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RESUMO

E desejavel que pessoas ndo consigam acessar determinados ambientes sem a
devida autorizagéo para tal. Diante dos avangos tecnoldgicos, restringir os acessos a
ambientes ficou ainda mais facil, especialmente com a integracdo de diversos
sistemas de seguranga. Ainda assim, muitos lugares ainda utilizam controles de
acesso manuais, totalmente operacionalizados por seres humanos, e extremamente
propensos a falhas de seguranca. Devido ao crescente niumero de pessoas que
circulam pelos ambientes do Instituto Federal de Educacéo, Ciéncia e Tecnologia da
Paraiba, Campus Campina Grande, um maior e mais robusto controle de acesso
aos ambientes da instituicdo passou a ser requerido. No presente projeto, foi
desenvolvido, com o intuito de ser utilizado nos ambientes do IFPB campus
Campina Grande, um sistema de controle de acesso eletrénico que se utiliza de
tecnologia RFID e de microcontrolador para permitir ou restringir acessos a
ambientes da instituicdo, por parte dos usuarios. Nas simulagbes que foram
executadas, o sistema se mostrou funcional na realizagdo das tarefas a que foi
proposto, tendo gerenciado corretamente os usuarios cadastrados e seus
respectivos ambientes e horarios de acesso, garantindo, assim, a seguranga, a

agilidade e a praticidade no controle de acesso do instituto.

Palavras-chave: Controle de Acesso. Microcontrolador. RFID. Sistemas

Embarcados.



ABSTRACT

It is desirable that people cannot access certain environments without proper
authorization. In the face of technological advances, restricting access to
environments has become even easier, especially with the integration of various
security systems. Yet many places still use manual access controls, fully
operationalized by humans, and extremely prone to security breaches. Due to the
growing number of people circulating through the environments of the Federal
Institute of Education, Science and Technology of Paraiba, Campus Campina
Grande, greater and more robust access control to the institution's environments has
become required. In the present project, an electronic access control system was
developed, with the intention of being used in the environments of the IFPB campus
Campina Grande, which uses RFID technology and a microcontroller to allow or
restrict access to the institution's environments, by the users. In the simulations that
were performed, the system proved to be functional in carrying out the tasks to which
it was proposed, having correctly managed the registered users and their respective
environments and access times, thus guaranteeing security, agility and practicality in

controlling institute access.

Keywords: Access Control. Microcontroller. RFID. Embedded Systems.



LISTA DE ILUSTRAGOES

Figura 1 - Principio de funcionamento do protocolo MQTT .............ccocoieentl. 21
Figura 2 - Esquema do sistema de controle de acesso ...............coovieieinininns 25
Figura 3 - Paginas HTML desenvolvidas no projeto ............cccoiiiiiiiiiinnnn. 27

Figura 4 - Pagina inicial da plataforma web do sistema de controle de acesso . 27

Figura 5 - Pagina de pessoas do IF ACCESS .........ovviiiiiiiiiiiiiea 28
Figura 6 - Pagina com formulario para incluséo de pessoa .................c.o...... 29
Figura 7 - Pagina de ambientes do IF ACCESS .........ccoviiiiiiiiiiiiiis 29
Figura 8 - Pagina com formulario para inclusdo de ambiente ....................... 30
Figura 9 - Pagina de horarios do IF ACCESS ......coviiiiiiiiiiiii i, 30
Figura 10 - Pagina com formulario para incluséo de horario ......................... 31
Figura 11 - Modelo entidade relacionamento do IF Access ............cooveiennnnnn. 32
Figura 12 - Modelo Iégico do banco de dados do IF Access .........cccevvvvenennn... 34

Figura 13 - Hardware utilizado no IF Access. (a) Arduino Mega ADK. (b)
Ethernet Shield W5100. (c) Leitor RFID MFRC522. (d) Reldgio de Tempo Real

RTC DS1302. (e) LEDs verde e vermelho ...........cooiiiiiiiiiiiia, 36
Figura 14 - Tags RFID. (a) Cartédo RFID. (b) Chaveiro RFID ......................... 36
Figura 15 - Diagrama de fluxo do processo de autenticagédo do IF Access ...... 37
Figura 16 - Esquematico do circuito do ponto de acessO ............cccvvininnnnen, 38
Figura 17 - Arquivo CSV gerado pelo sistema web do IF Access .................. 40
Figura 18 - Teste de ping, para testar a conexao do Arduino ........................ 41

Figura 19 - Circuito e testes realizados. (a) Demonstragéo do circuito pronto.
(b) Teste com o chaveiro RFID n&o cadastrado. (c) Teste com o cartdo RFID
CAdASIrAdO ... 42



API
CPU
CSV
HTML
LED
MER
MQTT
RFID
RTC
RX/MTX
SD
SGBD
SPI
TCP/IP

LISTA DE ABREVIATURAS E SIGLAS

Application Programming Interface
Central Processing Unit
Comma-Separated Values

HyperText Markup Language
Light-Emitting Diode

Modelo Entidade Relacionamento
Message Queuing Telemetry Transport
Radio-Frequency Identification

Real Time Clock

Receptor Serial/Transmissor Serial
Secure Digital

Sistema de Gerenciamento de Banco de Dados
Serial Peripheral Interface

Transmission Control Protocol/Internet Protocol



SUMARIO

1 INTRODUGCAO

2 DEFINICAO DO PROBLEMA
2.1 OBJETIVOS

2.2.1 Objetivo geral

2.2.2 Objetivos especificos

2.2 JUSTIFICATIVA

3 FUNDAMENTAGCAO TEORICA
3.1 TECNOLOGIA RFID

3.1.1 Tipos de etiquetas RFID
3.1.1.1 Passiva

3.1.1.2 Ativa

3.1.1.3 Semi-passiva

3.2 MICROCONTROLADOR
3.2.1 Arduino

3.2.2 Arduino Mega ADK

3.3 REAL TIME CLOCK (RTC)
3.4 INTERFACE DE COMUNICACAO DE REDE

1
13
13
13
14
14
15
15
16
16
17
17
17
18
18
19
20

3.5 PROTOCOLO DE COMUNICACAO MESSAGE QUEUING TELEMETRY

TRANSPORT (MQTT)

4 REVISAO BIBLIOGRAFICA

5 METODOLOGIA

5.1 ETAPA DE SOFTWARE

5.1.1 Principais paginas do sistema
5.1.2 Banco de dados

5.1.3 Deploy da aplicagao

5.2 ETAPA DE HARDWARE

5.2.1 Montagem do hardware do ponto de acesso
5.2.2 Software embarcado do projeto
6 RESULTADOS

7 CONCLUSAO

REFERENCIAS

20
22
25
26
28
32
34
35
38
39
42
44
45



11

1 INTRODUGCAO

A necessidade de restringir o acesso de determinados ambientes de pessoas
nao autorizadas existe ha muito tempo. Visando principalmente a seguranga,
buscamos sempre utilizar mecanismos que garantam que somente pessoas com
autorizagdo consigam acessar e utilizar algum espago. Com a evolugdo da
tecnologia, a utilizacdo de controles de acesso eletrbnicos ficou cada vez mais
frequente. No Brasil eles séo utilizados ha mais de 20 anos. Com eles é possivel
garantir que somente pessoas previamente cadastradas e autorizadas acessem e
utilizem determinado ambiente. Sistemas deste tipo sao diretamente responsaveis
pela seguranca, ndo s6 patrimonial, mas também das pessoas que fazem uso
destes espacos.

A seguranga, tanto patrimonial quanto individual, sempre esteve sob
constantes ameacgas externas e sempre foi uma preocupagdo em qualquer
ambiente, desde as casas dos cidadaos até os grandes centros empresariais.
Visando garantir uma maior seguranga no acesso as areas restritas e reduzir a
ocorréncia de eventos danosos a essas areas e aos seus usuarios por terceiros, 0s
sistemas de controle de acesso vém sendo cada vez mais empregados nas grandes
e pequenas empresas, condominios, residéncias e nos mais variados locais que se
possa imaginar.

Sob essa perspectiva, foram desenvolvidos ao longo da historia diversos tipos
de controles de acesso. Desde as primeiras trancas desenvolvidas pelo ser humano,
até os mais modernos sistemas de fechaduras digitais com identificagdo biométrica
da atualidade, os controles de acesso sempre foram transformados a fim de suprir
as necessidades do seu tempo. Com o advento da eletrénica e da microtecnologia,
as inovagbes nos controles de acesso seguiram, também, por essa linha.
Paralelamente a isso, surge, nos anos de 1930, a tecnologia de Identificagdo por
Radiofrequéncia (RFID). Com suas raizes nos sistemas de radares utilizados na
Segunda Guerra Mundial (NASCIMENTO, 2019), essa tecnologia, anos depois,
também passou a ser incorporada a muitos sistemas eletrénicos para os mais
diversos fins, inclusive para o controle de fluxo de pessoas.

Considerando o exposto, o presente trabalho tem como objetivo desenvolver
um sistema de gerenciamento de controle de acesso de pessoas para o Instituto

Federal de Educacao, Ciéncia e Tecnologia da Paraiba - Campus Campina Grande
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(IFPB-CG), utilizando as tecnologias RFID e de microcontroladores. O modelo
proposto constitui-se de um ponto de acesso com um sistema embarcado
microcontrolado instalado nas entradas de cada ambiente da instituicdo, que
efetuara a revogacgéo ou a permissédo de acesso aos ambientes do IFPB-CG para os
usuarios, além de um sistema web, por onde sera possivel realizar todo o
gerenciamento do sistema, adicionando, editando e removendo regras e usuarios do
mesmo. O modelo objetiva modernizar o atual controle de acesso do IFPB-CG, ja
que esse controle, hoje, é feito de forma manual e esta sujeito a erros humanos que

potencialmente podem causar falhas na seguranca do campus e de seus usuarios.
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2 DEFINIGAO DO PROBLEMA

O IFPB-CG lida com um grande fluxo de pessoas todos os dias. Dentre essas
pessoas, estdo os alunos, professores, servidores, terceirizados, entre outros. Para
garantir a seguranca de todos e dos ambientes do instituto, o IFPB-CG conta com
um controle de acesso totalmente manual, que é realizado por servidores da
instituicdo mediante o registro de empréstimos e devolugbes das chaves dos
ambientes.

Atualmente, quando uma pessoa deseja realizar o acesso a algum dos
ambientes do IFPB-CG, ela precisa se dirigir até a sala do setor de chaves, e
solicitar a chave do ambiente que deseja acessar. Estando disponivel, um servidor
realiza o empréstimo da chave, entregando-a ao solicitante e registrando, em um
livro, 0 nome da pessoa que solicitou, 0 ambiente, bem como os horarios de retirada
e de devolucao da chave.

Todo esse processo manual torna o controle de acesso sujeito a ocorréncia
de erros, como o registro de datas e horarios incorretos e a perda de chaves. Além
disso, para que seja possivel uma pessoa solicitar o acesso a um dos ambientes da
instituicdo, ela precisa se deslocar fisicamente até o setor de chaves do campus, o
que acarreta em um gasto de tempo adicional no processo.

Desta forma, o presente sistema de controle de acesso busca otimizar esse
processo, com o0 uso de uma estrutura de hardware e software embarcado de baixo
custo, aliado a um sistema de geréncia web de cddigo aberto, no qual sera possivel
realizar o cadastro de usuarios, de ambientes e de horarios de acesso, facilitando

assim todo o processo de controle dos ambientes da instituicéo.
2.1 OBJETIVOS
2.2.1 Objetivo geral
Desenvolver um sistema de controle de acesso microcontrolado utilizando
tecnologia RFID e seu respectivo sistema de geréncia via web para os ambientes do

Instituto Federal de Educacéo, Ciéncia e Tecnologia da Paraiba - Campus Campina

Grande.
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2.2.2 Objetivos especificos

e Definir uma estrutura de hardware com base em material de facil acesso no
mercado e que pode ser adquirido e montado utilizando microcontrolador,
sistema RFID e interface de rede.

e Implementar um sistema embarcado que vai ser carregado no hardware dos
pontos de acesso para poder autenticar os usuarios.

e Desenvolver um sistema de geréncia web responsavel por gerenciar todos os
pontos de acesso e implementar a parte de cadastro, edigdo e registro de

todos os usuarios do sistema.

2.2 JUSTIFICATIVA

A implementagdo de um sistema de controle de acesso eletrbnico no
IFPB-CG se justifica por, dentre os principais beneficios, trazer uma maior seguranca
aos ambientes do instituto, restringindo o seu acesso a somente pessoas
autorizadas. Além disso, o sistema também garante uma maior agilidade e facilidade
nesse processo, uma vez que o sistema de controle de acesso eletrénico proposto €
totalmente eletrénico e dispensa o deslocamento até o setor de chaves do IFPB-CG,
impactando diretamente na otimizacdo do tempo dos usuarios, especialmente dos
professores.

Atualmente no mercado existem diversos controles de acesso disponiveis
para aquisicao, porém, pelo IFPB-CG se tratar de uma instituicdo publica, o IF
Access se justifica, também, por ser um sistema de software livre e de facil
implementagdo, o que facilita a sua possivel futura distribuicdo para outras

instituicées publicas, e também as suas gradativas melhorias.
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3 FUNDAMENTAGAO TEORICA

O IF Access foi pensado para otimizar o controle de acesso do IFPB-CG e,
para tanto, necessita da utilizagdo de diversas tecnologias em seu desenvolvimento.
Essas tecnologias serdo responsaveis por, juntas, disponibilizarem o sistema de
geréncia web para o sistema de controle de acesso, bem como os pontos de
acesso, constituido de diferentes componentes de hardware conectados, e que
juntos serdo capazes de realizar a autenticacdo dos usuarios e a liberacdo do
acesso aos ambientes da instituicdo.

As tecnologias pensadas para o desenvolvimento do projeto foram: RFID para
a facil e cébmoda autenticagdo dos usuarios; microcontrolador para embarcar o
software dos pontos de acesso; reldgio de tempo real para o armazenamento de
contagem do tempo, utilizado na autenticagdo; interface de rede, utilizada na
conexao entre o sistema de geréncia web e os pontos de acesso; e protocolo de
troca de mensagens, responsavel pelo envio de mensagens do sistema web para os

pontos de acesso.

3.1 TECNOLOGIA RFID

A sigla RFID vem do inglés Radio Frequency Identification, que significa
Identificagdo por Radiofrequéncia. Esta tecnologia € composta por trés
componentes, que sao: antena, responsavel por transmitir as ondas de radio;
transceiver (transmissor/receptor), responsavel por gerar os sinais de radio para a
comunicagao; e transponder (comumente chamada de tag RFID), composta também
por uma antena e um microchip, onde sdo armazenados os seus dados. As tags
RFID podem ser do tipo leitura ou leitura e escrita, onde a primeira possuem dados
gravados de fabrica em seus microchips, e que ndo podem ser alterados, enquanto
que a segunda pode ter seus dados alterados, através de um processo de escrita
(FREITAS, 2020).

A comunicagao na tecnologia RFID acontece da seguinte forma: o transceiver
envia um sinal de radio, que € propagado em todas as dire¢cdes através da sua
antena, onde esta, por sua vez, energiza e ativa a tag RFID, ou seja, o transponder,

que devolve os dados contidos em seu microchip, também por sinal de radio, para o
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transceiver. Este, por ultimo, recebe e processa esses dados (RODRIZ;
RODRIGUES, 2018). Pelo fato de a comunicacao se dar através de ondas de radio,
nao € necessario o contato fisico entre transceiver e transponder, podendo a
comunicacéo ser estabelecida a determinadas distancias (FREITAS, 2020).

Barsotti, Rahal e Silva (2020) veem com bons olhos o uso da tecnologia RFID
em processos de monitoramento e rastreabilidade de itens. Segundo os autores,

essa tecnologia é capaz de melhorar processos de gestao de estoque:

A utilizagdo do RFID para monitorar os estoques pode prover maior
previsibilidade as empresas, trazendo inUmeros beneficios, como melhorar
a previsdo sobre os niveis de estoque, reabastecimento imediato nas
prateleiras, redugdo do numero da quantidade de itens em estoque, e maior
transparéncia na informagdo sobre demanda, além de melhorias na
confiabilidade de entrega e disponibilidade de produtos. (BARSOTTI,
RAHAL; SILVA, 2020, p. 6).

Além das aplicacbes em empresas, a tecnologia RFID também pode ser
aplicada em controles de acesso de pessoas em condominios, escolas, reparticdes
publicas, possibilitando o ingresso de individuos autorizados a esses locais, bem

como o registro de horarios de entrada e saida dos mesmos.

3.1.1 Tipos de etiquetas RFID

As etiquetas RFID, ou simplesmente tags, podem ser classificadas de acordo
com o seu modo de funcionamento, podendo estas serem do tipo passiva,
semi-passiva ou ativa. Essa classificacdo diz respeito ao modo como essas

etiquetas sao alimentadas.

3.1.1.1 Passiva

As etiquetas RFID passivas s&o aquelas que obtém energia para o seu
funcionamento através da indugdo gerada pelo campo eletromagnético resultante
das ondas de radio transmitidas pelo transceiver. Tal fenbmeno é capaz de induzir
uma pequena corrente elétrica pela etiqueta, suficiente para permitir que ela seja

capaz de enviar a sua resposta para o receptor (ARAUJO, 2018).
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3.1.1.2 Ativa

As etiquetas RFID ativas sdao aquelas que obtém energia para o seu
funcionamento através de uma bateria prépria. Essas etiquetas independem da
alimentacao fornecida pelo leitor, e sdo capazes de, sozinhas, transmitirem os seus
dados através de radiofrequéncia. Elas possuem um circuito de radio com uma
complexidade maior, e sdo capazes de emitir suas ondas a distancias maiores.
(CASTILHO, 2022).

3.1.1.3 Semi-passiva

Esse tipo de etiqueta RFID reune caracteristicas das etiquetas ativa e
passiva. As tags semi-passivas sdo equipadas com uma fonte de energia propria,
assim como a etiqueta ativa, mas neste caso, ao contrario das etiquetas ativas, a
bateria ndo serve para iniciar uma transmissdo de dados. Na semi-passiva, sua
bateria serve para fornecer energia elétrica a etiqueta que auxilia na recepg¢éo da
informacéo através das ondas de radiofrequéncia. Deste modo, é possivel reduzir a
poténcia do leitor, a0 mesmo tempo em que se aumenta a capacidade de

armazenamento de dados pela etiqueta (MAIA, 2019).

3.2 MICROCONTROLADOR

Os microcontroladores sao pequenos circuitos integrados que, dentro de um
unico chip, possuem todos os periféricos necessarios ao seu funcionamento,
fazendo com que ele dependa unicamente de uma fonte de energia para operar. Um
microcontrolador possui, dentre outros periféricos: uma unidade de processamento
central, mais conhecida em inglés como CPU (Central Processing Unit), que é
responsavel por realizar todos os calculos légicos e aritméticos dos programas; uma
memoria, que armazena os dados em tempo de execugao e o programa do usuario
para o microcontrolador, este ultimo chamado de “software embarcado”; e portas de
entrada e de saida, interfaces principais do microcontrolador com o mundo externo.
(SANTOS et al., 2020).
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3.2.1 Arduino

O Arduino é uma plataforma de prototipagem eletrénica de hardware livre,
que facilita o desenvolvimento de projetos de eletrbnica envolvendo
microcontroladores para aqueles que possuem um conhecimento basico na area
(MOREIRA et al., 2018), e é uma plataforma de prototipagem que envolve
praticidade e baixo custo, uma vez que, com ela, o desenvolvimento de
equipamentos é simplificada e se da de forma mais rapida, ja que o projetista nao
precisa construir todo o seu circuito do zero para utilizar um microcontrolador. Com
isso, 0 mesmo pode economizar tempo, mantendo a qualidade do projeto (SOUZA
et al., 2021).

O Arduino conta com um microcontrolador e com pinos de entradas e saidas
analdgicas e digitais, pelos quais podemos instalar os periféricos, ou shields, que
fardo parte de nossos projetos. Alguns modelos da plataforma contam, ainda, com
portas USB, LEDs (Light-Emitting Diode), interface serial RX/TX, botdo de reset,
conector de alimentagdo e circuito oscilador. A plataforma conta com diversos
modelos, sendo o0 Uno um dos mais conhecidos.

A principal fabricante que desenvolve o microcontrolador para a plataforma de
prototipagem Arduino é a Atmel, mas diversas empresas também fabricam seus
modelos de microcontroladores, como por exemplo a Intel, a Texas Instruments, a

Microchip e a Motorola.

3.2.2 Arduino Mega ADK

O Arduino Mega ADK é um dos modelos da plataforma de prototipagem
Arduino. Ele conta com tudo o que foi descrito anteriormente, e o0 seu
microcontrolador é o Atmel Atmega2560. E uma placa que opera a um nivel de
tensdo de 5V, possui 54 pinos de entrada e saida digitais e 16 pinos de entradas
analdgicas, 256 KB de memoaria flash, 8 KB de memodria SRAM, 4 KB de memoria
EEPROM, e opera a uma velocidade de clock de 16 MHz. Pesando 37 gramas, esse
modelo de Arduino € um dos mais utilizados pelos desenvolvedores em projetos de
sistemas embarcados, e por possuir uma porta USB integrada, junto com um chip

controlador dedicado MAX3421E, ele é vastamente utilizados em projetos integrados
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ao Android, uma vez que é possivel conectar diversos dispositivos com esse sistema
operacional através da sua USB (ARDUINO, 2022).

No projeto, o Arduino Mega ADK foi a plataforma de prototipagem escolhida
para o sistema microcontrolado dos pontos de acesso. Essa escolha tem como base
0 seu custo, a sua quantidade de memoria e de portas, e 0 seu consumo energético.
Dentre as placas de prototipagem Arduino existentes no mercado, o Arduino Mega
ADK é uma das que possui melhor custo beneficio, pois ela é suficiente para a
maioria dos projetos microcontrolados e pode ser adquirida por um prego acessivel.
Além disto, o Arduino Mega ADK possui uma quantidade satisfatoria de memoaria e
de portas de entrada e saida, o que possibilita a conexdo de varios shields e
periféricos, ao mesmo tempo que possui um baixo consumo energético,

considerando que a mesma opera com um nivel de tensio de 5V.

3.3 REAL TIME CLOCK (RTC)

Em muitos projetos com Arduino, se faz necessario o acompanhamento da
passagem do tempo. Para isso, pode ser implementado um relégio via software, no
préprio codigo do sistema embarcado. O problema € que esse tipo de
implementacdo esta sujeito a falhas que podem colocar a perder todo o tempo
registrado. Um exemplo disto seria uma interrupcédo do fornecimento de energia
elétrica para o Arduino, o que o faria desligar e interromper a contagem. Para
resolver esse problema, pode-se utilizar um modulo conhecido como Real Time
Clock (RTC), ou relégio de tempo real.

Como sugere o nome do dispositivo, 0 RTC € um modulo responsavel por
armazenar o horario atual, e contar o avanco das horas, em tempo real, como um
relogio comum. A vantagem desses dispositivos € que eles possuem hardware
dedicado, e muitas vezes dispdem de uma alimentagdo secundaria, que os mantém
energizados mesmo em faltas de energia elétrica (MOURA et al., 2020).

No projeto, o médulo RTC DS1302 é o responsavel por armazenar o horario
atual local do ponto de acesso, utilizado para realizar a autenticagdo dos usuarios no
sistema, para a liberagdo ou revogagao dos acessos dos mesmos aos ambientes.

Ele opera alimentado com 5V pelo préprio Arduino, mas também mantém o seu
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relégio funcionando mesmo sem o fornecimento de energia elétrica externa, onde,

para isto, ele utiliza a sua bateria interna de 3V.

3.4 INTERFACE DE COMUNICAGAO DE REDE

Para possibilitar que o Arduino se conecte com a internet, se faz necessario
utilizar um shield que atue como interface entre a plataforma e a rede. No IF Access,
o modulo Ethernet Shield W5100 desempenha esse papel. Ele é responsavel por
manter o Arduino e, consequentemente, o ponto de acesso conectados a rede, para
que 0s mesmos possam se comunicar com o servidor web. Ele dispde, ainda, de um
slot para o uso de um cartdo de memoria do tipo micro SD. Tal médulo se conecta
com o servidor por meio do protocolo de rede TCP/IP e recebe do servidor os
pacotes com as informacdes de cadastro dos usuarios do sistema, armazenados no
banco de dados, além de enviar para o servidor web o histérico de utilizagado dos
ambientes.

O Ethernet Shield W5100 se comunica com o Arduino através da sua
interface serial de comunicagédo Serial Peripheral Interface (SPI), e opera com um
nivel de tensao de 5V. A velocidade de comunicagao da interface de rede pode ser
de 10 ou 100 megabits por segundo, ou Mbps (RUTTMANN, 2018).

3.5 PROTOCOLO DE COMUNICACAO MESSAGE QUEUING TELEMETRY
TRANSPORT (MQTT)

Em muitos casos, a concepcdo de um produto se da com a utilizagao de
varias plataformas diferentes. Apesar disto, € comum que essas plataformas
precisem se comunicar de alguma forma. A solugdo para implementar essa
comunicagédo estda no uso do conceito de troca de mensagens, que consiste na
comunicacao entre essas diferentes plataformas através da troca de mensagens,
gerenciadas por um servidor chamado de broker.

Para implementar um servico de mensageria em uma aplicagdo, pode ser
utilizado um dos protocolos de mensageria que existem. Um desses protocolos € o

Message Queuing Telemetry Transport (MQTT), que é um protocolo de comunicagéo
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voltado para o uso em Internet of Things (loT) (Internet das Coisas). O protocolo
MQTT funciona sobre o protocolo TCP/IP, e é baseado no modelo de comunicagao
cliente-servidor, onde o cliente envia e/ou recebe mensagens, e o servidor gerencia
essa comunicagcdo. Esse protocolo se tornou conhecido por ser simples, por
possibilitar a comunicagao bilateral, e também por oferecer um baixo consumo de
dados durante a comunicagao (BRITO, 2019).

O principio de funcionamento do protocolo é simples: o cliente envia uma
mensagem para um topico especifico, registrado em um servidor, ou broker. Em
contrapartida, um outro cliente, que previamente assina esse topico no broker,
recebe a mensagem que foi enviada. A Figura 1 a seguir contém o fluxo comum da

troca de mensagens entre sistemas utilizando o protocolo MQTT:

Figura 1. Principio de funcionamento do protocolo MQTT

e Clente 2
Su\)ﬁc'“b {subscriber)
f " A
Publish (mensagem) puplis® (nef
Cliente 1 Broker
ublisher apic
(publisher) (topic) Pty
| &
Suhe .
\bs Clente 3

{subscriber)

Fonte: Elaborada pelo autor.

O protocolo MQTT foi utilizado no projeto para estabelecer uma comunicagao
simples através de troca de mensagens via rede entre o sistema web e os pontos de
acesso, para que o sistema possa enviar as informagdes de um arquivo
Comma-Separated Values (CSV), acerca das regras de acesso dos ambientes, para
os microcontroladores. Essas informagdes precisam chegar até eles através da rede
para que os pontos de acesso possam confrontar os dados e, eventualmente, liberar

OU ndo 0 acesso ao ambiente.
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4 REVISAO BIBLIOGRAFICA

A tecnologia RFID (Radio Frequency Identification, ou identificagdo por
radiofrequéncia) tem sido utilizada com cada vez mais frequéncia ao longo dos anos,
para as mais variadas finalidades. Ela tem potenciais aplicacbes em empresas e em
instituicdes, sendo principalmente utilizada em linhas de producdo, em controle de
estoque e em controles de acesso.

Vinicius Gongalves (2019), em seu projeto, desenvolveu um aplicativo de
controle de acesso, que era gerenciado por um sistema web hospedado em um
servidor. Seu sistema era composto de leitores RFID, tags RFID, teclado numérico e
microcontrolador, e o protétipo desse sistema se conectava com o servidor por meio
da utilizagdo de uma API (Application Programming Interface). O principal objetivo
do projeto era automatizar o processo de liberagdo de acesso aos laboratérios da
Escola de Minas.

Ribeiro et al. (2018) desenvolveram um sistema com a finalidade de controlar
0 acesso de pessoas a ambientes escolares utilizando tecnologia RFID e o
micro-computador Raspberry Pi 3. Juntamente com leitores e tags RFID, neste
projeto, os autores tinham como objetivo centralizar em seu sistema todo o
gerenciamento de cadastro e permissao de acessos aos ambientes.

Seguindo a ideia de cidades inteligentes e de internet das coisas, Victor
Oliveira Boppré (2018) implementou um controle e monitoramento de acesso a
ambientes controlados, desenvolvido na linguagem de programagao Python,
utilizando o framework Flask. O sistema contou com o uso da plataforma NodeMCU,
em comunicagao com um sistema web, empregando o protocolo MQTT.

Alves (2019) propds um sistema de controle de acesso distribuido com
utiizacdo de tecnologia RFID para gerenciar os acessos do Laboratério de
Instrumentacéao Eletrénica e Controle da Universidade Federal de Campina Grande
(UFCG). O projeto desenvolvido conta com uma arquitetura sem servidor, e abrange
os conceitos de Computagcao em Nuvem e Internet das Coisas.

Na linha de tecnologia RFID, Rodriz e Rodrigues (2018) apresentam, em seu
trabalho, a utilizagdo da tecnologia para a identificagdo de veiculos e o controle de
acesso a vagas destinadas a pessoas idosas ou com deficiéncias. Tal projeto tinha

como finalidade garantir que essas vagas somente fossem utilizadas pelas pessoas
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que realmente as necessitassem, se certificando de que os direitos de mobilidade
dessas pessoas fossem respeitados.

Souza et al. (2020) desenvolveram um sistema de controle de acesso veicular
para o estacionamento de uma empresa utilizando a tecnologia RFID. O modelo
utilizado pelos autores foi constituido por microcontrolador, onde o seu sistema
embarcado foi desenvolvido utilizando a linguagem de programacgao C. O controle
de acesso proposto envolveu o uso de uma cancela controlada por um Arduino, a
qual era responsavel pela liberagcdo ou ndo do acesso dos veiculos ao
estacionamento.

Atualmente no mercado, existem diferentes modelos de controle de acesso
proprietarios disponiveis para aquisicdo. A fabricante Intelbras, empresa brasileira
de produtos e solugbes em Seguranga, Comunicagao, Redes e Energia, possui o
controlador de acesso Intelbras Digiprox SA 202, que opera com trés opgdes de
acesso diferentes: através de senha numérica, da leitura de tags RFID e pela
combinagao das duas tecnologias. Esse modelo possui fungées de campainha, é
compativel com diferentes tipos de fechaduras do tipo eletroima e eletromecéanica e
é capaz de controlar até 1.000 usuarios (INTELBRAS, 2022).

A mesma fabricante dispde, também, do modelo Smart IFR 1001, que faz
parte da linha de produtos para casa inteligente da Intelbras. Esse modelo conta
com a possibilidade de ser utilizado através de aplicativo de celular, e € alimentado
por pilhas, prometendo uma autonomia de até 10 meses. Este modelo possibilita a
gestdo de até 100 senhas diferentes, e possui fungdo ndo perturbe, travamento
automatico e ainda é compativel com os produtos Amazon Alexa e Google
(INTELBRAS, 2022).

Ja a Pado, referéncia no setor de seguranca e reconhecida pela fabricagao de
cadeados e outros produtos e solugdes em seguranga, possui a fechadura digital
biométrica FDE-101RM, que possui sensor biométrico e teclado numérico para
senha. Este modelo suporta o cadastro de até 196 impressdes digitais e tambem é
alimentado por pilhas (PADO, 2022). O destaque desse modelo é a seguranga
promovida pelo sensor biométrico, que garante que nenhum usuario ndo cadastrado
possa acessar um ambiente.

A fechadura Fingerprint Electronic Touchscreen Keypad Smart Lock, da
empresa chinesa de inteligéncia artificial e Internet das Coisas Tuya, € um modelo

de controle de acesso que possui liberagao de acesso através da conexao bluetooth
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do aparelho celular do usuério cadastrado, além de através de aplicativo, senha
numeérica, sensor biométrico e chave mecanica, e permite o registro de até 150
usuarios. (TUYA, 2020).

A seguir, na Tabela 1, sdo comparadas as diversas caracteristicas dos

produtos proprietarios anteriormente mencionados:

Tabela 1: Comparativo entre os projetos e produtos mencionados

Autor/fabricante Produto Limite de usuarios Interface Método de
acesso
Intelbras (2022) Digiprox SA 202 1.000 Fisica Senha, cartao

RFID e multifator
(senha + cartao

RFID)
Intelbras (2022) Smart IFR 1001 100 Fisica, aplicativo Senha e
movel e hub de aplicativo de
automacgao celular
proprietario da
Intelbras
Pado (2022) FDE-101RM 196 Fisica Senha e
biometria
Tuya (2022) Fingerprint 150 Fisica e aplicativo Senha, biometria,
Electronic movel aplicativo de
Touchscreen celular e chave
Keypad Smart mecanica

Lock

Fonte: Elaborada pelo autor.

Entre os produtos disponiveis no mercado elencados nesta secédo, o IF
Access tem como vantagem ser um controle de acesso de cdédigo livre, e por ser
implementado pelo IFPB-CG, tem seu desenvolvimento, suas melhorias e sua
manutencdo a cargo da instituicao, diferentemente dos produtos proprietarios, que

sdo engessados a upgrades e tem sua manutengao a cargo da fabricante.



25

5 METODOLOGIA

Para desenvolver o sistema, fez-se necessario dividir as etapas de
desenvolvimento em duas: a etapa de software e a etapa de hardware. O controle
de acesso eletronico se utiliza da linguagem de programacgéao Python e do framework
de desenvolvimento web Django, além do banco de dados PostgreSQL para sua
etapa de software, e das tecnologias RFID e de microcontrolador, através da
plataforma de desenvolvimento Arduino, além de mdédulos de internet e de reldgio de
tempo real, para a sua etapa de hardware. Podemos ver, na Figura 2 a seguir, como

é constituido o sistema de controle de acesso desenvolvido neste projeto:

Figura 2. Esquema do sistema de controle de acesso

Sistema Embarcado  ©  MQTT

Micracontrolado ! :
Ponto de acesso 1
H Plataforma WEB
Sistema Embarcado MQTT
Microcontrolado :
Ponto de acesso né Servidor

Fonte: Elaborada pelo autor.

Cada ponto de acesso € constituido de um microcontrolador, com um sistema
embarcado, além de um sensor RFID e de LEDs que representam o estado do
acesso (se liberado ou nao). Os pontos de acesso devem ser instalados em cada
ambiente da instituicdo, e se comunicam via rede, utilizando o protocolo MQTT, com
o servidor, que contém o software responsavel por toda a geréncia do sistema. Os
pontos de acesso — o hardware principal do sistema — contam com um sistema de
baterias, que visa suprir as necessidades energéticas do sistema em caso de
interrupgao do fornecimento de energia elétrica.

A utilizacdo do sistema da-se da seguinte forma: apds o registro do usuario
no servidor, é feita a correlagdo dele com os ambientes aos quais ele tem acesso. O
servidor, por sua vez, transfere essas informacdes via rede, utilizando o protocolo de
comunicacdo MQTT para todos os pontos de acesso correlacionados com o usuario.
Esse envio se faz necessario para caso a rede légica fique inoperante. Uma vez com

essas informacgdes, o ponto de acesso €& capaz de realizar a autenticacdo de
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qualquer usuario cadastrado no sistema, mediante a leitura da tag RFID do usuario.
Ao aproximar a tag do leitor, o sistema efetua a leitura do cédigo da mesma, e
consulta se esse codigo esta associado a algum usuario que se encontra cadastrado
para a utilizacdo daquele ambiente naquele horario. Em caso positivo, 0 acesso ao
ambiente é liberado, para que o usuario possa realizar o0 uso do mesmo. Em caso

negativo, o usuario ndo consegue acessar o ambiente.

5.1 ETAPADE SOFTWARE

O software aplicativo do servidor foi desenvolvido utilizando a linguagem de
programacgao Python, juntamente com o framework para desenvolvimento para
aplicacbes web Django. Também foram utilizadas as tecnologias PostgreSQL,
CSS3, JavaScript e HTML5. O codigo de todo o sistema foi desenvolvido utilizando o
sistema de controle de versao Github, e encontra-se armazenado em um repositorio
remoto’. O sistema conta com os modulos de cadastro de usudrios, ambientes e
pontos de acesso, e com as funcionalidades para identificar e autenticar os usuarios
do sistema. Além disso, o IF Access conta com a funcionalidade de gerar e enviar
para os pontos de acesso, utilizando o protocolo MQTT através da rede, as
informagdes do arquivo CSV com todas as regras de acesso configuradas no
sistema.

Cada pagina HTML do IF Access lida diretamente com o usuario: sdo elas
que aparecem na interface web do sistema para que o utilizador possa inserir os
dados necessarios no mesmo. As paginas HTML desenvolvidas estdo divididas em
dois principais grupos: edigdo e registro, onde as do grupo de edigdo sao
responsaveis por editar os dados do sistema (usuarios cadastrados, horarios
preenchidos, entre outros), e também por sua remocgéao, enquanto que as do grupo
de registro sdo responsaveis por alimentar o sistema com novos dados. Ha ainda as
paginas que estao destinadas somente a exibigdo de dados. Estas somente efetuam
consultas ao banco de dados e exibem os resultados na tela para o usuario, como
por exemplo os horarios reservados para um determinado ambiente. Abaixo, na

Figura 3, temos a lista com todas as paginas HTML desenvolvidas:

' Todo o codigo do sistema encontra-se armazenado em um repositorio remoto do Github, e pode ser
acessado através do seguinte enderego: https://github.com/AlfredoRodrigo/IFAccess.


https://github.com/AlfredoRodrigo/IFAccess
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Figura 3. Paginas HTML desenvolvidas no projeto

edit

a1 edit_ambient.html

am edit_person.html

i edit_schedule.html

register

f register_ambient.html

fm register_person.html

s register_schedule.html
i administration.html

ambients.html

T

home html
legin.html
people.html

Be B B B

schedules.html
a1 signup.html

e specific_schedules.html

Fonte: Elaborada pelo autor.

Cada pagina HTML possui 0 seu modelo, seu formulario e a sua view. Os
modelos sado as tabelas que existem no banco de dados, enquanto que os
formularios sdo os responsaveis por capturar as informacgdes inseridas em uma
pagina HTML pelo usuario. Ja as views compdem a logica da aplicagdo. Elas séo
responsaveis pela interagao entre as paginas HTML e seus formularios com o banco
de dados, ou seja, elas enviam informagdes do formulario de uma pagina HTML
para o banco de dados, e também recuperam informacdes do banco de dados para
serem exibidas em uma pagina HTML. Abaixo, na Figura 4, podemos ver a pagina

inicial da plataforma web do sistema:

Figura 4. Pagina inicial da plataforma web do sistema de controle de acesso

IF Access

1 Q -]

Pessoas Amblentes Horérios

Fonte: Elaborada pelo autor.

Através da tela inicial, o usuario pode acessar as outras trés principais

paginas do sistema, a saber: pessoas, ambientes e horarios. Nas paginas pessoas e
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ambientes, € possivel cadastrar, remover e editar os dados dos usuarios
cadastrados e dos ambientes, respectivamente. Ja na pagina horarios € possivel
gerir todos os horarios disponiveis para acesso aos ambientes e determinar quais
usuarios podem ou nao acessar os ambientes em determinados horarios. Essas

paginas séo descritas em detalhe na proxima secéo.

5.1.1 Principais paginas do sistema

Como mencionado anteriormente, além da pagina inicial do sistema,
possuimos outras trés paginas principais: pessoas, ambientes e horarios. Cada uma
dessas paginas € responsavel por listar e exibir na tela suas respectivas
informagdes. Além disso, é através delas que conseguimos acessar as paginas
responsaveis por adicionar, editar ou excluir os dados cadastrados. Abaixo, na

Figura 5, podemos ver a pagina de pessoas:

Figura 5. Pagina de pessoas do IF Access

Fonte: Elaborada pelo autor.

Nessa pagina, podemos ver uma lista com todos os usuarios cadastrados no
sistema, onde através dela conseguimos visualizar o0 nome de cada usuario, sua
matricula e sua tag RFID. Através desta tela, € possivel, ainda, escolher entre
adicionar, editar ou remover uma pessoa. A adicdo de pessoa redireciona o usuario
para um formulario (Figura 6), sendo possivel preencher as informagbes da pessoa

que se deseja cadastrar:
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Figura 6: Pagina com formulario para inclusido de pessoa

Cadastro de pessoa

Fonte: Elaborada pelo autor.

A pagina de edigdo de usuario possui 0 mesmo layout, onde € aberto um
formulario com as informagdes do usuario ja preenchidas, estas quais podemos
altera-las e, em seguida, salva-las. Cada entidade (pessoa, ambiente e horario)
possui cadastrada uma série de informacdes acerca dos mesmos. Para cadastrar
uma entidade “pessoa”, informa-se o nome, a matricula e o numero da tag RFID que
0 usuario possui.

Ja a pagina de ambientes nos mostra na tela uma listagem de todos os
ambientes da instituicdo que se encontram cadastrados no IF Access, sejam eles
salas de aula, salas administrativas ou mesmo laboratérios. Para cada ambiente é
possivel, também, escolher entre editar ou remové-lo do sistema, além de visualizar

todos os seus horarios cadastrados. Abaixo, na Figura 7, podemos ver esta pagina:

Figura 7: Pagina de ambientes do IF Access

Ambientes

Fonte: Elaborada pelo autor.

Nessa pagina, podemos visualizar todas as informagdes dos ambientes, ou

seja, o seu tipo, seu nome e sua sigla. Através desta tela, também ¢é possivel
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adicionar um novo ambiente, onde o usuario é redirecionado para o formulario de
cadastro de ambiente (Figura 8), sendo possivel preencher as informagdes do local

que se deseja cadastrar:

Figura 8: Pagina com formulario para inclusdo de ambiente

Cadastro de ambiente

Fonte: Elaborada pelo autor.

Para cadastrar uma entidade “ambiente”, informa-se o tipo de ambiente
(predefinido como coordenacgao, sala ou laboratério), o nome, o ID (pequeno codigo
utilizado para facilitar o reconhecimento de ambientes) e os dados que identificam
aquele ponto de acesso na rede, que séo o IP e a mascara de sub-rede.

Por fim, a pagina de horarios retorna ao usuario uma lista com todos os
horarios que estdo cadastrados no sistema, onde, para cada linha, pode-se observar
o nome do ambiente, o dia em que o usuario pode acessar o ambiente, o horario de
entrada e de saida e o nome do usuario que possui a permissdo. Além disso,
também para cada horario, é possivel escolher entre adicionar, editar ou remové-lo.

Abaixo, na Figura 9, € possivel visualizar esta pagina:

Figura 9: Pagina de horarios do IF Access

Horarios

Fonte: Elaborada pelo autor.
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Esta tela ainda possibilita a inclusdo de um novo horario. Cada horario se
resume a uma regra de permissdao de acesso, e relaciona uma pessoa a um
ambiente especifico, onde, naquele dia e horario definido durante o cadastro, o
usuario pode realizar o acesso ao ambiente. Essas informacdes séo inseridas no

sistema através do formulario exibido na Figura 10, a seguir:

Figura 10: Pagina com formulario para inclusao de horario

Cadastro de horario

Fonte: Elaborada pelo autor.

Para a entidade “horario”, como mencionado anteriormente, é feita uma
correlacao entre o ambiente, o usuario e o horario de permissao de acesso. Para tal,
informa-se o dia da semana, a hora de entrada e a hora de saida em que sera
permitido que determinado usuario use o ambiente, além do nome da pessoa e do
ambiente, ambos previamente cadastrados.

Todos estes dados sao armazenados em um banco de dados, responsavel
por armazenar todas as informagdes inerentes ao funcionamento do sistema e por
correlacionar os ambientes com seus respectivos horarios e usuarios. Tais dados
sdo armazenados de forma segura, uma vez que a permissao de alteracdo destes
dados so6 é concedida a administradores, os quais s6 conseguem efetuar mudancgas
no sistema mediante autenticagao, entrando com seu usuario e senha.

O cadastro de novos usuarios no sistema, bem como o agendamento de
horarios para utilizagdo dos ambientes €& feito por um coordenador de curso, ou
qualquer outro usuario administrador. Para deixar de ser um usuario comum e
passar a ser um usuario administrador, um coordenador deve acessar o sistema e

dar esse direito ao usuario em questao.
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5.1.2 Banco de dados

O Sistema Gerenciador de Banco de Dados (SGBD) utilizado no sistema foi o
PostgreSQL. Esse SGBD é relacional, livre, orientado a objetos e flexivel em relag&o
a linguagem de programacado. Por ser relacional, o PostgreSQL se baseia em
relacbes que existem entre as tabelas do banco de dados e seus dados,
propriamente ditos.

No Django, as entidades do banco de dados sdao chamadas de modelos, e
sdo descritas no arquivo “models.py”. Para o IF Access, foram desenvolvidos os
modelos Person, Ambient, Schedule, Signup e Login. Esses modelos fazem
referéncia as pessoas, aos ambientes, aos horarios, aos usuarios administradores e
aos usuarios logados no sistema, respectivamente. Vale salientar que existe uma
diferenca entre pessoa e usuario: no |IF Access, pessoas possuem cadastro no
sistema, e podem ou ndo possuir um horario reservado em algum ambiente,
enquanto usuarios sao administradores do sistema, tendo direitos de cadastrar
outros administradores, além de pessoas, ambientes e horarios. Na Figura 11,

podemos ver o Modelo Entidade Relacionamento (MER) do banco de dados do

sistema:
Figura 11: Modelo entidade relacionamento do IF Access
id
user
I—O password
1,1 . 1.1
W0 g [ o>
(1,1) (1,1
Signup
id @ —— (1,n) Cadastra
ambient_id (C)——
person_id)——  schedule id
day O)—— user
entryTime O— (1n) Cadastra password
exitTime ()——— A confirmPassword
(1,n) ’ Person
Possui registration ® D
rfidtag (m ‘ ——Otype
name D)
(1,1) - P
Ambient —— ) mask
—) name

Fonte: Elaborada pelo autor.
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Cada entidade possui uma série de atributos que fazem referéncia aos
objetos que representam. A entidade pessoas, por exemplo, possui os atributos
registration, rfidtag e name, que sao, respectivamente, a sua matricula, sua tag RFID
e o0 seu nome. Abaixo, na Tabela 2, encontram-se listadas todas as entidades e os

seus respectivos atributos:

Tabela 2: entidades do banco de dados do IF Access e seus atributos

Entidade Atributo Descrigao
Person registration Matricula da pessoa
name Nome
rfidtag Tag RFID da pessoa
Ambient ID Pequeno cédigo unico identificador do ambiente
type Tipo do ambiente
name Nome
IP Endereco IP do ponto de acesso do ambiente
mask Mascara de sub-rede do ponto de acesso
Schedule id Cédigo identificador unico do horario
day Dia
entryTime Hora de entrada
exitTime Hora de saida
person Pessoa atrelada ao horario
ambient Ambiente atrelado ao horario
Signup id Cadigo identificador Unico do usuario administrador
user Nome do usuario
password Senha
confirmPassword Confirmacgéao de senha (exigida no cadastro)
Login id Cadigo identificador Unico do usuario logado
user Nome do usuario
password Senha

Fonte: Elaborada pelo autor.
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Todas as entidades do banco de dados possuem uma chave primaria uUnica,
representadas pelos atributos destacados como identificadores (circulos pretos) no
modelo entidade relacionamento (Figura 11). A entidade Schedule, além disso,
possui duas chaves estrangeiras, que relacionam o horario com o ambiente e a
pessoa. Dessa forma, o sistema consegue entender em qual horario cada pessoa
pode acessar cada ambiente através do relacionamento da entidade de horarios
com as entidades Person e Ambient. Abaixo (Figura 12), no modelo légico do banco

de dados, podemos visualizar esse relacionamento:

Figura 12: Modelo l6gico do banco de dados do IF Access

ambient person | signup login
¥ ID: VARCHAR ¥ registration: INTEGER Yid Yid
type: VARCHAR ridtag: VARCHAR user user
IP: VARCHAR name: YARCHAR password password
mask: VARCHAR - corfirmPassword -
name;: YARCHAR o
- (11
(1,1)
(1,n) (1,n)
schedule
fid
ma mbient_id
|T|person_id
day
entryT me
exitTime
-8

Fonte: Elaborada pelo autor.

Neste modelo, as chaves estdo representadas pelo icone preto em formato
de chave, e as chaves estrangeiras estdo representadas pelo icone verde, no

mesmo formato.

5.1.3 Deploy da aplicagao

Para que a aplicacdo pudesse ficar acessivel através da internet, se fez
necessario a implantacdo do sistema em um servidor web. Para tal, foram
analisados os servidores gratuitos existentes, e o PythonAnywhere e o Heroku foram

os candidatos a serem utilizados no IF Access.
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O PythonAnywhere é um servidor gratuito voltado para a hospedagem na
nuvem de sites desenvolvidos em Python. Servidores do tipo também séao
conhecidos como Platform as a Service (PaaS), por fornecerem a plataforma
necessaria para o desenvolvimento e entrega de aplicagbes web. Com total suporte
ao Django, o PythonAnywhere é um servidor simples de hospedar, ja que todo o
ambiente Python j& esta configurado e pronto para utilizagdo. Apesar disto, o
servidor nao fornece suporte ao protocolo de comunicagdo MQTT, indispensavel
para a comunicacao da plataforma web do IF Access com os pontos de acesso
através da rede. Por esta razdo, o seu uso foi descartado, e o servidor web
escolhido foi o Heroku?.

O Heroku é um servidor web que faz parte da Salesforce Platform, e que
assim como o PythonAnywhere, é também considerado uma PaaS. Esse servidor
possui foco em desenvolvimento rapido para qualquer tipo de aplicagao,
possibilitando a implantagdo rapida através do seu deploy automatico. O Heroku
oferece suporte a diversas linguagens de programacao, € escalavel e trabalha com o
banco de dados PostgreSQL, que pode ser totalmente integrado ao Salesforce Data.
Um ponto importante € que esse servidor fornece suporte ao protocolo de
comunicacao MQTT, e por isso foi utilizado no IF Access.

Por se tratar de um trabalho inicial, e de uma proposta que pode ser
melhorada no futuro, em novas versdes, o IF Access utiliza um broker MQTT
externo, no qual a aplicacdo hospedada no Heroku se conecta para realizar a troca
de mensagens com os pontos de acesso. Porém, € possivel instalar um servidor
MQTT junto com o servidor web, na mesma plataforma, a fim de se aumentar a

seguranga do sistema.

5.2 ETAPA DE HARDWARE

O sistema conta com a instalagdo de um ou mais pontos de acesso,
integrados pelo software hospedado em um servidor web. Essa integracéo so6 é

possivel, dentre outros fatores, por causa do hardware empregado nos pontos de

2 O sistema esta disponivel no seguinte enderego: https://ifaccess.herokuapp.com/. Para o primeiro
acesso, é necessario realizar o cadastro em: https://ifaccess.herokuapp.com/signup.html.


https://ifaccess.herokuapp.com/
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acesso do projeto. Para se permitir ou ndo a entrada de pessoas nos ambientes
mediante autenticacao, se faz necessario o uso de um hardware que faca a abertura
e o fechamento dos ambientes, bem como o reconhecimento do pessoal autorizado
e a conexao dos pontos de acesso com o servidor.

O hardware pensado para o projeto envolve as tecnologias anteriormente
citadas na sec¢éo 2 deste documento, que séo as tecnologias RFID, microcontrolador
e sistema embarcado, além de LEDs para representar o estado do acesso. Abaixo,
na Figura 13, podemos ver o hardware utilizado no projeto para efetuar a

autenticagao dos usuarios:

Figura 13. Hardware utilizado no IF Access. (a) Arduino Mega ADK. (b) Ethernet
Shield W5100. (c) Leitor RFID MFRC522. (d) Relogio de Tempo Real RTC DS1302. (e)
LEDs verde e vermelho.

€

Fonte: Elaborada pelo autor.

Cada usuario do sistema é equipado com uma tag RFID, de uso individual,

qgue pode ser um cartdo ou um chaveiro, conforme mostrados na Figura 14:

Figura 14. Tags RFID. (a) Cartao RFID. (b) Chaveiro RFID

{: 46adEag7ee

178
f: B300662425 - pni714eae

||, BBZ24 34594

a b

Fonte: Elaborada pelo autor.
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Essas tags sao previamente configuradas no software hospedado no servidor
web, com informagbes acerca do usuario proprietario da tag, como nome, CPF,
matricula e informagdes dos ambientes e horarios em que o usuario pode acessar
tais ambientes. Essas tags, uma vez configuradas, quando aproximadas do leitor
RFID, sao lidas pelo ponto de acesso, que verifica se determinado usuario tem
permissdo para acessar aquele ambiente naquele horario. Essas informacdes sao
enviadas pelo servidor web ao ponto de acesso durante a configuracao, e ficam no
mesmo permanentemente, até que uma nova configuracao seja realizada. Tanto o
hardware quanto o software foram pensados de forma a atender o especificado no

diagrama de fluxo de autenticacao apresentado na Figura 15 a seguir:

Figura 15: Diagrama de fluxo do processo de autenticagdo do IF Access
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Procura TAG
RFID

N

Existe TM

Igitor? /

Abre arguivo Lé proxima
CsVelg [ finha
primeira linha [

Sim

« Existe(m) ¥ Pisca LED
An—i . mais linha(s)? o vermelho
Verilica o
el X Acende LED
[ — verde

O ambiente Nio

Cadastro
para TAG
encontrada?

~Sim. atual & o ambiente

l cadastrado?
Verifica o dia b————
¥ Autentica
| SR
" Odiaatual é o Nio [
I P dia cadastrado? - I

Verifica os
horérios

D horano atual
es1a dentro do Intervale
cadastrado?

Nén

=S

Fonte: Elaborada pelo autor.

O Arduino, no projeto, opera com um sistema embarcado que é responsavel
por toda a légica que tem como finalidade liberar ou ndo o acesso aos ambientes.
No Arduino, um algoritmo efetua o confrontamento dos dados lidos pelo leitor RFID

com as informagdes contidas em sua memoria e checa se o usuario que tentou
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efetuar a autenticacdo naquele momento esta autorizado a entrar no ambiente. Uma
vez autenticado, o Arduino sinaliza para o usuario se 0 acesso ao ambiente foi ou

nao liberado, através dos LEDs indicadores verde e vermelho.

5.2.1 Montagem do hardware do ponto de acesso

A montagem do ponto de acesso consistiu na jungao de todos os elementos
de hardware anteriormente descritos, utilizando a protoboard e fios, além de uma
solida base de madeira para fixar todas as pecas. Para tal, foi utilizado o esquema
de ligagdo dos fios descrito na Tabela 3. O esquematico de todo o circuito,
evidenciando a ligacao de todos os componentes e dos fios, pode ser visto na Figura

16 a seguir:

Figura 16. Esquematico do circuito do ponto de acesso

Fonte: Elaborada pelo autor.

Tabela 3. Ligag¢ao dos pinos dos componentes com os pinos do arduino

Componente Pino do componente Pino do Arduino
RFID SDA 9
SCK 52 (SCK)
MOSI 51 (MOSI)

MISO 50 (MISO)
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IRQ N&o utilizado
GND GND
RST 8
3.3V 3.3V
RTC VCC 5V
GND GND
CLK 5
DAT 7
RST 2
LEDs +Vermelho 3
-Vermelho Resistor
+Verde 6
-Verde Resistor
Resistor GND

Fonte: Elaborada pelo autor.

5.2.2 Software embarcado do projeto

O sistema embarcado utiliza a linguagem de programagao Arduino, que é
muito similar a linguagem de programacao C++. O cédigo fonte é responsavel por
especificar o comportamento e a interagcdo do microcontrolador com seus
respectivos periféricos. E neste codigo fonte que se encontram especificadas as
instrucbes de funcionamento para o microcontrolador, para o moddulo Ethernet
Shield, para o leitor RFID e para os LEDs que indicam o estado da autenticagcéo do
usuario. O coédigo embarcado do Arduino também encontra-se armazenado no
repositorio do sistema, no Github?.

O cédigo se utiliza de quatro bibliotecas: MFRC522, que disponibiliza, dentre

outras, as funcbes de leitura e escrita de tags RFID; SPI, que especifica a

% O cddigo utilizado pelo Arduino encontra-se no repositério do IF Access no Github, e pode ser
acessado diretamente através do seguinte endereco:
https://github.com/AlfredoRodrigo/IFAccess/tree/master/firmware/IF_ACCESS.


https://github.com/AlfredoRodrigo/IFAccess/tree/master/firmware/IF_ACCESS
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comunicagao entre o microcontrolador e o leitor RFID, utilizando a interface SPI e o
protocolo de comunicacao SPI; Ethernet, que prové a comunicag¢ao entre o Arduino
e a Ethernet Shield, bem como a comunicagdo de todo o ponto de acesso com a
rede; SD, que prové as fungdes necessarias para a leitura e escrita em cartdo de
memoria (utilizado para o armazenamento do arquivo CSV no Arduino); MQTT, que
prové a comunicacdo do Arduino com o broker MQTT através da internet; e as
bibliotecas ThreeWire, virtualbotixRTC e RtcDS1302, que provém os métodos
necessarios para a utilizagdo do modulo de reldgio.

O codigo embarcado foi escrito de forma gradual, tendo sido desenvolvido
primeiramente, o codigo de leitura da etiqueta RFID. O mesmo € responsavel por
integrar o leitor RFID ao Arduino, e permitir a comunicagdo entre os dois. Além
disso, ele realiza a leitura da tag RFID, capturando o cdodigo enviado pela mesma,
para posterior utilizacdo na autenticagao do usuario.

Em seguida, o moddulo de cartdo SD, contido no mddulo Ethernet, foi
integrado ao software. O mesmo acessa o cartdo SD em busca do arquivo
"cadastro.csv", que contém todas as informacdes necessarias para autenticagao do
usuario. Na Figura 17 abaixo, € possivel observar um exemplo deste arquivo CSV
gerado, onde constam os dados dos horarios de acesso, com os nomes dos dias, 0s
horarios de entrada e de saida, a matricula do usuario cadastrado, o cddigo do

ambiente e a tag RFID do usuario registrado, separados por virgula:

Figura 17. Arquivo CSV gerado pelo sistema web do IF Access

) Arquivo Editar Selegdo Ver Acessar - cadastro.csv - Visual St.. [J§  — O X

] O Modo Restrito destina-se & navegacio por cédigo seguro. Confie nesta janela parah... Gerenciar Saibamais X

cadastra.csv X m ---

Segunda-feira,88:49:608,12:26:08,208181,521,1;
Terga-feira,88:46:008,12:20:082, 28183 ,CENG, 3;
Sexta-feira,87:00:900,10:49:082, 28188,CENG, 8;
Quarta-feirz,08:40:06,12:20:00,123,EA,123456;
Quarta-feira,87:06:06,083:408:80,456,EA,456789;
Sexta-feira,13:36:90,14:09:80,2016112586864 ,CENG, 59BA4856;
Sexta-feira,13:46:908,13:50:80,2021886801111 ,CENG,4BC7C28C;
8 Quarta-feirz,16:06:06,14:908:868,281511258684, CENG, S9BA4856; .
g Sabado,B89:808:80,18:086:86,281611258884 ,CENG, 59BA4B56;

18 Sabado,18:81:88,23:59:86,2682188081111 ,CENG,4BCTC28C;

11 Segunda-feira,89:80:88,23:44:86,201611256864 , CENG, 5OBA4856;

12 Segunda-feira,23:45:680,23:59:00,202100081111,CENG,4BC7C26C;

13 Terga-feira,89:86:88,16:55:80,201611250064 , CENG, SOBA4GSE;

14 Terga-feira,16:55:88,23:59:088, 2021806061111, CENG,4BCTC26C;

VI Y, R - WY SR

@ Modo Restrito G0 A 0 Ln14, Col 58 Espagos:4 UTF-8 CRLF Texto sem Formatagio & 01

Fonte: Elaborada pelo autor.
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Apos isto, o modulo RTC foi integrado ao sistema. O cddigo inicializa o
horario no reldgio, atualizando o mesmo com a hora atual, sempre que o cddigo &
compilado no Arduino. A hora e a data ficam armazenadas no relégio mesmo
quando nao ha aporte energético para o Arduino, pois 0 mesmo possui uma
autonomia fornecida pela bateria de 3V, presente no médulo de relégio.

O moédulo Ethernet foi o penultimo a ser integrado ao ponto de acesso. O
modulo Ethernet foi configurado na mesma faixa de IP da rede local, e submetido a
um teste de conexao, utilizando o comando "ping" no prompt de comando do
Windows. Esse comando envia pequenos pacotes para o endereco informado, e
atesta o seu recebimento. Abaixo, na Figura 18, podemos ver um dos testes de ping

realizados no Arduino:

Figura 18. Teste de ping, para testar a conexido do Arduino

B C\Windows\system32\cmd.exe ﬂli:—hj

Microsoft Windows [versdo 6.1.76811
Copyright (c> 288? Microsoft Corporation. Todos os direitos reservados.

m| o

C:sUsers~Alfredo SilvaZping 192.168.8.280

Dlgpalando 192.168.8.208 com 32 bhytes de dados:
sta de 192.168.8.208: bytes=32 tempo=2ms TTL=128
sta de 192.168.8.288:
sta de 192.168.8.288: s
sta de 192.168.8.2008: hyteg—32 tempo(img TTL= 128

Estatisticas do Ping para 192.168.0.200:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = 8 (82 de
perdad.
fAproximar um nimero redondo de vezes em milissegundos:
Minimo = Bmsz,. Maximo = 2ms. Média = Bms

C:sUserssAlfredo Silva>

Fonte: Elaborada pelo autor.

Como visto, o Arduino conseguiu se conectar a rede através do IP
192.168.0.200, tendo respondido positivamente aos testes de conexao realizados.
Ao enviar quatro pacotes através da rede, o Arduino conseguiu recepcionar todos os

quatro pacotes, tendo 0% de perda.
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6 RESULTADOS

O IF Access se prop6s como uma alternativa para modernizar o controle de
acesso aos ambientes do campus, se valendo de um processo automatico de
autenticagao, totalmente eletronico, que oferece uma maior agilidade, praticidade e
seguranga as pessoas que utilizam esses ambientes. O IF Access mostra sua
funcionalidade no controle de acesso quando consegue realizar com sucesso uma
autenticagao, utilizando a tag RFID e a leitura das regras de acesso dentro do
arquivo CSV, em seu cartdo SD. Além disso, se mostra funcional, também, quando
consegue se conectar a rede e capturar as mensagens com as informagdes do
acessos que a ele sdo enderecgadas.

O sistema web do IF Access realiza com éxito o cadastro de seus usuarios,
bem como o cadastro de ambientes e de horarios. Além disso, ele consegue os
correlacionar, gerando de forma correta o arquivo CSV a ser enviado ao Arduino de
cada ponto de acesso, com as informagdes necessarias para garantir a autenticagao
de cada usuario. Na Figura 19 a seguir, € possivel observar o circuito do ponto de
acesso totalmente montado, com o Arduino e todos os modulos necessarios ao

funcionamento do IF Access, e 0 comportamento de um dos testes realizados:

Figura 19. Circuito e testes realizados. (a) Demonstragao do circuito pronto. (b) Teste com o

chaveiro RFID nao cadastrado. (c) Teste com o cartdo RFID cadastrado

Fonte: Elaborada pelo autor.

Na realizacdo dos testes com o hardware, de forma a simular uma situagao

real do comportamento do sistema, foi possivel notar que o IF Access se comportou
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da forma esperada, acendendo os LEDs correspondentes para representar as
situagcdes em que o usuario era ou nao autenticado, com base nas regras contidas
no arquivo CSV. Posteriormente, uma fechadura eletromecanica juntamente com um
relé poderdo ser integrados ao projeto, substituindo os LEDs que atualmente

representam o funcionamento da mesma.
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7 CONCLUSAO

Como consequéncia do crescente numero de pessoas que frequentam o
IFPB Campus Campina Grande, surgiu uma maior circulagdo de pessoas no setor
de distribuicdo de chaves a fim de conseguir acesso a algum ambiente da
instituicdo, o que, no atual modelo de controle de acesso do campus, € uma situagao
suscetivel a inumeros problemas e falhas, além de n&o ser agil e pratico. Diante do
exposto, se faz necessario a adogao de um sistema eletrénico de controle de acesso
capaz de operacionalizar a logistica de acessos aos ambientes do instituto. Neste
trabalho, pudemos observar como se deu o desenvolvimento do projeto IF Access,
transcorrendo por todas as etapas de desenvolvimento do sistema, abrangendo a
fase do desenvolvimento do soffware web, bem como a etapa de montagem do
hardware do ponto de acesso, com a utilizagdo de todas as tecnologias
anteriormente descritas, e da escrita do cédigo do software embarcado no Arduino.

De acordo com os resultados obtidos, o sistema proposto atinge o objetivo
almejado no desenvolvimento do projeto, resultando em um sistema de controle de
acesso microcontrolado capaz de gerir as permissdes de acesso dos usuarios aos
ambientes do Instituto Federal de Educagdo, Ciéncia e Tecnologia da Paraiba,
Campus Campina Grande.

O projeto IF Access, além de facil implementagao e manutencao, fornece a
garantia da seguranga e agilidade que um controle de acesso deve ter, além de
possuir um baixo custo e ser construido com a utilizacdo de equipamentos de
hardware que sao de facil aquisicdo no mercado, embarcado com um software de
codigo aberto e totalmente escrito com ferramentas gratuitas, tornando o IF Access

uma alternativa aos controles de acesso convencionais.
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