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Resumo

Sistemas de monitoramento de ativos tornaram-se realidade dentro da industria de manufatura.
E inconcebivel para qualquer segmento industrial, com foco na reducio de custos, sem que haja
monitoramento e gestdo de seus ativos. A internet das coisas (IoT) vem proporcionando a inclusao
de ativos de modo online com custos cada vez mais reduzidos e essa tendéncia fica clara porque
hoje varias empresas vendem esse tipo de servico. Cada vez mais, servigos online sdo buscados
para gestdo de ativos até mesmo para clientes ndo industrias.

Este trabalho documenta minha experiéncia no desenvolvimento de um sistema computacional
de supervisdao para o monitoramento e controle de um conjunto motobomba instalado no Condo-
minio Residencial Sierra, situado em Campina Grande. O projeto teve como parceiro a companhia
de dgua e esgotos da paraiba (Cagepa). Nesse sistema, doravante chamado de supervisorio, sao
obtidas informacdes por meio de um servidor (Arduino) sobre a situacdo da bomba (acionada,
parada ou em falha) e permite o controle remoto de acionamento da bomba. Além disso, o servi-
dor também obtém informagdes de um transmissor de pressdo instalado apés a bomba (jusante).
Dessa forma, é fornecido ao controlador do sistema (aquele que monitora) uma interface sim-
ples mas que permite, em tempo real, verificar o funcionamento e situa¢do de abastecimento do
condominio, razdo principal desse projeto.

Nesse trabalho foram desenvolvidos dois design de supervisérios simultaneos mas com as
mesmas fungdes: o primeiro foi desenvolvido com o software ScadaBR e ficou disponivel ao con-
dominio. A escolha do ScadaBR foi feita por ser um software livre, gratuito e de cédigo-fonte
aberto. O ScadaBR € uma 6tima escolha para supervisdrios, aplicagdes de automagdo, aquisi¢ao
de dados e controle onde o custo dessa ferramenta seja impactante no orcamento do projeto. O
segundo foi uma tela de supervisao feita no supervisério WinCC utilizado pelo Centro de Controle

Operacional (CCO) da Cagepa em Campina Grande.

Palavras-chave: Supervisério, ScadaBR, Arduino.
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Abstract

Asset monitoring systems have become a reality within the manufacturing industry. It is inconcei-
vable for any industrial segment, focused on reducing costs, without monitoring and managing its
assets. The internet of things (IoT) has been enabling the inclusion of assets online at increasingly
reduced costs and this trend is clear because today several companies sell this type of service.
Increasingly, online services are sought after for asset management even for non-industrial clients.

In this work is presente the development a computer supervision system for monitoring and
controlling a motor pump set installed at Condominio Residencial Sierra, located in Campina
Grande. The project had as a partner the water and sewage company of Paraiba (Cagepa). In
this system, hereinafter called supervisory, information is obtained through a server (Arduino)
about the pump’s status (activated, stopped or failing) and allows remote control of the pump’s
activation. Additionally, the server also obtains information from a pressure transmitter installed
after the pump (downstream). In this way, the system controller (the one who monitors) is provided
with a simple interface that allows, in real time, to check the operation and supply status of the
condominium, the main reason for this project.

In this work, two simultaneous supervisory projects were developed but with the same func-
tions: the first was developed with the ScadaBR software and was available to the condominium.
ScadaBR was chosen because it is free, open-source software. ScadaBR is a great choice for su-
pervisory, automation, data acquisition and control applications where the cost of this tool impacts
the project budget. The second was a supervision screen made on the Scada WinCC supervisory
used by the Cagepa Operational Control Center (OCC) in Campina Grande.

Keywords: Supervisory, ScadaBR, Arduino.
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Capitulo 1

Introducao

Atualmente conceitos como eficiéncia energética, otimizagdo de processos e produtividade moti-
vam e direcionam setores de produ¢do e também de servicos.

Na pratica, a sofisticagdo de processos ou servicos € a ideia chave de uma regra de negdcio e
sempre, com ela, temos reducdo de custos, aumento de lucros e possivelmente agrega-se algum
tipo de "humanizacdo do trabalho". Alguns beneficios sdo redugdo de trabalho repetitivo € menos
exposi¢do a situacdes perigosas, por exemplo.

[Silveira e Lima 2003] dissertam que todos esses conceitos acima conduzem a automacgao
como método base de criar mecanismos que produzem o melhor servico ou produto de modo a

alcancar também o menor custo. E necessario, portanto, que os principios de automag¢do busquem:

* Melhorar a produtividade;
* Melhorar as condi¢des de trabalho, eliminando situagdes perigosas;
* Realizar operacdes de dificil controle intelectual ou manual;

» Simplificar a operagdo de sistemas, facilitando a operag@o sobre o processo.

Ainda segundo [Silveira e Lima 2003] uma solu¢do de automagao consiste de duas partes sendo
uma operacional e outra de controle. A operacional representa os ativos do sistema que atuam sobre
o processo. Exemplos de elementos que compde esta parte sdo dispositivos de acionamento e pré-
acionamento como: motores, cilindros, bombas, vdlvulas e pistdes. Aqui também estdo inclusos
dispositivos como sensores e transmissores que representam as varidveis do processo.

A parte de controle representa o software do sistema geralmente implementado em um Contro-
lador Légico Programavel (CLP) ou numa plataforma microcontrolada que se preste a esta fungao.
Um fato de destaque € que antes do surgimento da microeletronica, o software era realizado com
chaves eletromecanicas (relés) e temporizadores. Ao longo do avango tecnoldgico, principalmente
da microeletronica, os computadores foram incluidos de maneira natural na realiza¢do desse tipo
de controle, principalmente pelo poder computacional e o custo gradativamente reduzido.

Uma possivel conclusdo nesse ponto € que num projeto de automacao € necessario fornecer

ao processo, elementos que sejam capazes de executar um algoritmo (software), elementos que
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obtenham informagdes especificas dentro do processo (entradas) e atuadores que promovam mo-
dificacdes sobre grandezas mensuradas anteriormente (saidas). Para implementar um software de
automacdo sao utilizados CLPs, hardwares especificos de aplicacdo ou mesmo uma plataforma
microcontrolada de uso mais geral a depender do caso.

As informacdes do processo sdo obtidas por meio de sensores ou transmissores. Estes dispo-
sitivos desempenham a fun¢do de converter uma grandeza fisica em elétrica, a qual serd recebida
pelo elemento que executa o algoritmo. Para modificar o processo é necessdrio a utilizagdo de
atuadores que sao dispositivos que convertem sinais elétricos em grandezas fisicas. Dentre estas
sdo comumente utilizados: o calor, forca e torque.

Atualmente estamos na "Inddstria 4.0". A principal mudanca dessa nova fase € que a gestdao
operacional de processos complexos também sdo viabilizadas pelo monitoramento das varidveis
do processo. Informacdes em tempo real acerca de grandezas fisicas, do status de atuadores e o
controle por meio de comandos ou parametros permitem estabelecer uma relagao operacional efi-
ciente num processo, principalmente quando os cendrios da planta para uma solu¢do de automacao
definitiva sdo complexos. O monitoramento do processo pode também se valer de alarmes e even-
tos acionados pela extrapolacdo de um limite estabelecido para uma varidvel de processo ou numa
situacdo prevista que requer atendimento priorizado. Nesse modelo, o controlador do sistema pode
intervir numa planta complexa, por meio do software, através de pardmetros ou comandos em re-
gime integral de supervisao (chamado de 24/7) ou sob demanda por meio de graficos.

Sistemas SCADA (Supervisory Control and Data Acquisition) englobam um conjunto de tec-
nologias (equipamentos, softwares e padrdes) especialmente desenvolvidas para monitorar € con-
trolar processos industriais. O conceito de SCADA pode ser estendido a outras dreas como labo-
ratorios, trafego e automacao predial/residencial. O principal objetivo € propiciar uma interface de

alto nivel para um operador, que o informe sobre varidveis do processo e eventos de importancia.
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Conforme [Vianna, BRINGHENTI e MARTINS 2008], um sistema SCADA tipico oferece

uma série de vantagens que podem ser destacadas:

* Comunicacao com equipamentos em diferentes protocolos;

* Registro e Relatérios (data logger);

¢ Alarmes e Eventos;

* Interface Grafica para Operagdo de Processos (HMI ou Interface Homem-Maquina);

* Integracdo com softwares externos.

Por estes poucos e muitos outros motivos, sistemas SCADA tem sido procurado por empreen-
dedores na busca por inovar, atualizar suas indudstrias ou processos criando assim um mercado a
ser desenvolvido e explorado por tecnélogos e engenheiros de todos pais.

Uma das atividades que acompanham este paradigma € o setor de saneamento no qual tem por
base os reservatorios, as redes de distribui¢do e as instalacdes elevatdrias formadas principalmente
pelos conjunto motobombas [GOMES 2009].

A planta em que o sistema SCADA serd desenvolvido para controle e monitoramento € um
conjunto motobomba formada por um motor trifdsico, uma bomba centrifuga, inversor de frequén-
cia, quadro elétrico e cabos elétricos diversos. As informacdes da mecanica do sistema sao pouco
relevantes para o projeto de monitoramento, contudo, complementam este trabalho.

Conjunto motobomba formado por:

* Bomba centrifuga ksb multiestdgio (Q = 18 m3h,H =70 mca);
* Motor de inducdo trifasico 380 V, 2 pdlos (3510 rpm) e 5 CV;

¢ Inversor WEG CFW300 3.7 kW.

O objetivo desse conjunto motobomba é melhorar o abastecimento de d4gua do condominio.
Para isso, o sistema motobomba foi instalado junto ao hidrometro (na entrada de d4gua do condo-
minio) e atua fornecendo aumento de energia hidraulica (pressdo/vazdo) a jusante da bomba em
horérios especificos de funcionamento. Os termos jusante e montante em sistemas de bombea-
mento sdo usados para se referir ao que estd antes da bomba (montante) e apds a bomba (jusante).
Por conseguinte, o tempo de recarga de todo o condominio, cujo os imovéis possuem cisternas,
fica consideravelmente menor. O conjunto motobomba € acionado por um inversor de frequéncia
que, nesse caso, é utilizado apenas como elemento de comando para acionar o motor. Em parce-
ria com a Cagepa (Companhia de Agua e Esgotos da Paraiba), financiadora de todo o projeto, o
monitoramento de tal sistema motobomba deve também ser integrado ao atual sistema SCADA
utilizado pelo Centro de Controle Operacional (CCO) j4 existente na companhia. Sistema esse que

¢ todo baseado na plataforma Siemens (CLPs e Supervisorio).
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Figura 1.1: Conjunto motobomba Condominio Residencial Sierra

Fonte: Autor

O Centro de Controle Operacional da Cagepa em Campina Grande é formado por um servidor
de aplicagdo SCADA e dois clientes (WinCC-Siemens). A infraestrura de comunica¢do compre-
ende uma rede TCP/IP do tipo bridge ethernet LAN/WLAN (IEEE 802.3 e 802.11) e duas VPNs
do tipo EolP. De maneira muito conveniente, os proprios reservatorios elevados da companhia na
cidade foram utilizados como "torres"para instalacdes dos radios de Access Points sem fio para
comunicacdo entre as unidades operacionais (sites). Dessa forma, o sinal de rddio viaja entre os
links situados sobre os reservatérios e alcanca a rede principal que fica situada no CCO. Por fim,
temos as unidades remotas chamadas de UTRs. As UTRs sdo armdrios elétricos dotados de CLP-
Siemens e sensores utilizados no controle e monitoramento da unidade operacional, que podem
ser os reservatérios ou instalagdes elevatorias. Em dltima anélise, as UTRs s@o servidores que
trocam dados com os clientes SCADA no CCO acerca dos niveis, pressdo, vazao e permitem ao
controlador do CCO o acionamento de motores e fechamento de védlvulas.

O CCO ¢ uma visdo de negbcio mais recente da companhia visando a gestdo operacional
simultanea de vdrias unidades na cidade a partir de um ou dois controladores e um adendo a
automacgdo em virtude de problemas com o modelo anterior baseado em operadores. A fim de
melhorar a qualidade do servigo e o tempo de resposta ao cliente, o controlador do sistema tem a
sua disposicdo informacdes em tempo real da planta de abastecimento e pode rapidamente atuar
sobre a mesma. Tecnicamente falando a Cagepa € a maior industria em operacdo na cidade onde
sua planta de instalacdo tem os limites do municipio. O produto é dgua tratada e a logistica é
feita pela rede de distribuicdo. Ter informacdes especificas sobre a situacdo em vdrios pontos de
abastecimento e poder atuar de imediato sobre esses pontos sé € possivel através da tecnologia de

redes.
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1.1 Justificativa e Relevancia do Trabalho

Esse trabalho é uma sintese das competéncias adquiridas ao longo de minha graduacao em diversas
disciplinas. Consolida meu amadurecimento profissional no uso de técnicas de redes e programa-
¢do0. Para o Curso de Telematica, este trabalho se identifica como mais um ramo de aplicacao

dentre muitos. Por fim, esse trabalho € a base para futuros projetos em temas afins.

1.2 Objetivos

1.2.1 Objetivo Geral

Nessa parte sdo descritos os objetivos do trabalho de maneira a esclarecer as motivagdes que
levaram a escolha dos métodos em busca dos resultados.

Este trabalho de conclusdo de curso visa utilizar os conhecimentos aprendidos durante minha
formacgdo académica, em especial nas disciplinas de Programacdo 3 (professor Victor), Micro-
controladores (professor Fagner) e Comunica¢des Sem Fio (professor Jeronimo) para projetar um
servidor remoto simples e programar um sistema de supervisao e aquisi¢ao de dados para supervi-
sionar o funcionamento de um conjunto motobomba instalado no Condominio Residencial Sierra
localizado em Campina Grande. Esse projeto serd integrado ao sistema de bombeamento e adici-
ona um recurso de software que possibilita a visualizacdo de diversas informacdes e controle mais

agil sobre o processo.

1.2.2 Objetivos Especificos

Nesse ponto € definido os objetivo especificos do projeto:

* Pesquisar sobre tecnologias para o desenvolvimento de sistemas do tipo SCADA;

* Desenvolver uma HMI que seja perceptivel as vantagens para monitoramento remoto de

processos;
* Estudar o protocolo ModBus TCP/IP para comunicagdo entre sistemas distintos;
* Projetar um hardware simples que compde o servidor Arduino;

* Programar um servidor Arduino para comunica¢do permanente e confidvel com outro sis-

tema;

* Calcular e implementar um radio enlace curto para comunicac¢io de dados com o servidor

Arduino.
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1.3 Organizacao do Documento
A fim de melhor organizar o trabalho, foi feito a seguinte divisao:

* Capitulo 2: Fundamentagdo Tedrica. Nesse capitulo sdo postos os conceitos mais relevantes

para o entendimento do trabalho.

» Capitulo 3: Desenvolvimento/Resultados: Nesse capitulo sdo mostrados e apresentados os

resultados do trabalho.

Capitulo 4: Conclusao: Nesse ponto sdo apresentadas as conclusdes do trabalho.

¢ As referéncias e 0s anexos estao no final do documento.



Capitulo 2
Fundamentacao Teorica

Neste capitulo sdo apresentados os conceitos e fundamentos que embasaram o desenvolvimento
do sistema proposto. Em especial é exposto o funcionamento e o cédigo fonte base do servidor
Arduino, do protocolo de comunicagcado Modbus TCP/IP e sobre os conceitos relacionados com
sistemas do tipo SCADA. Propositalmente eu ndo incluo a fundamentagao tedrica sobre o funci-
onamento do conjunto motobomba por ser necessario conhecimento especifico de mecanica dos

fluidos.

2.1 Servidor Arduino

Ao cursar a disciplina microcontroladores com o professor Fagner A. Pereira, foi possivel adqui-
rir competéncias relacionadas ao funcionamento, arquitetura e programacgao nesses dispositivos.
Na disciplina foram abordados os conceitos relacionados ao estudo de microprocessadores e mi-
crocontroladores, funcionamento da CPU, set de instrucdes, estudos dos registradores, técnicas de
programacao etc. Esta disciplina forneceu a base para testar pequenos projetos utilizando fabrican-
tes e arquiteturas de micros diferentes. Nesse trabalho foi utilizado o micro da arquitetura AVR do
fabricante ATMEL. Especificamente foi usado o micro ATMEGA328P que integra a plataforma

Arduino Uno. Os principais motivos que levaram a escolha da plataforma e do micro foram:

* Arquitetura RISC e desempenho eficiente para o projeto;

* Entradas analdgicas e I/O suficientes;

Ethernet Shield com interface padrao IEEE 802.3;

Shield de Bornes para montagem mais profissional;

API de sockets.

Como boa pritica de projeto, a escolha da plataforma Arduino Uno deve ser sempre avaliada

em conjunto com os recursos disponiveis do micro ATMEGA328P na proposta de solucgao.
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Figura 2.1: Plataforma Arduino e micro ATMEGA328P

Arduino UNO

Atmega328p

Fonte: Autor

A ideia do servidor Arduino surgiu naturalmente durante a disciplina de Programacdo 3 com
os conceitos de sockets e arquitetura cliente-servidor (UDP/TCP), juntamente com as diversas
abordagens de programacao feitas pelo professor Victor A. P. Oliveira. Na ocasido da disciplina
foi possivel implementar sockets no Arduino a partir de um recurso de hardware conhecido como
Ethernet Shield. Aqui cabe a ressalva de que shields para o Arduino sdo placas de expansdo que
podem ser conectadas na parte superior dele e que lhe adicionam novas funcionalidades.

O Ethernet Shield € baseado no chip Wiznet W5100. O W5100 implementa a pilha de proto-
colos TCP/IP tanto para o transporte com TCP ou UDP. Ele possui 16kB de memoria para buffer
dos dados provinientes das comunicagdes e suporta até 4 conexdes distintas simultaneas. Dessa
forma, o servidor Arduino desse trabalho pode atender no maximo 4 clientes simultaneos, sendo a

conexao do quinto rejeitada.

Figura 2.2: Arduino e Ethernet Shield empilhados

Fonte: Autor

O conceito chave do funcionamento desse trabalho €, sem duvida, o de sockets. O sockets €
a abstracdo por meio da qual processos em maquinas distintas podem se comunicar através de
uma rede. De maneira conceitual, podemos dizer que um processo fica ouvindo as solicitagdes
(Server) e outro que envia as requisicoes (Client). Como socket € independente do protocolo usado
na comunicaciao, podemos livremente escolher o protocolo ou, até mesmo, criar nosso proprio
protocolo.

A criagdo de um socket de escuta, ou servidor, no Arduino € feito pela instinciagdo de um
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objeto da classe EthernetServer, por meio do include da biblioteca <Ethernet.h>. O trecho de
codigo a seguir exemplifica como colocar o Arduino em modo de escuta (servidor) para receber as

solitacdes de rede:

#include <SPI.h>
#include <Ethernet.h>

#define PORT 5000 // 0-65535

byte mac[] = { OxAA, O0xBB, 0xCC, 0xDD, OxEE, 0x01 };
IPAddress ip(192,168,0,140);

IPAddress gateway (192,168,0,1);

IPAddress subnet (255,255,255,0);

EthernetServer server (PORT);

EthernetClient client;

setup () {

Ethernet.begin(mac, ip, gateway, subnet);

loop () {
client = server.available(); // retorna a gtd de bytes lidos do buffer.
client = 0 => nenhum cliente.

if (client) {
if ( client.available() ) { // se houver bytes para serem lidos, entao
/+ tratar os bytes lidos aqui =*/
7
}
else { // se todos os bytes foram lidos, entao

client.stop(); // o fim da conexao sempre inicia do lado cliente

Listing 2.1: Base Code Server

O codigo fonte 2.1 em C++ foi complementado para objetivo desse projeto. No minimo, seis
versdes foram feitas para resolver bugs e condi¢des excepcionais do funcionamento. Essa tarefa
de testar a qualidade do funcionamento de um produto para determinada tarefa € conhecido como

comissionamento. O produto que passa em tal etapa € dito como “comissionado’.
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2.2 Modbus TCP/IP

O protocolo Modbus TCP/IP (ou apenas Modbus IP) € uma variante da familia Modbus de protoco-
los de comunicacao simples e neutros em termos de fornecedor destinado a supervisao e controle
de equipamentos de automacio. E um protocolo versitil e amplamente usado para interopera-
bilidade de equipamentos de automacdo em geral. O Modbus IP troca mensagens por meio de
pacotes em um ambiente de ‘Intranet’ ou ‘Internet’ usando a pilha TCP/IP. O uso mais comum
desse protocolo € para estabelecer comunicagdo ethernet de PLCs e supervisérios de fabricantes
distintos [Swales 1999]. A escolha desse protocolo para comunicagdo nesse trabalho foi devido a
essas caracteristicas e por ser amplamente usado pelos fabricantes na industria.

No Modbus IP uma unica conexdo pode realizar quantas requisi¢cdes independentes se queira.
E possivel conexdes simultineas e cabe ao cliente escolher entre reconectar conforme necessério
ou reutilizar uma conexao ja existente. Um questionamento interessante é por qual razdo o Modbus
IP usa o protocolo de transporte TCP (orientado a conex@o) ao invés de UDP (orientado a datagra-
mas)? O Modbus com UDP existe mas € menos confidvel que o Modbus TCP porque ndo garante
a entrega ou a sequéncia correta dos pacotes. Contudo € mais rapido e requer menos largura de
banda. Com TCP também € possivel melhorar o desempenho as mudancas na rede e permitir que

recursos de seguranca, como Firewalls e Proxies, sejam facilmente adicionados.

2.2.1 Codificacao dos dados

O Modbus usa uma representacio big-endian para os bytes nos pacotes de enderegos ou dados.
Isto significa que quando uma quantidade numérica maior que um unico byfe € transmitida, o byte

mais significativo € enviado primeiro. Na tabela 2.1, o byte By é transmitido primeiro.

Tabela 2.1: Formato de transmissdo dos bytes

Lenght Data B B> B3 B,
16-bits 0x1234 0x12 | 0x34
32-bits | 0x12345678L | Ox12 | 0x34 | 0x56 | 0x78

Fonte: Autor

2.2.2 Estrutura do protocolo

Esta secdo descreve a ordem dos byfes que contém uma solicitacdo ou resposta do Modbus IP. O
entendimento dessa estrutura € fundamental para o desenvolvimento do cédigo-fonte do servidor
Arduino. Apés o recebimento de uma solicitacdo, cada byfe lido pelo socket serd intepretado e
contém uma funcio especifica dentro do protocolo. E importante observar que a estrutura dos
bytes de solicitacdo e resposta, do cddigo de func¢do até o final da parte de dados, tém exatamente

o mesmo layout e significado que tem as outras variantes Modbus, como

* Modbus serial port - ASCII encoding;
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* Modbus serial port - RTU (binary) encoding.

As tunicas diferengas entres esses casos sao a forma de verificagdo de erros e interpretacdo de
endereco. Com o Modbus IP todas as solicitacdes sdo enviadas via TCP na porta 502 por padrao.
As solicitacdes normalmente sdo enviadas de maneira half-duplex, isto é, uma solictacao do cliente
seguido de uma resposta do servidor para cada conexdo. Nao ha beneficio em enviar solicitacdes
adicionais em uma tnica conexao enquanto uma resposta estiver pendente. Uma estratégia possivel
para obter altas taxas de transferéncia € estabelecer multiplas conexdes TCP para o mesmo alvo
[Swales 1999].

O campo ‘endereco escravo’ de versdes anteriores foi substituido por um tnico byte ‘Unit
Identifier’ que pode ser usado para comunicar através de dispositivos como pontes e gateways que
usam um unico endereco IP para suportar varios unidades finais independentes. O Modbus em
versdes anteriores, baseadas em transmissoes seriais, usava a terminologia Master para cliente e
Slave para servidor.

A solicitacdo e resposta sdo prefixadas por seis bytes como segue:

byte 0: identificador da transac¢do — copiado pelo servidor — geralmente O
byte 1: identificador da transacdo — copiado pelo servidor — geralmente O
byte 2: identificador de protocolo =0

byte 3: identificador de protocolo =0

byte 4: campo de comprimento (byte superior) = 0 (j4 que todas as mensagens sao menores que
256)

byte 5: campo de comprimento (byfe inferior) = numero de byfes seguintes
byte 6: identificador da unidadeUI (anteriormente ‘endereco escravo’)
byte T: cédigo de fungdo Modbus

byte 8 ativado: dados conforme necessdrio

Por exemplo, uma solicitacdo do cliente ao servidor poderia ser ler 1 registro (2 bytes) com
off-set de 4 apartir do endereco base (0x00) com Ul igual a 9. Supondo que aquele registro tivesse

o valor 5 a resposta do servidor seria:

solicitacdao: 00 00 00 00 00 06 09 03 00 04 00 01
resposta: 00 00 00 00 00 05 09 03 02 00 05

Dentre as diversas fun¢des do Modbus, valor do byte 7, e para os propdsitos desse trabalho,

vamos nos limitar as duas fun¢des seguintes:
* Read multiple registers (FC 3);
* Write single register (FC 6).

Durante a fase de estudo do protocolo Modbus foi necessério criar uma maneira de visualizar

a troca correta de mensagens entre cliente e servidor para propoésitos de debug do cédigo-fonte do
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Figura 2.3: Troca de mensagens entre cliente Windows e servidor Arduino

BN C\Windows\system32crmd.exe

Fonte: Autor

servidor Arduino. Na figura 2.3 a seguir podemos ver a troca dos bytes entre um cliente Windows e
o servidor Arduino. Cada byte é separado por um ponto e o valor de cada byte estd em hexadecimal.

Nessa solicitacao feito pelo cliente Windows podemos ver os primeiros seis bytes que prefixam
tanto requisi¢cao como resposta. O valor do byte 5, a contagem inicia em 0, contém a quantidade
de bytes seguintes a partir dele. O byte 6 informa o UI do servidor Arduino. O byte 7 contém o
codigo da fungdo Modbus que nesse caso € 3, ou seja, ler multiplos registros. A partir do byte 8
especificamos na solitacdo o off-set e a quantidade de registros que desejamos ler. Na resposta, o
valor do byte 8 contém o comprimento em bytes da solicitacdo que deve ser o dobro da quantidade

de registros (cada registro possui dois bytes).

2.3 ScadaBR

ScadaBR € um software livre, gratuito e de cddigo-fonte aberto, para desenvolvimento de aplica-
¢oes de automacao, aquisi¢ao de dados e controle supervisorio. O alicerce do software nasceu em
2005 a partir do trabalho de conclusao de curso do graduando Victor Rocha Push, no curso En-
genharia de Controle e Automagdao (UFSC). Em 2006 a MCA Sistemas (atualmente sensorweb)
inicia o desenvolvimento do ScadaBR, visando preencher uma lacuna de mercado percebida - a
ndo existéncia de softwares livres profissionais para aquisi¢do de dados e controle supervisorio.
Ao longo dos anos o projeto foi sendo melhorado pela MCA até que em 2009 ocorre o langamento
oficial da primeira versdo, juntamente com a pagina www.scadabr.org.br. Atualmente o software
estd na versao 1.2 que, inclusive, foi utilizada nesse trabalho.

De maneira resumida, sistemas SCADA (Supervisory Control and Data Acquisition) englobam
um conjunto de tecnologias (equipamentos, softwares e padrdes) especialmente desenvolvidas para
monitorar e controlar processos Industriais. Entretanto, o conceito de SCADA ndo fica somente
associado as industrias. Outras dreas como laboratérios, trafego, automacao predial, semafdrica e
outras podem ser benefiadas com o uso de sistemas SCADA.

ScadaBR segue o mesmo padrdo de sistemas SCADAs tipicos. A arquiteruta mais simples,
figura 2.5, consiste em uma estrutura de 3 camadas. Numa visdo top-down, a primeira camada é
composta de um sistema computacional supervisorio. Nesse estdo todas as partes de alto nivel do

sistema incluindo o banco de dados, execucao de scripts, de onde parte as requisi¢des/solicitacoes,
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Figura 2.4: SCADA - Aplicagbes comuns
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Fonte: Autor

os sindptico da planta, protocolos de comunicacdo somente pra citar alguns. A camada intermedié-
ria comprende os sistemas de controle. Esses, por sua vez, sdo compostos pelos CLPs ou qualquer
outro hardware designado para esse fim. O objetivo dessa camada € o controle e leitura, objetos
de campo e sensores respectivamente. A Ultima camada que se segue s@o os objetos do processo.

Sensores e atuadores de varios tipos € modelos sdo tipicos dessa camada.

Figura 2.5: SCADA - Camadas

2]
— Sistema de Supervisao

@ Sistemas de Controle
| 0 25 83 05 10 & |
Processos

Fonte: Autor




Capitulo 3
Desenvolvimento da Solucao

Nesta secdo serdo apresentadas as etapas para o desenvolvimento dos sistemas SCADA.

3.1 Simatic WinCC e ScadaBR

Simatic WinCC ou somente WinCC e ScadaBR sdo ambos softwares do tipo SCADA. Esses
softwares possuem uma interface de operagdo baseada em PC onde é possivel programar um sis-
tema de monitoramento para visualizacao e controle de processos, fluxos de producdo, maquinas
ou mesmo toda a planta de operacdo. Ambos WinCC e ScadaBR compartilham de ferramentas
comuns de sistemas SCADA tipicos que j4 foram listadas.

WinCC € um software de engenharia proprietario para configurar painéis SIMATIC, PCs in-
dustriais SIMATIC e PCs padrao com o software de visualizacdo WinCC Runtime Advanced. O
termo SIMATIC compreende uma série de controladores l6gicos programédveis e sistemas de au-
tomagdo, desenvolvidos pela Siemens. Introduzida em 1958, a série passou por quatro geragdes
principais sendo a tultima a geracdo SIMATIC S7. A série € destinada a automacdo e producio
industrial. O portfélio da Siemens inclui solucdes para qualquer tipo de industria de manufatura e

se consagra como marca no topo no segmento de automacao industrial.

Figura 3.1: WinCC overview

@ crotrn

Fonte: Autor
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ScadaBR € um software que possui a maiorias das ferramentas que ja existem em softwares
comerciais SCADA, como o WinCC listado acima. O ScadaBR pretende oferecer todas as funci-
onalidades de um sistema SCADA tradicional. Este tipo de software(SCADA) existe desde o final
dos anos 60 e é a peca fundamental em qualquer tipo de aplicagdo computadorizada que envolva

maquinas, controladores programdveis (CLP’s), acionamentos eletrOnicos e sensores.

Figura 3.2: ScadaBr overview

Saneamento S

csvoce

Fonte: Autor

Em consulta as informacdes disponiveis pela Siemens e do projeto ScadaBR, ambos os softwa-
res proporcionam beneficios e possuem caracteristicas especificadas abaixo.

Beneficios:

* Conexao com a maioria dos equipamentos (PLC’s, remotas, concentradores de dados) de

mercado;

* Redugdo no tempo de desenvolvimento e manutencao, através da padronizagdo das aplica-

¢des com o uso de bibliotecas*;
* Retorno rdpido e duradouro do investimento.
Principais Caracteristicas:
* Multiusudrios e multiprojetos: Permite editar e executar diversos projetos simultaneamente™;
* Bibliotecas de objetos gréficos e estruturas de dados reutilizdveis;
¢ Redundincia nativa com sincronismo de dados historicos € alarmes™;

» Estacdo de engenharia para alteracdes in RunTime*;
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Editor de telas completo e poderoso*;

* Segurancga e compactacdo na transmissdo de dados;

Flexibilidade na gestao de alarmes e eventos;
* Ferramenta de scripts;
* Acesso a bancos de dados como MySQL;

* Ferramenta de logs, consultas e relatdrios integrada.

obs.: itens destacados com * estdo disponiveis apenas ao WinCC.

Nesse projeto, a escolha dos softwares WinCC e ScadaBR foi realizada porque o primeiro
ja € utilizado ha anos pela Cagepa, enquanto que o segundo possui o atrativo de ser software
livre. No ScadaBR foi feita uma tela para o conjunto motobomba do Sierra que foi replicada em
funcionalidades no WinCC. No WinCC, a tela do sistema precisa ser compilada para as alteracoes
serem aplicadas. No ScadaBR as alteracdes precisam apenas ser salvas e ficam disponiveis de
modo imediato independente de haver ou ndo erros. Portanto, no ScadaBR € necessério verificacao

de todos os itens programados afim de garantir sua funcionalidade.

3.1.1 Tag

No contexto de sistemas SCADA as Tags sao objetos que contém valores e estdo associadas a uma
interface de comunicagdo. Podemos nesse ponto definir dois novos conceitos que sdo utilizados
em qualquer sistema SCADA. O primeiro deles é o de Datasource como sendo a origem dos
dados. Um Datasource compreende uma conexao feita entre equipamento de campo e o sistema
SCADA através de protocolo comum a ambas extremidades. O segundo conceito € o de Datapoints
que sdo as Tags de fato. As Tags representam valores em tempo real de objetos fisicos, como o
valor bruto ou tratado (também chamado de valor de engenharia) de um sensor de nivel ou a
velocidade do motor, por exemplo. No entanto, eles também podem ser usados para representar
dados provenientes de outras fontes, como um banco de dados SQL.

A criacdo das Tags desse projeto pode ser feita diretamente entre o servidor Arduino e o Sca-
daBR porque ambos possuem protocolo Modbus IP. Na figura 3.3 podemos ver as configuracdes
necessdrias e a ilustracio dos conceitos de Datasouces e Datapoints.

No WinCC as Tags para o servidor Arduino foram feitas indiretamente porque o WinCC néo
dispdem do protocolo Modbus IP. Uma alternativa para estabelecer a comunicacao € utilizar um

CLP Siemens como bridge entre servidor Arduino e o WinCC, conforme a figura 3.4.

3.1.2 Telas

Esta etapa trata do desenvolvimento das telas de ambos os sistemas SCADA. Os objetos, ou com-

ponentes, graficos que sdo inseridos nas telas podem ser do tipo estatico ou dinamico. Um objeto



3.1

5CdDd

jtlese4=slae 2@

SIMATIC WINCC E SCADABR

Figura 3.3: ScadaBR Datasource e Datapoints
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Figura 3.4: Bridge servidor Arduino e WinCC
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estatico ndo possue animacao e estd na tela geralmente para criar o que chamamos de background
ou imagem de fundo. Um objeto dindmico, por sua vez, possue propriedades (cor, texto, visibili-
dade etc.) conectadas ao valor da Tag que esteja nele associada. Essa conexdo pode ser de vdrias

maneiras. Em geral, a Tag pode animar uma objeto de maneira input, output € input/output.

* Input: O objeto € capaz de escrever na Tag.
* Qutput: O objeto recebe o valor contido na Tag.

* Input/Output: O objeto recebe o valor contido na Tag e € capaz de escrever na Tag.

A seguir sdo apresentadas as telas que s@o exibidas no WinCC e ScadaBR para prover o con-
trole do conjunto motobomba do Sierra. No ScadaBR, figura 3.5, a interag@o das Tags nos objetos

¢ feita por meio de Scripts e Eventos que alteram a forma ou visualiza¢do do objeto.
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Figura 3.5: ScadaBR sindptico para conjunto motobomba
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Fonte: Autor

O WinCC, figura 3.6 usa propriedades build-in dos préprios objetos e fica transparente ao
programador a forma de animacao do objeto. A qualidade grafica dos objetos no WinCC sdo mais

robustas e aparentam um melhor conforto visual.

Figura 3.6: WinCC sinoptico para conjunto motobomba

' 0.1lmca ]

(TR, S
PIT-SIERRA-01

LIT-EE12-01

[ 173m |

Fonte: Autor

3.2 Hardware de campo

ApOs a fase de desenvolvimento de software foi iniciado os trabalhos de montagem do hardware do
servidor Arduino no condominio. O servidor Arduino foi instalado dentro de uma caixa hermética
de plastico de 26x24x9cm apropriada para ficar ao tempo. Na figura 3.7 podemos ver a montagem

mecanica do servidor ao lado do quadro de acionamento do conjunto motobomba.
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Figura 3.7: Montagem do servidor Arduino

Fonte: Autor

O passo seguinte foi a montagem elétrica da respectiva caixa. A fim de rastrear as principais

conexdes e documentar o trabalho, o respectivo diagrama multifilar do servidor foi feito.

3.3 Infraestura de comunicacao

A infraestrutura de comunicagdo compreende a rede necessdria para estabelecer comunicagdo entre
o servidor Arduino e os respectivos sistemas SCADA’s. A escolha da tecnologia de transmissdo de
dados deve ser feita com base no custo. VPNs permite utilizar links de provedores de internet mas
possuem a desvantagem do custo fixo permanente. WLAN sao redes proprietdrias que apresentam
alto custo inicial de investimento. Esta segunda opc¢ao foi preferivel porque a Cagepa ja possui a
infraestrutura de rede sem fio em grande parte da cidade.

O célculo de radio enlace necessdria para estabelecer a comunicagdo foi feita utilizando os
conceitos da disciplina Comunicacdes sem fio € o software gratuito radio mobile. O rddio mobile
possui vdrias configuracdes avancadas que permitem obter a topografia entre os links, cadastrar
equipamentos e topologia de redes, perfis de irradiacdo das antenas e resumo final de viabilidade

da comunicagdo.
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Figura 3.8: Diagrama elétrico
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Capitulo 4
Conclusao

O desenvolvimento deste trabalho objetivou resolver um problema real de gestdo operacional de
abastecimento hidrdulico de um condominio utilizando um software profissional e amplamente
usado por algumas industrias. O ScadaBR foi usado para o desenvolvimento de uma HMI que
possibilitasse controlar um sistema de bombeamento através de um servidor Arduino. Com o de-
senvolvimento continuo do software ScadaBR, é fornecido ao programador uma série de novas
funcionalidades e atuacdo de forma mais rdpida sobre a planta. Vérios conceitos e técnicas de
programagdo necessitou ser absorvido pelo aluno para execugdo desse trabalho. Em particular, a
respeito do servidor Arduino.

As possiveis funcionalidades de exportar dados, imprimir relatorios e histérico nos gréficos
apresentados em tela sao um diferencial do ScadaBR mostrando a alta aplicabilidade do sistema
na industria, para um melhor desempenho do sistema e estudo de caso para avangos nos processos
produtivos.

Para aplicagdes académicas o tal software pode ser adotado para facilitar estudos de controle de
malha, obtencdo de tabelas para fun¢des de transferéncias dos sistemas além da aplicabilidade do
estudo do software em disciplinas que adotam o desenvolvimento de HMI’s em seus laboratorios.

Para trabalhos futuros é proposto uma melhoria no hardawe e software do servidor Arduino.
Uma mehoria possivel no hardware é compactar o fornecimento de energia num tnico dispositivo.
O uso de ethernet shield com o padrao IEEE 802.3af permitiria alimentar todo o servidor Arduino
pela interface ethernet e, assim, eliminaria pelo menos um item do hardware, diminuindo o custo.
No software € sugerido uma possivel implementacao para executar duas instancias simultaneas do
Modbus, isto €, "rodar"no mesmo c6digo um socket servidor e outro socket cliente. Isso possibita
o Arduino responder a requisi¢des de clientes e, a0 mesmo tempo, ser a origem de solicitacdes

para outro sistema.

21



Apéndice A

Base de Dados

Capitulo opcional usado para que o autor coloque um texto,documento ou informacao referente ao

assunto do trabalho, mas que ndo deve interromper a leitura.

22



Referéncias Bibliograficas

[GOMES 2009] GOMES, H. P. Sistemas de bombeamento. Jodo Pessoa, Editora Universitdria
UFPB, 2009. 3

[Silveira e Lima 2003] SILVEIRA, L.; LIMA, W. Q. Um breve histérico conceitual da automa-
¢ao industrial e redes para automacao industrial. Redes para Automagdo Industrial. Universidade
Federal do Rio Grande do Norte, p. 16, 2003. 1

[Swales 1999] SWALES, A. Open modbus/tcp specification, release 1.0. Schneider Electric, 1999.
10, 11

[Vianna, BRINGHENTI e MARTINS 2008] VIANNA, W. d. S.; BRINGHENTI, P.; MARTINS,
L. Sistema scada supervisorio. Instituto Federal Fluminense de Educagdo Ciéncia e Tecnologia.
Campos dos Goytacazes, Rio de Janeiro, 2008. 3

23



Copia de documento digital impresso por GUSTAVO NOGUEIRA (1653598) em 20/02/2024 15:28.

@B B |INSTITUTO FEDERAL DE EDUCACAOQ, CIENCIA E TECNOLOGIA DA PARAIBA
[ 1 ] Campus Campina Grande
BEB R. Tranquilino Coelho Lemos, 671, Dinamérica, CEP 58432-300, Campina Grande (PB)

[ | | CNPJ: 10.783.898/0003-37 - Telefone: (83) 2102.6200

Documento Digitalizado Ostensivo (Publico)

Entrega da versao final do TCC

Assunto: Entrega da versao final do TCC
Assinado por: Luciano Lacerda

Tipo do Documento: |Dissertacdo

Situacgao: Finalizado

Nivel de Acesso: Ostensivo (Publico)

Tipo do Conferéncia:|Cépia Simples

Documento assinado eletronicamente por:
« Luciano Estrela de Lacerda, ALUNO (202011210025) DE TECNOLOGIA EM TELEMATICA - CAMPINA GRANDE, em 20/02/2024 09:52:15.

Este documento foi armazenado no SUAP em 20/02/2024. Para comprovar sua integridade, faca a leitura do QRCode ao lado ou
acesse https://suap.ifpb.edu.br/verificar-documento-externo/ e forneca os dados abaixo:

Codigo Verificador: 1086927
Codigo de Autenticagdo: 0fcf291276

Paginalde 1



	Lista de Abreviaturas
	Lista de Figuras
	Lista de Tabelas
	Introdução
	Justificativa e Relevância do Trabalho
	Objetivos
	Objetivo Geral
	Objetivos Específicos

	Organização do Documento

	Fundamentação Teórica
	Servidor Arduino
	Modbus TCP/IP
	Codificação dos dados
	Estrutura do protocolo

	ScadaBR

	Desenvolvimento da Solução
	Simatic WinCC e ScadaBR
	Tag
	Telas

	Hardware de campo
	Infraestura de comunicação

	Conclusão
	Base de Dados
	Referências Bibliográficas
	Documento Digitalizado Ostensivo (Público)
	Entrega da versão final do TCC
	Documento assinado eletronicamente por:



