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“A verdadeira inovagao vem de resolver pro-
blemas que ninguém percebeu que existiam.”
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Resumo

A atual dependéncia de processos manuais que exigem recursos humanos representa um
desafio substancial para a eficiéncia da Rede de Frio, que faz parte do Programa Nacional
de Imunizac¢oes (PNI). A auséncia de automatizagao torna a detec¢ao de variagoes de
temperatura e possiveis problemas de conservacao de imunobiologicos demorada e menos
eficaz. Nesse contexto, o presente trabalho descreve o processo de desenvolvimento de
uma aplicacao multiplataforma, chamada de VacMonitor, que é parte integrante de uma
proposta tecnolégica para a rede de distribui¢ao e armazenamento de imunobiolégicos,
implementada por meio de uma solugao baseada em Internet das Coisas (IoT). A aplicagao
tem como proposito a automatizacao de determinadas rotinas ja empregadas na Rede de
Frio, que ainda sao executadas de forma manual, viabilizando a eficacia do processo de
armazenamento. Como resultado, a aplicacao apresenta funcionalidades que vao garantir
um melhor controle na qualidade dos insumos, como monitoramento em tempo real da
temperatura, persisténcia desses registros e emissao de alertas em casos de alteracao de
temperatura. A aplicagao foi desenvolvida utilizando o framework Flutter e a linguagem
Dart e permite a criacao de usuérios, e gerenciamento de suas responsabilidades, a partir
de relacionamento com entidades de saide da qual tenha atuacao, e seus respectivos

refrigeradores.

Palavras-chave: [oT. Controle e Automagao. Desenvolvimento Mobile. Desenvolvimento

Web. Rest API.



Abstract

The current dependence on manual processes that require human resources poses a subs-
tantial challenge to the efficiency of the Cold Chain, which is part of the National Im-
munization Program (NIP). The lack of automation makes the detection of temperature
variations and potential issues in the conservation of immunobiologicals time-consuming
and less effective. In this context, the present work describes the development process of a
cross-platform application called VacMonitor, which is an integral part of a technological
proposal for the distribution and storage network of immunobiologicals. This proposal
is implemented through an Internet of Things (IoT)-based solution. The purpose of the
application is to automate certain routines already employed in the Cold Chain, which are
still manually executed, enabling the effectiveness of the storage process. As a result, the
application features functionalities that ensure better control over the quality of supplies,
such as real-time temperature monitoring, persistence of these records, and issuance of
alerts in case of temperature changes. The application was developed using the Flutter
framework and the Dart language, allowing the creation of users and the management of
their responsibilities. Users can establish relationships with healthcare entities in which

they operate and their respective refrigerators.

Keywords: VacMonitor. Internet of Things. Control and Automation. Mobile Develop-
ment. Web Development. Rest API.
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1 Introducao

Os imunobiol6gicos, como vacinas e soros, sao essenciais para prevenir e tratar do-
encas especificas. Eles atuam fortalecendo o sistema imunol6gico para combater, ou mesmo
prevenir, agentes causadores de doencas. Esse sistema se trata do nosso préprio mecanismo
de defesa, caracterizado pela capacidade de identificar estruturas moleculares especificas,
conhecidas como antigenos, e a partir deste reconhecimento, elaborar uma resposta ativa,
provocando destrui¢ao ou inativagao dos mesmos (MARTINEZ; ALVAREZ-MON;, 1999).

Os imunobiologicos sao produtos termolabeis e fotossensiveis, ou seja, sao afetados
pelas condigoes de temperatura e luz em que se encontram. Assim, essas varidveis se
tornam fatores imprescindiveis no armazenamento dos mesmos, afetando diretamente na

seguranga e eficacia do material armazenado.

No Brasil, o Programa Nacional de Imunizagoes (PNI) é o 6rgao regulador encarre-
gado de estabelecer as diretrizes e normas para o armazenamento de imunobiologicos em
todo o pafs. Em seu manual (SAUDE, 2017), o PNI indica, a partir de estudos da OMS,
que o armazenamento de imunobioldgicos deve ocorrer no intervalo de +2°C a +8°C, a

todo momento, desde a producao até que ocorra sua aplicacao.

Nesse sentido, as Redes de Frio sao responsaveis — em nivel nacional, estadual
e municipal, pelo processo de armazenamento, conservacao, manipulacao, distribuicao e
transporte dos imunobiologicos do PNI (TINOCO, 2010).

Uma analise feita a partir de notificagoes de alteracoes de temperatura, na Rede
de Frio na regiao noroeste de Sao Paulo, mostrou que das 341, 70.1% das ocorréncias
foram causadas por motivos estruturais, e também, das doses que sofreram alteracao
de temperatura, 41.4% foram perdidas (PATINE et al., 2021). Essa andlise desperta o
alerta que parte dos processos empregados no armazenamento dos imunobiolégicos, nao
acompanham a evolucao tecnolédgica e se encontram defasados, causando ineficiéncia no

processo.

O acompanhamento da temperatura e documentacao dos valores ainda ocorrem
de maneira manual, refletindo na necessidade do uso de um recurso humano apenas para
execucao dessas tarefas. Além de ser um potencial gargalo nas rotinas de funcionamento de
uma instituicao de satide, a dependéncia de interven¢ao manual pode ocasionar possiveis

erros humanos.

Nesse sentido, foi submetido e aprovado o projeto “Sistema de Monitoramento de
Qualidade de Vacinas na Cadeia de Distribuicao e Armazenamento”, para o edital N°
010/2021 - FAPESQ/PB - MCTIC/CNPq. Os autores foram os professores do Instituto
Federal da Paraiba (IFPB), Petronio Carlos Bezerra (coordenador do projeto) e Bruno

Jacome Cavalcanti (professor colaborador).
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O projeto proposto teve como objetivo a construcao de um sistema, baseado no
conceito de ToT (Internet of Things — Internet das Coisas), para o monitoramento de
qualidade de vacinas na cadeia de distribui¢ao e nas unidades de armazenamento, com

capacidade de notificacao automatica para niveis de temperatura considerados criticos.

Os objetivos especificos podem ser destacados:

1. Desenvolver um prototipo, utilizando microcontrolador, para aquisicao de informa-
¢oes, dos ambientes de armazenamento e de comunicagao para transmissao dos dados

coletados pelos sensores;

2. Utilizar uma plataforma na nuvem, desenvolvendo um banco de dados, para arma-

zenamento e disponibilizagao dos dados obtidos;

3. Desenvolver um front-end para plataforma Android, com interface baseada em dash-
board, para compartilhamento dos dados coletados, além da implementacao de sis-

tema de alerta.

Nesse sentido, esse trabalho de conclusao de curso busca atender uma demanda
levantada pelos professores citados, envolvendo os pontos 2 e 3 dos objetivos especificos
apresentados. A aplicacao tem como proposito a integracao de sensores e microcontrola-
dores nos locais de armazenamento da Rede de Frio. Essa integragao possibilitara a coleta
e transmissao de dados de temperatura através de protocolos de comunicacao para a ca-
mada da aplicacao, onde os dados serao processados e entao repassados para a proxima

terminacao, onde serao disponibilizados para os usuérios finais.

1.1 Objetivos

1.1.1 Objetivo geral

Este trabalho tem como objetivo o desenvolvimento de uma aplicacao multipla-
taforma, responsavel por desempenhar funcionalidades utilizadas pelos usuarios finais,
partes interessadas pela administragao dos pontos de armazenamento da Rede de Frio.
Trazendo énfase especial na modernizagao do monitoramento e documentacgao de registros
de temperatura, captados por um prototipo formado por um microcontrolador e sensor
de humidade, presentes nas instalagoes de instituigoes de satde, bem como a introdugao
de um sistema de emissao de notificacoes automatizadas, em casos de alteracao critica de

temperatura.
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1.1.2  Objetivos especificos

(vii)

Integracao da aplicagao multiplataforma com sistema de clouding usado pela apli-
cagao IoT, permitindo o resgate de registros enviados pelos dispositivos fisicos nos

pontos de armazenamento;
Concepcao de prototipo de baixa fidelidade da interface, e modelagem do sistema;
Implementacao de fluxo de autenticacao de usuario;

Desenvolvimento do fluxo de cadastro de entidade ‘Refrigerador’, representante do

ponto fisico de armazenamento;
Desenvolvimento de fluxo de cadastro de usuério;

Desenvolvimento da area de resgate de detalhes de um refrigerador, obtendo em
tempo real registros de leitura de temperatura, além de informacoes estatisticas a

respeito;

Implementagao do modulo responséavel pela emissao de notificagoes de forma auto-

matica.



2 FUNDAMENTACAO TEORICA

Neste topico, sao apresentados conceitos de suma importancia para o melhor en-
tendimento do desenvolvimento do projeto. Serao apresentadas as definigbes de: aplicagao
WEB, computacao moével, Rest API, Internet das Coisas, Microcontroladores, Sensores e
Atuadores, Flutter, Dart, Firebase, Python e Django REST.

2.1  Computacao Maovel

Computacao moével pode ser representada como um novo paradigma computacio-
nal que permite que usuérios desse ambiente tenham acesso a servigos independentemente
de sua localizagdo podendo, inclusive, estarem em movimento (FIGUEIREDO; NAKA-
MURA, 2003). Dessa forma, a computagao mével amplia o conceito tradicional de compu-
tagao distribuida. Isso é possivel gracas & comunicacao sem fio que elimina a necessidade

do usuério manter-se conectado a uma infraestrutura fixa e, em geral, estatica (MATEUS;

LOUREIRO, 1998).

Sendo assim, é evidente que a computagao movel é a ideia de que os usuarios po-
dem processar dados ou executar tarefas digitais em dispositivos moveis, uma vez que um
dispositivo moével é formado por hardware e software, incluindo um sistema operacional e
aplicagoes (MATEUS; LOUREIRO, 1998). Atualmente, ha uma gama de sistemas opera-
cionais para dispositivos moéveis, bem como aplica¢oes que podem funcionar somente em
determinado sistema operacional ou até mesmo em mais de um. Os sistemas operacionais
mais utilizados sdo Android (71.47 %), 10S (27.88 %), além de outro 0.65 % (ALMENARA,;
CIRIACO, 2022).

2.2  Microcontroladores

Microcontroladores sao circuitos integrados que possuem em seu interior todos

os componentes necessarios ao seu funcionamento dependendo unicamente da fonte de

alimentacgao externa (KERSCHBAUMER, 2013).
De acordo com (CHASE; ALMEIDA, 2007), a vantagem dos microcontroladores é

que além de possuir os periféricos integrados a um tnico chip, sao responsaveis por execu-
tar e armazenar os programas escritos para eles (firmware). A partir disso, outro conceito
que pode ser inserido nesse contexto sao os sistemas embarcados, onde: o sistema embar-
cado geralmente é uma solugao formada de microcontrolador e software (firmware) dedica-

dos e especificos para desempenhar as fungoes operacionais de um equipamento/produto
para o qual foi projetado e desenvolvido (CHASE; ALMEIDA, 2007).
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Sobre as aplicagoes dos microcontroladores:

Os microcontroladores sao utilizados em praticamente todos os disposi-
tivos eletronicos digitais que nos cercam, como por exemplo, centrais de
alarme, teclados do computador, monitores, discos rigidos de computa-
dor, relégio de pulso, maquinas de lavar, forno de micro-ondas, telefones,
radios, televisores, automoveis, avioes, impressoras, marca passos, cal-
culadoras, etc (KERSCHBAUMER, 2013, p.11)

Sobre o ESP32 (Figura 1) (que é microcontrolador utilizado no desenvolvimento
relativo ao hardware do projeto), de acordo com (PEREIRA, 2021), é uma série de mi-
crocontroladores de baixo custo e baixo consumo de energia, que foi criado e desenvolvido
por Espressif Sistemas, uma empresa Chinesa com sede em Xangai e é fabricado pela

Taiwan Semiconductor Manufacturing Company (TSMC).

Este dispotivo pode ser usado na automacao residencial, controlando lampadas,
portoes, aparelhos de TV, aparelhos de Som, motores como bombas da dgua e de piscina,
cameras de seguranga e alarmes (PEREIRA, 2021).

Figura 1 — Microcontrolador Esp32

Fonte: Elaborado pelo autor

2.3  Sensores e Atuadores

Os atuadores podem ser definidos como (WENDLING, 2010):
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1. Dispositivos que modificam uma variavel controlada;
2. Recebem um sinal proveniente do controlador e agem sobre o sistema controlado;

3. Geralmente trabalham com poténcia elevada.

Em contrapartida, o sensor é o termo empregado para designar dispositivos sensi-
veis & alguma forma de energia do ambiente (WENDLING, 2010). Esse tipo de energia

pode ser: luminosa, térmica, cinética, etc.

Relativo aos atuadores, tem-se como exemplo: Relés, Motores, Solendides e etc.
Ja sobre os sensores, existem uma gama deles dentro de cada um de seus tipos, que
sao: Sensores Mecanicos, Sensores Fotoelétricos, Sensores Térmicos, Capacitivo, Indutivo,

Ultrassonico e etc.

O sensor utilizado no hardware do dispositivo que faz as medigoes é o DS18B20
(Figura 2), onde fornece 9 bits para medigdes de temperatura Celsius de 12 bits e tem um

funcao de alarme com pontos de disparo superiores e inferiores nao volateis programaveis
pelo usuério (INTEGRATED, 2019). De acordo com Maxim Integrated (INTEGRATED,

2019), pode-se citar algumas aplicagoes de sensor como:

1. Controles termostaticos;
2. Sistemas Industriais;

3. Produtos de consumo;
4. Termometros;

5. Sistemas termicamente sensiveis.
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Figura 2 — Sensor de Temperatura DS18B20
Fonte: ELETROGATE

2.4  Flutter e Dart

Flutter é uma estrutura de cédigo aberto do Google para criar aplicativos multi-
plataforma e compilados nativamente a partir de uma tnica base de codigo (FLUTTER,
2023). Assim, o Flutter permite que os desenvolvedores criem aplicativos da Web, desktop
e multiplataforma executados em dispositivos Android e i0OS. O Flutter usa uma lingua-

gem de programacao reativa chamada Dart, tornando o desenvolvimento mais rapido e

facil do que os métodos tradicionais (ADSERVIO, 2022).

O Dart ¢ uma linguagem otimizada para o cliente para aplicativos rapidos em
qualquer plataforma. Comumente a linguagem Dart é associada ao Flutter, entretanto,
também existe Dart para backend apesar de nos dias atuais ainda nao ser uma abor-
dagem tao comum, As linguagens de programagao mais frequentemente empregadas no
desenvolvimento de aplicagoes para o backend sao listadas em ordem decrescente de uti-
lizagao: Python, Rails, Java, C#, Swift, PHP, JavaScript, Ruby, C, e C++ (Redacdo XP
Educagao, 2022)

Sobre o funcionamento do framework! em questao, superficialmente, o Flutter ¢

uma estrutura de interface de usuario reativa e declarativa, na qual o desenvolvedor fornece

L Conjunto de bibliotecas predefinidas que fornece funcionalidades e ferramentas comuns para o desen-

volvimento de aplicagoes.
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um mapeamento do estado do aplicativo para o estado da interface, e a estrutura assume

a tarefa de atualizar a interface em tempo de execucao quando o estado do aplicativo

muda (FLUTTER, 2023).

E possivel listar as vantagens em se utilizar o Flutter (PEDRO, 2022):

1. Multiplataforma

2. Acesso a recursos nativos
3. Maior desempenho

4. Facil de aprender

5. Custo-beneficio

Com relacao a caracteristica de ser multiplataforma, além da possibilidade da
criacao de aplicagoes para dispositivos Android e iOS, também é possivel gerar uma
versao web, o que gera uma maior portabilidade e op¢ao de uso para o desenvolvedor,

uma vez que, com o mesmo codigo é possivel ter uma aplicagao para varios ambientes.

Ainda sobre vantagens, Dart é uma linguagem com estrutura muito semelhante a
linguagens focadas em orientacao a objetos, podendo ser citado o Java como exemplo. Ou
seja, nativamente consegue-se (com o Dart) utilizar de conceitos como: Classes e Objetos,
Abstragao, Polimorfismo, Encapsulamento, dentre outras técnicas caracteristicas da pro-
gramacao orientada a objetos (ALBERTO, 2023). Portanto, desde que o desenvolvedor
conhega estes conceitos, a etapa de desenvolvimento de software se torna mais eficiente,
facil de entender, e de manter, isso devido a aplicacao dessas técnicas permitir a redu-
¢ao e ou até total eliminagao da duplicacao de codigo, além de, reduzir a complexidade,

simplificando o desenvolvimento, teste e manutencao do software.

2.5 Firebase

O Firebase ¢ uma plataforma Backend as a Service (Baas) criada sobre a infraes-
trutura do Google com o objetivo de auxiliar os desenvolvedores a acelerar o desenvolvi-
mento de aplicagoes, sem a necessidade de gerenciar a infraestrutura (ANDRADE, 2018).
O uso dessa plataforma facilita e agiliza o desenvolvimento de um sistema, considerando
que tal sistema possa necessitar de banco de dados, autenticacao, real-time, armazena-

mento de arquivos, dentre outras funcionalidades cruciais de uma aplicacao web.

O proprio site de produtos do Firebase? apresenta 3 categorias, onde cada uma
delas abrange diferentes tipos de servico (GOOGLE FIREBASE, 2023):

2

https://firebase.google.com/products-build ?authuser=2
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e Criagao: Fazer o lancamento do mercado e oferecer valor para os usuéarios mais

rapido.
e Liberar e Monitorar: Melhorar a qualidade do app com menos tempo e esforco.

e Engajamento: Otimizar a experiéncia no app.
Dentre esses servigos, pode-se citar alguns mais populares como:

e Firebase Realtime Database: E um banco de dados NoSQL hospedado na nuvem

que possibilita a sincronizagao de dados JSON em tempo real.

e Cloud Messaging: Oferece uma conexao confidvel e com baixo consumo de bate-
ria entre servidor e dispositivos para enviar e receber mensagens e notificagoes no

Android, no iOS e na Web sem custo.

e Cloud Firestore: O Cloud Firestore ¢ um banco de dados de documentos NoSQL?
que permite armazenar, sincronizar e consultar dados facilmente para seus apps

para dispositivos moéveis e da Web, em escala global.

e Firebase Authentication: Oferece uma solucao de identidade completa, compati-
vel com contas de e-mail/senha, autenticagao por telefone, login do Google, Twitter,
Facebook, GitHub e outros.

2.6 Rest API

Uma Application Programming Interface (API) é um conjunto de protocolos e
regras que possibilitam a comunicacao entre diferentes softwares. Esta é a responsavel por
definir formatos e métodos que um sistema pode utilizar para requisitar informagoes de
outro sistema ou servigo. O Representational State Transfer (REST) é uma arquitetura
de software que, baseada em um conjunto de regras, impoe condi¢ées de como uma API

deve funcionar. As restrigoes determinadas pela Rest sao:
e Separacao entre servidor e cliente: Aplicagoes existentes no servidor e no cliente
devem ser separadas (Amazon Web Services, 2023).

e Estado ausente: O servidor completa cada requisicao do cliente independente-

mente, deixando o sistema ausente de estados.

e Armazenamento em cache: A API deve utilizar armazenamento em cache, seja

no cliente ou intermediario, evitando chamadas para recursos usados previamente.

3O termo 'NoSQL’ se refere a tipos nao relacionais de bancos de dados, e esses bancos de dados

armazenam dados em um formato diferente das tabelas relacionais.
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e Interface uniforme: Indica que o servidor transfere informacoes de forma padrao,
agrupando conceitos como identificacao tinica, manipulagao de recursos por meio de

representacao, comunicacao clara, e utilizagao de links para navegacao na aplicagao.

2.7 Django e Python

Django é um framework de desenvolvimento de alto nivel, publicado em codigo
aberto em 2005, que disponibiliza ferramentas que possibilitam o desenvolvimento de
aplicagoes de forma eficiente e agil. O Django segue o padrao de projeto MVT (Model-
View-Template), onde o Model representa a estrutura responséavel por cuidar das regras
de negocio; a View lida com a descricao da informagao que é apresentada pela aplicagao;
e o Template a representacao visual da informacao. Esse padrao facilita a separacao de
responsabilidades da aplicacao, fazendo com que a escalabilidade seja feita de forma mais
eficiente (DJANGO, 2023).

O Django ¢é desenvolvido e sustentado até os dias atuais pela linguagem Python.
Python é uma linguagem de programacao interpretada, orientada a objetos e de alto
nivel. As estruturas de dados de alto nivel implementadas em Python, combinadas com
a tipagem dinamica, tornam a linguagem, e assim também o Django, bastante atrativos

para o desenvolvimento rapido de aplica¢oes (DJANGO, 2023).

2.8 Internet das Coisas

Internet das coisas foi um termo concebido/criado em 1999 por Kevin Ashton
(ASHTON, 2009), cientista da computagdo que pesquisava uma solugao na distribuigao
de produtos da empresa P&G usando etiquetas de identificacao, que contribuiram no

monitoramento de informagoes como identificacao de lotes e localizacao.

O conceito geral da Internet das Coisas pode ser considerado aquele que trans-
forma objetos fisicos, tradicionais do dia a dia, em inteligentes, fazendo isso por meio
da exploracao de bases tecnologicas como sistemas embarcados, tecnologias de comunica-
¢ao, fazendo com que os objetos fisicos vejam, oucam, tomem decisoes, executem tarefas,

“conversem”, compartilhem informagoes e coordenam decisoes (AL-FUQAHA, 2015).

Entretanto, (MOUHA, 2021) declara que:

A definicdo de Internet das Coisas (IoT) ndo esta definitivamente li-
mitada e nao estd atualmente definida, o que significa que nao existe
uma definicao geral aprovada pela maioria ou pela comunidade global
de utilizadores e, portanto, a Internet das Coisas estd a amadurecer e
continua a ser a conceito mais novo e popular no mundo da tecnologia
da informagao. (MOUHA, 2021, p.3)
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Entre as aplicagoes mais prevalentes da Internet das Coisas (IoT), destacam-se as
casas inteligentes, cujo objetivo é oferecer conveniéncia e eficiéncia na gestao de recursos,
como agua e eletricidade. Além disso, na agricultura, as tecnologias inteligentes desem-
penham um papel significativo ao possibilitar a avaliagao da satide do solo com base em
parametros como umidade e nutrientes. Isso inclui o monitoramento do gado, identifi-
cando animais doentes ou em situagoes de risco, o que viabiliza intervengoes precoces e

eficazes.

A integracao de sistemas baseados em [oT em todos os aspectos da vida humana,
juntamente com as diversas tecnologias envolvidas na transferéncia de dados entre dispo-
sitivos incorporados, tornou-a complexa, resultando em vérios problemas e desafios tais
como: seguranca e privacidade. Embora esses termos nao tenham surgido e nem sejam
exclusivos dos produtos e servigos [oT, os provedores dessas tecnologias precisam garantir
que os dispositivos inteligentes e os servigos de dados relacionados estao protegidos contra
quaisquer tipos de vulnerabilidades (MOUHA, 2021).
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3 METODOLOGIA

Nessa etapa, serao detalhados os passos seguidos durante o processo de desenvol-

vimento.

Com o objetivo principal de alcancar uma aplicacao multiplataforma, capaz de
automatizar rotinas utilizadas no processo desempenhado pela Rede de Frio, o inicio do
processo envolveu a execugao da engenharia de requisitos. Com isso, o marco inicial partiu
de conversas entre as partes interessadas (cliente e desenvolvedores), com o proposito de
entender o escopo e necessidades do projeto. Na Tabela 1 estao destacados os requisitos

funcionais e nao funcionais do sistema desenvolvido.

Tabela 1 — Requisitos da aplicacao VacMonitor

Requisitos Funcionais

Requisitos Nao Funcionais

Login de usuéario

Sistema de facil manutencao

Redefinicao de senha

Responsividade da aplicagao

Cadastro de usuérios

Facil usabilidade e compreensao
da aplicacao

Cadastro de refrigeradores

Performance

Cadastro de instituig¢oes

Portabilidade da plicacao entre

as plataformas moével e web
Cadastro de distritos -
Exibicao da temperatura em -
tempo real na aplicagao
Gerar o alerta automatico -
Integragao de funcionalidades da -
plataforma IoT escolhida
Exibicao da temperatura em -
tempo real na aplicagao
Pagina com exibicao de média de -
temperaturas de um dia do ano
Pégina com exibigao de -
temperaturas minimas e
méaximas de um dia do ano

Fonte: Elaborado pelos autores

Apos alguns dialogos, acordou-se que a iteracao de desenvolvimento se basearia no
desenvolvimento de uma aplicacao com a principal responsabilidade de usar os dados de
temperatura, coletados pelo produto em hardware gerado na iteragao anterior do projeto,
e possibilitar aos usuarios o monitoramento em tempo real desses dados. A partir da dis-
cussao da possibilidade de implementacao dessa funcionalidade, foi considerado também
a necessidade de adicao de outras fungoes que foram entendidas como coerentes com o

escopo da aplicagao, quais sejam:
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e Um sistema de gerenciamento das entidades do sistema baseado em formas de hi-
erarquia. Considerando que a expectativa de distribuigao dessa aplicagao residia
principalmente em postos de saude da rede publica de satde, o acesso de informa-
¢oes do monitoramento seria compartilhado por diversos usuarios, com niveis de

interesse distintos, e assim, acessos diferentes.

e A possibilidade de geracao de notificacoes de alerta, em casos onde a temperatura
monitorada se aproxima de limites — considerados “criticos” para a integridade do
produto armazenado — pré definidos na hora do cadastro das entidades que susten-

tam tal regra.

Por fim, foi entendido que esse seria um conjunto de funcionalidades suficiente para
a concepgao de um MVP (Minimum Viable Product) nessa iteragao. Entao definiu-se as
partes interessadas envolvidas nessa etapa do processo como, professores orientadores
exercendo papel das personas de Cliente — a figura que fornece diretrizes, requisitos e
expectativas fundamentais para o projeto — e Product Owner (Dono do Produto) — figura
que atua garantindo que o produto evolua de acordo com as demandas do mercado e as

mudancgas nas necessidades dos usuarios.

Os alunos orientados desempenharam os papéis de Gerente de Processos — garantir
que os procedimentos sejam eficientes, consistentes e estejam alinhados com os objetivos
do produto — e Pessoas Desenvolvedoras — responsaveis diretos pela execucao pratica do

processo de desenvolvimento.

Com o escopo definido, a equipe comecou o processo de planejamento. Para isso,
utilizou uma abordagem hibrida, combinando elementos de metodologias égeis e tradicio-
nais. No inicio, o escopo foi dividido em modulos, seguindo o principio de modularizagao
das metodologias tradicionais. Essa divisao permitiu que o desenvolvimento fosse dividido

em etapas menores, o que facilitou a gestao e o controle do projeto.

Em seguida, cada moédulo foi analisado para identificar as atividades necessarias
para sua implementacao. Essas atividades foram organizadas em um backlog, uma lista de
tarefas que deve ser priorizada e executada de acordo com as necessidades do projeto.O
backlog foi utilizado para definir o planejamento das atividades. As atividades foram
distribuidas em sprints, periodos de tempo fixos, seguindo o conceito do Scrum, uma
metodologia agil. Ao final do processo de planejamento, a equipe tinha um plano completo
da execucao do escopo da aplicagao. Esse plano era hibrido, pois combinava elementos de

metodologias ageis e tradicionais, como a modularizacao e o backlog.

A tabela a seguir apresenta as prints seguidas no desenvolvimento, organizadas
em ordem cronolégica. Cada sprint é descrita de forma breve, indicando suas principais

atividades e resultados esperados:



Capitulo 8. METODOLOGIA 14

Tabela 2 — Sprints do projeto

Sprint | Descricao
1 Modelagem do sistema e prototipagao
Configuracgoes dos projetos da aplicacao
Autenticacao do usuério e tela de listagem dos refrigeradores
Area de cadastro de refrigeradores
Area de cadastro de usuario
Moédulo de monitoramento de um refrigerador
Modulo de processamento dos dados persistidos

| O] O b= | W DN

3.1 Modelagem do sistema e prototipacao

Com o escopo do projeto, e o planejamento do processo definidos, os primeiros
passos para a consolidagao da aplicacao consistiram nas concepgoes da modelagem do

sistema e prototipos da interface.

A modelagem do sistema foi um passo executado de acordo com o esperado, a
defini¢ao do escopo da iteragao, e também funcionalidades futuras, possibilitaram a equipe
idealizar o sistema e suas entidades, de forma que suas responsabilidades ficassem bem

divididas e distintas entre si.

Faz-se necessério a ressalva na probleméatica enfrentada no entendimento da neces-
sidade de diferentes niveis de acesso ao sistema a qual é contornada com a implementacao
de niveis de hierarquias entre diferentes tipos de persona' de usuario, baseadas na concep-
¢ao de uma organizacao genérica na hierarquia de entidades responsaveis pela organizacao

da vertente publica de satide municipal. A divisao de personas definiu-se entao como:

e Coordenador: Entidade responsavel pela organizacao a nivel de municipio. Analo-
gamente, tem acesso total a todas as partes da aplicagao, e dados correspondentes

a de seu municipio;

e Gerente: Ou Gerente Distrital, entidade responséavel pela organizagao apenas de de-
terminada por¢ao do municipio, denominada “Distrito”. Assim tem acesso apenas a
informagoes e funcionalidades correspondentes as institui¢oes de satde pertencentes

ao seu distrito;

e Agente: Este tem controle e acesso de informacoes referentes apenas ao posto de

saude que for relacionado. E a entidade com nivel hierarquico mais baixo.

Apo6s a modelagem, a sprint seguiu com a concepc¢ao de prototipos da interface da
aplicacao. Esta etapa é entendida por ser a mais dificil de ser executada em todo o processo

de desenvolvimento. Nenhum dos integrantes da equipe tinha nenhuma experiéncia com

L Representacdo ficticia do seu cliente ideal.
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design de interfaces, entao os métodos e escolhas seguidas foram baseadas totalmente em

experiéncias e percepcoes pessoais anteriores da equipe.

A ferramenta utilizada para execucao desta etapa foi o Figma?. O resultado con-
sistiu de um prototipo de baixa fidelidade, isto é, que incluia apenas estrutura e estilo
basico de componentes e telas, que possibilitou o desenvolvimento do produto adotar um

minimo padrao e identidade.

3.2  Configuragoes dos projetos da aplicacao

Essa etapa do desenvolvimento é marcada pela criacao e configuracao dos projetos
que sustentarao a aplicacao. O primeiro passo foi a escolha das stacks de desenvolvimento.

A equipe optou por utilizar o Flutter para a aplicagao moével e o Django para a API REST.

Essas escolhas foram baseadas em dois fatores principais:

e Experiéncia prévia da equipe:: A equipe ja tinha experiéncia com ambas as

tecnologias, o que facilitou o processo de desenvolvimento e reduziu o risco de erros;

e Aplicabilidade das tecnologias:: O ambiente de desenvolvimento proporcionado
por ambas tecnologias permite que o comeco do processo seja feito de forma fécil e

agil;

Apo6s a definicao das stacks de desenvolvimento, o restante da sprint pode ser
focada na escolha da ferramenta de clouding. Como essa defini¢ao era determinante na
implementagao de alguns funcionamentos, essa etapa foi marcada principalmente pela

exploracao e testes de opgoes das ferramentas de clouding.

A escolha foi baseada principalmente nos quesitos integracao, comunicagao sin-
crona em tempo real e custo de implementacao. As trés ferramentas que apresentaram

maior potencial de uso foram ThingSpeak, AWS (Amazon Web Services) e Firebase.

Durante o periodo de descoberta do servigo em nuvem que permitiria integrar-se
a aplicacao VacMonitor e exibir informagoes das temperaturas medidas pelo microncon-
trolador, a usabilidade e facilidade de integracao, fez o Firebase se destacar quanto as
outras opgoes. A escolha se concretizou com a analise de um cenério de distribuigao real.
Alguns passos tornavam o cadastro de dispositivos nas ferramentas da ThingSpeak e AWS
um processo burocratico, aumentando o nivel de complexidade técnica demandada para

o suporte da aplicacao.

2 Figma é um editor grafico de vetor e prototipagem de projetos de design baseado principalmente no

navegador web, com ferramentas offline adicionais para aplicagoes desktop para GNU /Linux, macOS
e Windows.
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Com o clouding definido, a configuracao dos projetos foram executados sem difi-
culdades devido a experiéncia prévia com as tecnologias escolhidas. Esse passo pode ser
distinguido em duas execugoOes principais, configuracao do frontend — que consistiu na
implementagao de variaveis globais de cores e fontes que seriam reutilizadas durante todo
o processo de desenvolvimento, como também a definicao da arquitetura de diretérios que
o projeto seguiria — e configuracao do backend — onde foram descritas em codigo todas
as entidades do banco de dados, e suas relagoes, e defini¢cao e instalacao de dependéncias

pertinentes para o projeto.

3.3 Autenticacao do usuario e tela de listagem dos refrigerado-

res.

A sprint seguinte teve como principal objetivo a implementacao do sistema de au-
tenticagao para o usuério na aplicagao. As tarefas que representavam os passos necessarios
para a execuc¢ao dessa parte consistiam no, desenvolvimento da interface responsével por
captar os dados do usuério, e integracao da dependéncia de autenticacao presente no bac-
kend com a entidade representante de Usuéario, além da disponibilizacao do método de

processamento das credenciais inseridas pelo usuério.

As implementagoes do escopo dessa sprint por parte do backend foram alcancadas a
partir do uso da biblioteca de autenticagao Djoser, distribuida para Django e amplamente
utilizada em diversas aplicages. A biblioteca ja disponibiliza agoes basicas de autenticagao
como login e logout. A autenticagao a partir dessas ac¢oes consiste na verificacao da validade
dos dados de credenciamento do usuério que foram fornecidos, onde, se validos, uma cadeia

de caracteres — denominada token — é criada para a identificagao do usuario.

Como o sistema de autenticacao da aplicacao nao envolvia nenhum passo de com-
plexidade diferente dos ja implementados nas agoes disponibilizadas pela biblioteca, sendo
estas entao suficientes para o atendimento da regra do sistema sendo desenvolvida, se mos-
trando necessario apenas da indica¢do do model (modelo) responsavel por representar o
usuério, e o cadastro das URLs (Uniform Resource Locator) responséaveis pelo acesso dos

métodos na interface da aplicacao.

O escopo que precisava ser atendido pelo frontend seria alcangado com o desenvol-
vimento das telas de login e splash. A tela de login é a responsavel por captar os dados do
usuario a partir da insercao destes em campos de entrada, e entao o envio desses dados
para o processamento do credenciamento através do método ja implementado na API
Rest da aplicacao. Em caso de sucesso no credenciamento, também é responsabilidade
dessa tela armazenar o token do usuéario no armazenamento interno do dispositivo que a
aplicacao esteja sendo usada, para que este sirva para a identificagao do usuéario durante

toda a se¢ao de uso na aplicacao.
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A tela de splash tem como responsabilidade, durante uma tentativa de acesso a
aplicagao por parte do usuario, acessar o armazenamento interno do dispositivo e verificar
se ha algum token de identificagdo ja armazenado, configurando assim uma sessao de
usuario ja existente, portanto sem a necessidade do credenciamento. Para o caso da nao
identificacao do usuario, a tela de splash deve direcioné-lo até a tela de login para que o

credenciamento acontega e uma sessao seja iniciada.

A execucao das tarefas dessa etapa do desenvolvimento foram realizadas de ma-
neira eficiente e sem maiores problemas, de tal forma que, no fim da execucao das im-
plementagoes, ainda restava uma parcela de tempo para a conclusao da sprint. A equipe
seguiu entao com o adiantamento de algumas tarefas referentes ao escopo planejado para

a proxima sprint, que consistiam na area de listagem de refrigeradores.

Essas implementacgoes foram alcancadas com o desenvolvimento da tela de home,
a tela tela da qual a splash deve redirecionar o usuario em caso de sucesso no creden-
ciamento. A tela de home tem como responsabilidade disponibilizar ao usuario o acesso
do inicio de maioria, ou todos, os fluxos de funcionalidades presentes em toda a apli-
cacao, junto com a funcionalidade de também fazer a listagem de todo o conjunto de
refrigeradores que o usuario tem acesso, disponibilizando as informacoes referentes a cada

refrigerador, através de cartoes de exibicgao.

3.4 Area de cadastro de refrigeradores

Para essa sprint o conjunto de funcionalidades a serem implementadas deveriam
resultar no fluxo de cadastro de um novo refrigerador. Este fluxo deveria ser acessado a
partir da tela de home e redirecionar o usuario para uma tela de formuléario onde devem ser
inseridos os dados referentes ao refrigerador. Durante as fases iniciais das implementacoes

notou-se um potencial gargalo na execucgao do fluxo por parte do usuério.

A problematica estava contida na necessidade do alinhamento de um valor chave
na integracao do Firebase com ambos aplicagao e o microcontrolador ligado ao refrigerador
cadastrado, que atua como um n6 da rede dentro do contexto de uma aplicacao de Internet
das Coisas. O valor em questao diz respeito ao identificador do Documento do Firebase
responsavel por fazer a transmissao de dados em tempo real, da qual a aplicacao iré

consumir os dados, e o dispositivo node ird transmitir.

Durante o cadastro de um novo refrigerador, o valor deste identificador na entidade
representante de um refrigerador, deve necessariamente ser o mesmo valor que foi compi-
lado no microcontrolador. Qualquer inconsisténcia nesses valores, causaria uma consulta

em um Documento inexistente, impossibilitando o funcionamento esperado.

Como solugao deste impasse, foi necessaria a criacao de uma nova persona usuéria
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do sistema, um usuario do tipo Técnico. Esse tipo de usuario seria o tinico com permissao
para cadastrar um novo refrigerador, delegando a responsabilidade de garantir a asserti-
vidade do valor de defini¢ao do identificador do Documento referente ao dispositivo fisico
sendo monitorado e sua entidade representante no sistema. Por conseguinte, tornando
a solucao da problemaética, a restricao da permissao para criar um novo refrigerador a
apenas um pequeno conjunto de usudarios, a fim de diminuir a chance de inconsisténcia

entre o cadastro e o consumo dos dados do Documento.

A partir da implementacao da nova persona & API Rest, foi possivel avancar com o
desenvolvimento do restante das funcionalidades a serem executadas pelo backend, para o
cadastro de um novo refrigerador. A entidade representante de um refrigerador é, necessa-
riamente, relacionada a uma entidade representante de posto de satude, a fim de sustentar
a regra de que um refrigerador deve pertencer a um posto. Posto este, que consequen-
temente deve pertencer a um distrito de um municipio. Todas estas unidades citadas,
estao representadas por entidades no banco de dados, e se relacionam entre si, seguindo
a seguinte estrutura: um refrigerador deve pertencer a um posto, este que deve pertencer

a um distrito, este que por sua vez, deve pertencer a um municipio.

Considerando as entidades e seus relacionamentos entre si, a tela de criagao do
novo refrigerador possui uma estrutura de preenchimento condicional, onde o técnico
executando o cadastro pode escolher entre selecionar uma entidade ja existente, para a
relaciona-la ao refrigerador, ou criar uma nova. Isto é, durante a criacao, pode-se selecionar
um distrito j& existente, ou adicionar um novo, e por sua vez, escolher um posto existente,

que pertenca ao distrito escolhido, ou adicionar um novo.

Caso seja adicionado um distrito novo, necessariamente deve-se adicionar um
posto, ja que a instancia nova nao tem nenhuma outra relacionada. O método de criacao
API Rest foi projetado para receber as informacgoes de identificagao geral do refrigerador

como nome e identificador referente ao documento do Firebase.

A entrada também consiste de dois valores que representam limites superior e infe-
rior, entendidos como limites de forma que a integridade do material deve ser armazenado.
Também recebe a entrada condicional de dados, criando entidades novas, ou referenciando
as mesmas jé existentes que foram escolhidas pelo usuério, entao as relacionando entre si,

e por fim as relacionando com a nova instancia de refrigerador.

3.5 Area de cadastro de usuario

A sprint que se seguiu, teve como principal objetivo o desenvolvimento da area
de cadastro de um usuério. Essa funcionalidade tinha particularidades em seus requisitos,
das quais consistiam: o usuario nao seria o responsavel por realizar seu préprio cadastro,

para algum outro usudario ja existente seria delegado essa responsabilidade — essa opcao
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se mostrou coerente junto com necessidade de um rigoroso controle sobre o acesso a in-
formacao das instituicoes de saide, e também da ideia de distribuicao, em um contexto
de suporte apenas na area de um municipio — e o usuario cadastrado teria de, necessa-
riamente, pertencer a um mesmo grau, ou inferior, de hierarquia, referente ao usuério

efetuando o cadastro.

Como medida de seguranca, foi adotado um campo de “criado por” no modelo
representante de usuario, fazendo relagao com outro usuario, guardando a informacao do

responsavel por seu cadastro.

As regras de cadastro de um usuério, se assemelham em parte com o cadastro de
um novo refrigerador. O fluxo de atribuigao a entidades de posto ou distrito, mantém a
mesma ideia de definicao de relacao a entidades existentes, ou, caso necessario, criacao de
novas instancias, mas com a ressalva que a entidade a ser atribuida dependera do tipo de

usuério sendo criado.

e Um usuéario do tipo coordenador, tem responsabilidade a nivel de municipio, por isso,
automaticamente o municipio a ser atribuido, sera o mesmo do usuério efetuando o
cadastro — essa regra tem respaldo na ideia de que a area de atuacao de qualquer
usuério, independente do seu nivel de hierarquia, ter limite apenas o municipio que
lhe foi relacionado. Assim, em via de regra, o usuério de tipo coordenador teré
por acesso a informacoes de todos os distritos pertencentes aquele municipio, e

consequentemente, todos os postos deste, e por sua vez, todos os refrigeradores;

e Um usuério do tipo gerente distrital, tem nivel de acesso referente a um distrito,
entao em sua criacao, deve lhe ser atribuida uma entidade representativa do distrito
que sera responsével, lhe concedendo assim acesso a informagoes de todos os postos

relacionados & mesma;

e O usuario do tipo agente deve ser relacionado a uma entidade representativa de
posto, da qual ele terd acesso apenas as informacoes de refrigeradores que o sao

relacionados.

O funcionamento da interface para essa area segue a mesma abordagem de exibicao
condicional dos componentes, a depender do tipo de usuario sendo cadastrado. Campos de
informagoes gerais, como nome, email e telefone sao sempre preenchidos, porém a sele¢ao
da entidade e seu tipo — dentre distrito ou posto — sera inerente ao tipo escolhido no

momento do cadastro.
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3.6 Modulo de monitoramento de um refrigerador

Para a sexta sprint o conjunto de tarefas a serem executadas sao responséaveis por
exibir o detalhe das informagoes a respeito de determinado refrigerador, além de estabe-
lecer a conexao com o Firebase, que possibilita a leitura dos dados de temperatura em
tempo real, junto com o envio de alertas de notificagao, caso o valor da leitura da tempe-
ratura ultrapasse os valores pré definidos como limite superior e inferior de temperatura,

no momento do cadastro do refrigerador.

As implementagoes com a Rest API para essa sprint sao divididas em duas funcio-
nalidades distintas: retorno das informacoes referentes ao refrigerador, e agao de atribuicao
do dispositivo de acesso a aplicagao do usuario, com o servi¢o Firebase Cloud Messaging,
responsavel pelo envio de notificacoes do tipo push para aplicacoes. O método de atribui-
¢ao de dispositivos é executado logo ap6s o login, recolhendo um valor chave, identificador
do dispositivo fisico executando a aplicagao, disponibilizando & API pelo sistema opera-

cional do dispositivo.

Durante a execucao do método, o identificador do dispositivo é armazenado em
uma instancia da classe representante do Dispositivo, junto com a entidade referente
ao usuario da sessao. A partir dessa instancia, a API é capaz de enviar um alerta de
notificacdo a todos os usuarios que estao relacionados com o refrigerador que teve os

limites de temperatura pré-definidos infringidos.

Os passos da implementacao do cadastro do dispositivo e envio de notificacgoes,
foram entendidas como os principais desafios desta sprint, dada a falta de experiéncia da
equipe com o uso da dependéncia usada pelo envio das notificagoes. Com isso, o prazo
planejado da sprint acabou nao sendo o suficiente para a completa execugao das tarefas,

tendo que ser necessario o uso de tempo atribuido a sprint posterior.

A partir da implementagao na Rest API, a interface da aplicacao é capaz de
resgatar todas as informagoes do refrigerador, incluindo o valor identificador, responsavel
por estabelecer a conexao em tempo real com o Firebase, e receber a informacao referente
a leitura da temperatura do refrigerador. Essas informacoes sao exibidas na tnica tela
que pertence ao fluxo, que é acessada a partir do cartao de exibicao da tela anterior

responsavel pela listagem.

3.7 Modulo de processamento dos dados persistidos

A dltima sprint desta iteracao de desenvolvimento tinha como seu objetivo princi-
pal alcancar a implementacao de funcionalidades relacionadas ao processamento de dados
que foram registrados a partir das leituras de temperatura de cada refrigerador. Com o

uso do Firebase como ferramenta responsavel pela transmissao dos dados de tempera-
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tura, a equipe decidiu pela abordagem do uso da vertente de persisténcia desses dados,

diretamente no Firebase, denominada FireStorage.

A partir da implementacao do FireStorage, tornou-se possivel o resgate das infor-
macoes das temperaturas que foram persistidas, possibilitando implementacoes de pro-
cessamento desses dados. Como nesse ponto, o tempo restante para o desenvolvimento
das funcionalidades estava chegando ao seu limite, o resultado alcangado nesse modulo
acabou sendo reduzido quando comparado com as funcionalidades planejadas. Contudo,
mesmo o escopo sendo reduzido, o resultado alcancado ao final do prazo, se mostraram

consistentes e praticos.

Foi implementado, juntamente do médulo de monitoramento, componentes que
servem como exibicao da saida do processamento dos dados de temperatura. O primeiro
deles consiste em um grafico, que mostra a progressao da variagao de temperatura durante
um dia, permitindo ainda que o usuario faga a escolha de um dia que queira acompanhar a
progressao. Junto com o grafico, também foram implementados, componentes de exibi¢ao
que disponibilizam informagoes sobre o pico superior e inferior de temperatura para deter-
minado dia, e também a medida da média aritmética de todos os registros de temperatura

para aquele mesmo dia.

Sobre como estes dados estao estruturados no Firebase (Figura 3), baseado no mo-
delo de dados do Cloud Firestore?, existe uma colecao chamada “containers”, onde
nela estarao presentes documentos, em que esses documentos sao relativos ao refrigerador
e a data que o ocorreu a medigao das temperaturas. Com relacao a como as temperaturas
medidas estao dispostas, dentro de cada documento h&d um campo chamado “temperatu-

ras”, onde esta, é uma lista de informacoes do qual podem ser extraidas:

1. date: Data que ocorreu a medigao;
2. temperature: Valor de temperatura lido pelo sensor;

3. timestamp: Representa um instante tinico, onde é possivel adquirir data, hora,

minutos e segundos.

3 https://firebase.google.com /docs//firestore/data-model ?hl=pt-br



Capitulo 8. METODOLOGIA 22

M > containers > refcatole1-309 & Mais no Google Cloud
= (default) | containers = i B ref-catole-1-30-0-2023
+ Iniciar colegdo + Adicionar documento —+ Iniciar colegdo

containers > —~+ Adicionar campo

temperatures

e: "30/9/2023"

ture: "127.00"

p: "1696107094"

"30/9/2023"

rature: "127.00"

timestamp: "1696107103"

"30/9/2023"

ature: "127.00"

timestamp: "1696107111"
datas 'ANI0023

Figura 3 — Firestore Cloud: Dados de temperatura persistidos

Fonte: Elaborado pelos autores

3.8 Disponibilizacao do servico na nuvem

O servigo escolhido para a disponibilizacao da API do sistema na Internet foi a
Divio. Com isso, como pode ser visto na Figura 1, dois environments (ambientes) na
plataforma foram criados. Essa divisao foi escolhida pelos desenvolvedores para separar

os ambientes que seriam de produgao e de testes.

A forma como se cria e atualiza cada um desses ambientes é através da integragao
do GitHub com a plataforma Divio. Os branches (ramos) dev e staging existem no re-
positorio GitHub da API da aplicagao, elas possuem o codigo que permite a integracao
com o frontend. A plataforma Divio por sua vez, da forma como foi configurada pelos
desenvolvedores, faz com que cada ambiente criado esteja relacionado a uma desses bran-
ches e, por conseguinte, o deploy é feito manualmente através de um clique. Dessa forma,

consegue-se disponibilizar o servigo na internet.
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Figura 4 — Ambientes criados na Divio

Fonte: Elaborado pelo autor

3.9 Diagrama arquitetural

Pode-se dividir o sistema, em sua totalidade, em quatro moédulos, estando eles

numerados na Figura 2.

Aquele enumerado com 1, é o dispositivo que gerenciara o sensor que realizaré
as medicoes de temperatura e se comunicard com o Firebase, para o envio dos valores
dessas temperaturas, e também esta integrando com a API Rest desenvolvida, sendo a
Unica comunicacao entre eles o envio de alerta quando os limites ideais de temperatura

sao extrapolados.

O modulo 2 é o servico em nuvem Firebase responsavel por salvar e enviar as
temperaturas em tempo real para a interface do usuério. Ja o servigco em nuvem 3 é onde
esta presente todo o banco de dados que armazena todas as informagoes que nao sao sobre

as temperaturas medidas e também é a responsavel por realizar toda a regra de negocio.

Por fim, no moédulo 4, esté presente a interface do usuéario, seja web ou mobile,
onde esta integrada com os 2 (dois) servigos em nuvem, que por sua vez, resgata as in-
formagoes em tempo real do Firebase (relativos as temperaturas) e, recupera informagoes
dos refrigeradores, usuéarios, instituigoes, distritos e faz envio de formularios para a API
Rest.
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Figura 5 — Diagrama arquitetural

Fonte: Elaborado pelo autor

3.10 Distribuicao e disponibilizacao da aplicagao

O servigo de hospedagem da aplicacao na web escolhido foi o Firebase Hosting,
a facilidade de deploy, além do plano gratuito para testes, tornou uma das opgoes mais
vidveis para disponibilizar a Web Application. Ja a aplicacao mobile foi disponibilizada
através do App Distribution. Os servicos sao plugins do Firebase e ambos permitem vi-
sualizar todas as versoes langadas, além de comentérios (por parte do desenvolvedor) e
feedbacks (por parte dos testadores). O pré-requisito para o uso dessas ferramentas é ter

o projeto criado no Firebase e a configuragao dele com o cédigo da aplicagao.
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4 Resultados

Nesta secao serao apresentados os resultados obtidos através das iteragoes de de-

senvolvimento, dispostas em forma de sprints, discorridas no tltimo capitulo.

4.1 Modelagem do sistema

As duas primeiras iteragoes do processo, se baseiam principalmente em concepgoes
de ideias e conceitos, e configuragao das tecnologias usadas no projeto, portanto os re-
sultados obtidos a partir destas, ndao possuem uma representacao concreta. A modelagem

final do sistema foi compreendida como o seguinte diagrama UML!.

O diagrama (Figura 6) se mostra imprescindivel para o entendimento da estrutura
e relacionamento das entidades presentes no sistema. A partir dele, a equipe foi capaz

de determinar mais claramente, a estrutura de hierarquias, tratando os requisitos que as

procediam.
Container User
name: string name: string
connection_id: string phone: string
mayx_temp: number email: string - 1
min_temp: number user_type: USER_TYPE<ENUM=
user: User=FK= created_by: User
district: District=FK=
institution= Institution<FK>
nin T
n:n
Institution
name: string District County
street_name = siring n name: string e 1n ibge_code: int
number = int county: County=Fk>= name: string
neighborhood = string
district = District=FK=

Figura 6 — Modelagem do banco de dado

Fonte: Elaborado pelo autor

4.2  Autenticacao

O desenvolvimento da autenticagao do sistema seguiu em um ritmo rapido, com

a execucao das tarefas seguindo exatamente conforme o planejado. A utilizacao de uma
1

Um diagrama UML é uma forma de visualizar sistemas e softwares usando a Linguagem de Modelagem
Unificada (do inglés Unified Modeling Language - UML).
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biblioteca voltada exclusivamente para o passo da geragao de sessao do usuario no backend
agilizou o processo de desenvolvimento, além de trazer um nivel a mais de consisténcia
e confiabilidade no funcionamento, do que um sistema de autenticacao implementado

manualmente geralmente proporciona.

Em questao da aplicacao, a forma de obtencao das credenciais do usuario e a forma
de envio para a API, tudo isso é feito na tela de login (Figura 7 e Figura 8). Inicialmente,
na aplicacao, é checado se anteriormente o usuéario ja fez login, caso contrario, o usuério
é redirecionado a tela de autenticacao. A partir das informacoes dadas pelo mesmo e
resgatadas pelos inputs da aplicagao, caso o usuario nao esteja cadastrado no sistema, ou
tenha colocado errado alguma de suas credenciais, um aviso é mostrado em tela, dando

contexto ao cliente que as informacoes digitadas por ele possuem alguma irregularidade.

VacMonitor

. — ]
Figura 7 — Mobile App: Tela de login do VacMonitor

Fonte: Elaborado pelo autor
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VacMonitor

@ ‘

Figura 8 — Web App: Tela de login do VacMonitor

Fonte: Elaborado pelo autor

Como resultado, é garantido a autenticacao do usuario, desde que suas credenciais
estejam corretas, além de guardar a secao do usuario na aplica¢ao, de forma que nao seja

necessario fazer login constantemente.

4.3 Listagem de refrigeradores cadastrados

A seguinte funcionalidade foi planejada para sprints futuras, uma vez que, no
fim da execucao das tarefas citadas no topico anterior, apenas parte do tempo da sprint
foi utilizado, resultando na possibilidade de implementagao da funcionalidade da lista-
gem dos refrigeradores atribuidos a determinada instituicao a qual o usuério faz parte.

Funcionalidade esta que compila tarefas de execucao simples.

Como resultado, a tela de listagem consiste em uma rolagem, — vertical para a
aplicacao mobile (Figura 10), horizontal para web (Figura 9) — contendo componentes
que exibem certas informacoes a respeito do refrigerador, tais como: nome, endereco e
gerente(s) de distrito. Além disso, partindo do que foi apresentado na modelagem de
dados, a listagem dos refrigeradores foi implementada de forma que os itens dispostos na
tela dependem do tipo do usuéario autenticado. Ou seja, na Figura 10 e Figura 9, o usuério
atual é de nivel Técnico, e assim como o usuario de nivel Coordenador, ele pode visualizar

todos os refrigeradores cadastrados no municipio de Campina Grande.

Para facilitar o entendimento, pode-se observar a Tabela 3 abaixo:
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Tabela 3 — Listagem de Refrigeradores

Tipo de usuario logado

Como ocorre a visualizagao
(listagem) dos
refrigeradores?

Técnico Conseguira ver todos os
refrigeradores cadastrados no
municipio que este usuario
pertence
Coordenador Conseguira ver todos os

refrigeradores cadastrados no
municipio que este usuario
pertence

Gerente de Distrito

Conseguira ver todos os
refrigeradores cadastrados no
distrito que este usuario gerencia

Agente

Conseguira ver todos os
refrigeradores cadastrados no
posto de satude que este usuario
esta alocado

Fonte: Elaborado pelos autores

5 Refrigerader 1

Campina Gronds

]

+ Refrigerador 3

& Refrigerador 2

Figura 9 — Web App: Tela de listagem de refrigeradores (Técnico)

Fonte: Elaborado pelo autor
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Lista refrigeradores

% Refrigerador 1

#¢ Refrigerador 2

Gerente(s) de Dist Jodin Gomaes ¢ Carlos S

Enderaca: Av. Mal. Flerians Paixats

# Refrigerador 3

I |
Figura 10 — Mobile App: Tela de listagem de refrigeradores (Técnico)

Fonte: Elaborado pelo autor

Na Figura 11 é apresentada uma simulacao da listagem dos refrigeradores de um
usuéario do tipo Gerente de Distrito, o “Refrigerador 17 e “Refrigerador 2” listados fazem
parte do distrito em que o atual usuario é gerente. Por fim, na Figura 12 é apresentada
a simulacao da listagem dos refrigeradores de um usuario do tipo Agente, como o “Refri-
gerador 3” e “Refrigerador Catolé¢” pertencem & mesma instituicao do usuario atualmente

autenticado, ele consegue visualizar estes itens.

Com isso, ¢ garantido a responsabilidade de cada tipo de usuério do sistema para
com os refrigeradores cadastrados no sistema. Portanto, consegue-se dar ou retirar acessos

ao usuario a depender de sua hierarquia dentro do sistema.
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Lista refrigeraderes

Lista refrigeradores

i Refrigerador 1
# Refrigerador 2 #: Refrigerador Catolé
[ e ] e m— ]
Figura 11 — Mobile App: Tela de lista- Figura 12 — Web App: Tela de listagem
gem de refrigeradores (Ge- de refrigeradores (Gerente
rente de distrito) de distrito)
Fonte: Elaborado pelo autor Fonte: Elaborado pelo autor

4.4  Area de cadastro de novos usuarios

Esta funcionalidade é uma das etapas cruciais do fluxo da aplicagdo, uma vez que o
usuéario cadastrado teré relacionamentos com outras entidades do sistema e assim resultar
no funcionamento geral da aplicagao. Como se pode observar nas Figuras 13 e 14, quando
o cliente ingressar no fluxo de cadastro de usuario, haverao inputs de texto relativos ao
nome, email e telefone daquele que sera registrado, além disso, o cliente deveréa escolher

qual sera o tipo do usuario dentro do sistema.

As opgoes disponiveis de tipo de usuério estao diretamente relacionadas a hierar-
quia de usuéario a qual o cliente logado esta relacionado. Como ja citado anteriormente, o
sistema contempla trés categorias, sendo elas: coordenador, gerente de distrito e agente.
A Tabela 4 mostra a permissao que cada tipo de usuério possui com relagao ao cadastro

de outras entidades do mesmo tipo.
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Lista refrigeradores

#¢ Refrigerador 3

# Refrigerader Catolé

Georomte(s) do Distrite: Méo hd geremnte(s)

Endereqo: Rua Jodo Benone de Andrade

e m— ]
Figura 13 — Mobile App: Tela de cadastro de usuéario

Fonte: Elaborado pelo autor

= iaiis: para s Cuahbases

CADASTRD DE USUARID

Figura 14 — Web App: Tela de cadastro de usuéario

Fonte: Elaborado pelo autor

Por conseguinte, quando a escolha de qual o tipo de usuario que sera cadastrado
for realizado, uma nova entrada de dados para o cliente preencher podera ou nao aparecer.
Seguindo o cenério que o usuério logado é um coordenador (Figura 15) e ird seguir o fluxo

de registrar uma nova entidade, ao preencher as informagodes e selecionar o tipo de usuario
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Tabela 4 — Cadastro de usuério

Tipo de usuario logado Tipo de usuario que ele
podera registrar
Técnico Coordenador, Gerente de
Distrito, Agente
Coordenador Coordenador, Gerente de
Distrito, Agente
Gerente de Distrito Gerente de Distrito, Agente
Agente Nao faz cadastro de usuario

Fonte: Elaborado pelos autores

sendo “Coordenador”, nenhuma nova entrada aparecera e podera concluir a criagao desse

Nnovo usuario.

Agora, se o tipo de entidade for escolhida sendo “Gerente de distrito”, um novo
input do tipo caixa de selegao aparecera (Figura 16) e trara todos os distritos cadastrados
no municipio do qual o usuario logado pertence, ap6s a selegao desse distrito, o usuério

poderé ser registrado.

Por fim, se o tipo escolhido for “Agente”, uma nova entrada surge (Figura 17) a
qual se refere a institui¢oes, isso acontece porque o usuério “Agente” estd diretamente
relacionado a uma instituigdo (também citado alguns momentos como posto de satde),
entretanto, hd um porém, caso o usuario a ser registrado seja do tipo “Agente” e o cliente
logado seja do tipo “Coordenador”, as institui¢oes listadas nessa caixa de selecao devem
estar sempre relacionadas ao municipio atribuido a este coordenador, entretanto, se o
cliente logado for do tipo gerente, as instituigoes devem estar relacionadas com o distrito

o qual o gerente administra.
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2304 b B D 2704 B M D

= Criar Usuario < Criar Usuario
CADASTRO DE USUARIO CADASTRO DE USUARIO
Coordenador Teste Gerente Tests
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Figura 15 — Mobile App: Cadastro de Figura 16 — Mobile App: Cadastro de
um Coordenador um Gerente de Distrito
Fonte: Elaborado pelo autor Fonte: Elaborado pelo autor
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= Criar Ususrio

CADASTRO DE USUARIO

lEamail.cam

- Temfone

(B3] D9289-9099

Agenite -

UBS WManinas -

Criar

L — ]
Figura 17 — Mobile App: Cadastro de um Agente

Fonte: Elaborado pelo autor
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Para sinalizar o sucesso do registro do novo usuario, o cliente é redirecionado para
a tela de listagem dos refrigeradores e um aviso na parte inferior na aplicagao é exibido,
como mostrado na Figura 18. Com a conclusao da cria¢ao, o novo usuério devera seguir

o fluxo de reset de senha para assim poder fazer login na aplicagao.

s B HME - Bewd 48

Lista refrigeradores

# Refrigerador 1

{s] de Distrito: Joho Gomes e Carles 5.

Enderego: Av. Mal. Florlane Peixoto

s« Refrigerador 2

Emdareco: Av. Mal. Floriano Peixoto

i Refrigerador 3

Gerente(s] de Distrito: NSo +

Engerego: Rua Jodio Banans

#¢ Refrigerador Catole

|
Figura 18 — Mobile App: Notificagao de sucesso

Fonte: Elaborado pelo autor

Como resultado, pela aplicagao, seja mobile ou web, consegue-se adicionar novos
usuarios para o sistema, consequentemente, essas novas entidades terao responsabilida-
des dentro do app, seja monitorar um ou mais refrigeradores e/ou cadastrar ainda mais

usuarios.

4.5 Area de cadastro de refrigeradores, instituicoes e distritos

Este topico, bem como o anterior, é uma funcionalidade central da aplicacao apre-
sentada. A criacao da entidade refrigerador é o ponto inicial para conectar o servigo
com o microcontrolador responsavel por medir as temperaturas e, além disso, atribuir
a responsabilidade para a institui¢do que armazena os insumos biologicos (as vacinas) a

serem monitorados.

Como apresentado na Figura 19, a tela de criagdo do refrigerador possui inicial-

mente inputs com relagao as informagoes do refrigerador:
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1. Apelido - Campo para facilitar a identificagao do refrigerador no dia a dia;

2. ID da conexao - Identificador tinico que permitira a conexao do refrigerador a ser

criado com seu respectivo microcontrolador que faréd a medi¢ao das temperaturas;

3. Temperatura Minima - Valor em ponto flutuante da temperatura minima que pode

estar dentro do refrigerador;

4. Temperatura Maxima - Valor em ponto flutuante da temperatura maxima que pode

estar dentro do refrigerador.

e w40

Criar Refrigerador

Informagoes do
refrigerador

Tamp. Minimo Temp. Mixims

Selecionar posto
existente

Unidade

Selecionar distrito
existente

Criar

Figura 19 — Mobile App: Criagao de um refrigerador

Fonte: Elaborado pelo autor

Além dos inputs citados, ha mais campos relativos as informagdes do local onde
o refrigerador vai estar alocado, esta é outra importante etapa dessa funcionalidade, isso
porque, uma vez que a instituicao ja exista no sistema, nao serd necessario refazer o
preenchimento dos campos, o usuario pode clicar no botao de alternancia com o rétulo
“Selecionar posto existente” e o formulario ird modificar seu comportamento conforme
a Figura 20, diante disso, o cliente agora deve escolher esta instituicao ja inserida na

aplicagao e seus dados serao automaticamente preenchidos.
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a0 ©& 0 B % 40

“ Criar Refrigeradar

Informacgdes do
refrigerador

Selecionar posto
existente

Figura 20 — Mobile App: Criagao de um refrigerador com institui¢ao existente

Fonte: Elaborado pelo autor

Além disso, pode existir um cenério em que, a instituicao ainda nao exista no
banco de dados, mas, o distrito a qual ela esta inserida ja existe no sistema. Portanto,
como se pode observar na Figura 21, o usuério deve digitar os dados da instituigao a ser
registrada e clicar no botao de alternancia com o rétulo “Selecionar distrito existente”, em
consequéncia disso, o formulario ird modificar, o cliente pode entao selecionar este distrito

existente no sistema e concluir o cadastro.

Vale ressaltar que a API da aplicagao trata casos de valores de inputs duplicados
para os seguintes campos: ID da conexao, Apelido e Unidade. A duplicidade desses valores
pode gerar confusao em alguns fluxos dentro da aplicacao, a partir dessa possibilidade, de
forma preventiva, foi implementado no backend a capacidade de detectar estes cenarios

e, com isso, informar para o app e consequentemente para o usuario.
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DERTA 40

Criar Refrigeradar

Selecionar posto
existente

Unidade testas

Rua Teste
Tasle 283

Selecionar distrito ®
existente

Figura 21 — Mobile App: Criacao de um refrigerador com distrito existente

Fonte: Elaborado pelo autor

A permissao de usuério necessaria para realizar essa funcionalidade esta apresen-
tada na Tabela 5:

Tabela 5 — Cadastro de refrigerador

Tipo de usuario logado Tem permissao para criar
um refrigerador?
Técnico Sim
Coordenador Nao
Gerente de Distrito Nao
Agente Nao

Fonte: Elaborado pelos autores

Esta funcao é reservada para um técnico porque depende de informagoes que nor-
malmente nenhum coordenador, gerente de distrito ou agente terao conhecimento. Uma
vez que no cadastro e configuracao do microcontrolador é necessario conhecimentos téc-

nicos que serao executados por um usuario de nivel técnico dentro da aplicagao.

Por fim, se a instituicao a qual o refrigerador esta alocado e o distrito que a mesma
pertence ainda nao estiverem inseridas no sistema, o usuério devera preencher obrigato-
riamente todos os campos apresentados na Figura 19. Independente do cenario seguido,

ap6s o fim do cadastro e o retorno de sucesso da API, o usuério é redirecionado para a
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listagem dos refrigeradores e conseguira ver na listagem o recente adicionado refrigerador

e uma mensagem na parte inferior da tela sinalizando sucesso (Figura 22).

Dewa 40

Lista refrigeradores

# Refrigerador 1

5] de Distrito: Jofio Gomes e Carlos 5.

Enderego: Av. Mal. Florians Peivoto

#¢ Refrigerador 2

#¢ Refrigerador 3

Gerente(s) de Distrito: N2

Endereco: Rua Jodo Ben

#¢ Novo Refrigerador Adiciona...

5] de Distrite: Johie Gomes ¢ Carles 5

3t A, Mal. Flarans Peixoto

Figura 22 — Mobile App: Sucesso na criagao do refrigerador

Fonte: Elaborado pelo autor

Como resultado, a possibilidade da criacao das entidades “Refrigerador”; “Insti-
tuicao” e “Distrito” permitira a atribuicao de responsabilidade de monitoramento para
um posto de satude e, consequentemente, aqueles usuarios pertencentes a instituicao em
questao irao conseguir monitorar o refrigerador e receber notificacoes a depender se os
valores minimos e méximos se aproximam de seus limites. Isso também inclui o gerente
que administra o distrito onde a instituicao estéd alocada e, também, o coordenador do

municipio onde o distrito esta inserido.

4.6 Area de monitoramento e detalhes do refrigerador

Para que o usuario possa visualizar a temperatura em tempo real, foi desenvolvido
uma pégina que, via integracao com o Firebase, resgatard o valor de temperatura mais
atualizado e, por conseguinte, exibira para o usuéario. Essa tela em questao, - na aplicacao
mobile - esta dividida em trés abas, como se pode observar na Figura 23, a primeira aba
é responsavel por mostrar ao usuario um valor de temperatura e, o dia e horério exatos

de quando ocorreu tal medigao.
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Diferentemente da versao para dispositivos moveis, na web, geralmente a tela é de
uma propor¢ao maior, devido a isso, nao foi necessario dividir a pagina em em abas, por-
tanto, analisando a Figura 24, todas as informacoes relativas ao refrigerador sao dispostas

de uma vez em uma Unica pagina.

0 E W 4B

Refrigerador Teste L |

3.12°C

9 de outubro de 2023
11:37:45

|
Figura 23 — Mobile App: Monitoramento do refrigerador

Fonte: Elaborado pelo autor

& Voksr para s Dsshboand W Deietar refrigerador

Infarmagbes do refrigeradaor
R rdor 0 N O #i

Temparahra Minima Tamparatars Winima

Infarmacies da inetiluicia

Ty

Geranie(e do dalitn 8 de outubro de 2023
B nae R o v Tiks 113745

22/10/2023 e

i

Figura 24 — Web App: Monitoramento do refrigerador

Fonte: Elaborado pelo autor
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Ademais, como discutido em tépicos anteriores, existe um valor minimo e maximo
em que a temperatura deve estar, dessa forma, uma estratégia idealizada e desenvolvida,
de forma a ajudar ainda mais o cliente foi: exibir de forma visual quando estes valores
sao infligidos, seja o limite minimo ou maximo. Ou seja, como mostrado na Figura 25
e Figura 26, a pagina de monitoramento apresenta uma tonalidade azul para alertar,
de forma visual, que o valor de temperatura estid abaixo do minimo esperado. Outrora,

quando este valor é maior que o maximo definido, uma cor de tonalidade vermelha é

exibida, como mostrado nas Figuras 27 e 28.

Vale ressaltar que essa nao é a principal estratégia para alertar o cliente, esta é
apenas uma forma de, ainda que de maneira visual, deixa-lo mais atento a essas variagoes
indesejadas de temperatura e, em consequéncia disso, proporcionar que ocorra a tomada

de decisao para o ajuste adequado do refrigerador mais rapidamente.

DERTAAB

Refrigerador Teste | |

-5.12°C

9 de outubro de 2023
11:37:45

Figura 25 — Mobile App: Monitoramento refrigerador (baixa temperatura)

Fonte: Elaborado pelo autor
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A e e

Informagoes do refrigerador

Birmladon i il et a s

Termparatura Kinima Tamperatara Minima

Infermashes da instiliicas

8 de outubro de 2023
113745

22/10/2023 e
Figura 26 — Web App: Monitoramento refrigerador (baixa temperatura)

Fonte: Elaborado pelo autor

15.12° C

9 de outubro de 2023
11:37:45

|
Figura 27 — Mobile App: Monitoramento refrigerador (alta temperatura)

Fonte: Elaborado pelo autor
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= YoRsr par s Deshocand W Deietar refrigerador

Informagoes do refrigerador

Infermashes da instiliigas

8 de outubro de 2023
11:37:45

22/10/2023 e

Figura 28 — Web App: Monitoramento refrigerador (alta temperatura)

Fonte: Elaborado pelo autor

Continuando, na versao mobile da aplica¢ao, a segunda aba da pagina (Figura 29)
mostra informagoes referentes ao refrigerador e dados sobre a instituicao onde o mesmo
estd alocado. Ja na visao web, como na Figura 28, estas mesmas informacoes estao dis-

postas na parte esquerda da pagina.

Por fim, na terceira aba, como se pode observar na Figura 30, existe um grafico
de linha onde o eixo X possui valores crescentes (da esquerda para direita) relativos ao
horéario do dia, e o eixo Y também valores crescentes (de baixo para cima) relativos as
temperaturas mensuradas no dia em questao. Os dados observados no grafico sao resulta-
dos de todas as médias das medi¢oes de temperaturas realizadas a cada minuto. A forma
de plotagem dos dados no gréafico é definida e realizada pela biblioteca flutter charts? do

proprio Flutter.

Para facilitar a visualizacao e entendimento desses dados, e também por questao
de performance, o usuario escolhe um dia de qualquer més e ano (Figura 31), e todas as
informagoes de temperatura apresentadas em tela serao relativas a esse dia em especifico.
Ou seja, o usuario conseguiré visualizar, além das médias de temperatura em minutos do

dia, a temperatura minima e maxima da data escolhida por ele.

2 https://pub.dev/packages/syncfusion lutter.harts
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= Refrigerador Teste

K

Informagdes do refrigerador

lderlificagor 6o tefigeradsr

Ot

‘emparatura Mibxima

Figura 29 — Mobile App: Monitoramento refrigerador (aba de informagoes)

Fonte: Elaborado pelo autor

2055 ® 0 EF o

E Refrigerador Teste

09/10/2023
2
1 1 =1
Menor temperatura Maior temperatura
2735°C 27.87°C

Figura 30 — Mobile App: Aba do grafico

Fonte: Elaborado pelo autor

SELECIGHE & DATA

seg, 9 de out

ouivlira de 2023 -

CANCELAR

Figura 31 — Mobile App: Selecao de data

Fonte: Elaborado pelo autor
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Como resultado, o usuario poderé visualizar em tempo real a temperatura de um
refrigerador selecionado, além disso, podera verificar informacoes do local onde o mesmo
esta presente, gerentes do distrito onde o posto de satde esta alocado, além de conseguir

resgatar valores mensurados em dias anteriores para qualquer tipo de consulta necesséaria.

Acerca das permissoes da tela em questao, pode-se analisar na Tabela 6 quem pode

acessar as funcionalidades descritas neste tépico.

Tabela 6 — Detalhe do refrigerador

Tipo de usuario logado Tem permissao para
monitorar e consultar
informacoes de um
refrigerador?

Técnico Sim
Coordenador Sim
Gerente de Distrito Sim
Agente Sim

Fonte: Elaborado pelos autores

As fungoes descritas nesse topico sao funcionalidades centrais da aplicag@o e serao

acessiveis por todos os tipos de usuarios que estao cadastrados no sistema.

4.7 Esqueci minha senha

Uma funcionalidade imprescindivel em uma aplicacao onde é necessario o uso de
credenciais para acesso, é o reset de senha. Como pode-se observar na Figura 32, na tela de
login ha um botao com o rétulo “Esqueci minha senha” que quando clicado pelo usuério,
ele sera redirecionado para outra pagina onde, para prosseguir com a troca de senha, ele

precisara digitar seu e-mail registrado dentro do sistema (Figura 30).

Ou seja, se o e-mail digitado pelo usuario nao tiver sido anteriormente cadastrado
na aplicagao, obviamente o restante do fluxo nao ocorrerd, mas, uma vez que o e-mail
exista, a API enviard um mensagem para a conta do usuario informando o codigo que ele

precisara inserir na proxima tela para concluir o fluxo (Figura 33).
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VacSafe

Figura 32 — Web App: Tela de login (esqueci minha senha)

Fonte: Elaborado pelo autor

maonitoramentotempteste@gmail.com

A mim -

Wocl oS reoebendo e5ie camail porgue solicitea o redefingio de Senba pace Sea conta de useino em FARESD
Por tevar insira esie token para que vice possa alterar sua senha

dd =00

Figura 33 — Reset de senha (Codigo)

Fonte: Elaborado pelos autores

A partir disso, como apresentado na Figura 34, o usuério devera digitar esse codigo
no input que aparecerda na tela seguinte ao digitar o e-mail. Apds isso, ao clicar em
“Verificar c6digo” o usuério é entao encaminhado a tela que o permitirda digitar uma
nova senha, isso caso o codigo digitado seja valido, caso invalido, uma mensagem de erro

aparecera e o informara (Figura 35).
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Insira a codigo na campn akaixe

Figura 34 — Web App: Reset de senha (digitar codigo)

Fonte: Elaborado pelo autor

Token usado e invalido

Figura 35 — Mensagem de erro: Codigo de reset de senha invalido

Fonte: Elaborado pelos autores

Por fim, seguindo a ideia que o coédigo digitado esta valido, a pagina na Figura 36
surge, onde nela o usuario deve digitar sua nova senha, duas vezes para garantir asserti-
vidade em que, por conseguinte, ao clicar em ‘“Irocar senha”’, uma mensagem de sucesso
¢é exibida e entao ele é redirecionado para a tela de login e podera entrar no sistema com

a nova senha.
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Digite o sua nowa senha

Figura 36 — Web App: Reset de senha (digitar nova senha)

Fonte: Elaborado pelo autor

Como resultado, o usuario podera ter acesso novamente a aplicacao mesmo que

esqueca sua senha, os tnicos pré-requisitos seriam:

1. O e-mail deve estar previamente cadastrado no sistema;

2. O usuério deve ter acesso a esse e-mail para poder recuperar a mensagem que contém

o c6digo enviado pelo API.

Tabela 7 — Mudanca de senha

Tipo de usuario logado Tem permissao para trocar
a senha?
Técnico Sim
Coordenador Sim
Gerente de Distrito Sim
Agente Sim

Fonte: Elaborado pelos autores

4.8 Notificacao

A principal forma de alertar o usuario sobre uma variacao indesejada de tempe-
ratura de um refrigerador é a notificacao (Figura 37). Esta se comporta de forma similar
como em outros tipos de aplicac¢oes, por exemplo: WhatsApp, Facebook, Youtube, Gmail

e etc.



Capitulo 4. Resultados 48

Sem servigo — Claro BR

18:03

Sab., 4 de nov.

Figura 37 — Mobile App: Notificagao

Fonte: Elaborado pelos autores

Portanto, conforme é habitual outras aplicagoes, a notificacao independe do app
estar aberto, fechado ou em segundo plano, independe também do dispositivo estar "blo-
queado”. A tnica dependéncia que esse feature (recurso) possui é a conexao com a Internet.
Mas, relativo a quem vai receber a notificacao, isso depende também de qual refrigerador
o alerta foi gerado, como visto na imagem anterior, o contetido da notificacao contém o
apelido do refrigerador e a temperatura medida pelo sensor, ou seja, imaginando o seguinte
cenario:

1. H& um refrigerador cadastrado com o apelido Refrigerador 1;
2. Esse refrigerador esta alocado no Posto 1;

3. O posto 1 possui os agentes: Agente 1, Agente 2 e Agente 3;
4. Esse Posto 1 esta alocado no Distrito 1;

5. O distrito 1 possui gerentes: Gerente 1 e Gerente 2;

6. Esse Distrito 1 esta localizado em Campina Grande;

7. Campina Grande possui apenas um coordenador: Coordenador 1.
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Baseado nos pontos apresentados de forma enumerada acima, caso ocorra uma
medicao de um valor atipico no “Refrigerador 1”7, uma notificacao sera enviada para todos
aqueles agentes relacionados ao posto 1 (Agente 1, Agente 2 e Agente 3), também serao
enviados notifica¢oes para os gerentes de distrito onde o “Posto 1”7 esté alocado (Gerente 1 e
Gerente 2), e serdo enviados notificagdes para os coordenadores de onde o “Distrito 1”7 esta
localizado (Coordenador 1). Além destas personas, o técnico responsével por cadastrar o

dispositivo no sistema também recebera uma notificagao.

Dessa forma, como resultado, temos uma maneira pratica e eficiente de alertar o
usuério sobre alguma irregularidade no refrigerador, dessa forma, podera ser realizado a

corre¢ao e/ou manutengao em tempo habil.

Tabela 8 — Notificagoes

Tipo de usuario logado Tem permissao para receber
notificagoes?
Técnico Sim
Coordenador Sim
Gerente de Distrito Sim
Agente Sim

Fonte: Elaborado pelos autores
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5 Conclusao

A versao final do processo de desenvolvimento da aplicacao VacMonitor apresen-
tada neste documento, contempla todas as regras de negocio consideradas como essenciais
para implementagoes reais da aplicacao. Essa possibilidade se comprova com acompanha-
mento realizado esporadicamente pela equipe, através de testagem dos fluxos desenvolvi-

dos.

O moédulo de monitoramento de um refrigerador, traz avango aos processos ja
utilizados por profissionais de saude, facilitando a execugao de tarefas que demandam
atencao e intervencao humana, tais quais afericao e persisténcia do dado da temperatura
referente ao armazenamento. Além do monitoramento poder ocorrer em qualquer lugar,

e nao necessariamente nas dependéncias da instituicao de satde.

Os modulos de criagao de entidades representantes de Refrigerador e Usuario,
possibilitam um nivel de abstracao nos processos de geréncia da instituicao, agilizando
rotinas administrativas. Isto se da, especialmente pelos requisitos, regras de negocio, terem
sido planejados estrategicamente para atender o uso dessas rotinas, em institui¢coes de
saude da rede publica. Resultando assim em um suporte mais especifico para a realizacao

destas rotinas.

O moédulo de envio de alertas por meio de notificagoes na aplicacao, também pode
ser ressaltada como progresso no quesito “eficiéncia”, nos tramites que envolvem o arma-
zenamento, possibilitando o conhecimento de um possivel incidente, a todas as partes
interessadas no gerenciamento do determinado refrigerador. Apesar do alerta gerado por
a aplicacao nessa iteracao, ainda nao ser caracterizada como um artefato oficial de docu-
mentacao de incidentes — usado por entidades de secretarias de satide —, tem o potencial

de agilizar acoes remediadoras aos mesmos.

Por fim, o médulo de processamento dos dados persistidos, traz um leque de ana-
lises primarias para os dados disponiveis para determinados refrigeradores. Ajudando o
usuario na tomada de decisao quanto a fatores determinantes no armazenamento. Este
modulo é resultado de uma implementagao breve, ainda oferecendo funcionalidades ba-
sicas, mas ¢ o modulo da aplicagao com o maior potencial de desenvolvimento técnico,
podendo empregar funcionalidades de complexidade altamente elevadas, dependendo das

necessidades do usuério.

5.1 Trabalhos Futuros

Como sugestao para trabalhos posteriores:
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e Expansao de funcionalidades de gerenciamento dos usuérios, aprimorando o sistema

de hierarquias e delegagao de responsabilidades;

e Implementacao da criacao dos artefatos de registro de leitura de temperatura e
notificagoes de incidente, de forma que os resultados gerados, possam ser usados

como documentos oficiais aceitos pelas entidades regulamentadoras;

e Aprimoramento dos métodos empregados no modulo de processamento de dados, de
modo a oferecer funcionalidades com anélises mais aprofundadas para os usuarios

responsaveis pelo monitoramento;

e Aprimoramento da API Rest desenvolvida de forma que diminua a dependéncia total
ou parcial do uso do Firebase dentro do sistema que, por conseguinte, facilitaria a
implementagao das funcionalidades descritas nos topicos anteriores, além da possivel

reducgao de custo por nao mais utilizar servigos terceiros;

e Suporte via chat ou envio de e-mails: possibilitar que o usuério a qual estd moni-
torando um refrigerador entre em contato com um técnico responsavel, seja para

relatar algum problema nas medig¢oes ou qualquer outro tipo de inconsisténcia;

e Envio de e-mail de registro de novo usuério: ao cadastrar um novo usuério, um e-
mail seria enviado para essa nova entidade com um passo a passo de como ativar

sua conta e fazer um reset de senha;
e Implementacao de login social;

e Ajuste no layout da aplica¢ao (tanto web quanto mobile) visando uma melhor usa-
bilidade;

e Autenticacao de dois fatores.
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