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RESUMO

Este trabalho aborda a aplicacao de digitos verificadores em sistemas numéricos cotidianos,
utilizando conceitos de aritmética modular e teoria dos grupos para deteccao de erros. A
pesquisa examina como esses métodos matematicos sao empregados em diversos contextos,
como em CPF, ISBN, cartoes de crédito e codigos de barras, com o objetivo de garantir
a confiabilidade das informacoes. Sao explorados os métodos de Verhoeff, Damm e os
tradicionais modulo 10 e médulo 11, destacando suas diferentes abordagens na correcao
de erros de transposicao, digitacao e outras falhas comuns em sistemas numéricos. O
estudo também avalia a eficacia de cada método em termos de complexidade, praticidade e
precisao, mostrando que, enquanto a aritmética modular oferece simplicidade, os algoritmos
baseados em teoria dos grupos proporcionam maior robustez e seguranca em sistemas

criticos.

Palavras-chave: digitos verificadores, aritmética modular, teoria dos grupos, deteccao de

erros, sistemas numéricos.



ABSTRACT

This work addresses the application of check digits in everyday numerical systems, using
concepts of modular arithmetic and group theory for error detection. The research examines
how these mathematical methods are employed in various contexts, such as in CPF, ISBN,
credit cards and barcodes, with the aim of ensuring the reliability of the information.
Verhoefft’s and Damm’s methods are explored, as well as the traditional module 10 and
module 11, highlighting their different approaches to correcting transposition errors, typing,
and other common flaws in number systems. The study also evaluates the effectiveness
of each method in terms of complexity, practicality, and accuracy, showing that while
modular arithmetic offers simplicity, algorithms based on group theory provide greater

robustness and safety in critical systems.

Keywords: check digits, modular arithmetic, group theory, error detection, numerical

systems.
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1 INTRODUCAO

A relacao entre matematica e tecnologia é conhecida antes mesmo do surgimento

do primeiro computador.

Mas desde a utilizacao em massa de dados por meio das redes tém-se buscado
métodos para tornar seguro e confiavel o uso das informagoes digitais. Os digitos verifica-
dores surgiram para esta finalidade como caracteres numéricos adicionados a um ntmero
principal ou c6digo para tornar possivel verificar rapida e corretamente a precisao dos
dados. Segundo (HEFEZ; VILLELA, 2017), eles participam do nosso cotidiano de diversas
formas, estando presente, por exemplo, quando fazemos uso de informacoes digitalizadas

como CPF, Cédigo de Barras de produtos, Titulo de eleitor e outros.

Tendo sido projetados para utilizar conceitos matematicos para fins praticos,
com a utilizacdo de operagoes aritméticas e teoria dos niimeros, ¢ possivel, por meio dos
digitos verificadores, detectar erros na digitagdao, na transposicao de nimeros e até mesmo
possiveis falsificagoes. Estando eles, assim, presentes em aspectos da nossa vida digital,
tém o proposito de promover melhorias e seguranca nas informagoes que necessitam de

confiabilidade em sua utilizacdo e transmissao.

Foi visando a isso que, ainda nas décadas de 1950 e 1960, o matematico holandés
Jacobus Koss Verhoeff (VERHOEFF, 1975) se destacou por desenvolver, em sua tese
de doutorado, um estudo sobre o tema. Naquela época, a presenca do computador e o
enorme volume de dados nao eram considerados tao importantes e gigantescos como na
atualidade. Em sua pesquisa, com cerca de 12.000 erros, ele categorizou os erros cometidos,
elencando os principais tipos existentes na transmissdo de dados, bem como sua frequéncia,
proporcionando uma base solida para entender a importancia dos digitos verificadores

€como resposta.

Tabela 1.1 — Tipos e frequéncias de erros segundo Verhoeff

Tipo de erro Formato Frequéncia em %
Erros Individualizados .a..—..b.. 79,10
Transposicao Adjacente ..ab..—..ba.. 10,20
Transposicao Alternada | ..abc..—..cha.. 0,80

Gémeos Adjacentes ..aa..—..bb.. 0,50
Gémeos Alternados ..aca..—..bcb.. 0,30
Fonéticos .la.—..a0..,.a>1 0,50
Outros 8,60
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Esse estudo foi fundamental para a inovagao de métodos como o do préprio
holandés no mesmo trabalho chamado de Algoritmo de Verhoeff e posteriormente o

algoritmo de Damm.

A importancia de métodos como esses se torna ainda mais evidente em um mundo
onde o tempo é um recurso escasso e as distragoes sao constantes, especialmente nas tarefas
cotidianas, em que as pessoas realizam atividades nos computadores que envolvem muitos

numeros, como compras, transagoes bancarias, votagoes e registros de documentos.

Segundo (GOULART, 2023), ao usar um aparelho como o computador hd uma
interacao entre o equipamento e a pessoa e essa interacao esta proxima da existente entre
duas pessoas sendo importante levar em consideracao os aspectos humanos como limitagoes

€ erros.

Diante desse cenario, este trabalho tem como objetivo analisar e demonstrar a
importancia dos digitos verificadores na deteccao de erros em sistemas de numeragao,
destacando suas aplicagdes praticas em diferentes contextos e a fundamentacao matematica
por tras dos principais algoritmos utilizados. Para isso, é explicado o funcionamento dos
métodos mais comuns como o que faz uso da aritmética modular e os algoritmos de
Damm e de Verhoeff com uma abordagem detalhada sobre sua fundamentacao matematica,
demonstrado, por meio de exemplos praticos, a aplicacao dos digitos verificadores em
sistemas de numeracao como ISBN, CPF, Titulo de Eleitor e codigos de barras e avaliada
a eficacia dos diferentes algoritmos de digitos verificadores na deteccao de erros comuns, e

de transposicao de digitos adjacente presentes na digitacao.

A organizacao deste trabalho é descrita a seguir. No Capitulo 1, lembramos
subsidios tedricos necessarios para que o leitor compreenda alguns resultados posterior-
mente apresentados a respeito dos digitos verificadores. Sdo utizadas como referéncias
principalmente as obras (SANTOS, 2020), (YARTEY, 2017), (SAV6IS, 2014), (SOUZA,
2015), (LIMA, 2011) e (CANgADO, 2016). No capitulo 2, destacamos a importancia
dos digitos verificadores através de exemplos praticos como o codigo de barras e o CPF
apresentando também métodos diferentes como o algoritmo de Verhoeff e o de Damm
utilizados para garantia da integridade das informacdes. Demonstramos, neste capitulo
também, como cada método funciona e quais conceitos matematicos sao usados para
cada caso. No capitulo 3, analisamos a capacidade dos métodos que utilizam a aritmética
modular, o algoritmo de Verhoeff e o de Damm frente aos principais tipos de erros como

os erros simples e os de transposicao adjacente e sob quais condi¢oes esses erros sao ou



nao detectaveis.
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2 CONCEITOS PRELIMINARES

Neste capitulo sao apresentados conceitos algébricos preliminares e algumas de-
monstracoes necessarios para o embasamento das proximas partes a respeito dos digitos
verificadores. Para isto, tomaremos como base tedrica (SANTOS, 2020), (YARTEY, 2017),
(SAVEIS, 2014), (SOUZA, 2015), (LIMA, 2011) e (CAN¢ADO, 2016).

2.1 DIVISIBILIDADE

Através da definicao formal de divisibilidade entre ntimeros inteiros, veremos
como um numero pode ser expresso como multiplo de outro. Além disso, nesta secdo,
serao apresentadas proposicoes fundamentais, como a transitividade da divisibilidade.
Os resultados aqui expostos serdo de imensa ajuda para construgao dos demais como a

compreensao do Algoritmo da Divisao.

Definicao 1. Dados dois nimeros inteiros a e b, dizemos que a divide b se exite um c

inteiro tal que b= a-c. denotaremos por alb.
Definicao 2. Caso o contrdrio aconteca, ou seja, a ndo divida b, denotaremos por atb.

Proposigao 1. Se a, b e ¢ sdo inteiros, alb e b|c, entao alc.

Demonstragio. Como alb e blc, existem inteiros ky e kg tais que b= kja e ¢ = kab. Substi-

tuindo o valor de b na equagao ¢ = k2b teremos ¢ = kakja o que implica alc. O

Exemplo 1. Como 3|12 e 12|48, entdo 3|48. Como nao existem inteiros c satisfazendo
15 =4e¢, entdo 4115.

Proposigao 2. Se al|b e a|c, entdo a|(xb+yc), para todo z,y € Z.

Demonstragio. Se alb e alc, entao existem m,n € Z, tais que b =ma e ¢ = na, dessa forma,
para todo z,y € Z, temos xb+ yc = x(ma) +y(na) = a(xm+yn). Como xm+ yn € Z segue
que alzb+ye. O

2.2 TEOREMA DE EUDOXIUS

O Teorema de Eudoxius estabelece uma importante relagao entre inteiros e seus
miltiplos. Este Teorema afirma que, dado um niimero inteiro e um divisor positivo, esse
nimero sera multiplo desse divisor ou estara entre dois multiplos consecutivos. Essa
propriedade é fundamental para compreender a estrutura dos niimeros inteiros, sendo uma

ferramenta chave na andlise de divisibilidade.
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Teorema 1. Dados a e b inteiros, com b >0, entao a é multiplo de b ou estad localizado
entre dois multiplos consecutivos de b. De outro modo, dados a e b inteiros, com b > 0,
entdo existe q inteiro tal que

bg<a<b(qg+1).

Demonstra¢io. Suponha que a > 0 (o caso a < 0 pode ser tratado de forma andloga) e

considere o nimero racional %

O fato de o conjunto dos nimeros naturais ser ilimitado superiormente assegura
a existéncia de um natural maior que §. Dentre todos esses naturais, had um o qual é o
menor possivel, chame-o de n. Entao, § <n é verdade, mas a minimalidade de n garante

que § <n—1 ¢ falso. Dessa forma, 7 >n—1, de modo que
a
n—1<—-<n.
b
Chamando n—1 de ¢, temos n = ¢+ 1. Assim,
a

e multiplicando as desigualdades acima por b, obtemos:

bg<a<b(qg+1).

2.3 ALGORITMO DA DIVISAO

O Algoritmo da Divisao é um dos resultados mais fundamentais da aritmética.
Sendo assim, os resultados aqui apresentados tém propriedades centrais para muitas
operacoes em teoria dos niimeros e calculos relacionados a divisibilidade que veremos a

seguir.

Teorema 2. Dados dois inteiros a e b, b > 0, existe wm par unico de inteiros q e r tais
que

a=qb+r, com0<r<b (r=0 <= bla)

(q é chamado de quociente e r de resto da divisio de a por b)
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Demonstragio. Pelo Teorema de Eudoxius, como a > b, existe ¢ tal que: ¢gb < a < (¢+1)b
o que implica 0 < a—gb e a— gb < b. Desta forma, se definirmos r = a — qb, teremos,
garantida, a existencia de ¢ e r. A fim de mostrarmos a unicidade vamos supor a existéncia

de outro par de ntimeros ¢; e r1 verificando:
a=qb+r com0<ry<b.

Disto temos que (gb+1) — (q1b+71) = 0 implica b(q—q1) = r1 —r, 0 que acarreta
b|(r1 —r). Mas, como 11 < ber <b, temos |r1 —r| < b e, portanto, como b|(r1 —r) devemos

ter r1 —r =0 o que implica r =r1. Logo ¢1b = ¢b nos diz que q; = ¢ uma vez que b#0. [

2.4 MAXIMO DIVISOR COMUM (MDC)

Maximo Divisor Comum (MDC) é o maior nimero inteiro que divide outros
dois inteiros simultaneamente. O calculo do MDC é importante para resolver equagcoes

diofantinas e garantir a divisibilidade de sistemas numéricos.

Definigao 3. O mdzimo divisor comum de dois inteiros a e b (a ou b diferentes de zero),

denotado por (a,b), é o maior inteiro que divide a e b ao mesmo tempo.

Exemplo 2. Considere os nimeros inteiros 5 e 15 e os conjuntos A e B como sendo os
conjuntos dos divisores positivos de b e 15 respectivamente. A= {1;5} e B ={1;3;5;15}
como (5,15) € o maior inteiro que divide 5 e 15, isso equivale a dizer que (5,15) é o maior

inteiro pertencente da interseccdo de A e B e denotaremos por AN B.
Como AN B = {1,5}, (5,15) =5.

2.5 NUMEROS PRIMOS

Nesta parte, exploraremos a definicdo dos niimeros primos juntamente com algumas
das suas propriedades. Também abordaremos a ideia de coprimos, que sao niimeros inteiros
cujo MDC é 1.

Definicao 4. Um nimero inteiro n > 1 possuindo somente dois divisores positivos, n e 1,

¢ chamado primo.

Definicao 5. Sen > 1 nao é primo, dizemos que n é composto.

Considerando a defini¢ao anterior acerca dos niimeros primos, consideramos dois

primos p; e p2 e n € Z, disso ocorre que:

(1) Se pi1|p2, entdo p1 = po;
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(2) Se p1 {n, entao (p1,n) =1

Demonstragdo. 1. Se p1|p2, sendo pa primo, entao p; = 1 ou p; = p2. Como p; e p2 sdo

primos, por hipdtese, temos que p; > 1. portanto p; = pa.

2. Tome (p1,n) =1, t € Z, segue que, pela Definicdo 3 e Exemplo 2, t|p; e t|n.
Como p; é primo, segue que t =1 ou t = p;. Como temos, por hipétese p; 1 n, segue que
t # p1. Portanto t = 1.

]

Definigao 6. Dizemos também que se (a,b) =1, os nimeros a e b sdo primos entre si ou

diz-se apenas que a e b sao coprimos.

2.6 CONGRUENCIA

Nesta Secao, iremos definir os conceitos de Congruéncia e apresentar o Teorema de
Bézout. Congruéncia é uma relacao bastante conhecida na teoria dos niimeros. Ela permite
comparar numeros inteiros quanto ao seu comportamento em divisoes por um nimero
fixo chamado modulo. Através de exemplos e proposigoes, exploraremos as propriedades

fundamentais de congruéncia médulo m.

O Teorema de Bézout afirma que o maior divisor comum de dois niimeros inteiros
pode ser expresso como uma combinacao linear desses nimeros. Este teorema é um
resultado essencial para este trabalho, tendo varias aplica¢oes especialmente na resolugao

de equagoes diofantinas e na andalise de divisibilidade.

Definicao 7. Se a e b sao inteiros dizemos que a € congruente a b mdodulo m (m > 0) se
m|(a—0b). Denotamos isto pora=0b (mod m) . Se m{(a—0b) dizemos que a é incongruente

a b médulo m e denotaremos por a % b (mod m).

Exemplo 3. 11 =3 (mod 2) pois 2|(11—3). Como 516 e 6 =17 —11 temos que 17 # 11
(mod 5).

Proposicao 3. Se a e b sdo inteiros, temos que a =b (mod m) se, e somente se, existir

um inteiro k tal que a = b+ km.

Demonstragio. Sejam a,b € Z, a =b ( mod m) implica que m|(a —b), deste fato, pelo

Teorema 2, segue que existe k € Z, tal que a —b = km, dessa maneira, a = b+ km.



23

Sejam a,b,k € Z, tais que a = b+ km, temos que km = a —b. Deste modo segue
a—>b é um multiplo de m, ou seja, m|(a —b), entdo, pela Definigdo 7, m|(a —b), concluimos

que a =b (mod m). O
Proposicao 4. Se a, b, m e d sao inteiros, m > 0, as sequintes sentengas sao verdadeiras
1. a=a (mod m);,
2. Se a=b (mod m), entdo b=a (mod m);

3. Sea=b (mod m) eb=d (mod m), entdo a =d (mod m).

Demonstragdo. (1) Como m|0, entdo m|(a—a), o que implica a =a (mod m).

(2) Se a=b (mod m), entdo a = b+ kym para algum inteiro kj. Logo b =a+

(—k1)m, o que implica, pela Proposigdo 3, b =a (mod m).

(3) Se a=b (mod m) e b=d (mod m), entdo existem inteiros k1 e ko tais que
a—b=kim e b—d= kem. Somando-se, membro a membro, estas iltimas equacoes, obtemos

a—d= (k1 +ka)m, o que implica a =d (mod m). O

Proposigao 5. Sejam m € Z* e a,b,c,d € Z tais que a =b (mod m) e c=d (mod m),

entao
1. a+c=b+d (mod m)
2. a-c=b-d (mod m)

3. a—c=b—d (mod m)

Demonstragio. (1) Dado que, por hipétese, a =b (mod m) e c=d (mod m) , temos que
ml|(a—0b) e m|(c—d). Dessa forma, pela Proposicao 2, m|(a—b)+ (¢c—d) = (a+c)— (b+d).
Portanto, a+c¢=b+d (mod m).

(2) Como, por hipétese, a=b (mod m) e c=d (mod m), segue que m|(a—>b) e
m|(c—d). Dai, m|c(a—b) e m|b(c—d). Dessa forma, m|c(a—b) +b(c—d) = ac—bc+be — bd.

Sendo assim, m|ac —bd, o que implica ac = bd (mod m).

(3) Pela Proposicao 4, sabemos que a = a (mod m). Em particular, isso implica

que —1 = —1 (mod m).



24

Agora, pela Proposicao 5, caso (2), se ¢c=d (mod m), entdo temos que
—le=-1d (mod m),c,d € Z
ou seja,

—c=—d (mod m).

Finalmente, pela Proposigao 5, caso (1), podemos adicionar a ambos os lados da
congruéncia e obter:
a+(—c)=b+(—d) (mod m)

0 que equivale a:

a—c=b—d (mod m).

]

Proposi¢ao 6. Sejam m € Z" e a,b,c,d € Z tais que a=b (mod m) e c=d (mod m),

entao
1. a+c=b+d (mod m)
2. a-c=b-d (mod m)
3. a—c=b—d (mod m)
Demonstragdo. (1) Dado que, por hipétese, a =b (mod m) e c=d (mod m) , temos que

ml|(a—0b) e m|(c—d). Dessa forma, pela Proposicao 2, m|(a—b)+ (¢c—d) = (a+c)— (b+d).
Portanto, a+c¢=b+d (mod m).

(2) Como, por hipétese, a=b (mod m) e c=d (mod m), segue que m|(a—"0b) e
m|(c—d). Dai, m|c(a—b) e m|b(c—d). Dessa forma, m|c(a—b) +b(c—d) = ac—bc+be — bd.

Sendo assim, m|ac —bd, o que implica ac = bd (mod m).

(3) Pela Proposicao 4, sabemos que a = a (mod m). Em particular, isso implica

que —1 = —1 (mod m).
Agora, pela Proposicao 5, caso (2), se ¢ =d (mod m), entdo temos que
—le=—-1d (mod m),c,d € Z

ou seja,

—c=—d (mod m).
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Finalmente, pela Proposigao 5, caso (1), podemos adicionar a ambos os lados da
congruéncia e obter:
a+(—c)=b+(—d) (mod m)
0 que equivale a:

a—c=b—d (mod m).

]

Definicao 8. (Relagio de Equivaléncia): Uma relagio sobre um conjunto A é dita de

equivaléncia se a relagdo entre elementos de A sao:

e Reflexiva: Dado a € A e uma relagio ~, a ~ a, Va € A.
e Transitiva: Dados a,b ec€ A, a~beb~c=a~c, Va,b,c€ A.

e Simétrica: Dadosa ebe A, a~b=b~a.

Desta forma, note que, pela Proposicao 4, nos inteiros modulo m hd uma relagdo

de equivaléncia. Pois ficou provado que ela é reflexiva, simétrica e transitiva.

Defini¢ao 9. (Classes de Equivaléncia): Para todo nimero inteiro a, o conjunto dos
inteiros que sao congruentes a a modulo m é conhecido como a classe de equivaléncia de a

em relagcao a congruéncia modulo m, representado por @. Logo, por defini¢ao
a:={beZ|b=a (modm)}

Definicao 10. (Sistema de residuos modulo m): Um sistema completo de residuos modulo
m € um conjunto de inteiros que contém exatamente um representante de cada classe de

equivaléncia de inteiros em relacao a congruéncia modulo m.

Por exemplo, um sistema completo de residuos modulo m =5 pode ser 0,1,2,3,4,
pois esses numeros representam todas as classes de equivaléncia dos inteiros sob a relagdo

de congruéncia modulo 5.

Em geral, para um nimero inteiro m , um sistema completo de residuos pode ser
qualquer conjunto de m inteiros tais que qualquer inteiro € congruente a um, e apenas um,

elemento desse conjunto modulo m .

Proposigao 7. Para todo inteiro positivo t, (ta, tb) = t(a, b). Demonstra¢io em (SANTOS,
2020, p. 6)

Proposicao 8. Se ¢ >0 e a e b sdo divisiveis por c, entdo (%, g) = %(a,b)
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Demonstragdo. Como a e b sao divisiveis por ¢, temos que (%, %) € 7. Pela Proposicao 7,
(%,%) = 1(a,b) ¢ equivalente a 1(a,b). O

Corolario 1. Se (a,b) =d, temos que (%,%) =1

Demonstra¢io. Como d = (a,b) segue que d|a e d|b, pela Proposigao 8, (%,%) = é(a,b),
mas como (a,b) = d, temos %(a,b) = 3d =1. O

Proposicao 9. Sejam a,b,c € Z*, tem-se que

Se c|b, entdo c|ab.

Demonstragio. Como c|b, segue que b = ck para algum k € Z . Como a € Z, segue que
ab = ¢(ka), entdo c|ab. O

Teorema 3. (Teorema de Bézout): Se d = (a,b), entdao existem x,y € Z de modo que
ar+by =d.

Demonstragio. Como d = (a,b), temos que d | a e d | b. Pela Proposicao 2, d | (azx + by), o
que implica que existe k € Z tal que ax + by = dk.

Considere o conjunto S = {ax+by | z,y € Z e ax+by > 0}. S é notoriamente nao
vazio pois basta que tomemos z =a e y =0 o que implica a® > 0. E pelo Principio da
Boa Ordem, S tem um elemento minimo. Sendo assim, tome o menor elemento de S
axo~+ byg. Esse elemento é multiplo de d, ja que d divide todos os elementos de S, e, entao,
axg+ byg = dkg, com kg € Z.

Vamos provar que dkg | a e dkg | b. Suponha, por absurdo, que dkg t a. Pelo Teorema
2, isso implica que a = dpg+r, onde 0 < r < dkg. Entao,

a=doqg+r

r=a—dyq

r=a— (arg+byo)q

r=a(l-qzo)+ (—qyo)b.
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Considere (1 —qxg) =1 e —qyo = y1, com x1,y; € Z. Desta forma, r = axy + by,
o que nos diz que r € S e, assim, r > dkg, pois dkg é o menor elemento de S. O que é um

absurdo, ja que 0 < r < dkg. Logo, dkg | a. De maneira anédloga, prova-se que dkq | b.

Como dkg | a e dkqy | b, dky é um divisor comum de a e b, e d = (a,b) é o maior

deles. Disso, temos entao que dky < d.

Ficou provado também que dkg € S e, entao, dky > 0. E como d > 0, segue que
ko > 0, e, portanto, dkg = d, logo kg = 1.

Desta forma, axg+ byg = dkg, o que implica que axg+ byy = d. Logo, existem
x,y € Z, onde x = xqg e y = yp, tais que d = ax + by.

O

Exemplo 4. Tome os inteiros 12 e 20 e d = (12,20) = 4. Este teorema nos garante que
existem x,y € Z tais que 120420y = 4. F de fato, basta tomarmos x =2 e y = —1 e entao
12-2+420-(—1) =4,

2.6.1 Equacgao Diofantina

Uma equagao diofantina, ax + by = ¢, € um tipo de equacao fundamental na teoria
dos nuimeros, onde as solugoes inteiras sao buscadas. Os resultados aqui apresentados
serao de suma importancia para o entendimento e construgao dos resultados acerca de

congruéncia linear.

Definicao 11. Uma equacao da forma ax +by = c, onde a,b,c € Z é chamada de equagdo

diofantina linear.

Proposicao 10. Se a,b,c € Z sao tais que (a,b)1c, entdo a equagio diofantina ax+by = ¢

nao possui solucdao inteira.

Demonstragio. Suponha, por absurdo, que existem xz,y € Z, tais que ax + by = c. Como
ar+by=c, com x,y € Z e d=(a,b), segue que d|a e d|b o que nos diz, pela Proposigao 2,

que d|ax 4+ by = ¢, o que é uma contradi¢do, ja que, por hipétese, d 1 c. ]

Proposigao 11. Se a,b,c € Z sao tais que d = (a,b)|c, entio a equagdio diofantina ax+by =

¢ possui solugoes inteiras.

Demonstrag¢io. Ora, como d|c, segue que ¢ =dk, k € Z e como d = (a,b), d|a e d|b. Disso
segue, pela Proposicao 2, que existem z; e zo € Z, tais que d|az; + bzy. Logo, como ¢ = kd,

¢ =k(az +bzy) = kazy + kbzy e assim, temos a solugdo x = kz; e y = kzs. O
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Exemplo 5. Tome as equacoes diofantinas lineares 2x+ 14y =5 e 20+ 3y =T.

Temos que 2x + 14y = 17 ndo terd solugoes inteiras, pois (2,14) =2 e 215. Por
outro lado, 2x+ 3y =7 terd solugoes inteiras, jd que (2,3) =1 e 1|7.

Teorema 4. Seja x = xg ey =1yo uma solugcao da equagao diofantina ax+by=c e d=(a,b).

Entao existem infinitas solucoes todas da forma x = xg+ %k:, y=1yo— gk.

Demonstragdo. Seja x = x1 e y =y outra solugao de ax + by = c¢. Entao temos que

axg—+byg=c (1)
e
ar|+by; =c (2)

Subtraindo essas equagoes obtemos axy —axg+by; —byg =c—c

a(r1 —x0) = b(y1 —Yo) (3)

Como d = (a,b), temos que § e % sdo inteiros. Além disso, pelo Corolario 1,

)=1.

—~
SYIS]
Qo

Assim, da equacao 3,

o —0) = S0 —91) ()

de onde segue que 3 divide x1 — x¢. Portanto, existe k € Z, tal que x1 —xg = k%.
Logo, x1 =x¢+ k’%

Substituindo na equacao 4,
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2.6.2 Congruéncia Linear

A congruéncia linear se trata de uma extensao da congruéncia simples que fora
apresentada neste trabalho. Na congruéncia linear busca-se encontrar solugoes inteiras
para equacoes congruentes, utilizando métodos especificos baseados em divisibilidade e no

algoritmo de Euclides.

Sera apresentada a condi¢ao necessaria e suficiente para a existéncia de solugoes

inteiras para essa classe de equagoes, bem como o nimero de solugoes possiveis.

Definicao 12. Chamamos de congruéncia linear em uma varidvel a uma congruéncia da

forma ax =b (mod m) onde x é uma incdgnita.

Teorema 5. Sejam a,b,c,m € Z tais que ac = bc (mod m). Entdo a =b (mod"; ), onde
d=(c,m).

Demonstragio. Pela definigdo de congruéncia, temos que ac = bc (mod m) implica que
m|(ac—bc). Logo, (a—b)c =mgq, para algum ¢ € Z. Como d = (c,m), temos que § e 7

sao inteiros. Assim, (a—b)5 = "7q implica que 7 divide (a—b).

Como, Pelo Coroldrio 1, (,9) =1, segue que % divide (a —b), e isso, pela

Definicao 7 implica que a = b (mod"}). ]

Proposigao 12. Sejam a,b€ Z e d= (a,m). ax =b (mod m) possui solugdo inteira quando
d|b.

Demonstragio. Por defini¢do, ax =b (mod m) implica que m|(az —b) e, segundo a Defi-
nicao 1, existe y inteiro tal que ax —b = my, o que é equivalente a axr —my = b que é uma
equacao diofantina. Pela Proposicao 11, essa equacgao tem solucao inteira apenas quando
(a,m)|b.

Ainda, segundo a Proposicao 10, essa equagao diofantina linear e consequentemente

a congruéncia linear ax = b (mod m) nao possui solugao inteira quando d 1 b. ]

Teorema 6. Sejam a,b,m inteiros tais que m >0 e d = (a,m). No caso em que d1b a
congruéncia ax =b (mod m) nao possui nenhuma solugio e quando d|b, possui exatamente

d solugoes incongruentes maodulo m.

Demonstragdo. Pela Proposi¢do 12, sabemos que o inteiro x é solugao de az =b (mod m),
se d|b e que ela ndo possui nenhuma solugao quando d1b. Pelo Teorema 4 , sabemos que se

d|b existem infinitas solugdes dadas por x =z — (%7 )k e y = yo — (§)k, onde o par (zo,%0)
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é uma solucao particular de ax —my = b. Logo, a congruéncia az =b (mod m) possui
infinitas solugdes dadas por # = ¢ — (%7 )k. Como estamos interessados em saber o niimero
de solugoes incongruentes, vamos tentar descobrir sob quais condigdes x1 =z — (% )k1 e

w2 = x0 — (7 )k2 sdo congruentes médulo m.

Se 1 e w3 sdo congruentes, entao xo — (7 )k1 = xo — (7 )k2 (mod m). O que, pela
Proposigao 6, equivale a xg — o — (% )k1 = 20 — w0 — (7 )k2 (mod m) o que resulta em
—(%)k1 = —(")k2 (mod m) e isso implica que (%§)k1 = ()k2 (mod m). Como (%)|m,
temos que ("7, m) =2, o que, segundo o Teorema 5, nos permite o cancelamento de "y
resultando em k; = ko (mod d). Observe que m foi substituido por d = %. [sto mostra
que solugdes incongruentes serdo obtidas ao tomarmos x = g — 7k onde k percorre um

sistema completo de residuos modulo d, o que conclui a demonstracao. O

Definicao 13. Solucoes incongruentes modulo m de uma congruéncia linear sio solugoes

inteiras distintas que ndo sdo equivalentes entre si sob o maodulo m .
Exemplo 6. 2z =4(mod 6).

Como (2,6) =2, seque que existem exatamente duas solugoes incongruentes modulo

6. Essas solugoes podem ser x =2 e x =5, pois:

2:2=4=4 (mod 6) e 2-5=10=4 (mod 6). Essas duas solugdes sio incon-

gruentes entre st, pois:

2#5 (mod 6).

Em resumo, as solugbes incongruentes sao aquelas que representam todas as

solugoes possiveis da congruéncia linear sem repeticao dentro do intervalo do médulo m.

Corolario 2. Se (a,m) =1, assim a congruéncia linear ax =b (mod m) Possui uma

unica solucao maodulo m.

2.7 GRUPOS

Um grupo é um conjunto de elementos, juntamente com uma operagao binaria que
combina dois elementos para formar um terceiro, obedecendo a certas propriedades, como

fechamento, associatividade, existéncia de um elemento neutro e existéncia de inversos.
Sera apresentada a definicao formal de grupo, discutindo as propriedades necessa-
rias que caracterizam essa estrutura algébrica.

Definicao 14. Seja G um conjunto ndao vazio e esteja definida nele uma operacao bindria

., isto €
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o GExGE =G
Dizemos que (G,-) é um grupo se o sequinte acontecer:

e (G1: FExiste um elemento e € G tal que, para todo g€ G, g-e=g=e-g;

e Go: Para quaisquer a,b,c € G, (a-b)-c=a-(b-c);

e (G3: Para todo g € G, existe h € G tal que g-h=e=h-g.
Exemplo 7. Considere o conjunto dos niumeros inteiros Z, com a operag¢ao usual de soma
+. Temos que (Z,+) € um grupo, pois

e a soma de 2 inteiros é um inteiro, logo + € uma operacao bindria em Z;

e a soma € associativa, pois

r+(y+z)=(r+y)+z Vz,y,z€Z;

e 0 elemento neutro é 0, pois

r4+0=0+z=2, VrelZ

e 0 inverso de x é —x, pois
r+(—z)=(—2)+2=0, VxelZ.

Defini¢ao 15. Um grupo G é chamado de grupo abeliano, ou comutativo, se a operagdo -

for comutativa, ou seja

a-b=>b-a , para todo a eb € G.
Exemplo 8. (Z,+) é um grupo abeliano, pois
r+y=y+z, Vz,yeZ.

Definicdo 16. Considere um grupo (H,Xx). Para que este grupo seja nao-abeliano, é

necessario que existam elementos a,b € H tais que a xb=#bx a.

Exemplo 9. Seja o grupo das matrizes n X n com a operacdo usual de multiplicacio entre

matrizes. No geral, este grupo é nao-abeliano.

2 1 1 3
Considere as matrizes A = (1 1) e B= (2 2). A multiplicagio A x B € dada por:
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o (2 1) (1 3) _(@x1+1x2) (2x3+1x2)
11 2 2 (Ix14+1x2) (1x3+1x2)

)

Agora, calculemos B x A:
e (1 3) (2 1) _((x243x1) (x143x1)
2 2 11 (2x242x1) (2x14+2x1)

o)

Como Ax B # B x A, a multiplicacdo de matrizes ndo é comutativa.

2.8 GUPOS DIEDRAIS

Nesta secao, iremos explorar os conceitos dos grupos de simetria e dos grupos
diedrais. Os fatos e resultados aqui explorados serao de grande utilidade para compreensao
do algoritmo de Verhoeft 3.2.10.

Uma permutacao de um conjunto consiste em reordenar seus elementos, trocando
suas posigoes, ou seja, levando um elemento para a posicao do outro sem que nenhum deles
seja removido ou adicionado ao conjunto. Sendo assim, considere o conjunto {A, B,C'}
representando os vértices de um triangulo equilatero. Podemos reorganizar esses elementos

de diferentes formas.

Considere uma fun¢ao que mapeia cada elemento para outro. Por exemplo f(A) =
A, f(B) =B, f(C) = C que representa o préprio tridngulo sem qualquer alteracdo. Essa é

a funcao identidade.
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Figura 2.1 — Triangulo ABC

Fonte: O Autor

Outro exemplo seria f(A)= A, f(B)=C, f(C) = B onde os vértices B e C trocam
de lugar, enquanto A permanece em sua posicao original. Este tipo de movimentagao nao

altera o formato do tridngulo, apenas a disposi¢do dos vértices.

Figura 2.2 — f aplicada no tridngulo equilatero

Fonte: O Autor

Podemos realizar nos vértices de um quadrado algo exatamente andlogo ao que
foi feito nos vértices do triangulo. Considere o conjunto {A, B,C, D}, que representa os
vértices de um quadrado. A funcdo f(A) = A, f(B)=B, f(C)=C e f(D)= D representa

a posicao inicial dos vértices, ou seja, a funcao identidade.
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Figura 2.3 — Quadrado

A B

Fonte: O Autor

Agora, considere f(A)=A, f(B)=B, f(C)=De f(D)=C

Figura 2.4 — f aplicada no Quadrado

Fonte: O Autor

Note que esse fato, Figura 2.4, faz com que a estrutura do poligono seja alterada

causando uma deformacao.

Neste trabalho, ao se falar de simetria estaremos considerando os movimentos
rigidos realizados em uma figura plana. Esses movimentos preservam a estrutura da figura
de forma que ela nao seja deformada. Por exemplo, uma simetria de um triangulo equilatero
seria uma copia deste triangulo com a mesma estrutura original, mas com os vértices ou

lados trocados de lugar.

Considerando n > 3 como sendo os lados de um poligono regular, o grupo die-
dral D,, é o grupo formado pelo conjunto das simetrias do poligono com as operagoes
correspondentes. Denotado por (D,,,0) e com ordem de 2n, o grupo representa n rotagoes
de k%’r em torno do baricentro, onde 0 < k <n—1 e n reflexdes em relacao aos eixos de

simetria do poligono.
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O Grupo Diedral D,,, ou Grupo de Simetrias, pode ser visto como um grupo de

permutacgoes, pois existe uma bijecao

f: D, — D, e as rotagoes e reflexdes de D,, sdo representadas por permutagoes

Proposicao 13. D,, é um grupo nao abeliano com a composicio de fungoes.

Demonstragio em (CAN¢ADO, 2016, p. 44).

2.9 TABELA DE CAYLEY

Quando o grupo G ¢ finito podemos descrever sua operagao através de uma tabela,
chamada de Tabela de Cayley, onde as linhas e colunas tém todos os elementos de G de
forma que o elemento da linha correspondente ao elemento g e a coluna correspondente ao

elemento h ¢ o elemento goh

Tabela 2.1 — Tabela de Cayley

ole .. h
(&
g goh

Exemplo 10. Tome o grupo M , M ={1,—1} com a operagao de multiplicacio usual.

Temos o segunte:

Tabela 2.2 — Tabela de Cayley grupo M

x |1 1]-1
1(1]-1
10-1]1
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3 SISTEMAS DE DIGITOS VERIFICADORES

Neste capitulo sao descritos os principais métodos utilizados para calculo dos
digitos verificadores. Os métodos mais utilizados, segundo (SOUZA et al., 2013), sdo os
que fazem uso da aritmética modular para o cdlculo dos digitos verificadores (dv’s). Esses

levam em consideragao os resultados moédulo m, m € N.

Outros métodos utilizados sdo o método de Verhoeff, que utiliza a teoria dos
grupos, e o algoritmo de Damm, que utiliza os quadrados latinos. Todos esses serao

detalhados mais adiante.

Consideramos um numero de identificagdo como sendo aquele formado pela parte
principal e pelos seus digitos verificadores. Para todos os casos a seguir consideramos
um numero de identificacdo formado por algarismos decimais, isto é, cada algarismo,
individualmente, que o compoe varia de 0 a 9. A parte principal é utilizada para defini¢do

dos digitos verificadores.

A exemplo, o nimero de identificacao 3937638-4 pode ser dividido em duas partes.
A primeira parte é a principal e a segunda os digitos verificadores. Parte principal: 3937638.

Digito verificador: 4.

3.1 METODOS

3.1.1 Aritmética Modular

Considerando um ntimero com n digitos, o método que utiliza a aritmética modular
utiliza a parte principal ajagas...a,—1 para que o digito verificador a,, seja gerado através
de uma operacao, que consiste em multiplicar da esquerda para a direita os a; por pesos

pi bem definidos, 1 <7 <n—1, sendo os resultados dessa multiplicagdo somados

def
Qn = aipr+agp2+... +ap—1Pn—1 (5>

an sera dito o digito verificador e é determinado calculando o resto dessa soma

quando dividida por um niimero m.
Para simplificacdo deste fato, considere a1 -p1+as-po+...+an_1-pn_1 =k, k€EZ™.

Como demonstrado no Teorema 2, temos que k =mgq+r, onde g é o quociente e

r o resto da divisao de k por m.
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Se r=0,m|k
(6)

Se0<r<m,mtk

Isso implica, pela Proposigao 3, que como k —r =mgq, m|k —r, ou seja k =r (mod

m). Portanto r = a,. Deste fato segue o que vemos na equacao 7.

Para os nossos casos praticos a seguir, consideramos os dois resultados que seguem.

a1p1+agp2+ ...+ an—1pp—1 (mod m) = ay, (7)
e
aip1+agpe+ ...+ ap_1pp—1+a, =0 (mod m). (8)

A equacao 7 chamamos de equacgao do sistema direto ou completa e a equagao 8

de equagao por complemento.

3.2 APLICACAO PRATICA DOS METODOS

Nesta parte, abordaremos os casos onde os digitos verificadores ganham aplicacao
com foco na verificacdo de niimeros de identificagdo em processos que necessitam de
validacao de dados. Para todos os resultados que seguem, consideramos m > 10 sendo
vistos os casos de m =10 e m = 11 para os casos praticos. Para os casos onde m = 10 é
utilizado um digito verificador como no cédigo de barras, Cartao de crédito e ISBN. Casos
onde existem dois digitos verificadores é utilizado m = 11 como no calculo dos digitos

verificadores do CPF, Titulo de eleitor e da agéncia e conta do banco do Brasil.

3.2.1 Moébdulo 10

Cddigo de Barras

O codigo de barras, comumente necessario em mercados, é usado para identificar
produtos e é formado por barras verticais, para leitura via leitor ou scanner, e niimeros
que podem ser digitados manualmente em casos onde o leitor ou scanner nao funcione

corretamente.
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Figura 3.1 — Cédigo de barras

A: Pais de origem
B: Identificagéo da empresa
C: ldentificagio do produto
7118900 0000
—_—
A

0000

B c

Fonte: (CERQUEIRA et al., 2015, p. 28)

Esse cédigo carrega consigo informacoes que remetem desde o pais de origem do
produto até o digito verificador responséavel pela deteccao de possiveis erros na digitagao
manual desse codigo. Podendo ser dividido em partes e sendo o tipo mais usado o European

Article Numbering (EAN - 13) ele contém 13 digitos, distribuidos da seguinte maneira.

Na primeira parte, os trés primeiros digitos representam o pais de onde o produto

é originario. Cada pais tem sua propria numeragao e no caso do Brasil, é 789;

Na segunda parte, os quatro digitos seguintes referem-se a identificacao da empresa

a qual fabricou o produto;
Na terceira parte, os proximos 5 digitos sao os referentes ao préprio produto;
E na quarta e iltima parte um tnico digito que representa o digito verificador.

Esse é calculado da seguinte forma: Utilizando a equacao por complemento,
considere o codigo 7 898708731394 como exemplo. Multiplica-se os digitos de forma

alternada pelos pesos 1 e 3:

78 9 8 708 7 313 9

1 31 3 131 3 131 3
7249 24 7 0 8 21 3 3 3 27

Somando-se os resultados das multiplicagoes 74+244+9+24+7+04+8+214+3+
34+3+27=136.

Como utiliza-se a equagdo por complemento, segue que 136 +dv =0 (mod 10)

= dv =4, pois 136 +4=0 (mod 10).
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3.2.2 Cartao de Crédito

O cartao de crédito é muito usado para compras onde se quer ou precisa evitar
o uso de dinheiro fisico e é muito presente na vida de todos. Formado por 16 digitos, o
cartao de crédito carrega consigo informacoes sobre seu titular, a empresa emitente do

cartao entre outras.

O primeiro niimero representa a bandeira do cartao, por exemplo, um cartao

iniciado com o ntmero 4 representa a bandeira VISA;
Os proximos cinco nimeros representam a instituicdo emissora do cartao;

Os nove numeros seguintes referem-se as informagoes do proprietario do cartao

como conta e agéencia;

E finalmente o dltimo niimero é o digito verificador.

Figura 3.2 — Cartao de Crédito

Bank Name

Bandeira Emissor Conta e cliente Digito verificador

1234 578 947k 5uy3Z

1234 MONTH/YEAR
#it- 12/99

CARDHOLDER

Fonte: https://vivaocredito.com.br/significado-dos-numeros-do-cartao-de-credito/
Para determinacao do digito verificador é utilizado um método criado por Hans
Peter Luhn, (LUHN, 1960), método esse conhecido como algoritmo de Luhn.

Utilizando a equagao por complemento modulo 10 e os pesos 1 e 2, multiplicam-se

os digitos das posi¢oes impares por 2 e os das posi¢des pares por 1. Considere o niimero
1234 5678 9012 3452.

12345 6 7 8 9 012345

212121212 12121 2
226 4106 14 8 18 0 2 2 6 4 10
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Se algum dos resultados da multiplicacao for maior que 9, realizamos uma operagao

chamada "noves fora', ou seja, subtraimos 9.

Como 10, 14 e 18 sao maiores que 9, o numero resulta agora em

226416589022641

Agora somando os niumeros temos 2+2+6+4+1+6+54+8+9+0+2+2+6+
4+1=058.

Como nesse caso utilizamos a equacao por complemento, segue que 58+dv =0
(mod 10).

E portanto dv =2, pois 58 +2 =0 (mod 10).

3.2.3 ISBN

O International Standard Book Number, Padrao Internacional de Numeracao de
Livro , ou apenas ISBN é o ntimero de identificagao numérico utilizado principalmente
para livros. Esse niimero ¢é o identificador de obras reconhecido internacionalmente com
o intuito de que cada obra tenha um ntmero tnico e que isso facilite a identificacao e
checagem das obras, além de evitar erros humanos na utilizagao, pois nele ¢ utilizado o

sistema de digito verificador.

Em resposta ao crescente nimero de publicagoes, a partir de 1 de janeiro de 2007
utiliza-se o ISBN-13. Composto por 13 digitos esse niimero carrega consigo informagoes

que indicam o titulo, o autor, o pais, a editora e a edicao de uma obra.

Figura 3.3 — ISBN

[SBN| 978 — 65 — 012 - 5227 - 7

Prefixo Pais Prefip Thulo Cdo
EAN editorial verificacio

Fonte: https://editorialpaco.com.br/o-que-e-isbn/
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Utilizando exatamente o mesmo método do cédigo de barras, é possivel checar a

veracidade do ntimero de uma obra através de seu nimero de identificacao.

Dado o ISBN 978 85 24401 69 5, verifiquemos o processo para definicao do seu

digito verificador

9 7 8 8 524 4 016 9

1 313 1313 1313
9 21 8 24 56 4 12 0 0 6 27

Resultando em 9+214+8+24+5+6+4+12+0+3+6+27 = 125. Utilizando a

equacao por complemento, segue que

1254+ d, =0 (mod 10)

= dv =5.

3.2.4 Mobdulo 11

Como visto anteriormente, no caso de utilizacdo do moédulo 10, conseguimos
escrever o digito verificador, dv, como sendo um niimero entre 0 e 9, 0 < dv <9, pois eles
sao os possiveis restos na divisao por 10. Para o médulo 11 existe o detalhe de que os
possiveis restos na divisao por 11 variam de 0 a 10 e como o digito verificador é um nimero
compreendido entre 0 e 9, resta o problema de quando esse resto resulta exatamente em
10. Para esses casos temos como solucao adotar a nomenclatura do médulo 11 completo e

do médulo 11 restrito.

Para o médulo 11 completo ¢ utilizado o caractere especial X para representar o

resto 10 na divisao por 11.

Ja no caso do modulo 11 restrito utiliza-se o 0 para representar o 10 como resto

nessa divisao.

3.2.5 CPF

O Cadastro de Pessoas Fisicas (CPF) é algo aparentemente simples. E um docu-

mento composto por 11 algarismos gerenciado pela Receita Federal do Brasil (RFB).
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Figura 3.4 — CPF

Ministério da Fazenda
Receita Federal :
COMPROVANTE DE 1HSERJ£;110 CPF

Numero

Nome
AAAA BBBB CCCC DDDD

Nascimento
r

Fonte:

https://www.gov.br /mre/pt-br /embaixada-managua/servicosconsulares/cadastro-de-pessoas-fisicas-cpf

Comumente utilizado e com ampla necessidade para tarefas do dia a dia, o
CPF é usado, por exemplo, para identificagdo dos cidadaos brasileiros perante 6rgaos
governamentais e institui¢oes privadas, e carrega diversas informagoes referente a cada

pessoa e seu niumero de inscri¢ao.

Esses 11 digitos sao definidos utilizando métodos que garantem que um mesmo
numero nunca se repita e obedeca a critérios bem definidos. Para isso, a Receita Federal
divide o nosso pais em dez regioes que sao chamadas regioes fiscais e tem relagao tanto

com os estados quanto com o nimero do CPF.

Tabela 3.1 — Regides Fiscais

Regiao Fiscal | Digito Correspondente Estados
1 1 DF, GO, MS, MT e TO
2 2 AC, AM, AP, PA, RO e RR
3 3 CE, MA e PI
4 4 AL, PB, PE e RN
5 5 BA e SE
6 6 MG
7 7 ESeRJ
8 8 SP
9 9 PR e SC
10 0 RS

O nono digito do documento carrega consigo a informacao de qual regiao fiscal
uma determinada pessoa informou para o cadastramento inicial. Por exemplo, uma pessoa
que informa sua regiao fiscal como sendo o estado da Paraiba tem em seu CPF o nono

digito sendo o algarismo 4.
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Este documento tem como caracteristica a utilizagdo de dois digitos verificadores

que sao calculados separadamente utilizando a equagao por complemento.
Quando o resto da divisao por 11 é 0 ou 1, o digito verificador é 0;

Se o resto da divisao por 11 for maior que 2 e menor que 11, 2 <r < 11, o digito

verificador é dado pelo complemento, ou seja dv =11 - 7.

Dado o nimero 111 256 244-34 o calculo é dado da seguinte forma: Utilizando os
pesos (10, 9, 8, 7, 6, 5, 4, 3 e 2) aplicados aos 9 primeiros digitos, conseguimos calcular o

primeiro digito verificador.

111 2 5 6 2 4 4

1098 7 6 5 4 3 2
10 9 8 14 30 30 8 12 8

Resultando em 10+9+84+14+30+30+8+12+8 =129

=1294+dv=0 (mod 11)

E de fato dv =3 pois 129+3=0 (mod 11).

Em posse do primeiro digito podemos calcular o segundo, utilizando os mesmos

pesos e desconsiderando o primeiro digito do nimero do CPF

109 8 7 6 5 4 3 2
10 9 16 35 36 10 16 12 6

Resultando em 10+9+16+35+36+104+16+1246 = 150
= 150+dvy =0 (mod 11)

Confirmando que dvy =4 pois 1504+4=0 (mod 11).

3.2.6 Titulo de Eleitor

Usado pelo cidadao brasileiro principalmente para fazer a escolha de seus repre-
sentantes politicos, o titulo eleitoral é emitido pelo Tribunal Superior Eleitoral (TSE) e é

usado de forma direta nas eleigoes.
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Figura 3.5 — Titulo de eleitor.

P REPUBLICA FEDERATIVA DO BRASIL ‘Sl

g gk I,
% TITULO ELEITORAL g
A =

NOME DO ELEITOR

NOME DO ELEITOR (COMPLETO E POR EXTENSO)

[ emminann ][ 5“5%"‘:""3’4‘171“67&” 71][ 661 [0776 |

“i[sAoPauLosP 5 Jr.f:l:::,::‘i:‘:’q

B AR DS DT

. BEE | iz ECEITORAL

Fonte: https://www.conjur.com.br/2010-dez-29/eleitor-quinta-justificar-ausencia-segundo-turno/

Usado em todo o pais é formado por 12 digitos, com excec¢do dos estados de Sao
Paulo e Minas Gerais que diferem dos demais contendo 1 digito a mais, carrega em sua

composicao informagdes especificas.

Os oito primeiros digitos identificam o eleitor, os proximos dois digitos referem-se

a unidade federativa e os dois ultimos sao ditos os digitos verificadores.

Utilizando o médulo 11 restrito, o método de calculo e verificagao desse niimero

utiliza duas etapas.

Para a primeira utilizam-se os pesos ( 2, 3, 4, 5, 6, 7, 8 e 9) aplicados aos primeiros

8 digitos para o cdlculo do primeiro digito verificador.

Para o cdlculo do segundo digito, na segunda etapa, sao utilizados os pesos (7, 8 e
9) aplicados aos préximos 3 digitos que inclui o primeiro digito verificador calculado na

primeira etapa.

Sendo assim, para o titulo eleitoral de nimero 1023 8501 06 - 71 o célculo é feito

da seguinte forma:

Primeira etapa:

102 3 8 5 01

234 5 6 7 89
20 8 15 48 35 0 9

Resultando em 24+0+8+15+484+354+0+9=117.
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Como ¢ utilizada a equacao do sistema direto ou completa com o médulo 11

restrito, segue que 117 =dv (mod 11) e portanto dv =7, pois 117=7 (mod 11).

Em posse do primeiro digito verificador, segue-se para a segunda etapa que utiliza

os pesos 7, 8 e 9 para determinagao do segundo digito verificador.

0 6 7
X

78 9

0 48 63

Resultando em 0+48 +63 =111

= 111 =dvy (mod 11)

Portanto dvy =1 pois 111 =1 (mod 11).

3.2.7 Banco do Brasil

Comum em varios municipios brasileiros atendendo clientes para os mais diversos
tipos de operagoes bancérias, o Banco do Brasil também utiliza a aritmética modular para
determinacao e checagem dos ntimeros de suas agéncias e para o nimero da conta de cada

cliente.

Com a possivel utilizacao de um caractere especial, o Banco do Brasil faz uso do

moédulo 11 completo e pode considerar o X como digito verificador.

Sendo duas informagoes distintas, a agéncia é responsavel por localizar a conta
dentro da rede do Banco, enquanto o nimero da conta identifica tinica e exclusivamente
aquela conta em especifico. O nimero da agéncia é composto por 5 digitos, incluindo
o digito verificador, enquanto o nimero da conta corrente pode ter entre 6 e 8 digitos,
dependendo da época em que a conta foi criada e da agéncia. Para o nosso exemplo vamos

adotar, sem perda de generalidade, uma conta com 6 digitos incluindo o de verificacao.
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Figura 3.6 — Agéncia e Conta Banco do Brasil

Ourocard
=2

1234p 5212
740

BIRUINOF ST QUETRA

nooo=-0 aoE-ooo=0

Fonte:https: //pontospravoar.com/cartao-banco-do-brasil-ourocard-visa-gold-analise/

Os pesos aplicados sao distintos para checagem.

Os pesos 5, 4, 3 e 2 sao aplicados para calculo do digito de verificagdo da agéncia.

Sendo assim, considerando a agéncia 2644-1 teremos o seguinte

2 6 4 4
X

5 4 3 2

10 24 12 8

Resultando em 10+24+12+8 = 54.

Como o digito verificador serda dado pelo complemento, ou seja, 54 + dv = 0
(mod 11).

De fato, dv =1, pois 54+1=0 (mod 11).

Os pesos 6, 5, 4, 3, 2, sdo aplicados para calculo do digito de verificagdo da conta.
Considere a conta 32717-4, o calculo para checagem sera

6 5 4 3 2
18 10 28 3 14

Resultando em 18 4+10+4+28 +3+14 = 73.

Sendo assim, 73+ dv =0 (mod 11) e dv =4 pois 73+ 4=0 (mod 11).
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3.2.8 Verhoeff

Verhoeff, em sua tese de doutorado, propds e utilizou a aritmética modular e o
grupo diedral para evitar ou detectar erros e também para analisar a eficicia de métodos
para a deteccao de erros em numeros de identificacdo que utilizam para isso digitos

verificadores.

3.2.9 Moébdulo 10

Utilizando permutacoes e o médulo 10 para calcular o digito verificador, este
método utiliza uma tabela de permutacao fixa para determinar como os digitos do niimero

original devem ser permutados.

Tabela 3.2 — Permutagoes de esquema de Verhoeff

x J0[1[2[3[4[5[6]7[8]9
fo@) |5 [8[1]3[6|9]7]0|4]2
A@ |5]0]6|1][7]2](3[9|8]4
f@ 0[1[8]7[5[9]64|2]3
@ [1[8]6|o(0[4]2[3|5]7
i) [5l0l4[8[2[9]3[6|1]7
Fo(x) |0 1|7]|5[6|8]9]4]3]2
fo(x) |5 [8]0]|0[7[4]2[6|3]1
fx)|5]0]9]2[3[8[4][7|1]6
fe(@y|0[1]4]9[6[2]3[5|7]|8
fox) |18 |34 [2[5]7][0]9]6

Em posse dessa tabela, cada algarismo do ntimero original é multiplicado pelo
valor bem especifico que ali consta em relacao a permutacao. Apds essa multiplicagao, os

resultados sdo somados e o resultado é considerado mddulo 10.

Dessa forma, um nimero ajasas...a,—1 tem seu digito verificador calculado da

seguinte forma:

dv = fo(ar) + fi(az2) +...+ fp—2(an—1) (mod 10)

Sendo assim, aplicando o método para determinar o digito verificador do ntimero
3215774621 segue que

dv = fo(3)+ f1(2) + fa(1) + f3(5) + fa(T) + f5(7) + f6(4) + f7(6) + f3(2) + fo(1) (mod 10).

Resultando em 3+4-6+1+4+6-+4+74+444+8=47, como 47 = dv (mod 10) segue
que dv=7, pois 47 =7 (mod 10).
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E notéria a semelhanca também entre o papel desempenhando entre fi e os pesos

p; dos casos anteriores. como mostrado na tabela 3.3 a seguir.

Tabela 3.3 — Multiplicagao por pesos

x[0|1]23[4/5[6|7|8]9
0-{0]0]0/0[00]0OJ0]0]O
1101112131456 7|8]9
221012416 8[0]2]4|6|8
3101316925 (8]1]4]7
410141812604 (8|2]6
10505 10[5]0]5[0|5
6-10]6]2|8]4]0]62|8|4
7107141181 5]219]|6]3
810864 2[0[8]6[4]|2
9101987654321

Segundo (SOUZA et al., 2013), este método de Verhoeff que utiliza o médulo 10 é
detentor da melhor média de deteccao de erros dentre todos os métodos médulo 10 mais

utilizados.

De fato, ao compararmos as tabelas 3.2 e 3.3, as semelhancas entre as permutagoes
e os pesos se limitam a sua estrutura inicial. Note que ha uma diferenca significativa no
comportamento dos dois métodos quando considerados médulo 10. Os pesos , ao serem
aplicados diretamente em operagoes médulo 10, podem gerar valores congruentes, ou
seja, diferentes ntimeros podem produzir o mesmo resultado final, o que pode levar a
duplicidades e reduzir a eficicia na deteccao de erros. Por outro lado, as permutacoes
geram valores Unicos, o que torna esse método mais robusto para evitar colisoes de valores

e, portanto, se mostra mais eficaz na identificagdo de erros.

3.2.10 Meétodo de Verhoeff: Teoria dos Grupos

Além do método utilizando a aritmética modular, (VERHOEFF, 1975) encontrou

na teoria dos grupos e mais precisamente no pentagono regular uma maneira de checagem.
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Figura 3.7 — Pentagono regular

Fonte:

Ela consiste em considerar as composi¢oes das simetrias desse poligono. Essas
simetrias sao movimentos rigidos que preservam a estrutura do poligono e nesse caso sao
consideradas as rotagoes em torno do centro e os espelhamentos em relagao as retas que
passam pelos vértices. Estas simetrias com a operagao * formam um grupo chamado de

grupo diedral, (D, ).

Ao todo sdo consideradas 5 rotacoes e 5 reflexdes que sdo representadas em uma

tabela de composicao que considera essas simetrias.

As rotagoes sao denotadas por 0, 1, 2, 3 e 4. Ja as reflexdes, que sdo os espelha-

mentos, por 5, 6, 7, 8 e 9.
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Tabela 3.4 — Simetrias

Identidade
0 rotacao de angulo de 0

Rotacao de angulo
1 2m
5
Rotacao de angulo
2 4m
5
Rotacao de angulo
3 6
D
Rotacao de angulo

81
4 5

Reflexdo em relagao a reta
5 1

Reflexdo em relagao a reta
6 T2

Reflexao em relacao a reta 74
7 T3

Reflexdo em relagao a reta
8 T4

Reflexdao em relacao a reta 5
9 rs

A exemplo, operar ou compor 4 com 8 é o mesmo que aplicarmos a simetria
associada a 4, ou seja, realizarmos uma rotagao de %’r e apos isso a simetria associada a 8
que é a reflexdo em relagao a reta r4 . Sendo assim, o processo realizado no pentagono

pode ser visto na Figura 3.8.

Figura 3.8 — Simetrias aplicadas no poligono ABCDE

Um caminho direto para isso seria o que leva [ABCDE| em [DCBAE], (4*8), e

isso € o que acontece e é mostrado na tabela de Cayley deste grupo.
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Tabela 3.5 — Tabela de Cayley do Grupo Diedral Dj

x101112]3[4]5]6|7|8|9
010123456789
111(2]3[4/0[6[7][8|9]5
2121314101 7[819]5|6
313(4]0|1]2|8[9|5[6|7
41410[112]3]9|5(6|7]8
515191871604 3[2]|1
6165198 |7|1[0]4|3]|2
7171651918 |12[1/0]4|3
818|7[6|5]9|3[21]0|4
91987165143 12]1/0

O processo para checagem de niimeros por este método é o de aplicar poténcias
de uma permutagao o € D5 com a caracteristica de que a*o(b) # bxo(a) para a # b em

cada algarismo em uma ordem pré-estabelecida.

Sendo assim, dado o nimero ajas...a,_2a,_1, considerando a permutacao o, esse

identificador tem o seu digito verificador dado pela seguinte forma

o Yayx 0" 2ay.. . xoa,_1xdv=0.

Para o nosso caso consideramos a permutacao o = (32)(41)(67895) e a operagao *
dada pela tabela de Cayley do grupo Ds. A exemplo, o nimero de identificacao 245016

tem seu digito verificador dado da seguinte maneira

0=05(2) x0°(4) xo*(5) x03(0) x 0%(1) % 0 (6) * dv
=2%1%9%x0x1*x7xdv
=3*%9%x0x1%xTxdv
=Tx0x1%T7xdv
=Tx1xTxdv
=6x7xdv

=4xdv

Portanto dv =1 pois 4x1 = 0.
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3.2.11 Algoritmo de Damm

O algoritmo de Verhoeff foi durante muito tempo considerado a maneira mais
completa e segura para evitar problemas na utilizacdo e transmissao de informacgoes via
digito verificador, mas em sua dissertacdo de doutorado H. Michael Damm (DAMM, 2004)

criou e utilizou um outro método.

O algoritmo que carrega seu nome é um método de deteccao de erros que utiliza
uma estrutura algébrica chamada quasigrupo. Um quasigrupo é um conjunto ¢) com uma
operacao binaria o que é fechada, ou seja, para todos os elementos a,b € (), aob estd em @,
e além disso satisfaz a propriedade de que para cada par de elementos (a,b) € Q) existem

elementos tUnicos z e y em () tais que aox =b e yoa =0b.

Neste algoritmo, o quasigrupo é representado por uma matriz (10x10), onde os
elementos sao digitos de 0 a 9, e a operacao o ¢ a indexagao na matriz que é construida de
forma a garantir que seja um quadrado latino, ou seja, que cada elemento de () apareca

uma e somente uma vez em cada linha e em cada coluna da tabela.

Tabela 3.6 — Quadrado Latino Damm

o
—
W
(@
(@)
-3
oo

O W=D [N DO DD
OO0 U O | W DO N | W
O O | W00 DN T O ~
OO | = |00 OOl W N ©

O 0| || T =W N —| D O

W OO 00| | U ©

NN O | O O =W 00| D

DN OO0 T WO = O
[G23IN Nl o o Rorl Il BN [ (O] Ran] JOV)
O W NN OO 00| | Ot
NN OO U W[ | =] 00

O algoritmo funciona da seguinte forma: Cada digito do nimero é mapeado para
uma posicao na tabela de permutacao. Em seguida, sao realizadas as permutagoes seguindo
uma regra especifica baseada nos digitos do niimero. Uma vez concluidas as permutagoes,

o resultado final é o digito de verificacao.

Formalmente, cada digito do niimero é combinado com o resultado acumulado
até aquele ponto. Dado o nimero de identificacao ajasgas...a,—1, o digito verificador seréd

dado pela equagao

(...((0caj)oag)oag)o...)oa,—1 e o resultado serd o digito verificador, ou seja,

(...((0cay)oag)oag)o...)oay_1 = dv.
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Sendo assim, o niimero 201918794 — dv, tem, segundo o método de Damm, o digito

verificador dado pela seguinte forma:

dv=(...((002)00)01)09)01)08)07)09)04
—(...((100)01)09)01)08)07)09) 04
—(...((To1)09)01)08)0T)09) 04
= (...((909)01)08)07)09)0d
—(...((001)08)0T)09)04
—(...((308)07)09)04
= (...((207)09)04
= (309)04
=604

dv="7
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4 METODOS E A DETECCAO DE ERROS

O presente trabalho se dedicou até o momento a determinar ou confirmar o digito
de checagem de nimeros como o do cartao de crédito ou do cédigo de barras de um

produto.

Mas quando se faz uso dos nimeros de identificagao, sejam eles de produtos ou de
pessoas, o digito verificador ja é conhecido e esta incluso, sendo -nesse caso- sua existéncia
de total aplicabilidade ja que é nesse momento que ele garante a integridade e a validade
do identificador. Para todos os métodos a maneira de checagem é a de refazer o caminho
de forma inversa, ou seja, verificando se a equacao ou método usado para a defini¢cdo do

digito tem solucao com o ntimero fornecido.

A maneira é semelhante a de procurar solucao ou solugoes de uma equacao, quando
estamos determinando o digito, e a de testar valores para verificar se satisfazem ou nao a

equacao, quando utilizando o niimero de identificagdo completo. Por exemplo, a equacao

20+3=5
Possui 1 como solugao, pois
2-1+3=5
E
22 =4

que possui 2 e (-2) como solugdes, pois 22 = 4 assim como (—2)? = 4.
No caso do método que utiliza a aritmética modular com a equagao por comple-
mento, a1p1 + ag2p2+ ...+ an—1pn—1+dv =0 (mod m) define o digito de checagem dv. O

computador em posse do nimero completo verifica se ha ou nao erro analisando.

Se
aip1+agp2+...+apn—1pn—1+dv=0 (mod m).
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Caso isso nao ocorra, ou seja,
a1p1 +agpa+ ...+ apn—1pp—1+dv Z0 (mod m). Um erro foi cometido.

Ainda observando as semelhancas, note que nao é interessante que um mesmo
método aceite dois valores distintos como solugao para a mesma equac¢ao, como Nno caso
de uma equacgao do segundo grau com delta maior que zero. Nessa situacao, existirao
dois valores diferentes que, se trocados, resultarao em erro na digitacao, mas, embora
cometido, nao seria identificado, pois a equacao ainda seria solucionada, tornando a

sentenca verdadeira.

Em resumo, é isso que todos os métodos buscam: identificar todos os tipos de
erros que possam ser cometidos. No entanto, é necessario que cada equacgao tenha solugao
Unica, ja que qualquer erro acarretaria na nao veracidade da sentenca e, consequentemente,

na deteccao de erros, pois a equac¢ao nao seria solucionada.

Um método perfeito seria aquele capaz de identificar todos os tipos de erros. Mas,
caso isso nao ocorra, ele deve identificar pelo menos os erros simples, caracterizados pela
troca de a por b e os de transposi¢ao adjacente que sao os que resultam da troca de ab por
ba pois esses dois tipos - segundo a Tabela 1.1- representam aproximadamente 90% dos

Casos.

Sendo assim, neste capitulo serd analisada a capacidade dos principais métodos

usados para detecgao dos dois principais tipos de erros catalogados.

4.1 METODOS QUE UTILIZAM ARITMETICA MODULAR

Neste trabalho os métodos que fazem uso da aritmética modular representam

todas as aplicagdes praticas.

4.1.1 Erro Simples

Um erro simples consiste na troca de a; por b, com a; # b. Sendo assim, quando

cometido um erro desse tipo teremos

S = (pra1)+ (p2a2) + ...+ (pia;) + (pi—1ai=1) + ...+ (Pn—2an—2)+ (Pnr1ani1) +dv=0 (mod m)

Onde S representa a auséncia de erro. Ocorrendo o erro teriamos

M = (pra1)+(p2a2)+...+(pib) + (pi—1ai=1)+- ..+ (Pn—2an—2) + (Pn+1an+1) +dv=0 (mod m)
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Para que o erro nao seja percebido, basta apenas que S e M deixem o mesmo

resto na divisdo por m. Sendo assim, pela Proposicao 5,

(prar) + (p2a2) + ...+ (piai) + (pi—1ai=1) + ... + (Pn—2an—2) + (Pn—1an—1) +dv—[(p1a1) +
(p2a2) + ...+ (pib) + (Pi—1ai=1) + . .. + (Pn—2an—2) + (Pn—1ap—1) +dv] =0—0 (mod m)

= (p1a1) + (p2a2) + ...+ (pia;) + (pi—1ai=1) + . .. + (Pn—2an—2) + (Pn—1an—1) + dv —
(p1a1) = (p2az) = ... = (pib) = (pi-1ai=1) .. = (Pn—2an-2) = (Pn-1an-1) —dv =0 (mod m)
= (piai) — (pib) =0 (mod m)
= pi(a; —b) =0 (mod m).
Note que p;(a; —b) =0 (mod m) pode ser reescrita como uma congruéncia linear

da forma ax =b (mod m), com p; = a.

Como estamos interessados em encontrar uma solugao tnica, ja que qualquer
duplicidade de solugoes acarreta na nao deteccao de erros, temos que a congruéncia
pi(a; —b) =0 (mod m) deve ter uma e somente uma solugdo. O que acontece, segundo o

Teorema 6 e o Corolario 2, quando (p;,m) = 1.
Portanto, todo erro deste tipo sera detectado quando

(pi,m) = 1.

Exemplo 11.

Considere o nimero de identificacao 337182-0, os pesos 1 e 2 e a equac¢do por

complemento médulo 10.

Agora considere que na ocorréncia de um erro simples o novo niimero foi digitado
como 387182 — 0.

3 8 718 2

1 2 121 2
3 16 7 2 8 4

Como 404+0=0 (mod 10) o erro nao seria detectado.
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Considere agora o niimero de identificacao é 337182-4, mas com os pesos 1 e 3 e a

equacao por complemento.

Considere que na ocorréncia de um erro simples o novo nimero foi digitado como

387182 —4.
3 8 718 2

1 3 1313
3 247 3 86

Como 34+24+7+3+8+6+4=>55, mas 55 # 0 (mod 10) o erro seria detectado.

4.1.2 Erro de Transposicao Adjacente

De maneira analoga, um erro de transposicao adjacente ocorre na troca de aja;
por a;a; sendo necessario também para uma nao deteccao que da troca ainda resulte um
valor que satisfaca a sentenca. Considerando que N representa auséncia de erro e L a

presenca, temos o seguinte

N = (plal) + (pQCLQ) +...+ (piai) + (pi+1ai+1) +...+ (pn_gan_z) + (pn_lan_l) +dv=0 (mod m)

e

L= (p1a1)+ (pgaz)-f—. . .+(piai+1) + (pi+1ai) +...+ (pn_gan_z) + (pn_1an_1)+dv =0 (mod m).

Note que também podemos calcular a diferenca, pela Proposicao 5, o que nos

daria

(piai) + (pi—1ai—1) — [(Piai=1) + (pi-1a:)]

= (pi —pi—1)(a; —a;-1).

Sendo assim, esse erro nao seria detectado quando

(pi —pi—1)(a; —ai—1) =0 (mod m), ou seja, m|(p; —pi—1)(a; —ai—1).

Considerando o resultado anterior, podemos reescrever o resultado acima (p; — pi—1)(a; —
ai—1) =0 (mod m) como uma congruéncia linear da forma azr =b (mod m) com(p; —

pi—1) = a o que, segundo o Teorema 6 e o Corolario 2, possui solu¢do unica quando

((pi —pi=1),m) =1

Portanto, todo erro deste tipo sera detectado quando
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(pi —pi—1,m) = 1.

Como visto no caso anterior, no qual as propriedades sdo as mesmas.

Por estes fatos, note que no caso em que m é um ntimero primo, como no caso de
m = 11, h4 uma vantagem em relacao a m = 10, ja que 11 é primo e com isso qualquer

0 < p; < 10 sera coprimo com m.

Exemplo 12.

Considere o nimero de identificacao 54249 — 6, os pesos 2 e 4 e a equagdo por

complemento modulo 10.

Agora considere a ocorréncia de um erro de Transposicao Adjacente e o novo

numero foi digitado como 54294 — 6.

5 4 2 9 4

2 4 2 4 2
10 16 4 36 8

Como 74+6 =0 (mod 10) o erro nao seria detectado.

Considere agora o numero de identificacao 54249 — 8, mas com os pesos 1 e 2 e a

equagao por complemento.

Sendo cometido um erro de forma que o novo nimero seja 54294 — 8, segue que

>4 2 9 4
X

121 2 1

5 8 2 18 4

Mas como 3748 # 0 (mod 10) o erro seria detectado.

4.2 METODO DE VERHOEFF

4.2.1 FErro Simples

Para que o método do Holandés baseado na teoria dos grupos nao identifique um

erro simples que ocorre da troca de a por b, com a # b, segue que o seguinte deve acontecer
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m—1 2 -1

o™ Layx 0™ 2ag. . koA 1 kdv=0""Tag k™ 2b. . xoay,_1*dv

= 0™ 2y =™ b

Como ¢ é uma permutagao, para que ag*o(b) = o(ag)*b é necessario que ag = b,

mas como ag # b segue que ag * o (b) # ob* (az).

Note também que, pela Proposicao 13, D5 é nao-abeliano, ou seja, € nao comutativo.
Sendo assim observa-se que a*o(b) # bxo(a) , para a e b pertencentes a Ds. Isso nos

garante que um erro simples é sempre identificado.

Exemplo 13.

Tome o nimero de identificacdo 245016-4 corretamente verificado pelo Algoritmo

de Verhoef.

Apbs a ocorréncia de um erro simples resultando em 265016-4.

09(2)x0°(6) x4 (5) ¥ 03(0) x 02 (1) x 0 (6) ¥ 4 =
=2%6%9%x0x1x7x4
=8*x9*x0x1x7x4
=4x0*x1%xT7x4
=4x1x7%4
=0*x7*4
=Tx*4

= 8.

Como 8 # 0, o erro seria detectado.

4.2.2 Erro de Transposicao Adjacente

Como o representa a permutacao aplicada aos elementos de D, segue que por D

ser um grupo, o¥, k € N, também pertence a D. Daf temos que o método detecta os erros
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de transposicao adjacente pois
o®(a)* aF () # o* (b) x ¥ (a)
que pode ser escrito como
o*(a)x " (0 (b)) # 0" (b) ¥ 0" (0 (a))

e como o¥(a) # (D), de fato erros deste tipo sio detectados e assim este método detecta

todos os erros simples e todos os erros de transposicao adjacente.

Exemplo 14.

Considere novamente o numero 245016-4 corretamente verificado, mas por ocorrer

um erro de transposicao adjacente foi digitado como 240516-4.

Apos este fato, segue que

09(2)x0°(4) x4 (0) x 03(5) x 02 (1) x5 (6) x4 =
=2%1%0x8x1*x7x4
=3*x0*x8x1x7x4
=3%x8x1xTx4
=6x1%x7x%4
=5*x7*x4
=3x*4

=2

Como 2 # 0, o erro seria detectado.

4.3 ALGORITMO DE DAMM

4.3.1 Erro Simples

Considerando um ntmero de n digitos ajasas. .. ay, no qual a, é o digito verificador

dv, e a Tabela 3.6 , um ntmero ¢é considerado véalido por este método se

(...((0caj)oag)...odv=0



61

mas se

(...((0car)oag)...odv#0

o método o considera invéalido, o que indica que houve um erro.

Vamos considerar um erro simples onde um digito a; é incorretamente substituido

por b, com a; # b.

Para que o método detecte o erro, devemos mostrar que o valor final do nimero

com erro processado via agoritmo apés a troca nao sera zero.

Considere o numero ajasas...a,—1dv e
VC=(...(0caj)oag)...odv=0

onde V', pelo algoritmo, é valido e foi calculado corretamente.

Agora considere que a; foi substituido erroneamente por b resultando no niimero

ai1ay...a;—1ba;t1...an—1dv e entao

VE=(...((0caj)oaz)oag)o...)ob)oa;y1)o...)odwv.

Precisamos mostrar que V E # 0.

Note que até a posicao a;—1 VC e V E apresentam o mesmo valor que denotaremos
por p, com p variando de 0 a 9.

Mas a partir dai, teremos

VC:(...(poaj)oajtr)odv

VE:(...(pOb)OCLH_l)OdU

Como consideramos a Tabela 3.6, que representa um quasigrupo totalmente
antissimétrico, (DAMM, 2004, p. 106) e um quasigrupo antissimétrico é um tipo de
estrutura algébrica em que a operacao bindria satisfaz a propriedade de antissimetria, isso

significa que para quaisquer elementos a e b no quasigrupo, poa; # pob.

Esse valor pob propagara o erro nos calculos subsequentes, uma vez que a sequéncia

de operagoes subsequentes sera diferente da original, resultando em um valor V E # 0.

Portanto, se a; é trocado por b, o valor final V E nao sera zero. Isso prova que o

algoritmo de Damm detecta qualquer erro simples, pois a substituicao de qualquer digito
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a; por um valor diferente b inevitavelmente resulta em um valor final diferente de zero,

invalidando o ntmero.

Exemplo 15.

O ntimero 201918794-7 é considerado valido pelo Algoritmo de Damm. Considere

um erro simples que deu origem ao niimero 201918784-7.

(...((002)00)01)09)01)08)0T)08)04)0T =
—(...(100)01)09)01)08)0T)08)0d)0T
= (...((To1)09)01)08)0T)08)0d) 0T
—(...((909)01)08)0T)08)04) 0T
= (...((001)08)07)08)04)oT
—(...((308)0T)08)0d) 07
—(...((207)08)04)0T
— ((308)04)07
— (204)07
=807

=2

Como 2 # 0, o erro seria detectado.

4.3.2 Erro de Transposicao Adjacente

Um erro de transposicao adjacente ocorre quando da troca de a;a;+1 por a;+1a;.

Considerando o niimero de n digitos, ajazas...an, no qual a, é o digito verificador

dv, pelo método, este nimero sera valido se

(...((0cay)oaz)...)oa;)oaj+1)...an—1)odv =0
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Caso contrario, o método considera o nimero invalido indicando que h& um erro

na digitagdo. Considere
VO = (...((Ooal)oag)...)oai)oai+1)...an_1)odv

como sendo o nimero correto e sem erro, VC = 0.

Agora considere um erro de transposicao adjacente, troca de a;a;4+1 por a;y1a;,

com a; # a;4+1 resultando em

VT =(...((0cay)oag)...)oai+1)0a;)...an—1)odv

Este método detectara o erro se VI'#0

Note que até a posi¢ao a;—1, VC e VT tém o mesmo valor que denotaremos por

s, com s variando de 0 até 9.

Desta forma, teremos

VC:soa;j)oajt1)...apn—1)odv

VT soai+1)oai)...an_1)odv

Como VC =0, devemos mostrar que V1 £ 0.

Devido a propriedade de antissimetria do quasigrupo, sabemos que:

$0a; # $0ajt1

soaHloai#soaioaHl.

Essa diferenga se propagara nos calculos subsequentes, resultando em VT # 0.

Portanto, se os digitos a; e a;4+1 sao transpostos, o valor final VT nao sera zero.
Isso prova que o algoritmo de Damm detecta qualquer erro de transposicao adjacente, pois
a troca de quaisquer digitos adjacentes inevitavelmente resulta em um valor final diferente

de zero, invalidando o niimero.

Exemplo 16.

Considere o ntmero 201918794-7 que foi processado pelo Algoritmo de Damm
e nao apresenta erro e apés a ocorréncia de um erro de Transposi¢cao Adjacente o novo
numero seja 201918749-7.



(...((002)00)01)09)01)08)0T)0d)09)0T =
—(...(100)01)09)01)08)0T)od)09) 0T
—(...((To1)09)01)08)07)0d)09) 0T
=(...((909)01)08)07)04)09) 07
—(...(001)08)0T)04)09)07
—(...((308)0T)04)09)0T
—(...((207)04)09)0T
— ((304)09)07
= (909)07
=007

=0

Como 6 # 0, o erro seria detectado.

64



65

CONSIDERACOES FINAIS

Indiscutivelmente a presenca da matematica é notada em varios aspectos da
sociedade e um deles é na tecnologia. Presente e aplicavel no cotidiano, a matematica por

meio dos digitos verificadores se tornou indispensavel.

Este trabalho destacou a relevancia dos digitos verificadores como ferramentas
fundamentais para garantir a integridade de informagdes em sistemas numéricos cotidianos,
como CPF| ISBN, cartdes de crédito e cédigos de barras. Através da aplicacao da aritmética
modular e da teoria dos grupos, métodos como os algoritmos de Verhoeff e Damm se

mostraram robustos para detectar erros comuns, como os de transposicao e digitagao.

A aritmética modular, ainda que eficiente em muitos casos, apresenta limitagoes
na detecgao de erros, enquanto os algoritmos baseados na teoria dos grupos, sem aplicagoes
praticas, proporcionam maior robustez e precisao, especialmente em contextos onde a

seguranca dos dados é primordial.

Dessa forma, com o crescimento da demanda por seguranca e confiabilidade nas
informacoes digitais, espera-se que o uso de métodos mais sofisticados continue a se

expandir, proporcionando solugdes mais eficazes para a protecao de dados.
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