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RESUMO

O crescente volume de dados em ambientes inteligentes apresenta uma oportunidade para uti-
lizar o aprendizado de maquina para aprimorar a tomada de decisdo e eficiéncia. No entanto,
os métodos tradicionais de aprendizado de maquina enfrentam dificuldades com dados distri-
buidos, como também preocupagdes com a privacidade dos dados. O aprendizado federado
(AF) oferece uma solugdo promissora, possibilitando aprendizado colaborativo distribuido sem
comprometer a privacidade. Esta dissertacdo propde o SFMEI (Smart Federated Middleware
for Educational Institutions, um middleware projetado para intermediar o AF em aplica¢des
de campus inteligente. O SFMEI apresenta vantagens para aplicacdes de campus inteligente,
permitindo colaboragdo segura e com preservacao de privacidade entre dispositivos e institui¢oes,
facilitando o desenvolvimento de modelos de aprendizado de maquina escaldveis, promovendo
a integracao de solucdes de campus inteligente. O SFMEI adota uma arquitetura que permite
a integracdo de vdrios algoritmos de aprendizado de mdquina e modelos de dados distribuidos.
Ele fornece uma API publica para simplificar a integracdo com solugdes de campus inteligente
e garantir colaboracao segura e privacidade de dados entre os nds participantes. Os resultados
experimentais demonstram a viabilidade do SFMEI em preservar o desempenho preditivo ao
mesmo tempo em que aborda as questdes de privacidade de dados. Para avaliar a eficdcia do
SEMEI, foi realizada uma avaliacido experimental utilizando um modelo LSTM para previsao de
séries temporais de dados de CO,, Temperatura, Consumo de Energia e Consumo de Agua. Os
resultados demonstraram que o SFMEI ndo perde eficiéncia em comparagdo com uma abordagem
de aprendizado de mdquina ndo federada, atingindo um escore R? de 0.9898, contra 0.9895 da
abordagem nao federada. Também foi realizada uma avaliacdo para comparar algoritmos de
agregacdo de AF, FedAVG e FedSGD, revelando que o FedSGD superou o FedAVG. Com o
algoritmo FedAVG, cerca de +35% dos modelos gerados foram classificados como “suficien-
tes” (R2 > (.75), em comparacdo com +47%, utilizando algoritmo FedSGD. O SFMEI com
o FedSGD atingiu um mediana do escore R* de 0.8639, em comparacio com 0.8466 com o
FedAVG. Um cendrio simulado onde os clientes X, Y, Z consomem um modelo pré-treinado
também apresenta resultados satisfatérios. Um modelo pré-treinado no SFMEI foi utilizado por
trés clientes hipotéticos, que ndo participaram do AF, resultando em um escore R de 0.762735
para o cliente X, 0.644880 para o cliente Y e 0.763156 para o cliente Z.

Palavras-chaves: Middleware. Aprendizado Federado. Privacidade. Campus Inteligente. Internet

das Coisas. IoT.



ABSTRACT

The growing volume of data in smart environments presents an opportunity to leverage machine
learning for better decision-making and improved efficiency. However, traditional machine
learning methods struggle with distributed data and data privacy concerns. Federated learning
(FL) offers a promising solution, enabling collaborative learning without compromising privacy.
This dissertation proposes the SEFMEI (Smart Federated Middleware for Educational Institutions),
a middleware specifically designed for FL in smart campus applications. The SFMEI presents
advantages for smart campus applications, enabling secure and privacy-preserving collaboration
among devices and institutions, facilitates the development of scalable machine learning models,
and promotes the integration of smart campus solutions. SFMEI adopts an architecture that’s
allows integration of various machine learning algorithms and distributed data models. It provides
a public API for easy integration with smart campus solutions and ensures secure collaboration
and data privacy among participating nodes. Experimental results demonstrates the viability of
SEMEI in preserving predictive performance while addressing data privacy concerns. To evaluate
the effectiveness of SFMEI, an experimental evaluation was conducted using a LSTM model
for time series forecast of CO,, Temperature, Energy Consumption and Water Consumption
datasets. The results demonstrated that SFMEI, do not lose effectiveness compared with a non-
federated machine learning approach, achieved R? score of 0.9898, compared to 0.9895 of the
non-federated. Also was conducted an evaluation for comparing federated learning aggregation
algorithms, FedAVG e FedSGD, revealing that FedSGD outperformed FedAVG. With the
FedAVG algorithm, +35% of the generated models were classified as “sufficient” (R2 >0.75),
while +47% with the FedSGD algorithm. The SFMEI with the FedSGD achieved the median
of R? score of 0.8639, compared to 0.8466 with FedAVG. A simulated scenario where clients
X, Y, Z consumes a pre-trained model also presents satisfactory results. A pre-trained model on
SFMEI was used by three hypothetical clients, that’s not participated of FL, resulting in a R?
score of 0.762735 for client X, 0.644880 for client Y and 0.763156 for client Z.

Key-words: Middleware. Federated Learning. Privacy. Smart Campus. Internet of Things. IoT.
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1 INTRODUCAO

A internet das coisas (Internet of Things - 10T) relaciona-se diretamente com a trans-
formacao de ambientes em ambientes inteligentes, como, por exemplo, a transformacao de
cidades em cidades inteligentes,, as chamadas smart cities (Tan; Wang, 2010). As smart cities
empregam tecnologias de IoT em solucdes ligadas a mobilidade urbana, dispositivos méveis
inteligentes, veiculos e a gestdo do trafego (Brik; Ksentini; Bouaziz, 2020), mas nao limita-se
apenas a estas aplicagcdes. Sao também desenvolvidas solugdes voltadas a construgdes, no caso
de prédios e casas inteligentes (Mitra; Ngoko; Trystram, 2021; Dasari et al., 2021) e também
governanca, o que ajuda a compreender e empregar um consumo inteligente de recursos nestas
construcdes (Zanella et al., 2014). Baseados nesta pluralidade, ha alguns anos observa-se o
desenvolvimento de pesquisas norteadoras relacionadas a transformacao e o desenvolvimento de
smart cities (Zanella et al., 2014; Bennis; Debbah; Poor, 2018).

Neste contexto de smart cities podemos tomar, como exemplo, o estudo sobre técnicas
de deteccao de anomalias no consumo de energia, contribuindo para o aprimoramento da gestdo
deste recurso (Sedjelmaci; Senouci; Al-Bahri, 2016; Sater; Hamza, 2021; Taik; Cherkaoui, 2020).
Este cendrio exemplifica como estudos como este, com foco em smart buildings, evoluiram
a ponto to possibilitar a aplicacdo em larga escala, em contextos maiores, ou seja, em uma
edificacdo de tamanho maior, contribuindo com a evolucdo do desenvolvimento de smart cities
(Zanella et al., 2014; Mocanu et al., 2016).

Entretanto, a evolugdo e o desenvolvimento de tecnologias 10T carrega consigo preocu-
pacdes (Tan; Wang, 2010) e também traz a tona fendmenos antigos, como o "dildvio de dados",
devido ao seu rdpido crescimento e sua expansao no decorrer dos anos (Hey; Trefethen, 2003).
Neste sentido, a seguranca e privacidade dos dados gerados sdo preocupacdes que vem sendo
exploradas no decorrer dos anos (Tan; Wang, 2010; Aivodji; Gambs; Martin, 2019; Cao et al.,
2020; Dasari et al., 2021), juntamente ao volume de dados gerado, algo ja alertado ha quase duas
décadas (Hey; Trefethen, 2003).

O termo "dildvio de dados", ou "explosdo de dados", do inglés data deluge, foi utilizado
para nomear o fendmeno do crescimento exponencial dos dados produzidos pela nossa sociedade
atual ao passar dos anos, a partir dos seus mais diversos dispositivos (Hey; Trefethen, 2003).
Em 2020 houve uma previsao de que em 2025 seriam gerados em torno de 73.1 Zettabytes
(ZB) de dados (IDC, 2020). Entretanto, em 2022 a previsao foi atualizada, sendo previsto que a
quantidade de dados gerados tende a dobrar a cada dois anos, sendo assim, uma nova expectativa
€ de que em 2025 a quantidade de dados gerados alcancem 176 ZB (IDC, 2022). Observando
esse comportamento, o volume de dados gerados tende a crescer cada vez mais com o passar dos

anos, de maneira diretamente ligada ao crescimento de solugdes IoT, o que pode tornar estas
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expectativas e previsdes rapidamente defasadas.

Realizar andlises a partir deste volume massivo de dados € algo imprescindivel e o uso a
Inteligéncia Artificial (IA) viabiliza essas andlises e também a realizacdo de predicdes, agregando
valor a solugdes IoT (Al-Garadi et al., 2020). Obter informag¢des com base nestes dados tem sido
ha anos uma preocupacao constante, para que esse volume massivo de dados ndo venha a se
tornar inutil (Hey; Trefethen, 2003; Ahmed et al., 2017). Uma das formas de fazer isso é por
meio do emprego de técnicas de [A, tipicamente com aprendizado de médquina, que necessitam de
um volume massivo de dados para funcionar adequadamente. Esses dados devem ser referentes
a uma diversidade de contextos e varidveis, que contemplem as diferentes situagdes que sao

importantes para a constru¢do do modelo (Al-Garadi et al., 2020; Vemuri, 2019).

Nao obstante, muitas vezes esses dados advém de fontes diferentes, com diferentes carac-
teristicas de origem, de localizacdo e até de disponibilidade. Essa situacao € mais comum ainda
quando se olha para o cendrio tipico de redes IoT com grande quantidade de n6s, considerando
sua distribui¢do geogréfica, suas funcionalidades e até as caracteristicas locais das varidveis
monitoradas. Treinar um modelo de aprendizado de maquina a partir da fusdo desses dados
oriundos de multiplas fontes pode ser uma tarefa dificil, a depender da escala da rede (Poornima;
Paramasivan, 2020), sendo esta uma linha de pesquisa latente nos ultimos anos, buscando lidar
com a heterogeneidade de dados empregando técnicas de aprendizado de maquina (Li; Wang,
2019; Li et al., 2020; Kim; Wu, 2021; Wang et al., 2021; Shaer; Shami, 2023).

1.1 Motivacao e Definicao do Problema

De maneira direta, o emprego de IoT em ambientes correlatos a smart cities também pode
fazer com que estes ambientes passem pelas mesmas preocupagdes e também implementem a
mesma natureza de solu¢des. Conforme definido em (Chagnon-Lessard et al., 2021), observamos
que smart campus € um ambiente inteligente que se relaciona de maneira direta com smart
cities, posicionando-se entre o desenvolvimento de smart buildings e smart cities, como ilustrado
na Figura 1. Assim, quando observamos que € possivel estimar que sejam gerados, em um
campus universitario, em torno de 1 petabyte (PB) de dados por ano (Chagnon-Lessard et
al., 2021), vemos que os fendmenos relacionados a esses dados nao sdo exclusivos de smart
cities, ou grandes cendrios de redes 10T, sendo também observados neste ambiente correlato
de smart campus (Shi et al., 2021). Juntamente a isso, também destaca-se a importancia do
desenvolvimento de solugdes voltadas para este ambiente inteligente (Chagnon-Lessard et al.,
2021).

Somados estes aspectos ao fato de que, em parte, os dados de ambientes educacionais
podem ser confidenciais (e.g. informacdes sobre os estudantes), uma metodologia especifica para
a constru¢do de modelos de aprendizado de maquina, denominada de aprendizado federado, tem

se demonstrado uma boa solucdo para o desenvolvimento de solugdes inteligentes que utilizam
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Figura 1 — Escala de smartness ("inteligéncia")

Fonte: Adaptado de (Chagnon-Lessard et al., 2021)

informacdes confidenciais oriundas de diferentes instituicdes/campi/departamentos (Mocanu et
al., 2016). O aprendizado federado apresenta-se como uma forma de constru¢do de modelos
preditivos para sistemas de 10T, propondo o uso distribuido dos algoritmos de aprendizado de
mdquina (Bonawitz et al., 2019; Khan et al., 2021), com capacidade de garantir o anonimato dos
dados dos no6s finais (Behera et al., 2020), agregando valor as solucdes de 1oT atuais e futuras,
de ambientes inteligentes, como smart cities, smart buildings e smart campus (Muhamad et al.,
2017; Al-Garadi et al., 2020; Wu et al., 2020; Kaymakci; Baur; Sauer, 2021; Khan et al., 2021;
Augusto, 2021; Guo, 2022; Monti et al., 2022; Brand et al., 2022; Alam et al., 2020; Lv, 2022).

Aprendizado federado € uma abordagem colaborativa e distribuida, sem a necessidade
de compartilhamento dos dados usados no treinamento do modelo, proposta para a construcao
de sistemas inteligentes, com aprimoramento da privacidade (Kone¢ny et al., 2016; Kairouz et
al., 2019; Nguyen et al., 2021). Segundo a defini¢do de (Kairouz et al., 2019), "Aprendizado
federado € uma aplicacdo de aprendizado de mdquina em que varios clientes colaboram na
solucdo de um problema de aprendizado de maquina, sob a coordenagdo de um servidor central

do provedor de servicos".

Assim, este trabalho propde um novo middleware chamado Smart Federated Middleware
for Educational Institutions (SFMEI). Ele foi idealizado para ser usado em ambientes educa-
cionais inteligentes, permitindo a facil integracdo de novas aplicacdes, independentemente da
localizacdo geografica (Aydin; Sari; Oktug, 2023). Utilizando aprendizado federado para garantir
a privacidade, o SFMEI visa possibilitar a andlise, geracdo de insights e previsdes de cendrios,
sem a necessidade de compartilhar dados locais. O SFMEI busca facilitar o desenvolvimento de
solugdes smart campus, permitindo adaptacdes sem exigir conhecimento especifico dos algorit-
mos de aprendizagem federada. Assim, o objetivo principal € contribuir para a transformacao
de ambientes educacionais em ambientes inteligentes. Este estudo e o SFMEI buscam ser um
recurso para viabilizar outros estudos e solugdes praticas em smart campus, preenchendo uma

lacuna identificada por (Freire, 2023).

O SFMEI parte de semelhancas com propostas ja existentes (Guo; Zeng; Dong, 2020;

Zhang et al., 2021b), entretanto, neste trabalho, se diferencia ao propor uma interface publica,
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para que um cliente se conecte ao middleware, como meio de acesso a uma abstracao com duas

possibilidades de casos de usos:

* Case de uso 1: Colaborar de maneira participativa, utilizando seus dados locais para
treinamento de modelos locais que posteriormente podem participar das rodadas de apren-
dizagem federada através do SFMEI,

* Case de uso 2: Fazer uso do SFMEI como repositério de modelos pré-treinados, que
possibilitaria gerar predi¢des de cendrios locais, mesmo que ndo participando das rodadas

de aprendizagem

Como insumos para validacdo de sua funcionalidade é proposto a utilizagdo de dados
publicos, relacionados a estudos ja realizados para o desenvolvimento de solu¢des de smart cam-
pus. Como principais dados de validagdo, devido a recente publicac@o deste conjunto de dados e
poucas pesquisas relacionadas, propdes-se utilizar medidas de emissdo de CO; (Eldeeb; Alves,
2023). Juntamente, também propde-se o uso de dados de medidas de temperatura (Makonin et al.,
2016), consumo de dgua (Weng; Zhang; Xia, 2018) e consumo de energia elétrica (Moraliyage et
al., 2022), como parte de conjuntos de dados de apoio. Assim simulando o seguinte ecossistema

ilustrado na Figura 2.
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Figura 2 — Estrutura proposta do middleware

Fonte: Produzida pelos préprios autores

1.2 Delimitacao do Trabalho

Este trabalho se concentrou especificamente em propor uma arquitetura e estrutura
que suporte novas e futuras solucdes de smart campus que utilizem aprendizado de maquina

federado. O seu foco, quanto aos dados gerados e obtidos, € em compreender o comportamento
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do middleware e seu impacto durante o treinamento de modelos de aprendizado de maquina de
maneira federada. No que diz respeito aos resultados, este trabalho ndo visa obter resultados
melhores que todos os demais estudos existentes atualmente em smart campus, mas espera-se que
com os resultados seja possivel demonstrar o middleware como uma solugdo relevante. Quanto
aos algoritmos e modelos de aprendizado de mdquina, este trabalho ndo visa gerar modelos de
classificagdo, mas sim modelos de regressao utilizando Long-Strong-Term Memory (LSTM).
Por esse motivo, métricas como Confusion Matrix, Accuracy, Precision, Recall, ou F1 Score
nao foram analisadas (Harrison, 2019). Este trabalho tem como o intuito de realizar predi¢des
em séries temporais, ou seja, prever valores numéricos continuos futuros, métricas como essas
sdo projetadas para avaliar a precisdo de previsdes, tipicamente em classes, para modelos de
classificacdo. Por fim, esse trabalho ndo visa funcionar como uma solucdo de smart campus para
uma determinada institui¢cao de ensino especifica, mesmo que possa ser adotada, ou replicada,

por alguma institui¢do em algum momento futuro.

1.3 Contribuicoes

As contribuicdes deste trabalho podem ser divididas em um conjunto de contribuicdes
principais, para solucdes em smart campus, € em contribui¢des secunddrias, para o desenvolvi-
mento de um middleware de aprendizado federado. De maneira detalhada estas contribui¢des

sdo citadas nos seguintes topicos desta secao.

1.3.1 Para solucdes em Smart Campus

Este trabalho visa seguir contribuindo e corroborando com os recentes estudos para a
aceleracdo e viabilizacdo de solu¢des em smart campus (Aydin; Sari; Oktug, 2023; Eldeeb;
Alves, 2023; Corradini et al., 2023), abrangendo diversas categorias de estudo. Detalhadamente,

quanto as contribui¢des principais deste trabalho, podemos classifica-las da seguinte maneira:

* A — Quanto a proposicao de um middleware;
* B — Quanto aos conjuntos de dados utilizados;

* C — Quanto ao uso de aprendizado federado.

Na Figura 3 as contribui¢do sdo relacionadas conforme as categorias de estudos em smart
campus, definidas por (Chagnon-Lessard et al., 2021). Por fim, este trabalho difere-se dos demais
por propor uma solugdo de smart campus de maneira unificada e que possa abranger diversos
possiveis estudos, de maneira que nao realize apenas o treinamento de modelos, mas também
que funcione como um repositério de modelos pré-treinados, relacionados ao contexto de smart

campus.
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Figura 3 — Contribui¢des por categorias de pesquisa para o desenvolvimento de smart campus

Fonte: Produzida pelos préprios autores

Também pode-se, através de (Augusto, 2021), compreender um smart campus como um

ambiente inteligente e sua relacdo com trés grupos de stakeholders principais:

* Ensino e aprendizagem — Relativo a estudantes, professores;

* Pesquisa e Inovagdo — Relativo, por exemplo, a estudantes de pds-graduacio e pesquisa-

dores, mas também laboratdrios e seus auxiliares, ou responsaveis;

* Tomada de decis@o e Suporte — Relativo a diversos grupos de gestao, suporte operacional

e organizacional, de todos os niveis.

Assim, a proposta deste trabalho agrega valor e pode contribuir de maneira direta para interesses
de dois destes grupos de stakeholders: (i) Pesquisa e Inovagdo: quando toma o SFMEI como
um facilitador para que solucdes de smart campus sejam exploradas em temas de pesquisa
e inovagdo; (ii) Tomada de decisdo e Suporte: quando o SFMEI se torna solu¢do que pode
contribuir de maneira direta para, por exemplo, o gerenciamento de recursos ou suporte ao
ensino, quando, respectivamente, disponibiliza um modelo de aprendizado de maquina para

predi¢do de consumo de energia, ou de risco de evasao de estudantes.

1.3.2 Para o desenvolvimento de um middleware de aprendizado federado

De maneira secundaria, observando os estudos e propostas de middlewares e frameworks
de aprendizado federado, conforme Tabela 1, foi observado que, embora existam estudos de
propostas abrangentes, nao foram identificados estudos e propostas de uma solugdo especifica
de middleware para smart campus. Através deste estudo € possivel atingir essa drea, de forma
especifica, com uma nova contribui¢ao dentre estas solucoes ja existentes. E assim, conforme
concluido por (Ahmed; Ramadhan; Elatab, 2022), pode-se desenvolver uma solu¢do que aprimora
o processo de andlise de dados de IoT, fazendo uso de Inteligéncia Artificial e aprendizado de

maéquina, contribuindo para o desenvolvimento de middlewares de loT.
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Tabela 1 — Middlewares e frameworks de aprendizado federado e suas fontes

(Zhang et al., 2021b)

Middleware/Framework Application Public Repository Address
fgz;if Shami, 2023) Heterogeneity YES | github.com/Western-OC2-Lab/CorrFL
f(“;jx:vslrk%; g)G Networks Network NO
?Zdefzzbez al., 2023) Heterogeneity YES | github.con/SMILELab-FL/FedLab
Ijezc]igfg etal, 2021¢) Non-IID YES | github.com/564612540/FedPD
i o | it | Y5 | s oot
I;zdeCe‘; . 2020) Computer Vision YES github.com/FedML-AI/FedCV/
btohrs Siets Suresh, 2019) e -

%%Zf - Data-Driven NO

I;;;itf;[iiang,' Wang, 2020) Language Modeling NO

f;‘ff::tji LZZaZr]n)ing for Healthcare Eiesilinezie NO

1*(?(1)55[(4;; 2022) izgf;?;zd Continual YES github.com/LTTM/FedSpace

f(l Ie(t}f ; Z'Z EZII. ,0 2023) Heterogeneity NO

?[:Zes: l;;; Z [’4 Mayer; Jacobsen, 2022) Permission YES github.com/orderlesschain/orderlessfl
A(/IAOZJ%IISZL, 2023) Custom Learning YES | github.com/arafeh94/ModularFed
I;AR/IIZZ{){CM etal., 2022) Healtheare e

I;gjtfnaskinos et al., 2020) Online Learning YES github.com/gdamaskinos/fleet
l:rvfrﬂbiaeken; Vos; Pouwelse, 2021) Non-IID O

Fedlot General Purpose YES github.com/FedML-Al/FedML/tree/master/iot

1.4 Objetivos

O objetivo geral deste trabalho consistiu em projetar e implementar um middleware de

aprendizado federado para smart campus com acoplamento simplificado de solugdes.

Para alcancar plenamente este objetivo geral os objetivos especificos sdo:

1. Projetar o middleware proposto, sua arquitetura e sua AP/ publica de maneira detalhada;

2. Implementar middleware, baseado na arquitetura proposta, para treinamento de modelos

de aprendizado de maquina;

3. Levantar conjuntos de dados que sirvam como insumos de pesquisas realizadas na drea de

smart campus para que funcionem como dados de testes para middlewares;

4. Processar o conjunto de dados de maneira que possa ser utilizado como dados de treino

para modelos de regressao no cendrio de aprendizado federado;
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5. Realizar uma avaliacdo experimental do middleware implementado, para validar a suas

funcionalidades e verificacao das métricas coletadas;

1.5 Questoes de Pesquisa

Ap0s essa breve contextualizagdo acerca da motivacao, problema, e apresentagcoes dos
objetivos, as seguintes questdes de pesquisa foram levantadas para guiar o desenvolvimento deste
trabalho:

QP1) Ha prejuizos em utilizar o middleware proposto em comparacao com uma abordagem

de aprendizagem de maquina nao federada?

QP2) E possivel ao middleware proposto ter bom desempenho para os diferentes conjuntos

de dados considerados neste trabalho?

QP3) E possivel ao middleware proposto ter bom desempenho em algoritmos distintos de

aprendizagem federada?

QP4) Algum dos algoritmos de agregacdo possui melhor desempenho que o outro?

QP5) Um niimero reduzido de nés participantes no treinamento pode reduzir a capacidade

de um modelo obter um escore alto?

QP6) O middleware proposto é capaz de fornecer um modelo pré-treinado a ser utilizado

para predizer cendrios locais sem reduzir drasticamente sua performance?

1.6 Estrutura do Documento

Os capitulos subsequentes estdo organizados da seguinte maneira:

No Capitulo 2, os conceitos de Smart Campus, aprendizado federado e Middlewares
sdo apresentados em detalhes, juntamente com uma rapida explanagdo sobre e trabalhos relaci-
onados, apresentando os estudos que representam o estado da arte relacionado aos objetivos e

contribui¢des desta dissertacao.

No Capitulo 3 € apresentada a metodologia utilizada no desenvolvimento da pesquisa,
juntamente com uma breve descri¢do do processo de construcdo e desenvolvimento do protétipo

do middleware, o procedimento de avaliacdo e as métricas coletadas nesse contexto.

No Capitulo 4 o middleware proposto € apresentado, incluindo sua arquitetura, casos de

uso e funcionamentos basicos.

No Capitulo 5 estdo presentes os resultados obtidos a partir dos experimentos de valida-

¢d0, bem como uma discussdo sobre estes resultados.
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As consideracoes finais, as propostas de continuagdo do trabalho e as limitacdes da

pesquisa sdo descritos no Capitulo 6.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, serdo apresentados os principais fundamentos tedricos que serviram
como base para o desenvolvimento deste trabalho. Sendo eles um detalhamento acerca de
smart campus, aprendizado federado e middlewares 10T, juntamente a uma apresentacao dos
estudos que representam o estado da arte relacionado ao tema deste trabalho, de acordo com o

levantamento realizado para esta dissertagao.

2.1 Smart Campus

O smart campus € um ambiente inteligente que pode gerar cerca de 1 petabyte de dados
por ano (Chagnon-Lessard et al., 2021), indicando que a massiva quantidade e heterogeneidade
dos dados também estdo presentes nesse contexto, juntamente com seus desafios (Shi et al., 2021).
Solucgdes IoT para smart campus oferecem diversos beneficios as institui¢des de ensino, como o
aprimoramento da eficiéncia de custos, a criacdo de salas de aula inteligentes, o gerenciamento de
recursos e a sustentabilidade (Cavus et al., 2022). No entanto, conforme apontado em (Giuriatti
et al., 2023), ainda h4 falta de estudos préticos no desenvolvimento de smart campus, o que
permite a exploracdo de novos contextos e a diversificacio das solucdes, trazendo ainda mais

beneficios.

2.2 Aprendizado Federado

Aprendizado federado é uma abordagem de aprendizagem de méquina colaborativa
e distribuida, proposta para a constru¢do de sistemas inteligentes, com aprimoramento da
privacidade, de maneira que ndo compartilhe os dados locais usados no treinamento dos modelos,
além de reduzir a carga de comunicacdo, em relacdo ao volume de dados trafegados para
treinamento dos modelos (Konecny et al., 2016; Kairouz et al., 2019; Nguyen et al., 2021). Nessa
abordagem, vdrios clientes colaboram na constru¢do de um modelo de aprendizado de maquina,
sob a coordenagdo de um servidor central. Os clientes colaboradores sdo chamados de workers
e o servidor central de aggregator (Kairouz et al., 2019). A partir dessa defini¢do, de maneira
mais detalhada, e ilustrada na Figura 4, o funcionamento basico de um sistema de aprendizado

federado se d4 por meio dos seguintes passos:

1. o aggregator inicia um modelo global com parametros arbitrérios;

2. os workers recebem o modelo global e calculam localmente um novo modelo com seus

dados locais;

3. os workers enviam a atualizacdo de seu modelo local para o aggregator;
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4. o aggregator combina todos os modelos locais em um novo modelo global aprimorado;

5. onovo modelo global € avaliado e os workers recebem a atualizacdo deste modelo e, assim,

0 processo se repete até que o treinamento global seja concluido.

Para finalizacdo do treinamento € levado em consideracao algum fator avaliativo definido
no aggregator, podendo ser o valor da métrica ou score de avaliacao do modelo, como também o
nimero de rodadas de federacdo, ou seja, quantas vezes um modelo passard por todo o processo
de aprendizagem, sendo reenviado aos clientes, em seguida agregado e avaliado. Pode-se observar
que a informacgao trafegada durante o processo de aprendizado € relativa apenas aos dados dos
modelos treinados em cada worker e no aggregator, minimizando riscos de vazamento de dados,

mantendo ainda privados todos os dados utilizados durante o treinamento.
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Figura 4 — Funcionamento basico de um sistema de aprendizado federado

Fonte: Produzido pelos proprios autores

2.2.1 Algoritmos de Aprendizagem Federada

No aprendizado federado, a agregacao dos modelos treinados pelos dispositivos € uma
das partes principais do processo de aprendizagem. Para realizar essa agregacdo de modelos de
aprendizado federado alguns algoritmos sdo utilizados. Destacam-se dois como os algoritmos de

agregacdo mais utilizados, o FedSGD e o FedAVG.

O FedSGD deriva-se do algoritmo (stochastic gradient descent), que tipicamente escolhe
uma amostra parcial randomica dentro de um conjunto para analisar e dar seguimento ao

treinamento de modelos de aprendizado de maquina. No aprendizado federado tipicamente €
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induzido a "escolher"toda a mostra de uma rodada de treinamento, e buscar dentre esta o melhor
modelo entre os enviados pelos dispositivos, priorizando a precisdo. (McMahan et al., 2017)
O aggregator classifica o melhor dentre os modelos treinados pelos workers, repassando esse

modelo aos workers para que assim siga o treinamento nas préximas rodadas.

O FedAVG se destaca pela sua simplicidade. Sua proposta de funcionamento funciona de
modo que, uma vez que o aggregator receba todos os modelos treinados pelos workers, ele aplica
uma fung¢do simples de média entre os modelos calculados a cada rodada de federacao (McMahan
et al., 2017). Essa simplicidade do FedAVG resulta em eficiéncia, exigindo menos comunicagao
e computacdo do que outros algoritmos, apresentando também uma rapida convergéncia (Kontar
et al., 2021).

Por conta da busca por maior precisdo, o FedSGD exige mais comunicacido e computacio,
além de apresentar convergéncia mais lenta do que o FedAVG, conforme estudo descrito em (Kon-
tar et al., 2021). Entretanto, esta comunicac¢do e computa¢cdo maior pode levar a resultados mais
precisos do que o FedAVG (McMahan et al., 2017).

Update of FedSGD Update of FedAvg

mf- Server update
Client update

Figura 5 — Ilustragdo comparativa entre FedAVG e FedSGD.
Fonte: Adaptado de (Kontar et al., 2021)

A Figura 5, adaptada de (Kontar et al., 2021), ilustra o comparativo entre ambos 0s
algoritmos. Do lado esquerdo da figura pode-se observamos a maneira em que o modelo melhor
classificado é repassado a cada rodada de agregacao do FedSGD. Da mesma maneira, no lado
direito € possivel observar o modelo resultante do calculo da média realizado pela agregacao
através do FedAVG.

Mesmo sendo 0s mais comuns, estes algoritmos nao sao 0s Unicos propostos para agre-
gacdo em aprendizado federado. Nos ultimos anos diversas outras propostas de novos algoritmos
vém sendo estudadas e exploradas. Em alguns casos, estudos que implementam variagoes e

customizacdes de FedAVG e FedSGD demonstraram-se como solu¢des mais adaptiveis aos
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cendrios especificos abordados nos trabalhos (Nguyen et al., 2020; Hamer; Mohri; Suresh, 2020;
Wu; Wang, 2021; Zeng et al., 2023; Zhang et al., 2023; Wu et al., 2023; Qi et al., 2023; Beltran
et al., 2023).

2.2.2 Estratégias de treinamento

O treinamento de um modelo de aprendizado federado € aplicado considerando uma
abordagem de computacao distribuida chamada computacao de borda (Edge Computing). Esta
abordagem aproxima o processamento e armazenamento de dados da localizacdo onde eles
sdo gerados, deste modo, em vez de de enviar todos os dados para servidores centralizados
na nuvem o processo ocorre mais proximo a "borda"da rede, ou seja, perto dos dispositivos e
sensores que produzem esses dados. De acordo com a capacidade computacional dessa "borda"é
que distinguem-se duas estratégias distintas de treinamento de um modelo de um modelo de

aprendizado federado:

1. Cross-Device. O treinamento do modelo local é realizado diretamente no dispositivo
que coleta os dados, como ilustrado na Figura 6, um smartphone. Nesta estratégia de
treinamento o dispositivo final precisa possuir uma capacidade computacional suficiente
para realizar o treinamento de modelos de aprendizado de mdquina (Imteaj et al., 2021;
Rehman et al., 2021; Gao et al., 2023);

2. Cross-Silo. O treinamento do modelo local € realizado em um “Silo”, préximo aos dispo-
sitivos da borda da rede que coletam os dados, como ilustrado na Figura 7, onde os dados
sdo gerados por sensores e armazenados em bases de dados. Nesta estratégia o dispositivo
final pode ser capaz de apenas coletar os dados, sem necessidade de possuir grande poder
computacional de processamento. A responsabilidade do treinamento € repassada para

algum servico presente no “silo” (Huang; Huang; Liu, 2022; Terrail et al., 2022).

Através da estratégia Cross-Silo € possivel que dominio maiores, como, inclusive, um smart
campus, sejam participantes do treinamento de modelos de maneira federada mantendo suas

solucdes internas privadas.
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Figura 6 — Aprendizado federado cross-  Figura 7 — Aprendizado federado cross-silo
device

Fonte: Produzido pelos autores

2.2.3  Aplicacdes

Uma solucao de aprendizado federado, aplicada em uma rede de dispositivos 10T, uti-
lizando o poder computacional destes diversos dispositivos, possibilita a transformacao de
ambientes em ambientes inteligentes, fornecendo privacidade aos dados coletados (Nguyen et al.,
2021). Algumas das solugdes para transformacdo de ambientes inteligentes possuem aplica¢des

em alguns outros contextos. Como exemplo, pode-se listar:

* Smart Industry (Indastria Inteligente). O aprendizado federado pode fornecer solugdes
em dominios como a robética e a Industria 4.0, mantendo a privacidade dos dados coletados

no ambiente industrial (Zhou et al., 2018);

» Smart Healthcare (Satde Inteligente). Possibilita que sejam providas solugdes eficientes
para saude inteligente (Cao et al., 2020), habilitando mudancas nos modelos nos atuais
sistemas de saide, melhorando a privacidade do usudrio através da aplicacido em distintas
entidades do sistema de saude, desde os usudrios até os provedores (e.g. planos de saude,
hospitais e clinicas) (Rieke et al., 2020);

* Smart Transportation (Transporte Inteligente). O aprendizado federado tem sido apli-
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cado na borda da rede, através da sua aplicacdo nos veiculos como nés finais, com
finalidade de aprimorar e habilitar recursos que, de maneira colaborativa, treinam modelos
de TA sem comprometer a privacidade dos usudrios, ou veiculos. Pode-se desenvolver
solucdes para contribuir, por exemplo, com o planejamento de trafego, substituindo abor-
dagens tradicionais de aprendizado de maquina centralizado em tarefas de previsdo de
trafego, ao executar modelos diretamente no veiculos, com base em seus conjuntos de
dados (Lim et al., 2021).

2.3 Middleware

De maneira abrangente, um middleware, conforme definicao de (Li et al., 2015), tem
como intuito prover uma interface homogénea que abranja solugdes genéricas para a gestao de
algum contexto. J4 em (Bandyopadhyay et al., 2011), € definido que o objetivo comum de um
middleware € desenvolver um framework capaz de habilitar uma camada de aplicacdo de um
modo plug-n-play. De acordo com (Razzaque et al., 2015), um middleware pode oferecer servigos
comuns para aplicagdes e facilitar o desenvolvimento de aplicacdes, integrando dispositivos
heterogéneos de computacdo e comunicacao. De acordo com estas defini¢des, pode-se assumir,
para o contexto deste trabalho, que um middleware encaixa-se como uma camada capaz de que
prover uma interface que facilite o desenvolvimento de aplicagdes de capacidades computacionais

heterogéneas através de um acesso plug-n-play.

Em sistemas de IoT, um middleware pode ser classificados em trés tipos, de acordo com
seus contextos de gestdo (Ahmed; Ramadhan; Elatab, 2022):

1. Middleware para gestio de dispositivos: gestdo do ciclo de vida de dispositivos 10T, como

conexao, configuragdo e seguranga;

2. Middleware para gestio de dados: gestdo dos dados gerados por dispositivos IoT, incluindo

sua coleta, armazenamento e processamento;

3. Middleware para gestio de aplicagdes: Responsavel por prover uma interface de acesso

aos dados gerados por dispositivos IoT.

De acordo com a complexidade dos dominios envolvidos no contexto da solucdo, o
middleware pode se relacionar de maneira transversal entre estes tipos, podendo ser ditos como
middlewares hibridos (Razzaque et al., 2015).

2.4 Trabalhos Relacionados

As pesquisas voltadas para solu¢des em smart campus sao comumente classificadas em
diversas categorias. Conforme revisdo descrita em (Chagnon-Lessard et al., 2021), sete categorias

ndo excludentes foram identificadas, em que cada uma dessas categorias se relaciona com linhas
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de pesquisa especificas que estdo descritas na Tabela 2. Além disso, algumas dessas categorias
podem conceitualmente correlacionar-se com outras, por meio de de pesquisas que possam
abranger diversas linhas (Chagnon-Lessard et al., 2021; Guo, 2022; Monti et al., 2022; Brand et
al., 2022; Alam et al., 2020; Lv, 2022).

Tabela 2 — Categorias de pesquisa para o desenvolvimento de smart campus

CATEGORIAS DE PESQUISA PARA ESTUDOS EM SMART CAMPUS

Prédio

Inteligente

Andlise da capacidade de prédios e reforma de prédios

Plataformas e frameworks de Big Data

Integracdo de coleta de dados em tempo real no ambiente BIM

(Building Information Modeling)

Inteligéncia Artificial para reconhecimento de padrdes, detec¢@o de falhas e controle

Papel/Responsabilidade dos ocupantes

Ambiente

Inteligente

Microgrids

Iniciativas de sustentabilidade para todo o campus

Monitoramento ambiental do campus

Mobilidade

Inteligente

Monitoramento e compreensdo da mobilidade em campi

Transporte de 6nibus

Assisténcia e navegagao no campus

Carregamento de veiculos elétricos

Estacionamento de carros

Convivio

Inteligente

Aplicagdes para servicos inteligentes

Mineragdo de dados para recomendagdo de experiéncias e servigos personalizados

Sistemas de vigilancia, localizacio e navegacao

Uso do espaco em tempo real

Pessoas

Inteligentes

Compreendendo as percepcdes sobre inteligéncia

Monitoramento da opinido das pessoas

Transferéncia de conhecimento e colaboragao

Aprendizagem ubiqua

Gamificacio e ambientes de aprendizagem virtual

Inovacao estudantil

Salas de aula e salas de conferéncia inteligentes

Governanca

Inteligente

Frameworks multifacetados para o desenvolvimento de campus inteligentes

Campus virtuais para planejamento e simulacio

Sistemas de tomada de decisdo e gerenciamento

CertificacOes e benchmarking

Praticas de dados abertos

Dados

Inteligentes

Redes de sensores sem fio e infraestruturas sem fio

Middleware e esquema de nomes para [oT

Conscientizac¢do do contexto

Segurancga de armazenamento de dados e simulacdo de ataques
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Autenticacdo ‘

Ja no trabalho descrito em (No6brega; Chim-Miki; Castillo-Palacio, 2022), encontra-
se uma categorizacdo em oito dimensdes, em que uma destas oito dimensdes, a de smart
techology, se relaciona de maneira transversal entre as demais sete.Na revisdo de literatura
descrita em (Giuriatti et al., 2023) também encontra-se uma categorizacio em seis dimensdes
smart, sendo elas: (i) Ambientes; (ii) Aplicagdes; (iii) Infraestrutura; (iv) Sustentabilidade; (v)
Técnicas e (vi) Tecnologias. Embora bastante abrangentes, estas categoriza¢des demonstram
possiveis focos distintos. Nas revisdes guiadas tanto por (Giuriatti et al., 2023), quanto também
por (N6brega; Chim-Miki; Castillo-Palacio, 2022), pode-se observar um foco na categorizagdo

para o desenvolvimento estratégico, ou de gestdo, de solucdes de smart campus.

O trabalho descrito em (Chagnon-Lessard et al., 2021) aborda os aspectos tecnoldgicos de
maneira mais especifica, descrevendo tecnologias atuantes e importantes em cada categoria. Na
Tabela 2 € possivel observar linhas de pesquisas como “Plataformas e frameworks de Big Data’,
“Frameworks multifacetados para o desenvolvimento de campus inteligentes”, “Redes de
sensores sem fio e infraestruturas sem fio” e “Middleware e esquema de nomes para [oT”, o
que demonstra um detalhamento técnico maior no trabalho descrito em (Chagnon-Lessard et al.,
2021) em comparacio aos estudos em (Nobrega; Chim-Miki; Castillo-Palacio, 2022) e (Giuriatti
et al., 2023). Assim, esta categorizagdo pode ser assimilada como uma referéncia mais especifica

para a categorizagdo de solugdes e estudos mais técnicos em smart campus.

2.4.1 Aprendizado Federado e Smart Campus

Especificamente, € possivel encontrar estudos e solucdes para smart campus que aplicam
aprendizado federado em distintos cendrios escolares, como esporte (Sun, 2022), desempenho es-
colar (Guo; Zeng; Dong, 2020), ensino (Chen, 2023) e também gerenciamento de recursos (Zhang
et al., 2021a).

Estes estudos propdem solugdes voltadas a:

* Uma nova técnica (abordagem) de aprendizado federado aplicada a um conjunto de dados

de praticas esportivas e sua qualidade (Sun, 2022);

* Um framework, FEEDAN, para a andlise de desempenho escolar, analisando dois conjuntos
de dados reais, por meio de duas técnicas distintas de aprendizado federado (Guo; Zeng;
Dong, 2020). Entretanto, ndo especifica outros casos de uso, a ndo ser com o fim de

treinamento de modelos;

* Um estudo e discussdo acerca de como utilizar técnicas de aprendizado federado para de-
teccao de sentimentos durante aulas online, afim de aprimorar o processo de ensino (Chen,
2023);
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* Um estudo acerca de um modelo de aprendizado federado dentro de uma mesma instituicao

para aprimorar a predicdo do consumo de energia (Zhang et al., 2021a).

Apesar de apresentarem solucdes para aplicagdes diversas, os trabalhos citados nao descrevem

nem propdem uma solugdo de middleware a ser aplicada no contexto de smart campus.

2.4.2 Middlewares e Frameworks

As propostas recentes de middlewares, como solugdes que implementem aprendizado
federado, possuem o intuito principal de melhorar o desempenho e a distribuicao da aplicagdo do
aprendizado federado em contextos especificos. Detalhadamente, foram identificadas solugdes
com foco em: (i) detec¢@io de anomalias aplicada a middleware de aprendizado federado para o
sistema operacional Android (Damaskinos et al., 2020); (ii) desenvolvimento de middleware de
aprendizado federado descentralizado para ambientes de dados heterogéneos (Verbraeken; Vos;
Pouwelse, 2021). Essas solu¢gdes ndo se relacionam de maneira direta como uma solugdo para

smart campus.

Esta lacuna é observada também quando relacionamos outros estudos. Na Tabela 3, que
pode ser encontrada completa no Apéndice A, sdo listadas diversas propostas de middlewares que
implementem aprendizado federado, sejam ligados a solu¢des de smart campus ou ndo, além dos
middlewares citados anteriormente. Conforme as categorias levantadas por (Chagnon-Lessard
et al., 2021), foi realizada a categorizacao do SFMEI e dos estudos da Tabela 3, evidenciando
que nao foi possivel identificar uma proposta especifica de um middleware que se correlacione
com outras categorias no desenvolvimento de solucdes para smart campus. Com a finalidade de
melhorar a legibilidade do documento, detalhamos a relacio do SFMEI com outras propostas no
Apéndice B, nas Tabelas 28 e 29. A relacdo destes trabalhos junto as contribui¢cdes do SFMEI
detalhadas na secdo , demonstram que o SFMEI distingue-se dos demais trabalhos encontrados
principalmente pela maneira que explora multiplas e distintas categorias de estudo em smart

campus.

2.4.3 Uma andlise comparativa entre SFMEI e FedloT

O SFMEI basea-se a partir da andlise realizada da implementagao do FedloT, proposto
por (Zhang et al., 2021b) e disponivel em um repositério publico da FedML Inc.!. Entretanto,
para a implementacgdo do FedloT se faz necessario um nivel de conhecimento especifico acerca
das solugdes técnicas que sdo utilizadas. O SFMEI, com sua proposta, inclui uma camada de
abstra¢do no cliente, n6 final, para que, independente dos seus recursos locais, o cliente possa

fazer uso das solucdes disponiveis no middleware.

O FedloT prové uma arquitetura que possibilita ser implementada de maneira generalista

em sistemas e dispositivos IoT, entretanto € descrita e detalhada utilizando componentes e

I https://github.com/FedML-Al/FedML/tree/master/iot.
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Tabela 3 — Tabela de referencia de estudos analisados em Smart Campus e aprendizado federado

Estudo Chave Referencial Tipo

1 PedagogicalFL4.0 Smart Campus

2 SmartCampusFramework Smart Campus

3 LoRaWan-SmartCampus Smart Campus

4 FloWare Aprendizado Federado
5 CorrFL Aprendizado Federado
6 SecureFL5.0 Aprendizado Federado
7 FedLab Aprendizado Federado
8 Flower Aprendizado Federado
9 FedPD Aprendizado Federado
10 Pyvertical Aprendizado Federado
11 Fedcv Aprendizado Federado
12 AgnosticFL Aprendizado Federado
13 FedlLoc Aprendizado Federado
14 Fedmed Aprendizado Federado
15 FLHealthcare Aprendizado Federado
16 Fedspace Aprendizado Federado
17 Hetero-Fedlot Aprendizado Federado
18 OrderlessFL Aprendizado Federado
19 ModularFed Aprendizado Federado
20 FRAMH Aprendizado Federado
21 Fleet Aprendizado Federado
22 Bristle Aprendizado Federado
23 FLIoT Aprendizado Federado

dispositivos especificos. Devido a natureza da proposta do SFMEI, ele foi idealizado de modo
que, em vez de considerar dispositivos [0T especificos como os nés finais, as instituicdes de
ensino sejam consideradas os nds finais. O SFMEI propde viabilizar que cada instituicdo de
ensino possa ser participante da solucdo global, mesmo que, localmente, possuam solugdes

distintas e tnicas para o desenvolvimento de suas solu¢des inteligentes.

Por exemplo, uma institui¢do de ensino /E4 pode estar desenvolvendo uma solugdo de
Smart Campus que utilize a plataforma Arduino como dispositivo final para monitoramento e
melhoria do consumo de energia. Esta institui¢do, /E4, pode ser participante do SFMEI, que
possui também como participante uma instituicado de ensino /Ep, com uma solu¢do com a
mesma finalidade de melhoria do consumo de energia, entretanto que utiliza Raspberry Pi para
implementar os dispositivos locais. Por meio da abstragcdo fornecida pelo SFMEI pretende-se
prover uma interface simplificada para que ambas as aplicagdes, implementadas em plataformas

diferentes, possam fazer uso e contribuir com os modelos gerenciados pelo SFMEI.

O FedloT define uma arquitetura para aplicacdo de AF em IoT baseada em trés cama-
das principais: Aplicacdo; Algoritmo e Infraestrutura, conforme ilustrado na Figura 8. Esta

organizacao demonstra um esquema basico padrdo que pode ser adaptado e utilizado em diver-
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sos contextos, uma vez que possui um bom nivel de detalhamento e uma alta capacidade de
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Figura 8 — Visao geral da arquitetura do FedloT
Fonte: Adaptado de (Zhang et al., 2021b)

As trés camadas sao descritas em mais detalhes a seguir:

“Na camada de aplica¢@o, o FedloT fornece uma API one-line (tomando o
modelo Autoencoder e o data loader como entradas) para iniciar o treinamento
federado em dispositivos IoT de maneira a utilizar uma computagdo distribuida;
Na camada de algoritmo, o FedloT suporta FedDetect e outras linhas de base
algoritmicas, como FedAvgz, FedOPT?:; Na camada de infraestrutura, o FedloT
visa oferecer suporte a APIs de comunicagdo leves com MQTT * (ou seja,
Transporte de Telemetria de Enfileiramento de Mensagens >, um padrio para
mensagens 10T) e biblioteca PyTorch personalizada para plataformas de IoT
6, que podem dar suporte ao treinamento on-device para dispositivos de borda
IoT habilitados para CPU ou GPU, como Raspberry Pi e NVIDIA Jetson
Nano.” (Zhang et al., 2021b).

Para atender melhor aos objetivos deste trabalho, optou-se por desenvolver um mid-

dleware proprio, baseando-se na arquitetura definida por (Zhang et al., 2021b), em vez de utilizar
2

MCMAHAN, Brendan et al. Communication-efficient learning of deep networks from decentralized data. In:
Artificial intelligence and statistics. PMLR, 2017. p. 1273-1282.

3 REDDI, Sashank et al. Adaptive federated optimization. arXiv preprint arXiv:2003.00295, 2020.

4 HUNKELER, Urs; TRUONG, Hong Linh; STANFORD-CLARK, Andy. MQTT-S—A publish/subscribe pro-
tocol for Wireless Sensor Networks. In: 2008 3rd International Conference on Communication Systems
Software and Middleware and Workshops (COMSWARE’08). IEEE, 2008. p. 791-798.

Message Queuing Telemetry Transport

PASZKE, Adam et al. Pytorch: An imperative style, high-performance deep learning library. Advances in
neural information processing systems, v. 32, p. 8026-8037, 2019.
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o FedloT de maneira direta. Essa decisdo foi baseada em uma andlise comparativa entre as
capacidades do FedlIoT e as necessidades especificas para alcancar o objetivo deste trabalho. Por
meio das lacunas e limitagoes no FedloT, observadas na Tabela 4, foi possivel evidenciar que a

solucdo de um middleware préprio mostrou-se uma abordagem para o alcance dos objetivos.

Tabela 4 — Comparacao entre SFMEI e FedloT

Comparacoes SFMEI | FedloT
v
v
v

Capaz de treinar modelos através de aprendizado federado

Implementa estrutura de filas para comunicar com nds

Possui interface de acesso simplificada

Possui base de dados para armazenamento de modelos treinados

Possui histérico de execugdes

Possibilita que aplicacdo interna do né ndo interfira no treinamento

Possibilita ao no6 final definir se participa ou ndo do treinamento

NNNNYNNNSN

Possibilita ao n6 final consumir modelos pré-treinados

De maneira distinta do FedloT, o SFMEI possibilita uma estrutura adicional, a qual

suporta uma infraestrutura de armazenamento.
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3 METODOLOGIA

Quanto a metodologia aplicada neste trabalho, foi utilizada uma adaptacdo do método
Design Science Research (DSR), seguindo outros estudos e pesquisas relacionados a smart
campus (Dresch; Lacerda; Junior, 2020; Blazevic; Riehle, 2023), que também adaptaram esta
metodologia proposta por (Peffers et al., 2007). Amplamente adotada, a DSR tem a seguinte
defini¢do, por (Pimentel; Filippo; Santoro, 2019):

Na DSR, o pesquisador estd comprometido com dois objetivos: (1) resolver
um problema pratico num contexto especifico por meio de um artefato e (2)
gerar novo conhecimento cientifico. Portanto, dois ciclos de pesquisa estdo
inter-relacionados na DSR: um sobre o projeto do artefato, denominado Ciclo
de Design (HEVNER, 2007)! ou Ciclo de Engenharia (WIERINGA, 2014)?,
cujo objetivo € projetar um artefato para solucionar um problema real em
um determinado contexto; e outro denominado Ciclo de Conhecimento ou
Ciclo do Rigor, sobre a elaboracdo de conjecturas tedricas relacionadas ao
comportamento humano ou organizacional.

Assim, optou-se em seguir o DSR pois, por meio da criagdo de uma nova solugdo, ou aprimora-
mento de uma ja existente, € possivel gerar um conhecimento aplicdvel e ttil para a solu¢do de

problemas.

Quanto a classificacdo, este trabalho pode ter sua metodologia de pesquisa detalhada

conforme os seguintes elementos:
* Natureza — Aplicada, que objetiva gerar conhecimentos para aplicacdo pratica solucio-
nando problemas especificos;

* Abordagem — Quantitativa, que objetiva analisar estatisticamente os dados coletados por

meio do middleware proposto;
* Tipo — Empirica descritiva, que descreve as caracteristicas do middleware proposto;

* Procedimentos técnicos — pesquisa bibliografica e andlise de dados.

As etapas do processo metodologico foram divididas da seguinte forma:

1. Revisdo bibliogréfica;
2. Mapeamento da solucio;

3. Mapeamento de dados de avaliacdo;

' HEVNER, Alan R. A three cycle view of design science research. Scandinavian journal of information systems,

v. 19, n. 2, p. 4, 2007.
WIERINGA, Roel J. Design science methodology for information systems and software engineering. Springer,
2014.

2
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4. Mapeamento de métricas;
5. Construcdo do middleware;
6. Teste preliminares do middleware;

7. Avaliacdo do middleware.

Estas etapas podem ser acompanhadas detalhadamente nas secdes a seguir.

3.1 Revisao de Bibliografica

Uma revisdo bibliografica foi realizada com o intuito de aprimorar o entendimento e
conhecimento acerca do cendrio sendo estudado. Para isso, optou-se por realizar uma busca por
trabalhos, publicados no periodo entre 2021 e 2023, relacionados ao cendrio de smart campus, a
fim de entender o estado da arte do tema de estudo, em vez de produzir uma revisao sistematica
de literatura. Assim, foi possivel deter mais atencao durante o ciclo de engenharia, como parte do
DSR. Esta escolha se deu também frente a existéncia de algumas revisdes sisteméaticas recentes
encontradas, descritas na Secdo 2.4. O trabalho descrito em (Chagnon-Lessard et al., 2021)
realizou uma revisao de uma década, entre os anos de 2011 e 2021, e detalhou, dentro de sete
categorias, trinta e sete outras sub-categorias, com grande detalhe de técnico e tecnoldgico.
Optou-se por seguir esta categorizacdo devido a esta especificidade relacionada ao detalhamento
técnico e tecnoldgico, que difere das outras revisdes avaliadas, que ndo abordam de maneira tao
detalhada seus dominios e dimensdes (Zhang et al., 2022; Nobrega; Chim-Miki; Castillo-Palacio,
2022; Giuriatti et al., 2023).

3.2 Mapeamento da Solucao

O framework proposto por (Chagnon-Lessard et al., 2021) serviu como base para auxiliar
0 mapeamento da solu¢do abordada nesta dissertacdo. Na Tabela 3, mostrada no Capitulo 2, sdo
listadas diversas propostas de frameworks que implementaram aprendizado federado, ligados
a solucdes smart campus ou ndo. Conforme as categorias levantadas por (Chagnon-Lessard
et al., 2021), foi realizada a categorizagdo dos estudos da Tabela 3, que permitiu evidenciar a
nao existéncia de uma proposta especifica de um middleware que se correlacione de maneira
abrangente com outras categorias no desenvolvimento de solu¢des para smart campus, como

pode ser visto no Apéndice B.

Uma vez identificada a proposi¢ao de um middleware, percebeu-se a possibilidade de
habilitar um servico, que proporcione o ficil acoplamento de institui¢des de ensino a solucdes
de Inteligéncia Artificial por meio de uma solugdo de aprendizado federado. Assim, foi possivel

optar entre algumas abordagens de implementacao, sendo as duas principais:
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* Abordagem 1. Desenvolver uma solucdo, e a partir dela observar seu comportamento e

viabilidade;

* Abordagem 2. Adaptar uma solugdo existente e analisar seu comportamento.

Optou-se por seguir a abordagem 2, pela possibilidade de reducido do tempo necessario para
construir todos os principais conceitos arquiteturais € de comunicagao e viabilizar a solucao
final, o que distingue-se da abordagem 1, pois seria necessario implementar e avaliar distintas
opcdes e conceitos arquiteturais, bem como seus distintos pontos positivos e negativos. Com isso,
seguiu-se uma andlise das propostas de frameworks levantados na Tabela 3. Com um intuito de
buscar uma estrutura abrangente, que suportasse sua adaptacdo ao cendrio de um smart campus
e, juntamente a isso, permitisse incluir detalhes de camadas de interagdo com o usudrio, a fim de
abstrair o processo do algoritmo de aprendizado federado. Desta maneira, optou-se por seguir a
proposta do framework de aprendizado federado para deteccao de anomalias em dispositivos
IoT, desenvolvido por (Zhang et al., 2021b).

3.2.1 Arquitetura

A arquitetura do framework descrito em (Zhang et al., 2021b) permite aplicar modu-
larizacdes e, onde seria assumido um né como um dispositivo IoT, que comunicaria com um
servico central através de uma API online, foi substituido pela idealizacao de instituicdes de
ensino participantes do middleware. Esta adaptacdo foi necessdria pela proposta de que a arquite-
tura de componentes e servicos pudessem ser utilizados de forma abstraida, implementando a
complexidade no middleware e em um cliente local, presente na instituicdo de ensino. Assim, o
framework descrito em (Zhang et al., 2021b) foi adaptado para que, em vez de refletir uma estra-
tégia de aprendizado federado cross-device, pudesse seguir uma estratégia cross-silo, por melhor
adaptar-se a proposta de aprendizado federado a um cendrio de um smart campus considerado
nesta dissertacdo, onde, conceitualmente, o smart campus seria detentor e controlador dos dados
obtidos pelos seu sensores locais e sua aplicacdo local itermediaria o processo de aprendizagem

federada, como também o consumo de modelos pré-treinados.

3.3 Mapeamento dos Dados de Avaliacao

Para validagdo de uma versao de protétipo do middleware, foi utilizado o conjunto de
dados aberto Hourly Energy Consumption - Over 10 years of hourly energy consumption data
from PJM in Megawatts (a ser aplicado no cendrio abordado posteriormente na Se¢ao 3.6.1),
com dados pertencente a PTM Interconnection LLC?3. Os dados deste conjunto referem-se ao

consumo estimado de energia em Megawatts (MW) por hora, no periodo entre 1998 e 2018.

3 PJM - Organizacio regional dos Estados Unidos que opera uma rede de transmissdo de energia elétrica,

composta por diversas companhias - https://www.pjm.com/about-pjm
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Foram utilizados os dados das varidveis DAYTON*, DOM>, AEP® ¢ PJME (PIM East Region,
que o conjunto compreende as companhias presentes no eixo leste da rede da PIM). Por meio
deste conjunto buscou-se emular aplicagdes de medicao e predi¢cao de consumo de energia em

um smart campus.

Para uma validacao seguinte da versao final do middleware (cenario abordado posterior-
mente na Sec¢do 3.6.2) foi utilizado o conjunto de dados Smart Campus Oulu indoor climate,
air-quality and motion, como conjunto de dados principal, utilizando varidveis de emissao de
CO, (Eldeeb; Alves, 2023; Oulu, 2023). Juntamente a ele, os seguintes conjuntos de dados

complementares também foram utilizados:

* ODDs: Occupancy Detection Dataset. Utilizando métricas de temperaturas medidas em
moradias (Makonin et al., 2016; Makonin, 2015);

* AMPds2: The Almanac of Minutely Power dataset (Version 2). Utilizando métricas de
consumo de dgua (Weng; Zhang; Xia, 2018; Makonin, 2016);

* UNICON: An Open Dataset of Electricity, Gas and Water Consumption in a Large
Multi-Campus University Setting. Utilizando métricas de consumo de energia (Moraliyage
et al., 2022; Moraliyage et al., 2018).

Todos esses conjuntos de dados foram coletados e definidos a partir da existéncia de
medidas e registros em séries temporais, o0 que possibilita o treinamento e avaliacdo de modelos

de regressao.

3.3.1 Tratamento dos conjuntos de dados

Cada conjunto de dados foi dividido em 5 partes para compreender os dados referentes a 1
servidor (aggregator) e 4 clientes (workers), identificados como: (i) dataset_server.csv; (ii) data-

set_client_I.csv; (iii) dataset_client_2.csv; (iv) dataset_client_3.csv e (v) dataset_client_4.csv.

Os scripts criados para tratamento de cada um dos conjuntos de dados podem ser

conferidos no Apéndice E.

Nao foi aplicada a nenhum desses dados tratados alguma estratégia direta de normaliza-
¢do, remocao de outliers, ou aplicado algum algoritmo de interpolacdo, ou KNN, como aplicado
por (Eldeeb; Alves, 2023), de forma a tentar ndo influenciar resultados melhores na execugdo do

middleware.

Para cada conjunto de dados foi dado um nome de referéncia para um modelo. Na
Tabela 5 estdo descritos os nomes utilizados como referéncia para os modelos gerados nos

cendrios de teste a partir de cada conjunto de dados.

4 DP&L Inc. - https://www.aes-ohio.com
> Dominion Energy, Inc. - https://www.dominionenergy.com
6 American Electric Power - https://aep.com
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Tabela 5 — Nomes dos modelos utilizados como referéncia para cada conjunto de dados.

Conjunto de dados Variavel Nome do modelo
Smart Campus Oulu indoor climate,
CO, model co2
air-quality and motion
ODDs: Occupancy Detection Dataset Temperatura model temperature
AMPds2: The Almanac of Consumo de .
] ) ) ) model energy consumption
Minutely Power dataset (Version 2) energia elétrica
UNICON: An Open Dataset of Electricity,
Gas and Water Consumption in a Consumo de dgua | model water

Large Multi-Campus University Setting

3.3.2 Caracteristicas dos dados

Os dados destes conjuntos foram tratados e organizados para seguir um esquema de
dados em duas colunas: (i) “instant” e (ii) “data”. Este tratamento se deu para possibilitar o
treinamento de um modelo de regressao, representando em uma varidvel explicativa, um instante
de tempo, e uma varidvel resposta, um determinado dado medido no instante. (Bruce; Bruce,
2019; Harrison, 2019).

Na Tabela 6 estio detalhadas as caracteristicas das colunas resultantes dos dados tratados,
seus tipos e sua descricdo. A coluna “instant” possui um tipo de dado “timestamp’, que representa
numericamente em milissegundos um instante no tempo. J4 a coluna “data” representa como
“string” a medida de um dado numérico. Optou-se por manter essa representagdo como “‘string”
pois estes dados serdo armazenados em uma tabela de contexto de uma base de dados a ser
consumida internamente pelo SFMEI. Com isso mantém-se uma padronizagdo para as tabelas
de contexto, evitando que sejam utilizados tipos numéricos distintos para armazenar os dados
localmente em cada cliente. Internamente no SFMEI os dados dessa coluna sdo transformados

em um tipo numérico padronizado, para assim seguir o treinamento do modelo de regressao.

Tabela 6 — Detalhamento dos tipos de dados tratados.

Coluna Tipo Descricao

instant | timestamp | Instante de leitura do dado coletado

data String Medida/dado efetivamente coletado

3.3.3 Caracteristicas do modelo preditivo

Um modelo de regressao simples foi escolhido de forma a se distinguir do estudo descrito
em (Eldeeb; Alves, 2023), que aplica um modelo de classificacdo. Busca-se também contribuir
com estudos mais recentes que analisem modelos de regressao em smart campus como por
exemplo em (Netto et al., 2022).
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Ademais um modelo de regressdo é tipicamente utilizado em previsdo de séries temporais,
além de possibilitarem uma simples interpretagdo, facilitando a analise. Outro aspecto € a
flexibilidade, podendo ser adaptados para diferentes tipos de dados, tendo em vista as distintas
varidveis e métricas dos distintos conjuntos de dados utilizados neste trabalho (Strecht et al.,
2015).

Neste caso optou-se por utilizar um modelo Long Short-Term Memory (LSTM) em uma
estrutura em cinco camadas, em sequéncia, para realizar a predi¢do destas series temporais. Na
Figura 9 observa-se os detalhes destas camadas, a primeira camada LSTM, com 64 unidades e
funcido de ativacdo tangente hiperbdlica, processa a entrada com formato (S, 1), onde S representa
o tamanho da sequéncia. Essa camada retorna a sequéncia completa de saidas para a proxima
camada. Uma camada de dropout com taxa de 20% € aplicada para prevenir sobreajuste. A
segunda camada LSTM, com 32 unidades, processa a saida da primeira camada e retorna apenas
a saida do ultimo passo temporal. Outra camada de dropout com taxa de 20% ¢ aplicada antes
da camada densa final, que possui uma unica unidade e € utilizada para realizar a previsao,
tipicamente em problemas de regressdao. As camadas deste modelo LSTM possuem 64 e 32
neurdnios (unidades), respectivamente, além de 1 neurdnio na dltima camada densa. Assim, o

total de neurdnios utilizados neste modelo LSTM € de 97.

/ Entrada /

LSTM 64

Dropout 0.2

LSTM 32

Dropout 0.2

Dense 1

i Saida \

Figura 9 — Camadas LSTM SFMEI

Fonte: Autoria Prépria

Por mim o horizonte de previsdao deste modelo € de um unico passo (One-Step Forecast).
Este modelo prevé o valor do préximo ponto de tempo na série temporal. A sua representacao

matematica simplificada pode ser dada como:
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V41 =2 (1)

¢ Onde:

— Y¢4+1 valor previsto no tempo t+1;

— y; valor observado no tempo t

3.4 Mapeamento de Métricas

Devido a este trabalho resultar em modelos de regressdo simples, foram levantadas
métricas comumente utilizadas para avaliar estes modelos. Para avaliacdo da qualidade da
predicio de modelos de regressdo sio comumente utilizadas métricas como o escore R?, o
erro padrao residual (Residual Standart Error - RSE), o erro quadréatico médio (Mean Squared
Error - MSE), a raiz do erro quadratico médio (Root Mean Squared Error - RMSE), o erro
médio absoluto (Mean Absolute Error - MAE), ou o erro percentual médio absoluto simétrico
(Symmetric Mean Absolute Percentage Error - SMAPE) (Chicco; Warrens; Jurman, 2021;
James et al., 2013). Cada uma destas métricas possui caracteristicas especificas que auxiliam
na avaliacdo, entretanto duas caracteristicas principais podem distingui-las, as métricas RSE,
MSE, RMSE e MAE possuem valores em medidas de unidade, para cada caso aplicado, j4 a
métrica SMAPE possui valores em medida percentual. Quanto ao R?, 0 mesmo possui valores
pertencentes ao intervalo € (—eo, 1], contudo, devido aos valores negativos ndo expressarem
informacgdes de interesse, apenas o intervalo 0 e 1 foi considerado, de modo que possam ser

também inferidos como medidas percentuais.

Para este trabalho medidas percentuais possuem vantagens de utilizacd@o e interpretacao,
em relacdo a medidas de unidades de valores. Devido a utilizagao de varidveis com distintas
unidades de valor entre os dados utilizados para avaliagao (CO,, temperatura, consumo de dgua e
consumo de energia), ndo seria tdo claro determinar bons valores de RSE, MSE, RMSE e MAE,
quando comparados os resultados destas varidveis. J4 medidas percentuais, podem expressar um
valor comparativo melhor para avaliar os modelos resultantes destas distintas varidveis (James
et al., 2013). Assim, optou-se por utilizar neste trabalho uma métrica percentual como métrica

principal, e uma métrica de um valor de unidade como métrica segunddria, de suporte.

Ao buscar estudos relativos ao desenvolvimento de smart campus que utilizassem me-
didas de métricas percentuais, como R? ¢ SMAPE, para avaliar modelos de regressao, foi
encontrado o estudo realizado por (Netto et al., 2022). Em (Netto et al., 2022), aplicado em outro
conjunto de dados, de consumo de energia elétrica, foi possivel observar que foi obtido um valor
de R? = 0.93 para a avaliacio de um modelo de regressio. Nele foi possivel enxergar que essa

métrica relaciona-se de maneira simples para avaliar conjuntos de dados de séries temporais
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que ndo possuam uma classificacio explicita. Assim, a medida do R? presente em (Netto et al.,
2022) foi utilizada como referencial de ponto de partida como um métrica principal.

Para o caso que estamos abordando, a medida do R? se mostrou bastante aplicdvel,
baseando-se também na afirmacao contida em (Nakagawa; Schielzeth, 2013):

Como R? nfo tem unidade, é extremamente dtil como indice sumarizado para
modelos estatisticos porque é possivel avaliar objetivamente o ajuste dos mo-
delos e comparar os valores de R? entre estudos de maneira semelhante as
estatisticas padronizadas.

O que estd em total acordo com (Chicco; Warrens; Jurman, 2021), que demonstra que o escore
R? é uma métrica que auxilia melhor na interpretacio de modelos de regressio. Por estes motivo
foi dado prioridade em utilizar o R> como principal métrica de andlise, que possui a seguinte

notacdo matemadtica:
n

A2
2 1 (vi— i)
RP=1-==00 0

2
(i —y)? @)

¢ Onde:

— n é o numero de observagoes;
— y; s@o os valores observados;
— Vi sdo os valores previstos;

— vy é amédia dos valores observados

O escore R? é uma medida do percentual da variancia dos dados, que pode ser utilizada
para referenciar o poder de predicao em relacdo a determinada amostra (Rigdon, 2012; Hair et
al., 2019). A variancia determina a distancia entre o valor de uma amostra em relacdo a média de
valores de uma predi¢do, em que busca-se sempre o menor valor entre essa distancia (Hassan et
al., 2016). O escore R? expressa, em medida percentual, essa varidncia, buscando determinar o

quao aproximados sao os valores obtidos comparados com os valores de referéncia.

O R? possui valor entre 0 e 1, em que quanto mais préximo de 1, mais explicativo é o
modelo em relacio aos dados previstos (Nakagawa; Schielzeth, 2013). Entretanto, valores R>
extremamente altos tendem a significar um sobre-ajuste(overfitting), isto €, o modelo gerado
possui um desempenho muito bom em determinada amostra de dados, entretanto, em outras

amostras seu desempenho pode ser muito ruim e ndo suficiente (Hair et al., 2019).

Contudo, apenas a andlise do valor do escore R> de maneira isolada pode nio ser
suficiente para avaliar um modelo. Embora o R? indique a capacidade do ajuste do modelo, pode
ndo avaliar diretamente a precisdo das previsdes. Ou seja, um modelo pode possuir possuir uma
capacidade de ajuste alta frente a determinado conjunto de dados, mas resultar em uma precisdo
baixa de previsdo, ao utilizar outra métrica em outro conjunto de dados, com ja abordado no caso

de um modelo em sobre-ajuste, por exemplo (Cohen et al., 2013). O mesmo ocorre para parte



Capitulo 3. Metodologia 45

dos casos, onde o valor de R% ndo demonstra-se como tio alto, préximo a 1, onde deve-se sempre
utilizar outras métricas secunddrias como comumente utilizado o erro quadritico médio (Mean
Squared Error - MSE) e a raiz do erro médio quadratico (Root Mean Squared Error - RMSE),
de forma a contribuir para uma visdo mais abrangente sobre o desempenho do modelo (Cohen et
al., 2013; Nakagawa; Schielzeth, 2013).

Com isso, seguindo as medidas e andlises do estudo realizado no principal conjunto
de dados tomado como referéncia (Eldeeb; Alves, 2023), pode-se avaliar a fun¢do de perda,
resultante do treinamento do modelo. Uma fung¢do de perda € utilizada para avaliar e quantificar
a diferenca entre as previsoes feitas pelo modelo e os valores reais dos dados de treinamento.
Através da redugdo desta funcao, no decorrer do treinamento, é possivel ao modelo aprimorar
suas previsdes progressivamente (Bishop; Nasrabadi, 2006). A fun¢do de perda auxilia também
a identificar “o quao otimizados sdo os pesos, relacionados com os dados de testes previamente
conhecidos, sendo uma das formas de medida mais popular para séries temporais” (Eldeeb;
Alves, 2023).

De maneira a contribuir de maneira complementar com a andlise dos modelo gerados,
optou-se por utilizar a métrica do MSE para a avaliacdo funcdo de perda, por ser a mais comum
para avaliar modelos de regressao (James et al., 2013; Eldeeb; Alves, 2023). Para o MSE, quanto
mais alto o valor calculado, maior o erro, que é determinado a partir da diferenca entre o valor
observado e o valor na predi¢do. Essa diferenca € elevada ao quadrado, para que assim valores

positivos e negativos ndo se anulem (Hassan et al., 2016; Harrison, 2019; Bruce; Bruce, 2019).

Além dela, as métricas MAE e RSME também serdo utilizadas para, por fim, compor um
conjunto de métricas comumente utilizadas para avaliar modelos de regressao (Chicco; Warrens;
Jurman, 2021). Por fim, as métricas utilizadas neste trabalho para avaliar os modelos gerados
pelo SFMEI e consequentemente seu desempenho geral sio: R2, MAE, MSE, e RSME.

3.5 Construcao do Middleware

Foi montado um ambiente de simulagdo que permitisse realizar o treinamento de modelos
de maneira distribuida entre distintos clientes, enquanto o servidor pudesse aplicar algoritmo
de federacdo para agregar estes modelos. Para isso, foi desenvolvido e estruturado o SFMEI
através da linguagem de programacio Python ’. Foram desenvolvidas duas aplicacdes, servidor
e cliente, utilizando o framework Flask 8, que possibilita que sejam disponibilizadas APIs
REST (Representational State Transfer). A API do servidor, pensada para ser privada (nao
disponibilizada ao cliente final), foi criada pensando em permitir a consulta de dados de modelos
pré-treinados no repositério do servidor e gestao de recursos e utilizacdo. Ja a API do cliente
permite que sejam realizadas consultas ao repositério local, e criadas e alteradas configuragdes

de execucdo, além de abstrair consultas de dados de modelos pré-treinados a API do servidor.

Python - www.python.org

8 Flask - flask.palletsprojects.com
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Foram desenvolvidos conectores para fazer uso de um servico de filas e topicos. Foi
experimentado o uso de MQTT para este caso, funcionando de maneira simples (Santos et al.,
2022). Entretanto, visando melhor acompanhamento das filas criadas, juntamente a possibilidade
de gestao por interface de usudrio visual, optou-se por ter um Broker de comunicacio utilizando
RabbitMQ°. O RabbitMQ foi também utilizado por possibilitar que sejam criados servicos de
fila, retirando assim a responsabilidade e necessidade de constante conexao entre o publisher € o
subscriber. Através de uma estrutura de filas é possivel que o SFMEI trabalhe com um acopla-
mento menor entre as aplicacdes de cliente e servidor. Com isso, se diferencia do framework
FedloT, proposto por (Zhang et al., 2021b), que implementa sua comunicac¢ao através de MQTT,
em uma estrutura de publicacao/assinatura(publish/subscriber), o que precisa garantir que o

tépico e conexao seja mantida por ambas as pontas.

Uma vez possuindo todo o controle de comunicagao, através das APIs REST do cliente e
do servidor, juntamente com o broker de comunicagdo, em seguida foi desenvolvida a 16gica que
possibilitasse o treinamento de modelos. Assim, primeiro desenvolvido o servigo de agregacao,
presente no servidor do SFMEI, de modo que fosse possivel gerar um modelo global inicial e
em seguida o distribuir para os clientes. Em seguida, partiu-se para o SFMEI Local Client, que
recebe e parametriza o modelo, carrega seus dados locais para treinamento, e por fim devolve
este modelo ao servidor do SFMEI. Ambos os servicos de aprendizado, no SFMEI e SFMEI

Local Client, foram desenvolvidos utilizando o framework TensorF Tow!0,

Por fim, foi criada e definida toda a l6gica que possibilita 0 armazenamento de modelos
em repositérios no servidor SFMEI e SFMEI Local Client. Desta forma, foi estruturado toda o
esquema de base de dados, que utiliza um banco de dados MariaDB'!. Essa escolha se deu por
dois fatores principais, o primeiro que o MariaDB é open source e totalmente licenciado sob GPL
(General Public License), e o segundo, que possui mais mecanismos de armazenamento e melhor
desempenho, quando comparado com MySQL'?, por exemplo (AWS, 2023). No SFMEI essa
caracteristica se traduziu na possibilitar de utilizar de forma nativa uma coluna que armazena

dados do tipo ‘json’ e poder consultd-lo de forma mais rapida.

Embora nédo explorados, bancos de dados NoSQL, que ndo utilizam o modelo relacional
tradicional baseado em tabelas, também podem ser uma op¢ao possivel de solucao para o SFMEI,
principalmente para lidar diretamente com as informagdes dos modelos treinados. Entretanto,
por incluir uma estrutura bésica relacional para gestdo de conexdes e clientes, optou-se por seguir

apenas com uma instancia simples de um unico banco de dados, o MariaDB.

Toda essa estrutura de simulag@o foi montada e viabilizada através de containers Doc-

ker '3 a fim de emular um cendrio onde “maquinas” distintas possuisem contextos isolados,

9 RabbitMQ - www.rabbitmg.com
Tensorflow - www.tensorflow.org
MariaDB - mariadb.com
MySQOL - www.mysql.com
Docker - www.docker.com
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mantendo apenas as comunicagdes via API e Broker entre si. As imagens utilizadas para os

servigos foram:

« python:3.9-slim'# - Imagem utilizada para servicos das aplicacdes do servidor SFMEI e
SFMEI Local Client;

* rabbitmq:3-management'> - Imagem utilizada para servico do Broker de comunicacio;

+ mariadb:10.5.8'6 - Imagem utilizada para servi¢o do banco de dados do servidor SFMEI
e do SFMEI Local Client.

Os arquivos .yml de configuracdo Docker compose e os arquivos Dockerfile, utilizados

para construir e instanciar os servicos Docker, estdo detalhados no Apéndice C.

3.6 Teste do middleware

Foram idealizados alguns cendrios de testes com a finalidade de validar e avaliar o SFMEI

em diversos aspectos, sendo:

* Cendrio de teste 1 - Avaliagdo comparativa entre o SFMEI e abordagem de aprendizado de

madquina ndo federado.

* Cendrio de teste 2 - Avaliacdo comparativa entre algoritmos de agregacdo de aprendizagem
federada FedAVG e FedSGD.

* Cendrio de teste 3 - Avalia¢dao do desempenho do SFMEI provendo modelos pré-treinados.

3.6.1 Cenario de teste 1 - Avaliacdo comparativa entre o SFMEI e abordagem de aprendizado

de maquina ndo federado

Neste cendrio de teste foi idealizada uma comparagao de uma aplicagdo para predi¢ao
em um cendrio nao federado e um protétipo do SFMEI, que utiliza aprendizagem federada. A
comparacdo realizada neste cendrio tem o intuito probatério de validar se hd, ou ndo, prejuizos
quanto a capacidade de predi¢do, ao utilizar o SFMEI. Busca-se neste cendrio validar se SFMEI
¢é capaz de alcancar métricas similares ao treinamento de um modelo em uma abordagem de
aprendizagem de maquina ndo federada enquanto mantém os ganhos e pontos positivos da
aprendizagem federada, dentre eles, principalmente o ndo compartilhamento de dados locais,

utilizados para treinamento.

14" python:3.9-slim - hub.docker.com/layers/library/python/3.9-slim/images/

sha256-54blebbdee478a3105¢78fecfe75d796963537b76ccotb7{ffd54d2f70695543
rabbitmgq:3-management - hub.docker.com/layers/library/rabbitmq/3-management/images/
sha256-55155e28c2fd4741067ba8e905d6e753bea5914a3a646d40d04c9b7cc2a8fa5a
mariadb:10.5.8 - hub.docker.com/layers/library/mariadb/10.5.8/images/
sha256-03fb19fa5729856ec8c8ed23d421ed1ab6c0e2d63fdf2b1bd8d311025¢228a9b

15

16
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Na aplicacdo nao federada o cendrio contemplou o treinamento de um modelo durante
1000 épocas, definido arbitrariamente como uma condic¢do de parada. De maneira a equivaler,
no prototipo do SFMEI, cada n6 treinou o modelo por 100 épocas, durante 10 rodadas de
aprendizagem federada, (mantendo assim uma “pseudo-equivaléncia” de treinamento de 1000
épocas em cada conjunto de dados). O treinamento foi realizando utilizando os dados das
companhias DAYTON, DOM e AEP, resultando em um o modelo a ser avaliado com os dados
da companhia PJME.

Este cendrio busca predizer valores de uma série temporal continua, de uma varidvel em
MW, ao longo do tempo (James et al., 2013). Assim, foi decidido por realizar o treinamento de
um modelo de regressao, utilizando Long Short-Time Memory (LSTM), comumente utilizado
para predizer cendrios de séries temporais a varios anos, como por ser visto nos estudos realizados
em (Fushiki, 2011), (Wong; Yeh, 2019), (Shah et al., 2022) e também em (Zhang; Liu, 2023),
por exemplo, e que possui uma boa performance para realizar estas predicdes, como visto
em (Bolboaca; Haller, 2023).

3.6.2 Cendrio de teste 2 - Avaliagdo comparativa entre algoritmos de agregacdo de aprendiza-
gem federada FedAVG e FedSGD

Frente a existéncia de distintos algoritmos de agregacdo de aprendizagem federada,
descritos na Secdo 2.2.1, foram idealizados neste cendrio dois casos de teste que distinguem-se
entre si, sendo (i) Caso de teste A - Algoritmo FedAVG e (ii) Caso de teste B - Algoritmo
FedSGD. Ambos os cendrios sdo composto por um servidor central e quatro clientes distribuidos.
Todos os quatro clientes possuem dados locais relacionados a contextos de “Emissdo de CO;”,
“Temperatura” e “Consumo de Energia Elétrica”. Além disso, dois destes quatro clientes possuem
dados relacionados a “Consumo de Agua”, para contribuir com uma visio complementar de
uma andlise do desempenho do treinamento com um nimero reduzido de modelos. Buscou-se
neste cendrio avaliar para qual algoritmo de agregacao o SFMEI possui melhor desempenho,
utilizando como métrica o valor calculado do R?, juntamente com o valor da fungio de perda,

pela métrica MSE.

Em ambos os cendrios foi utilizado um modelo Long Short-Time Memory para trei-
namento. Em nenhum dos cendrios foi aplicado um limite de rodadas de aprendizagem. Foi
utilizado um limitador quanto ao valor calculado do R%. Caso o valor de avaliagio do modelo
atingisse um valor maior ou igual a 0.99 ndo seriam mais executadas rodadas de federacao para
esse modelo, pois este valor de R? indicaria que este modelo pode ter atingido um sobreajuste, de

acordo com o classificado por (Hair et al., 2019). Sendo esta a tnica condi¢do de parada adotada.

Entretanto, durante a execugdo de cada algoritmo, o SFMEI manteve-se em execugao
ininterrupta durante um intervalo maior que 25 horas, em seguida foi interrompido. Desta maneira
tomou-se esse valor como valor de corte para andlises, definido de modo arbitrario, por nao haver

referencial para casos de aprendizagem continua, como o SFMEI, nos estudos de referéncia,
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conforme Tabela 3.

3.6.3 Cendrio de teste 3 - Avaliacdo do desempenho do SFMEI provendo modelos pré-treinados

Este cendrio foi idealizado a ser aplicado ao caso de teste do cendrio anterior que possuir
melhor desempenho, utilizando ele em uma simulagdo do consumo de modelos pré-treinados.
A execucdo dentre os algoritmos FedAVG e FedSGD (casos de teste A e B do cendrio de teste
2) que obtiver melhor desempenho serd definida para ser utilizada em uma simula¢ao em que
o SFMEI possui modelos pré-treinados em seu repositorio e clientes que ndo participaram do

treinamento destes modelos consumirdo o melhor modelo para realizar predi¢des locais.

Esta simulagdo é composta de trés clientes hipotéticos X, Y e Z. Estes clientes nao
participam do treinamento de modelos, mas consomem os modelos pré-treinados por meio da
interface publica do SFMEI Client, destinada ao uso por parte destes clientes. Os trés clientes
possuem dados locais distintos, que ndo fizeram parte em nenhum momento do treinamento
de modelos. Estes dados serdo utilizados para avaliar um cendrio de predi¢do, simulando uma

comparacdo com dados “reais”.

Busca-se com esse cendrio realizar uma avaliagdo mais detalhada da capacidade de
predi¢do de um modelo pré-treinado disponibilizado. Cada cliente hipotético consumird o
modelo melhor avaliado e utilizard dos locais, ndo utilizados para treinamento do modelo, os
dados resultantes da predi¢do serdo comparados com os dados locais através das métricas R,
MAE, MSE, e RSME.

3.7 Avaliacao do Middleware

Com base no trabalho descrito em (Hair et al., 2019), € possivel classificar um modelo
de acordo com o valor do seu R?. Na Tabela 7 estd detalhada essa classificacdo. A execucio do
middleware proposto visa classificar os escores R? resultantes conforme a categorizacio de (Hair
et al., 2019), amplamente adotada como referéncia para a classificagdo de modelos com base no
valor do R.

Tabela 7 — Categorizagio no modelo baseado no R>.

Classificaciio | Valor do R?
Fraco < 0.50
Moderado <0.75
Suficiente > 0.75
Sobreajuste >=0.99

Juntamente ao R?, o MSE possibilita contribuir para a andlise e avaliacio de modelos que
possam obter valores de R? ndo tio altos. Por meio da visualizacdo da funcdo de perda ao longo

do tempo, € possivel observar, tanto em uma amostra de teste quanto em outra de valida¢do, uma
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diminui¢do do MSE. Desta forma, é possivel identificar caso ocorra uma aproximacao de zero,
do valor do MSE calculado, ou um afastamento do zero. A aproximacgdo de zero significa uma

tendéncia A convergéncia por parte do modelo, mesmo que ele tenha um valor de R? baixo.

Estas métricas serdo utilizadas a fim de comparar o desempenho do SFMEI utilizando os
algoritmos de FedAVG e FedSGD. Por fim, serao analisados os modelos pré-treinados melhor
classificados pelo algoritmo que possuir melhor desempenho dentre os dois. Com isso, sera
avaliado e determinado o desempenho geral do SFMEI, utilizando o conjunto de métricas
definidas (Rz, MAE, MSE, e RSME), aplicadas em uma simula¢do na qual clientes consomem

os modelos pré-treinados por esse algoritmo.
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4 MIDDLEWARE SFMEI

Neste capitulo € apresentada a visdo geral do middleware proposto, denominado Smart
Federated Middleware for Educational Institutions (SFMEI), que possui como finalidade simpli-
ficar o desenvolvimento e a adaptagdo de aplicagdes loT de Smart Campus que usam aprendizado

de maquina federado ao prover uma interface de abstracdo dos componentes do middleware.

4.1 Smart Federated Middleware for Educational Institutions

O Smart Federated Middleware for Educational Institutions (SFMEI) surgiu com o
intuito de oferecer uma camada de abstracdo para possibilitar que aplicagdes IoT em smart
campus, que usam Inteligencia Artificial, possuam acesso simplificado a modelos de aprendizado
de maquina enquanto contribuem de maneira federada, sem ferir a privacidade. Com isso, o
SFMEI foi idealizado para que, utilizando um cliente local, o SFMEI Client, seja possivel que
uma institui¢ao de ensino se conecte ao middleware para utilizar seus servigos, contribuindo para

o desenvolvimento e transformagao dos ambientes educacionais em ambientes inteligentes.

Uma vez conectada ao SFMEI, a institui¢do pode ter acesso a uma interface publica, que

possibilita os dois cendrios de usos:

* Cendrio 1: Colaborar de maneira participativa, utilizando seus dados locais para treina-
mento de modelos locais que posteriormente podem participar das rodadas de maneira

federada

* Cendrio 2: Fazer uso de um repositério de modelos pré-treinados, que possibilitar a
geracdo de predi¢des de cendrios locais, ainda que nao tenha participado do treinamento

dos modelos.

Além destes cendrios, 0 SFMEI é capaz de atender aos requisitos de privacidade, relacio-
nados aos dados confidenciais acerca dos ambientes educacionais, possibilitando o desenvolvi-

mento de solugdes inteligentes para estes ambientes de maneira segura.

4.2 Arquitetura da Solucao Proposta

A arquitetura do SFMEI distribui-se na seguinte estrutura organizacional: (i) Aplicag@o;
(ii) Algoritmo; (iii) Infraestrutura e (iv) Armazenamento; que, em um alto nivel, caracterizam-se

da seguinte maneira:

» Aplicacao. Estrutura funcional, que possibilita a utilizacdo do SFMEI. Prové um meio

de acesso tanto para inserir dados gerados por dispositivos [oT como para a obtencdo de
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informacgdes acerca de modelos treinados. Este meio de acesso permite que os modelos
pré-treinados possam ser utilizados para gerar predi¢des e também que os modelos gerados
localmente possam ser trafegados entre os dominios da arquitetura. Através do uso de
uma Interface de Programacdo de Aplicacdo (Application Programming Interface - API) é
possivel atender a estas demandas, abstraindo a l6gica interna do SFMEI e detalhes dos

algoritmos de aprendizagem federada;

» Algoritmo. Abrange os algoritmos de agregacdo sdo responsdveis por intermediar o
relacionamento entre clientes (workers) e o servidor (aggregator), sendo capaz de gerenciar
a agregacdo de modelos globais, a partir dos modelos treinados localmente pelos clientes.
Nela esta a responsabilidade de avaliar o desempenho dos modelos treinados, a fim de
alcancgar algum valor maximo de qualidade determinada pelo agregador. Por exemplo, se
um agregador definir que o minimo aceitdvel é que um modelo global possua um escore
R? = 0,96, as rodadas de federacio deverdo continuar ocorrendo enquanto o modelo
global possua escores inferiores. Nesta organizagao, possibilita que sejam implementados

distintos algoritmos de agregagao;

* Infraestrutura. - Quanto a infraestrutura, a proposta do SFMEI oferece uma estrutura
minima de recursos necessarios para viabilizar a comunicacao e gestdao de todos os modulos
do componentes. Por meio de um comunicador principal, € possivel que a abstracdo e
adaptabilidade sejam mantidas, de modo que os recursos estruturam-se para possibilitar o
treinamento de modelos locais no cliente e a agregacdao de modelos no servidor central.
Juntamente abrange os recursos necessarios para armazenamento dos dados e modelos
treinados pelo SFMEI,

* Armazenamento. - Compreende os repositérios pertencentes aos clientes e servidor.
Abrange a estrutura de tabelas responsdvel por armazenar os conjuntos de dados de con-
texto, utilizados para treinamento de modelos locais no cliente e para validagdo e avaliacao
de modelos no servidor. Ademais também gere o armazenamento de configuracdes e

informacdes principais para funcionamento do SFMEI.

Conforme descrito na Secao 2.4.3, o sistema de implantacdo do FedloT (Figura 8)
se demonstra como sendo uma op¢ao simples, mas que nao descreve, tampouco aborda as
interfaces de uso, nem possibilitam que os clientes optem por participar dos treinamentos ou nao.
Entretanto, este mesmo sistema de implanta¢do e comunica¢ao demonstra-se como uma opcao
de rdpida adaptac@o para o cendrio proposto para a atuacdo do SFMEI. Baseando-se nele foi
possivel adaptar e evoluir esta estrutura de comunicagdo e interagdo, a fim de possibilitar troca

de informacgdes entre o SFMEI e as instituicdes de ensino.

O SFMEI difere-se também do FedloT, ao disponibilizar filas especificas para cada cliente
conectado ao servidor. Esta estrutura possibilita que cada cliente possa optar por participar do

aprendizado federado treinando apenas modelos especificos, pois ird consumir apenas os modelos
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comunicados e enviados para suas filas. O que nao € possivel através do FedloT, pois todos os

clientes terdo de manter-se sempre conectados e inscritos € uma unica fila de mensagem.
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Figura 10 — Sistema de implantacdo

Fonte: Autoria Prépria

A estrutura mostrada na Figura 10 detalha o sistema de implantacdo inicial, o qual

possibilitou chegar a arquitetura ilustrada na Figura 11. Em ambas as imagens pode-se observar

que a implementagdo do SFMEI abrange dois dominios principais: (i) Dominio do servidor do

middleware, em azul; (ii) Dominio da institui¢do de ensino, em amarelo.
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Fonte: Autoria Prépria

Nota-se que toda a estrutura baseia-se em uma aplicacao central no dominio do servidor

e uma aplicacdo local no dominio da instituicao de ensino. A aplicacdo do servidor leva o
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nome do middleware, SFMEI, ja a aplicacdo local é uma extensdo chamada de SFMEI Local
Client. A fronteira entre ambos os dominios € transpassada através de dois meios principais de
comunica¢do. Uma API REST, que gere o trafego de informagdes principais e o servigo de filas

RabbitMQ, que realiza a gestao de topicos de dados e eventos das aplicagdes.

4.3 SFMEI - Aplicacao

Neste conjunto estao dispostas e implementadas as principais responsabilidades de do
SFMEI: (i) fornecer uma interface ao usudrio final; (if) interagir com as demais componentes do
sistema; (iif) implementar a logica da aplicagdo; (iv) gerenciar a persisténcia de dados gerados

nas mais diversas fontes de armazenamento.

43.1 Interfaces

No contexto do SFMEI, a camada de interfaces desempenha o importante papel de
proporcionar o acesso tanto aos dados originados nos clientes quanto as informacdes provenientes
dos modelos treinados. A presenga de um meio de acesso nessa camada possibilita a utilizacao
de modelos pré-treinados para gerar predi¢des, a0 mesmo tempo em que facilita o trafego
de modelos gerados localmente entre os diferentes dominios da arquitetura. Dessa forma, a
utilizacdo de uma API se mostra como uma solugao eficaz, que visa atender as demandas do

SFMEI, garantindo que ocorra uma comunicag¢do direta em todo o sistema.

Uma API RESTful, comumente chamada de API REST, € baseada em um conjunto
de principios, que definem como os recursos sdo representados e tratados em uma rede, sendo
principalmente baseada em HTTP. Além das APIs REST, existem outros tipos de APIs (Gough;
Bryant; Auburn, 2021), como:

* APIs SOAP (Simple Object Access Protocol): APIs baseadas em XML que utilizam o

protocolo SOAP para comunicar com um servidor;

* APIs GraphQL: APIs que permitem que os clientes solicitem apenas os dados que precisam.
Elas utilizam um protocolo de consulta declarativa para especificar os dados que desejam

recuperar.

Neste trabalho, optou-se por utilizar APIs REST nas interfaces publicas e privadas do
SFMEI, com base em (Gough; Bryant; Auburn, 2021), que recomenda essa abordagem pela
simplicidade e flexibilidade que oferece. Ademais o uso de métodos HTTP facilita a integracdo e

adaptacdo do SFMEI as solucdes locais nas instituicdes de ensino.

4.3.1.1 Interface publica

A API publica do SFMEI Local Client opera como um acesso intermedidrio que abstrai

a logica interna do SFMEI, bem como os detalhes especificos dos algoritmos de aprendizagem
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federada. Essa abstracdo torna simplificada a implementagdo de funcionalidades e aplicagdes
presentes no dominio do cliente, ou seja, uma instituicao de ensino. Essa API possui dois tipos
distintos de enderecos (endpoints). Os endpoints locais, que implicam diretamente na gestao de
modelos e dados localmente e os endpoints de acesso, utilizados para intermediar consultas ao

repositério do servidor do SFMEI.

Na Tabela 8 pode-se observar os principais endpoints locais que fazem parte do SFMEI
Local Client.

Tabela 8 — Endpoints locais do SFMEI Local Client

Método

Endpoint Descricao
HTTP

Adiciona a configura¢do de um modelo candidato a
POST |/model/train/run | treinamento, caso ndo exista. Ou, caso exista, altera a
configuragdo deste modelo para torné-lo apto ao treinamento.

Altera a configuracdo do modelo para tornar um determinado
. modelo ndo apto a treinamento. Isso resulta que o modelo

POST | /model/train/stop | _ 3 p ) q
ndo serd considerado para treinamento em nenhuma rodada

de aprendizagem federada.

POST | /model/update Adiciona novos dados manualmente na tabela de contexto.

Na Tabela 9 estdo detalhados os endpoints locais que fazem parte do SFMEI Local Client

e que sdo utilizados para realizar consultas ao repositério do SFMEI.

Tabela 9 — Endpoints para consultas ao repositorio do SFMEI

Método
HTTP
GET /categories | Lista todos as categorias registradas no SFMEI.

Endpoint Descricao

Busca no repositério do SFMEI o detalhe de uma categoria, por nome,
POST | /category . ) .
contendo a lista de todos os modelos treinados dessa categoria.

POST | /model/get | Busca um modelo pré-treinado por nome e categoria.

4.3.1.2 Interface Interna

Jd a APl interna e privada do SFMEI visa mitigar riscos de exposi¢do indevida, garantindo
a integridade do processo de comunicacdo e aprendizagem. Estes aspectos sdo possiveis através

de uma padronizacdo que simplifica e facilita a interacdo entre SFMEI e SFMEI Local Client.

Na Tabela 10 estao detalhados os endpoints que provém a intermediacio entre SFMEI
Local Client e SFMEI, possibilitando que sejam realizadas consultas aos recursos presentes no

SFMEI, como, por exemplo, o repositério de modelos pré-treinados.
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Tabela 10 — Endpoints internos que intermedeiam consultas ao repositério do SFMEI

Métod
etoco Endpoint Descricao
HTTP
GET /middleware/categories | Lista todos as categorias registradas no SFMEI.

Busca no repositério do SFMEI o detalhe de uma
POST | /middleware/category | categoria, por nome, contendo a lista de todos os
modelos treinados dessa categoria.

POST | /middleware/model/get | Busca um modelo pré-treinado por nome e categoria.

Na Tabela 11 detalham-se os endpoints de controle do SFMEI. Estes, que sdao enderecos

que possibilitam registro e conexao entre os clientes SFMEI Local Client e SFMEL.

Tabela 11 — Endpoints de controle (registro e conexao) entre o SFMEI Local Client e SFMEI

Método

Endpoint Descricao
HTTP

GET /middleware/ready Verifica se o SFMEI esta online e pronto para receber
modelos para treinamento.

Registra clientes no middleware e retorna um identificador
POST | /middleware/register | Ginico de cliente e as configuracdes do broker de
comunicagao.

POST | /middleware/connect | Conecta um cliente registrado ao SFMEIL

4.3.2 Cenarios

Nesta camada do SFMEI também estd presente toda a estrutura que possibilita a interacao
entre as demais camadas do sistema. Com o SFMEI Local Client, € possivel que a institui¢do de

ensino interaja com toda a estrutura do SFMEI através de dois cendrios de uso principais:

* Cenairio 1. Colaborando com treinamento de modelos, no qual a institui¢do pode utilizar
os recursos disponibilizados pelo SFMEI para colaborar utilizando seus dados locais
para o treinamento de modelos, utilizando aprendizagem de maquina federada. Por meio
do SFMEI Local Client, uma instacia de um banco de dados é disponibilizada para a
institui¢do de ensino, possibilitando uma maneira ficil de estruturar os seus dados locais
a serem usados para o treinamento de modelos. Juntamente a esse recurso, a interface
publica, detalhada na Secao 4.3.1.1, possibilita que seja realizada de forma simples a
configuracio necessdria para que novos modelos sejam treinados localmente, utilizando os

dados locais.

Para participar do treinamento de modelos € necessario que, primeiramente, seja criada
uma tabela de contexto com um esquema de dados no padrio descrito na Secao 3.3.1.
Modelos distintos necessitam de conjunto de dados distintos, consequentemente tabelas
de contextos distintas. Por exemplo, para treinar dois modelos para predicao de dois

contextos, como o consumo de dgua e consumo de energia, se faz necessdria a criacdo de
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duas tabelas de contexto distintas. Uma vez criada a tabela, deve-se agregar os dados a
tabela de contexto. Por meio de uma chamada a API REST € possivel apontar a tabela de
contexto, incluindo o modelo local a ser treinado dentre as configuragdes de execugdo do
SFMEI

Na Tabela 12, estao elencadas as etapas de funcionamento, detalhadas na Figura 12, que

ilustra este cenario.
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Figura 12 — Cendrio em que o cliente colabora com o SFMEI no treinamento de modelos através

de aprendizado federado

Fonte: Produzido pelos autores

Tabela 12 — Etapas cendrio 1 - Colaborando com treinamento de modelos.

Etapa | Atuacao Descricao
1 Usudrio Criagdo de tabela de contexto.
2 Usuario Insercdo de dados na tabela de contexto.
3 Usudrio Inclusdo de configuracgao.
4 Middleware | Registo de modelo candidato a treinamento.

* Cenario 2. Utilizando o SFMEI como repositério de modelos pré-treinados, no qual a
instituicao pode utilizar os recursos disponibilizados pelo SFMEI para consultar e fazer
usos de modelos pré-treinados mediante o aprendizado de maquina federado. Por meio
da interface publica do SFMEI Local Client, detalhada na Secdo 4.3.1.1, a instituicdo de
ensino é capaz de consultar e buscar os modelos pré-treinados. Estes modelos podem ser
utilizados nas aplicacdes locais da instituicdo de ensino para gerar predicdes nos seus

contextos locais.

Por meio de uma chamada a API REST, € possivel consultar no repositério do SEFMEI quais
sdo os modelos pré-treinados disponiveis. Assim, pode-se buscar um modelo pontualmente

a fim de utilizé-lo para realizar predi¢des dos cendrios locais.

Na Tabela 13 pode-se encontrar as etapas de funcionamento, detalhadas na Figura 13, que

ilustra quando o SFMEI pode ser utilizado como um repositério de modelos pré-treinados.
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Figura 13 — Cendrio em que o SFMEI € utilizado como repositorio de modelos pré-treinados

Fonte: Produzido pelos autores

Tabela 13 — Etapas cendrio 2 - Utilizando SFMEI como repositério de modelos pré-

treinados.
Etapa | Atuacao Descricao
1 Usudrio Consulta de modelos pré-treinados disponiveis.

Middleware | Requisi¢do a servigo interno de comunicagao.
Middleware | Requisicao através de chamada a API Rest privada do SFMEI

Middleware | Consulta de modelos no repositério do SFMEL

Usudrio Requisi¢do de modelo pré-treinado.

NN | AW

Usuario Utilizagdo de modelo pré-treinado para predicao.

4.3.3 Fluxo de funcionamento

Toda a l6gica de funcionamento do SFMEI também esté presente nesta camada. Podemos
detalhd-la em dois principais fluxos: (i) o fluxo de treinamento de modelo local, no cliente, e (if)

o fluxo de agregacao, no servidor.

4.3.3.1 Fluxo de treinamento de modelo local no cliente

A Figura 14 evidencia, dentro da arquitetura, o fluxo de treinamento de modelos lo-
calmente. Todo o fluxo € gerenciado a partir de um servico orquestrador, e ocorre da seguinte

maneira:

1. O fluxo inicia-se quando o orquestrador do SFMEI Local Client consome no tépico de
eventos uma mensagem, publicada pelo SFMEI, informando qual o modelo possui pesos

disponiveis para treinamento;

2. O orquestrador valida se o modelo recebido estd marcado, dentre as configuragdes locais,

como um modelo candidato para treinamento;
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3.

* Caso 0 modelo ndo esteja marcado como candidato o orquestrador aguarda consumir

a mensagem seguinte do tépico de eventos.

Caso esteja marcado como candidato para treinamento, o orquestrador requisita ao servico
de comunicagdo local os parametros do modelo disponivel;

* Este servico realiza uma chamada a interface privada requisitando os parametros;

* Internamente, no SFMEI, é buscado no repositério do servidor o modelo e seus

parametros.

Uma vez recebidos os parametros, em seguida € iniciado o servigo local de aprendizado

federado. Este servigo carrega estes parametros no modelo local;

. Em seguida, o servico local de aprendizado federado solicita os dados da tabela de contexto

do modelo;

Os dados de contexto sdo carregador e podem ser transformados e dividios em uma

estrutura de treinamento e de validacao;

* Por exemplo, 75% da tabela de contexto € utilizada para treinamento dos modelos e
25% para validacdo;

. O servico local de aprendizado federado dispara um treinamento para aquele modelo;

. Por fim, os pardmetros do modelo apds treinamento e validacdo sao publicados no tépico

de dados, juntamente com as métricas de execug¢do do modelo.

Todo o fluxo é repetido de maneira continua enquanto houver, dentre as configuragdes, o

modelo como candidato a processamento. No instante em que a institui¢do de ensino ndo queira

mais participar do treinamento de modelos, ela possui a autonomia de encerrar, e retomar a

qualquer momento. Para isso, basta ajustar as configuracdes do modelo candidato a treinamento.
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Figura 14 — Fluxo em que o modelo € treinado localmente pelo cliente com seus dados locais

Fonte: Produzido pelos autores



Capitulo 4. Middleware SFMEI 60

4.3.3.2 Fluxo de agregagao no servidor

Em evidéncia na Figura 15 esté identificado o fluxo de agregacdo de modelos por parte

do servidor. No SFMEI o fluxo € gerenciado a partir de um servico de aprendizagem federada da

seguinte maneira:

10.

11.

. Este servico possui um agendamento de execucdo por um determinado periodo de tempo,

por exemplo, a cada 10 minutos, que requisita ao servico de gerenciamento de dados o

préximo modelo para treinamento;

O servico busca no repositério e valida dentre os modelos qual modelo ndo estd em

treinamento no momento;

. Caso ndo haja treinamentos prévios, esse modelo € treinado, para que, logo em seguida,

seja publicado. E, caso afirmativo, buscou-se os pesos do modelo para continuidade do

fluxo

. O modelo a ser treinado através de aprendizagem federada € publicado nos topicos de

eventos do SFMEI,

» Cada conexao registrada no SFMEI possui, no servico de RabbitMQ, um tépico de

eventos e dados unico.

. Uma vez o modelo treinado pelos clientes, o servico de aprendizagem federada consome

este modelo e seus parametros;

. Uma vez os parametros consumidos o servico de agregacao valida a regra utilizada (qual

estratégia, qual algoritmo de federacdo) e aplica a agregacdo de acordo com essa regra;

. O novo modelo global agregador € repassado para do componente de validacdo, que inicia

o processamento final desse novo modelo;

. Em seguida, o modelo é repassado para um servico de avaliagao;

Logo apds sdo buscados os dados da tabela de contexto do SFMEI,

Estes dados da tabela de contexto sdo utilizados, pelo componente de avaliagdo para,

através de uma predi¢do, avaliar o modelo agregado;

Ap6s avaliado o servigo de federagdo registra todas as informacdes na base de dados local.

Este fluxo é continuadamente repetido, mantendo sempre um modelo em toda a estrutura

do SFMEI e SFMEI Local Client.
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Figura 15 — Fluxo em que o modelo treinado pelo SFMEI, notificado para treinamento pelos
clientes, em seguida, recebido, agregado e validado.

Fonte: Autoria prépria

4.4 SFMEI - Algoritmo

Na Secao 2.2.1 foram descritos os dois principais algoritmos de aprendizado federado
existentes atualmente. O FedAVG, que tem como foco a agregacao através do cdlculo da média
dos gradientes e o FedSGD, que utiliza uma abordagem em que cada cliente atualiza 0 modelo
global de forma independente, aprimorando o modelo melhor avaliado dentre os modelos

treinados. O SFMEI abrange toda a implementacdo e gestdo destes ambos os algoritmos.

4.4.1 FedAVG

Como ja abordado, o FedAVG se destaca pela sua simplicidade, em que seu funciona-
mento basico se dd de acordo com os seguintes passos: (i) O agregador recebe os modelos de
cada dispositivo; (i) o agregador calcula a média entre os modelos recebidos; (iii) o agregador
gera um novo modelo global a partir da média calculada. Essa simplicidade foi norteadora para

incorporagdo no SFMEI.
A Figura 16 detalha o funcionamento do SFMEI quando incorporado o FedAVG. Nela

podemos identificar o funcionamento da seguinte maneira:
1. O processo inicia apds o consumo da notificacio do topico de dados. O SFMEI busca em
seu repositdrio todos os modelos treinados por categoria;
2. Com os modelos ja obtidos, o SFMEI calcula a média entre todos os modelos;

3. Realiza um treinamento local com seus proprios dados de validagdo e, em seguida, avalia
o escore resultante desse modelo, verificando se ele atingiu um escore de referéncia

pré-definido;

4. Se o escore for satisfatorio, ou seja, se 0 modelo atingir o escore de referéncia (melhor

escore obtido até o momento), o SFMEI define esse novo modelo como referencial no
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melhor modelo obtido, caso ndo, SFMEI notifica todos os clientes através do tépico de

eventos;

5. O SFMEI Local Client consome a notificacdo do tépico de eventos, treina o modelo
localmente com seus dados locais e em seguida notifica os dados do modelo treinado no
topico de dados.
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Figura 16 — Algoritmo FedAVG implementado no SFMEI

Fonte: Produzido pelos autores

44.2 FedSGD

O FedSGD se concentra em encontrar o modelo ideal entre os modelos treinados pelos
clientes. O modelo escolhido € utilizado como base para o treinamento nas proximas rodadas
de aprendizagem de (Kontar et al., 2021). Para isso, o algoritmo comumente segue os seguintes
passos: (i) O agregador recebe os modelos de cada dispositivo; (ii) O agregador avalia cada
modelo enviado e seleciona o melhor, de acordo com uma métrica especifica; (iii) O agregador
envia o modelo melhor avaliado de volta para os dispositivos, que o utilizam como base para o

treinamento na préxima rodada.
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Figura 17 — Algoritmo FedSGD implementado no SFMEI

Fonte: Produzido pelos autores

A Figura 17 detalha o funcionamento do SFMEI quando implementado o FedSGD. O

funcionamento deste algoritmo ocorre da seguinte maneira:

1. O processo inicia apds o consumo da notificacdo do tépico de dados. O SFMEI busca em

seu repositdrio todos os modelos treinados por categoria;

2. Com os modelos ja obtidos, o SFMEI busca dentre eles o modelo melhor avaliado, de

acordo com o escore R?;

3. Se o escore do melhor modelo for satisfatério, ou seja, se 0 modelo atingir o escore de
referéncia (melhor escore obtido até o momento), o SFMEI define esse novo modelo como
referencial no melhor modelo obtido, caso nao, o SFMEI notifica todos os clientes por

meio do tépico de eventos;

4. O SFMEI Local Client consome a notificacdo do tépico de eventos, treina o modelo
localmente com seus dados locais e em seguida notifica os dados do modelo treinado no

topico de dados.

4.5 SFMEI - Infraestrutura

Em um nivel mais alto, a infraestrutura do SFMEI é composta de diversos componentes
interligados, abrangendo servidores, a aplicacdo de middleware, bancos de dados, além da
aplicagdo cliente, o SFMEI Local Client. Servidor e cliente, SFMEI e SFMEI Local Client

respectivamente, foram implementados utilizando containers e imagens Docker para viabili-
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zar e instanciar os componentes de toda essa infraestrutura. As principais imagens utilizadas

foram python:3.9-slim, mariadb:10.5.8 ¢ rabbitmq:3-management.

4.5.1 Infraestrutura servidor e cliente

A imagem python:3.9-slim, baseada na distribuicao Linux Debian, foi utilizada para
a criacao de containers que viabilizam os principais servicos dos componentes presentes no
servidor SFMEI e cliente SFMEI Local Client. Esta imagem deriva-se da imagem debian:12-
slim', imagem oficial da distribui¢cio Linux Debian 12, conhecida por suportar multiplas
arquiteturas de hardware (Project, 2024), além de ainda comumente ser utilizada em cendrios
experimentais e pesquisas em loT e smart cities (Lupton et al., 2022; Alhaj et al., 2023; Gore et
al., 2023). Juntamente, a imagem utilizada possui apenas uma instalagdo bdsica da linguagem

Python, versao 3.9.19 e suas dependéncias principais.

A utilizacdo desta imagem proveu um ecossistema basico em Python, que possibilitou o
uso do framework TensorFlow, que compde a principal biblioteca para aprendizado de maquina
federado. Além disso, também possibilitou ser desenvolvida a estrutura da API responsavel
pelas principais conexdes e comunicacdes entre SFMEI e SFMEI Local Client. Por meio de
uma aplicacao Flask no servidor é possivel ao SFMEI gerenciar o repositério de modelos pré-
treinados, a conexdo com filas e topicos de comunicagdo, a agregacdo de modelos recebidos dos
clientes e o armazenamento de metadados dos modelos. Ja no SFMEI Local Client, a aplicacao
desenvolvida em Flask possibilita treinar modelos localmente, enviar modelos treinados para o

servidor e carregar dados locais para treinamento.

4.5.2 Infraestrutura de armazenamento

O armazenamento de dados foi possibilitado através do uso de um container Docker
com a imagem mariadb:10.5.8, tanto para os servigos parte do servidor SFMEI, como do
cliente SFMEI Local Client. Esta imagem possui uma instancia do banco de dados MariaDB,
que € um sistema de gerenciamento de banco de dados relacional. Optou-se por seu uso por
derivar-se do MySQL, mas que, diferentemente deste, possui apenas licenga de cddigo aberto,
GPL (MySQL, 2010; MariaDB, 2024). Foi descartado o uso de um banco de dados ndo relacional
pela necessidade do SFMEI em garantir uma maior integridade referencial dos dados e suas

estruturas.

No servidor SFMEI, esta presente a estrutura de gerenciamento do repositério de modelos
pré-treinados, o armazenamento da gestdo de conexdo e registro dos clientes ao servidor, bem
como os metadados dos modelos recebidos e agregados durante todo o processo de aprendizagem

federada. Ja no cliente SFMEI Local Client, estio armazenados os dados de contexto para

' debian:12-slim - hub.docker.com/layers/library/debian/12-slim/images/

sha256-993£5593466£84c9200e3e877ab5902dfc0e4a792f291c25¢365dbe89833411f
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treinamento dos modelos treinados localmente, os metadados dos modelos treinados, juntamente

a toda estrutura de registro do cliente e também as referéncias de conexdo ao servidor.

4.5.3 Infraestrutura de comunicagdo

A infraestrutura de comunicacao do SFMEI utiliza diversas tecnologias e protocolos para
garantir que os dados sejam trocados de forma confidvel entre os componentes do sistema. De
forma mais especifica, a comunicacao entre servidor SFMEI e cliente SFMEI Local Client utiliza
um Broker de Comunicacio e um conjunto de APIs. O broker de comunicagao, implementado
com RabbitMQ, gerencia filas e topicos de comunicacdo, buscando garantir que as informagdes
sejam trocadas de forma eficiente e segura. J4 as APIs REST facilitam a comunicagao entre

cliente e servidor, buscando garantir uma interface padronizada de comunicagao.

O broker de comunicacgdo foi estruturado em um container Docker que faz uso da
imagem rabbitmq:3-management. Essa imagem possui uma instancia de uma aplicagdo Rab-
bitMQ, que gerencia filas e topicos de comunicagdo, garantindo que as informagdes sejam
trocadas de forma eficiente e segura. O RabbitMQ ¢é uma ferramenta que facilita a comunicacio
assincrona entre servidor e cliente, utilizando protocolos como AMQP (Advanced Message
Queuing Protocol). Optou-se, principalmente, pelo uso de RabbitMQ pela possibilidade da uma
futura demanda de escalabilidade, juntamente com um grande nimero de clientes e mensagens,
enquanto garante a entrega de mensagens mesmo em caso de falhas. Além disso, como ponto
positivo também pode-se descrever a flexibilidade, pois pode-se explorar diferentes protocolos de
mensagens além do AMQP, como o proprio MQTT e o STOMP (Simple Text Oriented Messaging

Protocol).

As APIs REST, desenvolvidas em Python com o framework Flask, fornecem interfaces
padronizadas para acesso a recursos do sistema via protocolo HTTP (Hypertext Transfer Proto-
col). Por essa razao, utiliza os métodos GET, POST, PUT e DELETE do HTTP para permitir o
acesso e manipulacdo dos recursos. Estes recursos sdo identificados através de URLs. E, comu-
mente, utiliza-se JSON ou XML para representar dados utilizados através destes recursos. Como
citado anteriormente, APIs REST se adaptam bem a aplica¢des que tem como foco principal a
simplicidade e flexibilidade (Gough; Bryant; Auburn, 2021).

No SFMEI, as APIs REST sao principalmente responsaveis por intermediar as comu-
nicagdes sincronas. Um exemplo dessa comunicagdo € na realizacdo de consultas por parte do
SFMEI Local Client ao repositorio do modelos pré-treinados do SFMEIL.

Por fim, nao foi utilizado diretamente um protocolo ou algoritmo de protecao de dados
na infraestrutura de comunicagdo do SFMEI. Optou-se por manter este aspecto ndo abordado
no cendrio emulado para que o principal esforco pudesse ser concentrado em compreender a
viabilidade e desempenho do SFMEI.
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4.6 SFMEI - Armazenamento

A estrutura de armazendamento do SFMEI tem como responsabilidade estruturar o
armazenamento dos dados. Ela € composta por dois repositérios distintos, um no servidor,
SFMEI, e outro no cliente, SFMEI Local Client.

O repositorio do SFMEI € responsavel por armazenar os dados do servidor. Ele € um

banco de dados relacional que conta com as seguintes tabelas:

» Tabelas de controle/configuragdo: Essas tabelas armazenam informacgdes sobre a con-
figuracdo da aplicacdo, como os clientes, enderecos e recursos (como parametros de

funcionamento e execugdo);

* Histdrico de execucao de treinamento de modelos: Essas tabelas armazenam informacoes
sobre os modelos de aprendizado de mdquina que foram treinados através de aprendizagem
federada. Estas informacdes incluem a data do treinamento, os pesos resultantes desse
treinamento e também os resultados do treinamento, como as perdas calculadas em cada

época de treinamento;

* Repositério de modelos pré-treinados: Essas tabelas armazenam modelos de aprendizado

de maquina pré-treinados que podem ser utilizados pelo cliente SFMEI Local Client;

» Tabelas de avaliacdo: Essas tabelas armazenam as referéncias dos melhores modelos

treinados/avaliados durante a aprendizagem federada;

¢ Tabelas de contexto: Essas tabelas armazenam dados a serem utilizados no treinamento e

avaliacdo de modelos.

O repositério do SFMEI Local Client € responsdvel por armazenar os dados do cliente.

Ele € um banco de dados relacional que conta com as seguintes tabelas:

* Tabelas de controle/configuracdo: Essas tabelas armazenam informacdes sobre a configu-
racdo da aplicagdo do cliente, das referencias dos modelos a serem treinados e recursos

(como parametros de funcionamento e execuc¢do);

* Histdrico de execucao de treinamento de modelos: Essas tabelas armazenam informagdes

sobre os modelos de aprendizado de maquina que foram treinados pelo cliente;

¢ Tabelas de contexto: Essas tabelas armazenam dados a serem utilizados no treinamento de

modelos pelo cliente.

No caso do repositorio do SFMEI, ele foi idealizado e projetado para suportar grandes
volumes de dados, transacdes complexas e seguranca. No caso do repositério do SFMEI Local

Client, ele foi idealizado e projetado para ser rapido e facil de usar.
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Especificamente, o principal fator considerado para a utilizacdo de bancos de dados
como repositorios foi a manutenibilidade. Bancos de dados desacoplados da aplicagcdo garantem
um desempenho adequado, se comparado com arquivos, por exemplo, e também facilitam a

manutencao e atualizacdo destes repositorios.
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5 AVALIACAO DO SFMEI

Neste capitulo € apresentado o processo de avaliacdo do middleware desenvolvido. Ele
estd dividido em trés se¢des: (i) Analise de métricas, descrevendo métricas e a maneira que
serdo aplicadas e avaliadas; (ii) Resultados, em um primeiro momento apenas expondo e
descrevendo os resultados obtidos; (iii) Discussdo, avaliando, de maneira mais detalhada, os

resultados obtidos, correlacionando e avaliando de acordo com as métricas utilizadas.

5.1 Analise de métricas

Uma vez definidos os conjuntos de dados, foram aplicados os testes dos cendrios descritos
na Sec¢do 3.6, com a finalidade de avaliar e validar o SFMEI, comparando os algoritmos FedAVG
e FedSGD.

5.1.1 Andlises quanto a classificacio pelo valor do escore R?

Com base na Tabela 7, montada a partir da categoriza¢ao abordada em (Hair et al., 2019),
foi idealizada a Tabela 14, a ser utilizada como principal referencial de classificacdes de modelos,
nas Secoes 5.2.3 e 5.2.4. Deste modo buscou-se classificar e analisar, se os modelos gerados
pelo SFMEI, através do emprego de aprendizado federado, sdo: (i) Fracos; (ii) Moderados; (iii)

Suficientes; ou sdo modelos em (iv) Sobreajuste.

Tabela 14 — Modelo de tabela classificativa baseada no valor do escore RZ.

Modelo R? | Classificacdo
Modelo - Caso A | vy ca
Modelo - Caso B | vp CB

Modelos considerados “Suficientes” possuem, segundo (Hair et al., 2019), um alto poder
de predi¢c@o, quando comparados com os modelos “Moderados”. Os modelos “Fracos” tendem a
nao conseguir realizar predi¢cdes assertivas. Desta maneira, € possivel considerar que o cendrio
que resulte nos modelos “Suficientes” se sobressaia frente aos outros. J4 modelos em “sobreajuste”
possuem um bom desempenho em determinada amostra de dados, mas um desempenho muito

ruim em outras amostras (Hair et al., 2019).

5.1.2 Andlises quanto a funcao de perda por meio do MSE

Foi analisada a funcao de perda dos modelos gerados, através da métrica do erro qua-
dratico médio (MSE), com o intuito de possibilitar avaliar a evolu¢do desta métrica no decorrer

das épocas de treinamento, principalmente para modelos que possam ter sido classificados
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como “moderados” pelo R?, podendo auxiliar na anélise da convergéncia de um modelo. Esta
medida da func¢do de perda € calculada utilizando seus dados de treinamento, e, através dela, é
possivel gerar uma visualizacdo da medida obtida ao longo do tempo (€pocas de treinamento),
utilizando tanto uma amostra dados de teste, do treinamento, quanto uma amostra de dados de
validacdo. Espera-se que seja observada uma reduc¢do gradual no MSE ao longo do tempo, com

ele aproximando-se de zero.

Por meio da fun¢do de perda € possivel analisar a convergéncia do modelo treinado. A
convergéncia de um modelo refere-se a capacidade do mesmo em alcangar um estado estdvel, em
que as previsdes se tornam aproximadas a um valor fixo no decorrer do treinamento, e, em uma
funcdo de perda, por exemplo, os erros sejam minimizados durante o treinamento, mantendo

uma tendéncia a zero (Neter et al., 1996).

—— loss — loss

val loss val loss
10 4 10 4

Figura 18 — Exemplo fung@o de perda modelo  Figura 19 — Exemplo funcio de perda modelo
convergente ndo convergente

Fonte: Produzido pelos autores

Considerando um cendrio hipotético, na Figura 18 é possivel identificar a tendéncia a
zero, pela fun¢do de perda, no decorrer do tempo. Esta aproximag¢do por ambas as amostras de
treinamento e de validacdo demonstra que o modelo treinado tende a convergir. E, possuindo MSE
bastante aproximado a zero, pode realizar predi¢cdes sem muita distin¢do do valor esperado (Rady,
2011; Shen et al., 2021).

De forma distinta, na Figura 19, é possivel identificar a tendéncia ao distanciamento do
zero, pela fun¢do de perda, ao decorrer do tempo. Este distanciamento por parte da amostra de
validacdo demonstra que o modelo treinado tende a ser enviesado, consequentemente, nao con-
vergir, demonstrando que as predi¢cdes geradas possuem muita disting@o do valor esperado (Rady,
2011; Shen et al., 2021).

Neste trabalho, espera-se analisar essa fun¢do de perda utilizando o MSE. Avaliando
seu comportamento através de uma validacdo cruzada, na propor¢ao 25%/75%. Ou seja, 25%
dos dados utilizados para treinamento serdo separados para estimar a performance dos modelos

treinados ao longo das épocas, tanto no servidor, quanto nos clientes.
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5.1.3 Andlises quanto a todo o conjunto de métricas

Além do R? e MSE, outras métricas serdo também utilizadas para avaliar o desempe-
nho geral do SFMEI. A métricas MAE e RMSE auxiliardo na avaliacdo o SFMEI em uma
simulagdo, descrita na Secdo 3.6. Como exposto anteriormente, a medida do R? é expressa
em um valor entre O e 1, onde o valor mais alto, mais aproximado de 1, significa um melhor
potencial preditivo do modelo avaliado. De maneira distinta as métricas MSE, MAE e RMSE
possuem uma relacdo onde o menor valor significa uma melhor avaliacdo. Busca-se, com essas
métricas avaliar o desempenho preditivo do SFMEI ao realizar predicdes em um cendrio local
em clientes que consumirdo um modelo pré-treinado do SFMEI Assim, através do R? serd
classificado o desempenho do modelo. As demais métricas irdo demonstrar concordancia quanto

ao desempenho.

5.2 Resultados

Nesta sec@o estdo expostos e apresentados os principais dados obtidos neste trabalho.
Compdem esses dados resultante da avaliacdo dos cendrios de teste descritos detalhadamente
na secdo 3.6). De modo a ndo comprometer a legibilidade do trabalho, optou-se por manter em

Apéndices alguns dados brutos.

5.2.1 Resultados do cendrio de teste 1 - Avaliacdo comparativa entre o SFMEI e abordagem de

aprendizado de maquina ndo federado

Inicialmente, como um primeiro cendrio de testes, com a finalidade de identificar se h4,
ou ndo, prejuizos ao utilizar o middleware proposto, um protétipo do SFMEI foi construido para
que fosse possivel compard-lo a uma abordagem de aprendizagem de maquina ndo federada. Um
dos aspectos principais para compreender a viabilidade da proposta do SFMEI era entender se
seria possivel, utilizando o mesmo, aplicando aprendizagem federada, alcancar ao menos um
potencial de predicdo de uma abordagem de aprendizagem de maquina nao federada. Por isso,
uma aplicacdo de aprendizagem de maquina convencional, ndo federada, foi implementada para
ser utilizada como aplicacdo de referéncia. Além dela foi construido um protétipo do SFMEI,
capaz de distribuir o treinamento de um modelo em 3 trabalhadores e um agregador, que seria
capaz de utilizar um algoritmo de agregacdo FedAVG para agregar os modelos finais. Com isso,
buscou-se identificar a viabilidade de implantacao do SFMEI, se com seu uso, seria possivel
manter seus aspectos positivos, principalmente a privacidade dos nés, e ainda assim atingir
resultados similares a abordagens de aprendizagem de maquina nao federada, entendendo que,
se nao fosse possivel alcancar um potencial de predi¢do similiar, haveria um prejuizo em utilizar
o SFMEI, visto a robustez de sua infraestrutura e implementa¢do, quando comparado a uma

aplicacdo convencional.

Foi utilizado um conjunto de dados de consumo de energia elétrica para treinamento de
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um modelo de regressdo. Este conjunto de dados, abertos, possui varidveis do consumo estimado
de energia em Megawatts (MW), no periodo entre 1998 e 2018, e com ele buscou-se emular
aplicacoes de medi¢do e predi¢ao de consumo de energia em um smart campus. Com estes dados
foi treinado um modelo LSTM para a predicao do consumo de energia, tanto numa aprendizagem

de maquina ndo federada, quanto no protétipo do SFMEI.

Foram utilizadas em ambas as aplicacdo uma condi¢@o de parada considerando o niimero
de épocas de treinamento realizadas. Na aplicacdo nao federada foram realizadas 1000 épocas
de treinamento, onde o modelo de regressao resultante foi avaliado obteve um valor de escore
R? =0,9895. Este valor foi utilizado como valor de referéncia para avaliar o protétipo do SEMEI,
que, por sua vez, em 100 rodadas de federacdo, no decorrer de 10 épocas de treinamento em cada
cliente e servidor, pode obter um valor de escore R> = 0,9898, conforme pode ser observado na
Figura 20. Nela € possivel observar que os modelos gerados foram avaliados durante cada uma
das 100 rodadas de aprendizagem federada, e que, tanto os trabalhadores, quanto o agregador
obtiveram resultados que se aprimoraram no decorrer das rodadas. Evidenciando também que
o modelo agregado foi capaz de alcangar, o valor de referéncia, o que, por si s seria capaz de
demonstrar que através do uso do SFMEI ndo haveriam prejuizos, quanto ao potencial preditivo

do modelo gerado.
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0.985 -
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0.960 - —e— trabalhador_AEP (worker_AEP)
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Figura 20 — Escore R? - Comparagio entre a abordagem de aprendizagem federada do protétipo
do SFMEI e a abordagem nao federada.

Fonte: Adaptado de (Santos et al., 2022)

Alguns aspectos complementares podem ser analisados. Nesta figura € possivel também
evidenciar um aspecto claro do impacto do algoritmo de agregacao FedAVG, Secao 4.4.1, em
que observa-se que os trabalhadores resultam em valores de R? similares, mas que, de maneira
distinta, o agregador é capaz de obter um valor de R?> melhor em todos os casos. Isto se dé pelo
fato do agregador realizar um média dos modelos treinados pelos trabalhadores, o que resulta
em um modelo melhor adaptado e que possui consequentemente um maior potencial de predigao.
Além disso, o modelo agregador alcancou, e superou, o valor de referéncia em torno da rodada
445, o equivalente a £450 rodadas de treinamento, visto que em cada rodada de federagao

foram realizadas 10 épocas de treinamento, inclusive no agregador.
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Estes resultados corroboraram para a continuidade do desenvolvimento do SFMEI sendo

possivel assim prosseguir com 0s cendrios de teste seguintes.

5.2.2 Cendrio de teste 2 - Avaliagdo comparativa entre algoritmos de agregacao, FedAVG e
FedSGD

A execugdo do cendrio de teste 2 resultou em mais de 2200 modelos de regressao,
treinados em ambos os algoritmos de agregacdo (FedAVG e FedSGD). Estes dados referem-
se tanto aos modelos finais agregados pelo servidor do SFMEI, quanto pelos modelos locais
treinados pelos clientes do SFMEI. Os dados obtidos e armazenados através do treinamento
destes modelos possibilitam ir além de uma analise do desempenho geral do SFMEI, com eles é
possivel também realizar uma andlise detalhada do comportamento e métricas do treinamento em
cada cliente participante das rodadas de aprendizagem federada e seus desempenhos em conjunto,
diferenciando mais ainda este estudo dos demais estudos e solu¢des de aprendizado federado

encontrados até o presente momento, abordados na Sec¢do 2.4.2 e detalhados na Tabela 3.

Tabela 15 — Sumarizacao dos modelos gerados

Modelo FedAVG | FedSGD
model co?2 404 283
model energy consumption 383 273
model temperature 363 271
model water 134 94
Total 1283 920

Na Tabela 15 estad detalhada a quantidade de modelos treinados, distinguido por nome e
algoritmo de agregacdo. Mesmo que a execucdo para cada algoritmo tenha sido interrompida em
uma duracdo de tempo similar (25 horas), observa-se que para o algoritmo FedAVG, a execucdo
foi capaz de gerar mais modelos que o algoritmo FedSGD no mesmo periodo. Desta maneira
pode-se considerar que, aparentemente, através do algoritmo FedAVG, o SFMEI e seus clientes
possuem um tempo de geracdo e treinamento de modelos menor, quando comparado ao algoritmo
FedSGD, embora este trabalho ndo tenha se atido a compreender e explorar mais este aspecto,
devido a seus objetivos, estes pontos podem ser melhor investigados e explorados em possiveis
trabalhos futuro, entretanto se faz necessario compreender se a “agilidade” do SFMEI ao utilizar
o algoritmo FedAVG se traduz também em um bom desempenho quanto a geragdo de modelos,

ou seja, se utilizando o mesmo € capaz de se obter modelos com um bom potencial de predi¢ao.

5.2.3 Resultados cendrio de teste 2 - FedAVG

Em uma primeira andlise dos resultados obtidos neste cendrio, ao expOr de maneira
grafica a quantidade de modelos gerados por classificacio na Figura 21, foi possivel notar que

uma quantidade expressiva dos modelos gerados foram classificados como “fraco”. Juntamente,
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de maneira sumarizada na Tabela 16, pode-se observar que apenas +35% dos modelos gerados

pelo SFMEI podem ser classificados como “suficientes”, com uma mediana de escore R = 0, 84.

Number of models by classification

350 1

300

250 A

200 1

150 1

100 4

50 A

fraco

2 -

moderado

suficiente

Client 1: 02a056f6-c8c4-4de9-b89f-60be41b470da
Client 2: 72277e5a-9ba8-46¢9-9c2c-5b4fc455b9ad
Client 3: 8d4a4667-6606-4426-9566-db704134a77b
Client 4: e7bb7780-ad4b-4117-936c-8ed25c9384df

Figura 21 — Numero de modelos por classificacio - Treinados por todos os clientes - Algoritmo

FedAVG

Fonte: Produzido pelos autores

Tabela 16 — Distribui¢do de frequéncias de modelos gerados - FedAVG

Classificacao | Quantidade Percentual Mediana R?
Classificacao

Fraco 764 59,50% 0.229034

Moderado 61 04,75% 0.625317

Suficiente 459 35,74% 0.846697

Analisando a Figura 22 € possivel identificar melhor outros aspectos deste resultado,

dentre eles, os baixos valores resultantes dos modelos “fracos” e “moderados” e também a

consisténcia dos modelos “suficientes”. Mediante a distribuicéio dos escores R? por classificagio

no gréfico, pode-se observar que os modelos classificados como "fracos", acima, apresentam

uma concentracao significativa de valores abaixo do limiar para a classificacdo "moderado”,

evidenciado através do primeiro e segundo quartil (mediana) que estdo posicionados em um valor

de +0.25. Os modelos "moderados", ao centro, apresentam uma dispersao maior dos valores de

R?, onde variam de maneira bastante distribuida entre 0.50 e 0.75, sugerindo um desempenho

preditivo varidvel destes modelos. E possivel também observar que parte dos modelos chegam a

aproximar-se do limiar dos modelos “suficientes”, visto que o terceiro quartil estd posicionado



Capitulo 5. Avaliagdo do SFMEI 74

fraco

1 =— !

0.0 0.2 0.4 0.6 0.8 1.0
moderado

1 I ———— i

0.0 0.2 0.4 0.6 0.8 1.0
suficiente

14 Dy —— T —— )

0.0 0.2 0.4 0.6 0.8 1.0

Figura 22 — Distribui¢@o por classificagdo - Algoritmo FedAVG

Fonte: Produzido pelos autores

em um valor de +0.70. Ja os modelos "suficientes"se distribuem de forma mais equilibrada em
torno do valor 0.85, com uma dispersdo menor em relacio as outras categorias. Isso indica que
esses modelos apresentam um desempenho preditivo mais regular, o que pode-se traduzir em
modelos de maior “confianca”, atestando assim que o SFMEI é capaz de gerar modelos com

bom desempenho preditivo através do algoritmo FedAVG.

Entretanto, € necessario avaliar detalhadamente estes modelos quanto ao tipo de modelo
e o desempenho por parte dos clientes, ndo apenas pela classificacao, a fim de compreender o
desempenho do SFMEI quanto a clientes e modelos. Filtrando os modelos que obtiveram os
melhores valores de R?, resultou-se nos registros contidos na Tabela 17. Nela observa-se que
os modelos “model co2” e “model water” foram classificados como “‘suficientes”, através do

algoritmo FedAVG. Os demais modelos, foram classificados como “moderados” ou “fracos”.

Corroborando com esses dados, na Figura 23 estdo ilustrados graficos de caixa e violino
sobrepostos, que demonstram que os modelos “model co2” tém escores R? que distribuem-se em
grande maioria acima de (.75, classificando-se assim como “suficientes”. J4 os modelos “model
water”, mesmo tendo varias medidas de escore R? classificados como “suficientes”, também
tém medidas distribuidas abaixo de 0.75, classificando-se assim como “moderados”. Da mesma
maneira, os modelos “model energy consumption” e “model temperature” distribuem-se, em
grande maioria, com valores classificados como “fracos”, ou seja, possuem valor de R? abaixo
de 0.50.
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Tabela 17 — Classificacdo modelos gerados através do algoritmo de FedAVG.

Modelo R? Classificacao
client_1_976_model_co2 0.862888 suficiente
client_1_982_model_energy_consumption | 0.330649 fraco
client_1_985_model_temperature 0.305570 fraco
client_1_980_model_water 0.938650 suficiente
client_2 995 model_co2 0.882810 suficiente
client_2_99_model_energy_consumption 0.500240 moderado
client_2_994_model_temperature 0.506301 moderado
client_2_989_model_water 0.962275 suficiente
client_3_87_model_co2 0.855590 suficiente
client_3_92_model_energy_consumption | 0.343046 fraco
client_3_97_model_temperature -0.046772 fraco
client_4_996_model_co2 0.878764 suficiente
client_4_9_model_energy_consumption 0.287808 fraco
client_4_998_model_temperature 0.112969 fraco

Model co2
1 O EEED———1—
0.0 0.2 0 Model Water Oj6 0.8 1.0
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Model Energy Consumption
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Figura 23 — Distribuicdo de modelos por classificacdo - Treinados por todos os clientes - Algo-
ritmo FedAVG

Fonte: Produzido pelos autores

5.2.3.1 FedAVG - Andlise MSE por cliente

Entretanto, mesmo que os modelos “model energy consumption” e “model temperature”
tenham sido classificados como “fracos”, quanto ao R%, pode-se, por meio da representacio

gréfica do comportamento do MSE, analisar como uma métrica complementar para compreender
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a convergéncia desses modelos. Com base na andlise dos graficos presentes nas Figuras 24, 25, 26
e 27, pode-se observar que o cdlculo do MSE apresenta uma tendéncia decrescente ao longo
do treinamento, indicando que o modelo manteve-se aprendendo e melhorando sua capacidade
de realizar predicdes ao decorrer das épocas. E possivel também observar a relacdo entre a
Loss (calculo do MSE nos dados de treinamento) e a Evaluation loss (calculo do MSE nos
dados de avaliacdo), para avaliar a generalizagdo do modelo, seu desempenho e principalmente
evitar sobreajuste, que ocorre quando o modelo se adapta excessivamente apenas aos dados de

treinamento, resultando em um desempenho ruim em dados novos e desconhecidos.

Observa-se que a alguns dos modelos gerados aparentam atingir um ponto de convergén-
cia, onde a Loss e a Evaluation loss se estabilizam, indicando que os clientes que geraram estes
modelos foram capazes de treinar modelos que convergem, que ndo possuem vié€s, nem estao
em sobreajuste, mas que, entretanto, possuem um baixo desempenho preditivo. Para analisar
estes casos, estd em destaque mais escuro na Tabela 17 um recorte dos modelos classificados
como “fracos”, e “moderados”, para o modelo FedAVG. Nela € possivel notar que todos os
clientes possui uma classificagdo baixa nos modelos “model energy consumption” e “model

temperature”.

Em relagdo ao cliente 1 (client 1), observando a Figura 24 torna-se evidente que o modelo
“model temperature”, que possui valor de R? = 0.30330649, nio demonstra uma estabilizacdo da
Evaluation Loss, no qual uma discrepancia pode observada para estes valores em comparacao
com a Loss. E possivel observar que nio houve reducio significativa do valor de MSE durante
todas as épocas de treinamento, o que demonstra que este modelo nao foi capaz de manter-
se aprendendo no decorrer das épocas neste cliente. J4 em relagdo ao modelo “model energy
consumption” € notério um comportamento de bastante inconsisténcia da Loss e Evaluation loss,
demonstrando um nao equiblibrio no decorrer das épocas, o que também & possivel observar no

modelo “model co2”, mesmo que 0 mesmo para este cliente, seja classificado como “‘suficiente”.

Em relacdo ao cliente 2 (client 2), observando a Figura 25 percebe-se que embora com
desempenho baixo, o modelo “model energy consumption” demonstram além de uma aparente
estabiliza¢cdo, ndo demonstra também um sobreajuste e percebe-se uma homogeneidade da Loss
e da Evaluation Loss. Também para este cliente, torna-se evidente 0 mesmo comportamento do

cliente 1, para o modelo “model temperature”.
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Fonte: Produzido pelos autores

De maneira similar, entre os clientes 3 (client 3), Figura 26, e 4 (client 4), Figura 27,

nao ¢é possivel identificar de maneira clara que a Loss e a Evaluation Loss se estabilizam, com
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tendéncia a zero, indicando que os clientes que geraram estes modelos foram capazes de treinar

modelos que convergem, que nao possuem Vviés, nem estdo em sobreajuste.

Desta maneira ndo € possivel afirmar com clareza que todo cliente participante do SFMEI
€ capaz de obter bons desempenhos e bons resultados durante a geragdo de modelos ao utilizar
o algoritmo FedAVG. Este aspecto € essencial para compreender os possiveis prejuizos de um
cliente participar SFMEI, sem que haja uma possibilidade de contribuir com um bom potencial

preditivo.

5.2.3.2 FedAVG - Andlise MSE por modelo

Os resultados expostos sdo incertos quanto a demonstrar que todos os clientes, para o
algoritmo FedAVG, sdo capazes de gerar modelos que possuem bom desempenho. Entretanto,
podemos realizar uma andlise auxiliar quanto ao desempenho de cada modelo. Por meio destes
resultados €, possivel observar que os modelos “model co2” e “model water” sdo os tnicos que

nao possuem uma classificac@o baixa para o algoritmo FedAVG.

Por meio dos resultados observados até aqui, pode-se verificar que o modelo “model
c02”, apenas para o cliente 2, demonstra haver uma estabiliza¢do nos valores do MSE, além de
que € evidente ndo haver um sobreajuste, ndo identificando um comportamento de viés. Embora
este comportamento ndo seja observado para os demais clientes, o0 modelo “model co2”, de
acordo com os valores calculados de R?, foram classificados como suficientes, mesmo que para

este caso haja um comportamento incomum quanto aos cdlculos da funcao de perda.

Ja em relacdo ao modelo “model energy consumption”, que possui uma baixa classificaciao
em todos os clientes observa-se que os valores do cdlculo do MSE para este modelo ndo possuem
uma tendéncia a zero, o que pode demonstrar que o mesmo nao foi capaz de manter-se aprendendo
ao longo das épocas de treinamento. O mesmo pode-se observar quanto “model temperature”,
em que os valores da Loss e Evaluation Loss em nenhum dos clientes demonstra uma tendéncia
a zero. Por estes fatores abre-se também nestes casos uma oportunidade de andlise futura a fim
de melhor avaliar e compreender o desempenho do SFMEI e seus clientes no treinamento destes

modelos por meio do algoritmo FedAVG.

5.2.3.3 FedAVG - Modelos agregados finais

No algoritmo FedAVG, como detalhado anteriormente, sdo gerados modelos agregados
a cada rodada de aprendizagem no SFMEI. Estes modelos agregados sdo calculados a partir
da média dos modelos recebidos pelos clientes a cada rodada de aprendizagem federada. Os
modelos agregados melhor classificados sdo disponibilizados no repositério de modelos do
SFMEI.

Na Tabela 18 estdo descritos os modelos agregados melhores classificados, divididos por

conjunto de dados. Pelo SFMEI estes seriam os modelos disponibilizados em seu repositério. E
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possivel identificar que os modelos agregados pelo servidor refletem o mesmo comportamento
dos modelos analisados anteriormente, gerados pelos clientes. Os modelos “model co2” e “model

water” destacam-se classificados como “‘suficientes”.

Tabela 18 — Classificagdo modelos finais agregados através do algoritmo de FedAVG.

Modelo R? Classificacao
server_98_model_co2 0.773708 | suficiente
server_99_model_energy_consumption | 0.341075 | fraco
server_9_model_temperature 0.493405 | fraco
server_87_model_water 0.865431 | suficiente

Estes aspectos evidenciam que o SFMEI, aplicando o algoritmo FedAVG, teve um bom
desempenho em alguns casos e outros nao. No caso do modelo “model energy consumption”,
que foi classificado como “fraco”, mas que demonstra possivel convergéncia, abre-se uma opor-
tunidade de realizar pré-processamentos, tratamentos e aplicar algoritmos que foram deixados
de fora deste trabalho, como citados na Sec¢do 3.3.1. Para o modelo “model temperature” nao ha
evidéncia direta de que pode haver outros aspectos e ajustes de parametros a seres aplicados para

buscar melhores métricas de execucao.

5.2.4 Resultados cenario de teste 2 - FedSGD

Na Figura 28 € mostrada a quantidade de modelos gerados por classificacdo no algo-
ritmo FedSGD. Foi possivel notar que a grande maioria dos modelos gerados dividem-se entre
“suficientes” e “fracos”, assim como no FedAVG. Por meio da Tabela 19 pode-se observar que
a execugdo do SFMEI aplicando um algoritmo de FedSGD obteve resultados melhores que a
execuc¢do com o algoritmo FedAVG. No FedSGD, 47,12% foram classificados como “suficien-
tes”, e os modelos ‘fracos” representam 46,90%. Por fim, os modelos “suficientes” no FedSGD

possuem uma mediana de escore R> = 0, 86.



Capitulo 5. Avaliagdo do SFMEI 80

Number of models by classification

200 A

1754

150 ~

1254

100 A

75 A

50

25 4

a) 1
o

fraco moderado

suficiente

mmm Client 1: 0cd00242-e565-4247-8187-02317df37998
I Client 2: 90339f5b-16b0-4281-aed5-1d417f42f4ab
I Client 3: d3685f39-2992-4513-899f-e22d99d11bf0
Il Client 4: f7a2flce-2654-4ebe-9a83-55ed176784b6

Figura 28 — Numero de modelos por classificacio - Treinados por todos os clientes - Algoritmo
FedSGD

Fonte: Produzido pelos autores

Tabela 19 — Distribui¢do de frequéncias de modelos gerados - FedSGD

Classificacao | Quantidade Percentual Mediana R?
Classificaciao

Fraco 432 46,90% 0.374335

Moderado 55 05,97% 0.632094

Suficiente 434 47,12% 0.863973
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Figura 29 — Distribuicao por classificagdo - Algoritmo FedSGD

Fonte: Produzido pelos autores

Analisando a distribui¢io dos escores R? por classificacdo, podemos encontrar na Fi-
gura 29 uma ilustracdo que auxilia na andlise outros aspectos destes modelos. Os modelos
classificados como "fracos", acima, uma concentragdo abaixo, mas aproximados, do limiar para a
classificacdo "moderado", pois segundo quartil (mediana) e terceiro quartil estdo posicionada em
um valor de +0.4. Os modelos "moderados", ao centro, se distribuem de forma mais equilibrada
entre 0.60 e 0.65, embora representem £5% do total de modelos gerados por esse algoritmo.
Entretanto é possivel também observar os modelos desta classificacdo se mantém ainda distante
do limiar de “suficiente”. Os modelos "suficientes"”, abaixo, se distribuem de forma mais variada
entre +0.82 4-0.88, sendo bem dispersos. Isso indica que esses modelos apresentam um bom
desempenho preditivo mesmo que nao tdo regular, mas que, de toda maneira atestar a capacidade

do SFMEI de gerar modelos com bom desempenho preditivo por meio do algoritmo FedSGD.

Filtrando também pelos modelos que obtiveram o melhor valor de RZ, resultou-se nos
registros contidos na Tabela 20. Nela observa-se que os modelos “model co2” e “model tempera-
ture” foram classificados como “suficientes”, por meio deste algoritmo, FedSGD, enquanto os

demais foram classificados como “moderados” ou “fracos”.

A Figura 30 ilustra esses resultados. Através dos gréaficos de caixa e violino sobrepostos,
é possivel demonstrar que os modelos “model co2” tém escores R que distribuem-se acima de
0.75, classificando-se como “suficientes”. J4 os modelos “model temperature”, mesmo tendo
varias medidas de escore R? classificados como “suficientes”, também tém medidas distribuidas
abaixo de 0.75, classificando-se assim como “moderados”. As medidas dos modelos “model
energy consumption” distribuem-se, em grande maioria, com valores classificados como “fracos”,
salvo os casos dos limites superiores do grafico de caixa, que representam casos melhor avaliados,
que classificaram-se como “moderados”, ou seja, um valor de R? acima de 0.50. Por fim, os
modelos “model water” possuem todos os valores de R? considerados como “fracos”, abaixo de
0.50.
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Tabela 20 — Classificacdo modelos gerados através do algoritmo de FedSGD.

Modelo R? Classificacao
client_1_90_model_co2 0.814739 suficiente
client_1_830_model_energy_consumption | 0.200633 fraco
client_1_837_model_temperature 0.882986 suficiente
client_1 832 model water 0.378494 fraco
client 2 914 _model_co2 0.911401 suficiente
client_2_94_model_energy_consumption | 0.645562 moderado
client_2_99_model_temperature 0.897768 suficiente
client_2 97 _model_water 0.254660 fraco
client_3_91 model_co2 0.872753 suficiente
client_3_95_model_energy_consumption | 0.198714 fraco
client_3_93_model_temperature 0.904275 suficiente
client_4_96_model_co2 0.879831 suficiente
client_4_9_model_energy_consumption 0.421223 fraco
client_4_920_model_temperature 0.485951 fraco
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Figura 30 — Distribui¢do de modelos por classificacdo - Treinados por todos os clientes - Algo-
ritmo FedSGD

Fonte: Produzido pelos autores

5.2.4.1 FedSGD - Andlise MSE por cliente

Entretanto, mesmo que os modelos “model energy consumption” e “model water” tenham
sido classificados como “fracos”, quanto ao R?, pode-se, através da representacio gréfica do com-
portamento do MSE, analisar como uma métrica complementar para compreender a convergéncia

desses modelos. Com base na andlise dos gréaficos presentes nas Figuras 31, 32, 33 e 34, pode-se
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observar que o MSE apresenta uma tendéncia decrescente ao longo do treinamento, indicando
que o modelo manteve-se aprendendo e melhorando sua capacidade de realizar predi¢des ao
decorrer das épocas. E possivel também observar a relagdo entre a Loss (cdlculo do MSE nos
dados de treinamento) e a Evaluation Loss (cdlculo do MSE nos dados de avaliagdo), para avaliar
a generalizacdo do modelo, seu desempenho e principalmente evitar sobreajuste, que ocorre
quando o modelo se adapta excessivamente apenas aos dados de treinamento, resultando em um

desempenho ruim em dados novos e desconhecidos.

Assim, observa-se que a maioria dos modelos gerados por todos os clientes aparentam
atingir um ponto de convergéncia, onde a Loss e a Evaluation Loss se estabilizam , o que indica
que os clientes foram capazes de treinar modelos que convergem, nao possuem Vviés, nem estao
em sobreajuste, mas que em alguns casos possuem um baixo desempenho preditivo. Os dados
em destaque na Tabela 20 demonstram um recorte dos modelos classificados como “fracos”, e

“moderados”, para que seja possivel analisa-los quanto ao MSE.
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Fonte: Produzido pelos autores

O cliente 1 (client 1) possui uma classificagdo baixa nos modelos “model energy con-
sumption” e “model water”. Observando na Figura 31 torna-se evidente que o modelo “model
energy consumption”, que possui valor de R? = 0,200633, ndo aparenta um sobreajuste, mas
que, entretanto, demonstra uma estabilizacdo da Loss e da Evaluation Loss, uma discrepancia
expressiva é observada nestes valores em escala. E possivel observar que nido houve reducio
significativa do valor de MSE durante todas as épocas de treinamento, o que demonstra que

este modelo ndo foi capaz de manter-se aprendendo no decorrer das épocas neste cliente. J4 em
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relacdo ao modelo “model water” ndo é demonstrado um aparente mal comportamento da Loss e

Evaluation Loss, entretanto, mais detalhe serdo abordados na secdo 5.2.5.

O cliente 2 (client 2) possui uma classificacdo baixa também nos modelos “model energy
consumption” e “model water”. Entretanto, observando a Figura 32 percebe-se que embora com
desempenho baixo, ambos os modelos demonstram além de uma estabilizacao, também a nao
existéncia de sobreajuste e uma homogeneidade da Loss e da Evaluation Loss, que demonstrado
através da reducgdo ao longo das épocas, manteve-se aprendendo. Demonstrando também para
estes modelos que podem existir outros aspectos que contribuiram para o baixo desempenho,

mas que 0os mesmos possuem um bom potencial de melhoria.

Estes mesmos aspectos dos modelos do cliente 2 aplicam-se para o cliente 3 (client 3),
Figura 33, que possui um baixo desempenho no modelo “model energy consumption”, com
R?> =0,198714, e para o cliente 4 (client 4), Figura 34, que além de também possuir um baixo
desempenho no modelo “model energy consumption”, com R* = 0,198714, o modelo “model
temperature”, com R? = 0,455951, também ¢€ classificado como “fraco”. Uma vez que estes
modelos possuem as mesmas caracteristicas similares aos observado no cliente 2, o potencial de

melhoria possivel a eles também se aplica neste caso.
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Fonte: Produzido pelos autores

Desta maneira € possivel afirmar que todo cliente participante do SFMEI é capaz de
obter bons desempenhos e bons resultados durante a geracdo de modelos ao utilizar o algoritmo

FedSGD. Este aspecto € essencial para que nao haja prejuizos ao SFMEI as possuir distintos
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clientes participantes. O potencial de melhoria possivel aos modelos que possuiram desempenhos
baixos também demonstra-se como um ponto positivo ao SFMEI, uma vez que isso pode, por
exemplo, auxiliar em uma avalia¢io da qualidade da contribuicdo por cliente, em uma evolugdo

do mesmo.

5.2.4.2 FedSGD - Andlise MSE por modelo

Os resultados expostos até aqui demonstram que todos os clientes, para o algoritmo
FedSGD, sdo capazes de gerar modelos que possuem bom desempenho, entretanto, podemos
também realizar uma andlise quanto ao desempenho de cada modelo. Por meio destes dados é
possivel observar que o modelo “model co2” é o tinico a ndo possuir uma classificacao baixa. Ja
o modelo “model energy consumption” € o tinico modelo a possuir baixa classificacdo em todos
os clientes. Complementam estes aspectos, por exemplo, os resultados dos modelos “model co2”,
em que, para todos os clientes, demonstram haver uma estabilizacdo nos valores do MSE, além
disso, também nao demonstrando a existéncia de um viés ou sobreajuste. Também observa-se
uma homogeneidade da Loss e da Evaluation Loss, que, reduzindo ao longo das épocas até

atingirem um ponto de convergéncia e equilibrio.

Observa-se também, através do comportamento dos valores do MSE para o modelo
“model energy consumption”, que possui uma baixa classificagdo em todos os clientes, que os
valores da Loss e Evaluation Loss deste modelo ndo possuem uma tendéncia a zero. Além
disso, estes modelos se mantém em equilibrio hd muitas épocas, sem muitas variagdes, nao
demonstrando um viés, mas que pode pode ser observado como sendo inalterdvel o potencial de
predicdo deste modelo, ou seja, ainda baixo. Desta forma abre-se a oportunidade de melhoria e
outras andlises futuras para compreender a razdo do baixo desempenho do SFMEI e seus clientes

no treinamento deste modelo.

Observa-se com modelo “model temperature” um comportamento singular dos demais
analisados. Neste modelo, € possivel enxergar que mesmo apds muitas épocas o modelo trei-
nado ainda possui uma tendéncia decrescente e mantém-se em aparente redugdo, ou seja, este
modelo ainda seria capaz de ter um melhor resultado que o observado. O prolongamento deste
aprendizado, por mais épocas, com um ponto de interrup¢ao prolongado, poderia resultar em um

modelo com um melhor potencial preditivo do que o apresentado.

5.2.4.3 FedSGD - Modelos agregados finais

No algoritmo FedSGD, conforme a defini¢do abordada anteriormente, sdo definidos
os modelos agregados a cada rodada de aprendizagem no SFMEI. Estes modelos agregados
sao definidos a partir da avaliagdo dos melhores modelos gerados pelos clientes a cada rodada
de aprendizagem federada. Cada melhor modelo é enviado para rodada de aprendizagem. Os

modelos melhor classificados sdo disponibilizados no repositério do SFMEI.
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Na Tabela 21 estdo detalhados os modelos melhores classificados, divididos por conjunto
de dados. Pelo SFMEI, estes seriam os modelos disponibilizados em seu repositorio. Estes
modelos finais refletem o comportamento dos modelos analisados anteriormente. E possivel
observar que os modelos “model temperature” e “model co2” destacam-se classificados como
“suficientes”. Além deles, o modelo “model energy consumption” também possui um modelo

final classificado como "suficiente", conforme o evidenciado pela Figura 30.

Tabela 21 — Classificagdo modelos finais agregados através do algoritmo de FedSGD.

Modelo R? Classificacao
client_0_832_model_water 0.378494 fraco
client_1_93_model_temperature 0.904275 suficiente
client_2_914_model_co2 0.911401 suficiente
client_2_94_model_energy_consumption | 0.645562 moderado

Estes aspectos evidenciam que, aplicando o algoritmo FedSGD no SFMEI, hé o potencial
de que se obtenha um bom desempenho em praticamente todos os casos. No caso dos modelo
“model energy consumption” e “model water”, mesmo classificados como “suficiente” e “fraco”,
respectivamente, o MSE demonstra uma possivel convergéncia, o que abre a oportunidade e
possibilidade de realizar pré-processamentos, tratamentos e algoritmos adicionais de ajuste
que foram deixados de fora deste trabalho, como citados na Se¢do 3.3.1, com a finalidade de

aprimorar o desempenho final desses modelos.

5.2.5 Resultados cenario de teste 2 - Numero reduzido de clientes

Com a finalidade de obter outros resultados para anélise do desempenho geral do SFMEI
optou-se, de forma arbitraria, por escolher um dos modelos a ser treinado por um nimero
reduzido de clientes, a fim de também compreender e considerar o impacto do ndimero de clientes
na qualidade dos modelos gerados pelo SFMEI. Este modelo foi o “model water”, definido
devido a esta varidvel possuir o maior volume de dados a ser utilizado para treinamento. Esta
escolha se deu para que fosse possivel ir além e, de forma complementar, avaliar a capacidade
do SFMEI durante a geracdo de modelos utilizando um nimero reduzido de nds participantes

durante o treinamento.

O numero reduzido de clientes foi definido de modo que o modelo fosse exposto a apenas
um conjunto de dados distinto. Desta forma, o modelo “model water” foi treinado por apenas
dois clientes, cliente 1 e 2 (client I e client 2). Assim, os modelos treinados localmente, apds
agregados, seriam expostos a apenas um conjunto de dados distinto. Desta maneira buscou-se

identificar se este modelo conservaria bons resultados.

Na execuc¢do do algoritmo FedAVG foi possivel observar que, os maiores valores de
R? desse modelo foram classificados como “suficientes”, enquanto no algoritmo FedSGD, os

maiores valores desse modelo foram classificados como “fracos”, para ambos os clientes que
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realizaram o treinamento destes modelos. Para o algoritmo FedAVG, foi possivel obter modelos
com valor de R? = 0.938659, para o primeiro cliente e R* = 0.962275, para o segundo cliente.
Enquanto que para o algoritmo FedSGD, mesmo os maiores valores obtidos de R?, foram de
apenas 0.0.378494 e 0.254660, como detalhado na Tabela 22.

Tabela 22 — Classificagdo modelos “model water”.

Modelo R? Classificacao | Algoritmo
client_0_832 _model_water | 0.378494 fraco FedSGD
client_ 2 97 model _water | 0.254660 fraco FedSGD

client_0_980_model_water | 0.938650 suficiente FedAVG
client_3 989 model water | 0.962275 suficiente FedAVG

J4 em relagcdo ao modelo “model water”, Figura 35, gerados pelo algoritmo FedSGD é
possivel observar que, mesmo com a baixa avaliagio de R? = 0.378494, este modelo demonstra
uma estabilizacio a ndo existéncia de sobreajuste e também a existéncia uma homogeneidade da
Loss e da Evaluation Loss, juntamente com uma reducdo expressiva inicial que demonstra que o
modelo manteve-se aprendendo inicialmente, mas em seguida estabilizou-se sem possuir bom
desempenho. Isso demonstra que podem existir outros aspectos que contribuiram para o baixo

desempenho deste modelo e que 0 mesmo possui um bom potencial de melhoria.

model_water - FedSGD
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Figura 35 — MSE - Modelo “model water” - Algoritmo FedSGD

Fonte: Produzido pelos autores

5.2.6 Resultados cendrio de teste 2 - Comparativo MSE

Através de todos os resultados do cendrio de teste 2 expostos até o momento, € possivel
verificar que um algoritmo se sobressai sobre o outro. O algoritmo FedSGD para os modelos

“model co2”, “model energy consumption” e “model temperature” aparenta possuir melhores
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resultados, quando comparacao ao algoritmo FedAVG. Ja o FedAVG aparenta ter melhor re-
sultado para o modelo “model water”. A Tabela 23 ilustra o cdlculo da mediana para todos os
modelos gerados em ambos os algoritmos, através dela € possivel comprovar esta observacao.
Desta forma € possivel afirmar que o SFMEI possui um melhor desempenho quando utilizado o

algoritmo FedSGD, mesmo que sejam gerados menos modelos, no mesmo periodo de tempo.

Tabela 23 — Mediana do cdlculo do MSE por modelo para os algoritmos FedAVG e FedSGD.

Modelo Mediana MSE FedAVG | Mediana MSE FedSGD
client_1_model_co2 0.004219 0.002545
client_1_model_water 0.000363 0.015325
client_1_model_energy_consumption 0.007295 0.005151
client_1_model_temperature 0.005627 0.000826
client_2_model_co2 0.001699 0.000842
client_2_model_water 0.000328 0.006962
client_2_model_energy_consumption 0.010842 0.005267
client_2_model_temperature 0.003691 0.001217
client_3_model_co2 0.003471 0.002234
client_3_model_energy_consumption 0.007102 0.006024
client_3_model_temperature 0.002173 0.000498
client_4_model_co2 0.002475 0.001360
client_4_model_energy_consumption 0.012012 0.010301
client_4_model_temperature 0.014177 0.003631

5.2.7 Resultados do cendrio de teste 3 - Avaliacao do desempenho do SFMEI provendo modelos

pré-treinados

De acordo com o afirmado na Se¢do 5.2.6, em que o SFMEI possui melhor desempenho
quando utilizado o algoritmo FedSGD, um cenério de simulagao foi criado a fim de emular um
caso em que clientes conectados ao SFMEI nao sejam participantes, mas sim consumidores dos
modelos pré-treinados. Trés clientes hipotéticos (Clientes X, Y e Z) foram simulados como ndo
participantes de treinamento, mas seriam capazes de consumir modelos preditivos. Estes clientes
buscaram no repositério de modelos pré-treinados do SFMEI o modelo de melhor desempenho,
no caso o “model co2” (R> = 0,911401), obtido a partir do algoritmo FedSGD. O script utilizado
para simular estes clientes estd presente e detalhado no Apéndice F, que simula um cendrio em
que cada cliente utiliza localmente a interface publica, do SFMEI Client, para buscar o modelo
via chamadas HTTP, em seguida carrega este modelo localmente e utiliza dados locais para

realizar predi¢des.

Cada um dos clientes utilizou amostras distintas de medidas de CO;, também parte do
conjunto de dados Smart Campus Oulu indoor climate, air-quality and motion (Oulu, 2023)

para avaliacdo. Estas amostras de dados diferenciam-se tanto umas das outras, como também



Capitulo 5. Avaliagdo do SFMEI &9

das utilizadas durante a aprendizagem federada. Essas amostras foram assumidas com dados de
teste a serem utilizados como referéncia para o modelo preditivo, as quais, ao final poderiam ser
comparadas de maneira direta com os dados previstos pelo modelo. Apds cada predi¢do realizada
por cada cliente foi avaliado o valor de R? obtido, juntamente com as métricas MSE, MAE e
RMSE, de modo a avaliar o desempenho preditivo e adaptabilidade deste modelo em casos em

que 0 mesmo nao tenha sido exposto em nenhum momento aos dados a serem previstos.

Na Tabela 24 ¢é possivel observar os resultados detalhados obtidos por esses clientes,
bem como uma classificacdo destes resultados. Através deles € possivel verificar que o modelo,
para os clientes X e Z obtive um valor de R? classificado como “suficientes”, j para o cliente Y
foi classificado como “moderado”. As demais métricas do MAE, MSE e RMSE possuem, por
definicdo um melhor desempenho quanto mais aproximado de 0. Com isso, € possivel observar
que o modelo, para o cliente Y possui cdlculos de erro com melhor resultado do que para o
cliente X, demonstrando que, mesmo nao possuindo uma classificagdo “suficiente”, seu potencial

preditivo para este cliente pode ser equiparado aos demais.

Tabela 24 — Classificacdo modelo “model co2” consumido pelos clientes X, Y e Z.

Cliente | R’ score | Classificacio | MAE MSE RMSE
X 0.762735 | suficiente 0.030512 | 0.001555 | 0.039437
Y 0.644880 | moderado 0.022404 | 0.000884 | 0.029738
Z 0.763156 | suficiente 0.017261 | 0.000627 | 0.025038

Para uma anélise mais detalhada, as Figuras 36, 37 e 38 ilustram o comparativo entre 0s
dados de teste locais e os dados resultantes da predicdo utilizando o modelo pré-treinado “model
co2”. Nelas é possivel observar andlises graficas que visam demonstrar que 0 comportamento
preditivo se assemelhe aos dados de teste aplicados. Nos graficos a esquerda e ao centro, é
possivel observar em azul o registro da medida dos dados de teste utilizados por cada um dos
clientes e em laranja os dados gerados a partir da predicdo. E possivel perceber, nos graficos a
esquerda, que em todas elas o comportamento preditivo se assemelha e reproduz com bastante
similaridade os dados de teste utilizados como referéncia. J4 observando os graficos ao centro é
possivel verificar a distribuicdo dos dados de teste, em comparacao aos dados previstos, neles é
possivel observar mais uma vez a semelhanca e baixa discrepancia entre ambas as distribuicoes,
de modo que, em alguns casos, aparentam até sobrepor-se umas as outras. A direita estdo tracadas
as retas de regressdo entre os valores calculados e os valores previstos. Por meio deles € possivel
verificar o motivo que reduziu o valor do célculo do R? para o cliente Y, onde, na Figura 37
observa-se que a reta tracada possui uma inclinacdo menor, em diagonal, quando comparada as
retas dos outros clientes. Quanto menos inclinada for a reta de regressao, mais aproximando-se
de uma reta paralela ao eixo X, maior € o erro observdvel entre os dados, entretanto, mesmo ndo
possuindo uma inclina¢do diagonal como as demais, o cliente Y possui pontos de similaridade e

uma baixa discrepancia dos dados, aproximando-se muito, em grande parte dos casos, a reta que
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descreve estes dados. Desta maneira, mesmo possuindo alguns erros que se distanciam bastante
da reta, neste cliente 0 modelo demonstra um bom potencial preditivo para uma boa parcela dos
casos. Desta forma € possivel inferir que um modelo pré-treinado através do SFMEI de maneira
federada € capaz de possuir um desempenho preditivo bom em distintos clientes, com distintos
dados a serem previstos.

Model co2_dataset client_X untrained Analysis
R2=0.762735 MAE=0.030512 MSE=0.001555 RMSE=0.039437
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Figura 36 — Predi¢do “model co2” cliente X
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Figura 37 — Predi¢do “model co2” cliente Y
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Figura 38 — Predi¢do “model co2” cliente Z

Fonte: Produzido pelos autores
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5.3 Discussao

5.3.1 Quanto a execugdo dos cendrios de teste

Com base nos resultados da primeiro cendrio de teste, € possivel responder a questdo de
pesquisa “QP1) Ha prejuizos em utilizar o middleware proposto em compara¢iao com uma
abordagem de aprendizagem de maquina nao federada?”’, pois nio ha prejuizos em utilizar
o SFMEI em comparacdo com uma abordagem de aprendizagem de mdaquina ndo federada.
O protétipo do SFMEI, utilizando o algoritmo de agregacdo FedAVG, foi capaz de alcancar
um valor de escore R? = 0,9898 para a predi¢io do consumo de energia, similar ao valor de
referéncia de R? = 0,9895 obtido pela aplicacio nio federada. Estes resultados demonstram que
o SFMEI € capaz de preservar o potencial preditivo de modelos de aprendizado de méquina,
mesmo em um ambiente federado onde os dados sao distribuidos e a privacidade dos nos €
preservada. Essa equivaléncia no desempenho indica que o SFMEI pode ser utilizado como
uma alternativa vidvel para aplicacdes que exigem privacidade e seguranca de dados, sem

comprometer a precisao dos modelos.

Além disso, o SFMEI oferece maior escalabilidade e flexibilidade, permitindo o trei-
namento de modelos em larga escala e a adaptacao a diferentes tipos de dados e aplicagdes.
Em resumo, o SFMEI se apresenta como uma alternativa promissora para o desenvolvimento
de solucdes de aprendizado de maquina em ambientes que exigem privacidade e seguranca de

dados, sem comprometer a precisao dos modelos.

Quanto aos demais cendrios de teste foi possivel, por meio de uma melhor anélise dos
resultados da execugdo, observar que para o algoritmo FedAVG, em dois conjuntos de dados
e dois modelos gerados, o desempenho do SFMEI demonstrou-se bom. Embora o mesmo seja
observado na execucdo do cendrio de teste do algoritmo FedSGD, no qual para apenas dois
conjuntos de dados o desempenho demonstrou-se bom, outros aspectos evidenciam um melhor
desempenho nesse algoritmo. Utilizando o FedSGD € possivel que sejam levantados pontos
que possam futuramente influenciar positivamente nos resultados para os modelos classificados

como ‘“fracos”.

Conforme detalhado na Tabela 25, embora o algoritmo FedAVG tenha demonstrado
resultados “fracos” para os modelos “model energy consumption” e “model temperature”, foi
possivel obter resultados “suficientes” para os modelos “model co2” e “model water”. De forma
semelhante ocorreu para o algoritmo FedSGD, onde os modelos “model temperature” e “model
co2” demonstraram resultados “suficientes”, o modelo “model energy consumption” demonstrou

um resultado “moderado”, enquanto “model water” demonstrou resultado “fraco”.

Tabela 25 — Visdo geral classificatoria dos melhores gerados para cada algoritmo

Modelo FedAVG | FedSGD

model co2 suficiente | suficiente
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model energy consumption fraco moderado
model temperature fraco suficiente
model water suficiente fraco

Com isso pode-se responder a questdo de pesquisa “QP2) E possivel ao middleware
proposto ter bom desempenho para os diferentes conjuntos de dados considerados neste
trabalho?”. Os dados expostos, demonstram que, embora ndo tenha sido possivel observar de
maneira generalista para todos os conjuntos de dados considerados neste trabalho, foi percebido
que para os algoritmos distintos de agregacdo obteve-se bons resultados, “suficientes”, para os
modelos “model co2”, “model temperature” e “model water”. Sendo a exce¢ao do modelo “model
energy consumption”, o qual ndo foi possivel em nenhum dos casos observar bons resultados.
Desta maneira, foi possivel ao SFMEI, por meio de distintos algoritmos de agregacdo, gerar
modelos capazes de alcangar bons resultados nos distintos conjuntos de dados considerados

neste trabalho.

Ademais, abrem-se oportunidades futuras, para os casos em que nao foi possivel alcangar
um bom desempenho, “suficiente”, em ambos os algoritmos. Estas oportunidades abrangem
dois aspectos principais, tanto relacionado as caracteristicas dos conjuntos de dados, quanto a
generalizacao do modelo LSTM utilizado para treinamento. Os conjuntos de dados utilizados
podem ser ainda aprimorados, auxiliando na capacidade de predicdo dos modelos gerados, onde,
principalmente, podem ser aplicados pré-processamentos, tratamentos e algoritmos adicionais,
citados na Sec¢do 3.3.1, que foram deixados de fora deste estudo (Eldeeb; Alves, 2023). Quanto
ao modelo LSTM utilizado, ele foi composto de parametros simples, generalistas, aplicados aos
distintos conjuntos de dados, sendo possivel assim buscar uma otimizagao deste modelo, ou
utilizacdo de modelos com parametros especificos para cada conjunto de dados (Kaselimi et al.,
2019; Mahmoodzadeh et al., 2022; Ahmed et al., 2023). Ambos os casos podem resultar em um

melhor desempenho para o treinamento dos modelos que foram mal classificados.

5.3.2 Quanto ao comparativo entre os algoritmos de agregacao

Em uma comparacao direta entre os resultados obtidos pela execucao dos algoritmos
FedAVG e FedSGD pode-se detalhar alguns pontos. Por meio da execu¢do com o algoritmo
FedAVG, £35% dos modelos gerados foram classificados como “‘suficientes”, enquanto que
com o algoritmo FedSGD, +47% dos modelos gerados foram classificados como “suficientes”.
Da mesma forma, para termos negativos, pode-se também comparar os modelos classificados
como “fracos”. Por meio da execug¢do com o algoritmo FedAVG, +59% dos modelos gerados
foram classificados como “fracos”. Ja na execu¢do com o algoritmo FedSGD, estes modelos

“fracos” correspondem a +46% dos modelos gerados.

Além destas classificacdes, obtidas a partir do valor de R?, é possivel juntamente avaliar

a evolucgdo da perda, MSE, para ambos os algoritmos. Por meio do MSE ¢ possivel observar
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uma maior possibilidade na geracdo de modelos que tendem a convergir durante a execucao do
algoritmo FedSGD. Nos modelos gerados por esse algoritmo, € possivel notar uma tendéncia de
aproximacdo a zero em todos os casos, ndo havendo uma grande variacdo, ou distanciamento,
para nenhum modelo com o passar das épocas e rodadas de treinamento. Assim, € possivel
responder parcialmente a questdo de pesquisa: “QP3) E possivel ao middleware proposto ter
bom desempenho em algoritmos distintos de aprendizagem federada?”, pois observa-se que
para alguns casos ambos os algoritmos tiveram bom desempenho, entretanto, de maneira geral os
modelos gerados através do cendrio de teste do algoritmo FedSGD obtiveram melhor resultado

frente aos modelos gerados através do algoritmo FedAVG.

A Tabela 26 compara os modelos finais agregados pelo SFMEI. Estes seriam os modelos
disponibilizados para uso através do repositorio do SFMEI. Baseado nesta tabela e nos resultados
expostos até aqui, podemos responder a questdo de pesquisa “QP4) Algum dos algoritmos de
agregacao possui melhor desempenho que o outro? Quantos porcento?”, pois observando
detalhadamente, temos que, pelo valor de R?, trés dos quatro modelos gerados pelo FedSGD
se sobressaem aos modelos gerados pelo FedAVG. O modelo “model co2” do FedSGD obteve
métrica £13% melhor que o obtido com o FedAVG, ja para o modelo “model temperature”, foi
+30% melhor e para modelo “model energy consumption”, foi £41% melhor que o FedAVG.
Tornando assim evidente que o algoritmo FedSGD, nos cendrios de teste propostos, possui
melhor desempenho que o algoritmo FedAVG. Apenas para o modelo “model water” o FedAVG

se sobressai, pois 0 modelo gerado pelo FedSGD obteve resultado +48% pior.

Tabela 26 — Comparacdo modelos finais por algoritmo agregacao

Modelo FedAVG R’ | FedSGD R? | Diferenca Percentual
model co2 0.773708 0.911401 0.137693
model energy consumption | 0.341075 0.645562 0.304487
model temperature 0.493405 0.904275 0.41087
model water 0.865431 0.378494 -0.486937

5.3.3 Quanto ao desempenho geral do SFMEI

As questdes expostas até aqui demonstram que o SFMEI € capaz de gerar modelos por
meio de aprendizado federado com bom desempenho, mesmo pra distintos conjuntos de dados e
distintos algoritmos. E assim, de maneira mais detalhada, o algoritmo FedSGD se sobressai em
comparacao ao algoritmo FedAVG. Entretanto, conforme os resultados expostos na se¢do 5.2.5,
ocorre um comportamento distinto quando se possui um nimero reduzido de clientes. Por meio
destes resultados € possivel observar que o algoritmo FedAVG se sobressai, frente ao algoritmo

FedSGD, ao comparar os valores de R? obtidos para o modelo “model water”.

Observando a progressao do valor da perda, MSE€ possivel verificar um outro aspecto

bastante importante. Nelas podem-se observar que em ambas as execugdes dos algoritmos, em
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todos os modelos gerados por todos os clientes, observa-se um comportamento de convergéncia

de todos os modelos treinados, com MSE aproximando a zero, com o decorrer das épocas.

Assim, respondemos parcialmente a questio de pesquisa “QP5) Um niimero reduzido
de nés participantes no treinamento pode reduzir a capacidade de um modelo obter um
escore alto? Caso sim, quantos porcento?”, pois estes fatores, expostos até 0 momento, podem
ser entendidos como um bom desempenho dos algoritmos empregados no SFMEI, no qual, os
modelos, ao transitarem entre clientes ndo alteram de maneira drastica a medida do MSE. Mesmo
que, como no caso do algoritmo FedSGD, os modelos tenham sido classificado como “fraco”, o
comportamento do MSE evidenciam que se aplicam as oportunidades de melhorias citadas na
Secdo 5.3.1.

Ainda considerando o MSE, podemos observar que apenas para o algoritmo FedSGD
ocorre uma aproximagao do zero, no decorrer das épocas de treinamento, em todos os casos dos
modelos treinados pelos clientes. Neste algoritmo o modelo melhor classificado a cada rodada de
federagao € repassado para os clientes para as proximas rodadas de aprendizagem. Observando
que em todas as rodadas de federacdo, os melhores modelos foram repassados para todos os
clientes, mantendo seu desempenho. Entretanto, mantém-se ainda aberta a possibilidade de uma

avaliacdo de predi¢des em clientes que apenas consumam um modelo pré-treinado pelo SFMEI.

5.3.4 Quanto a capacidade de predicao de um modelo pré-treinado pelo SFMEI

A questdo de pesquisa “QP6) O middleware proposto é capaz de fornecer um modelo
pré-treinado a ser utilizado para predizer cenarios locais sem reduzir drasticamente sua
performance?”, pode ser respondida ao analisar os resultados expostos na se¢ao 5.2.7. Através
destes resultados € possivel validar que o SFMEI é capaz de gerar modelos que tendem a se
adaptar em distintos clientes com dados distintos. Fator corroborado pelos dados expostos, dos

clientes X, Y e Z, presentes na Tabela 24.

Para os clientes X e Z foi possivel classificar os modelos utilizados na predi¢cdo como
"suficientes", enquanto no cliente Y o desempenho do modelo foi classificado como “moderado”.
Entretanto, mesmo que o modelo gerado pelo cliente Y, através da Figura 37 observa-se que os
dados previstos mantém-se aproximado dos dados de teste. Sendo assim possivel, ao SFMEI,
de fornecer modelos pré-treinados a serem utilizados sem que reduzam de maneira drastica
suas performances, sendo capazes de contribuir bem de forma preditiva, mantendo uma boa

performance.

5.4 Ameacas a validade

E necessario ressaltar, diante dos resultados discutidos, a necessidade de alguns avangos
no middleware desenvolvido, bem como a avaliacdo e adaptacdo de outros modelos de aprendi-

zado de mdquina, como por exemplo, modelos de classificacdo. Toda a pesquisa foi realizada
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utilizando apenas a geracdo de modelos de regressao, sem maior capacidade de adaptacdo. Esta
limitacao pode ser justificada pela finalidade deste trabalho, entendendo também a viabilidade de
se criar uma estrutura minimamente funcional do middleware proposto. Como dito, abre-se como
uma possibilidade de aperfeicoamento a adaptac@o dele para andlise de modelos de classificacdo,
utilizando novas abordagens e conjuntos de dados propicios a classificacdo. Juntamente a isso,
abre-se a possibilidade de novas andlises, novas métricas e novos resultados obtidos a partir da

execucdo do middleware.

Além disso, toda essa pesquisa foi avaliada a partir da execugdo do middleware em um
ambiente simulado, através de containers Docker, instanciados em uma unica rede local, sendo
isso um fator limitante. Assim, a validade dele frente a uma implementagdo real, utilizando
maquinas distribuidas, em redes distintas, com dados reais coletados a partir de aplicacdes reais
de smart campus, precisa ser avaliada e validada, para verificar se ainda assim o middleware é

capaz de replicar o cendrio avaliado nesta pesquisa.

Por fim, os resultados desta pesquisa também limitam-se a uma estratégia de validagcao
pontual, onde outros aspectos ainda seguem abertos e que nao foram considerados neste trabalho.
Um destes fatores € a andlise do contraste entre o nimero de parametros € modelos gerados
pelo FedAVG e FedSGD, os quais podem induzir outros resultados a esta pesquisa. Ademais, o

volume de dados trafegados também ndo foi considerado no escopo deste trabalho.
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6 CONSIDERACOES FINAIS

Este trabalho teve como objetivo geral propor e desenvolver um middleware de aprendi-
zado federado para facilitar a integracdo de solucdes de smart campus. O middleware, denomi-
nado SFMEI (Smart Federated Middleware for Educational Institutions), foi projetado para ser
flexivel, adaptdvel e escaldvel, permitindo a integracao de diversos algoritmos de aprendizado
de maquina e modelos de dados distribuidos, onde destaca-se ao disponibilizar uma interface
para abstrair a 16gica de aprendizagem federada. Essa abstracdo € possivel através dos recursos
disponibilizados um servico cliente local, o SFMEI Local Client.

A avaliacdo experimental do SFMEI utilizando os algoritmos FedAVG e FedSGD para
a tarefa de regressao com distintos conjuntos de dados demonstrou resultados promissores. O
algoritmo FedSGD apresentou melhor desempenho em comparacdo ao FedAVG, obtendo uma
maior propor¢do de modelos classificados como “suficientes” e um valor mediano de R?. Além
disso, o FedSGD apresentou um padrao de convergéncia mais consistente, como evidenciado
pelas curvas e valores de MSE. Através destes resultados foi possivel obter resposta para as

questdes de pesquisas levantadas.

Quanto aos objetivos especificos, este trabalho foi capaz de alcanca-los, quando descreveu
o SFMEI proposto, sua arquitetura e suas API’s, publica e privada. Além disso, foi desenvolvido
o middleware, baseado na arquitetura proposta, afim de possibilitar experimentos. Juntamente,
foram levantados conjuntos de dados distintos, utilizados em pesquisas realizadas na area de
smart campus, que foram capazes de ser processados e adaptados para servir como bons dados
de testes do SFMEI, possibilitando o treino para modelos. Com isso, foi possivel realizar uma
avaliacdo experimental do SFMEI, verificando as métricas coletadas, e também validando a suas

funcionalidades.

Como resultado do que foi desenvolvido até o momento, foi publicado e apresentado um
artigo no XXVIII Simpésio Brasileiro de Sistemas Multimidia e Web (WebMedia).

6.1 Propostas para Continuacao da Pesquisa

Mesmo que os resultados e discussdes até aqui demonstrem uma boa performance do
SFMEI, podemos elencar alguns pontos de melhorias futuras, que vao desde quanto ao tipo
de modelos utilizados, a aplicacao de dados reais, a adaptagdes do SFMEI e, até mesmo, a

possibilidade de tornar o SFMEI num produto, ou projeto de codigo aberto (open-source).
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6.1.1 Quanto ao tipo de modelo

Neste estudo foi realizada a andlise e treinamento de modelos LSTM com foco em predi-
cdo valores em uma série temporal. Nao foi aplicado neste trabalho um modelo de classificagao.
Por este motivo, abre-se a oportunidade de evolucdo do SFMEI para compreender o treinamentos
de distintos outros tipos de modelos e tarefas.

Uma oportunidade futura considerada € a adaptacdo do SFMEI para utilizar modelos
customizados para cada finalidade de predi¢do. Essa implementagdo permitiria que o SFMEI
aproveitasse as caracteristicas e vantagens de diferentes modelos de aprendizado de médquina,
otimizando o desempenho e performance para os mais distintos cendrios. Algumas estratégias
podem ser consideradas para implementacio destes modelos customizados. Seria possivel ajustar
a API local do SFMEI Client, permitindo aos usudrios definir e integrar seus proprios modelos
de aprendizado de mdquina. Uma alternativa, mais complexa, seria implementar um mecanismo
de selecao de modelo automatico que definisse o0 modelo mais adequado para cada tarefa de

predicdo com base em suas caracteristicas e requisitos.

6.1.2 Quanto a aplicacdo de dados reais

Este estudo considerou conjuntos de dados com a finalidade de avaliar o desempenho do
SFMEI. Com isso, uma oportunidade futura € a utilizacdo e aplicacdo de dados reais. Visto o
bom desempenho do SFMEI nos conjuntos de dados de teste utilizados, abre-se a oportunidade
de aplicar o SFMEI em institui¢cdes de ensino reais, utilizando dados coletados localmente
para treinar e avaliar os modelos. Estes dados reais de instituicdes de ensino s@o cruciais para
consolidar a viabilidade e confiabilidade do SFMEI em cenarios reais, permitindo identificar
areas de aprimoramento para atender as necessidades especificas do ambiente educacional,
contribuindo para o desenvolvimento de solugdes neste ambiente. Entretanto, para utilizar dados
reais de institui¢des de ensino, questdes éticas precisam ser consideradas, sendo assim necessario
estabelecer parcerias com instituicdes dispostas a fornecer e contribuir com seus dados de forma

segura.

6.1.3 Quanto aos algoritmos de agregacao

Abre-se a oportunidade do SFMEI possibilitar a utilizacdo simultanea de distintos
algoritmos de agregacdo. Isto poderia permitir ao SEFMEI usufruir das caracteristicas e vantagens
de diferentes algoritmos, otimizando o desempenho para diferentes tipos de dados e tarefas,
permitindo a selecdo do algoritmo mais adequado para cada tarefa de predi¢do. Além disso,
possibilitaria a exploracdo de novos algoritmos de agregacido emergentes, que podem apresentar
melhor desempenho em cendrios especificos. Para isso, poderia ser utilizada uma abordagem
de aprendizagem por refor¢o para otimizar a selecdo do algoritmo de agregacdo, além da

implementacao de um mecanismo de "meta-aprendizagem"adaptavel (Nagabandi et al., 2018),
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com o intuito de aprender a escolher o algoritmo mais adequado com base em dados histéricos e

métricas de desempenho.

6.1.4 Quanto a adaptacdes do SFMEI
6.1.4.1 Adaptacao para pontuar participantes do treinamento

Uma proposta interessante seria implementar um sistema de pontuacio para colaborado-
res do aprendizado federado no SFMEI. Essa iniciativa visa estimular o compartilhamento de
modelos e evitar um possivel "efeito carona", no qual algumas institui¢des apenas consomem
modelos sem contribuir com seus proprios dados e modelos. Para implementar esta adaptacao
poderia ser utilizado como inspiracdo o sistema do BitTorrent, em que a pontuacdo poderia ser
atribuida de acordo com a frequéncia e qualidade das contribui¢des de cada membro (Rough-
garden, 2016). Isso incentivaria a participacdo ativa e recompensaria 0s membros que mais
contribuem para o aprendizado federado do SFMEI. Além disso, outra oportunidade seria de-
senvolver uma avaliagdo da qualidade da contribui¢cdo por cliente, de modo que modelos sejam
considerados para agregacdo em relacio aos clientes que possuam melhores pontuagdes, ou

melhor métrica de avaliagdo.

6.1.4.2 Adaptacao para um aprendizado federado continuo

Uma oportunidade futura promissora reside na adaptacdo do SFMEI para implementar
um processo de aprendizado federado continuo, podendo contribuir diretamente para estudos
relacionados a AutoFL (Preuveneers, 2023). Essa implementacao permitiria que o modelo fosse
atualizado e aprimorado continuamente, 2 medida que novos dados se tornam disponiveis, sem a
necessidade de recomegar o processo de treinamento completo. Isso traria diversos beneficios,
permitindo que o modelo se adaptasse as mudancas nas distribui¢cdes dos dados ao longo do
tempo, garantindo sua precisao a distintos cendrios. Além disso, poderia possibilitar a atualizacio
do modelo em tempo real, permitindo que ele responda rapidamente a eventos € mudangas no

ambiente.

6.1.4.3 Adaptacao para implementar técnicas de privacidade e segurancga

Uma proposta futura seria incrementar ao SFMEI aspectos de seguranca. Embora os
dados locais dos nds ndo sejam trafegados para o servidor central de agregacdo durante o
treinamento de modelos, protocolos e algoritmos de prote¢do de dados podem ser utilizados para
aprimorar ainda mais a seguranca do SFMEI e dos dados trafegados e mantidos localmente, ou
via repositério. Bem como um controle de acesso através de autorizacdo e autenticagdo, para

mediar a participagcdo e acoplamento de institui¢des de ensindo ao SFMEI.



Capitulo 6. Consideragées Finais 99

6.1.5 Quanto a tornar o SFMEI como um produto, ou projeto open-source

Tornar o SFMEI num produto abriria oportunidades de mercado (Shi et al., 2021) para
uso em cendrios de ambientes privados. Desta maneira seria permitido o uso para aplicagdes
criticas em que o vazamento de dados € inaceitdvel, bem como para a colaboracao entre diferentes

empresas e institui¢des, sem a necessidade de compartilhamento de dados entre si.

Tornar o SFMEI num projeto open-source possibilitaria uma evolucao participativa e
colaborativa. Projetos open-source permitem que uma comunidade, um grupo de desenvolvedores,
contribuam para o desenvolvimento e evolucao destes projetos. Desta maneira estes projetos

podem evoluir a partir das demandas da comunidade.
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APENDICE A - TABELA DE REFERENCIA DE
ESTUDOS ANALISADOS EM SMART CAMPUS E
APRENDIZADO FEDERADO

Tabela 27: Tabela de referencia de estudos analisados em Smart Campus e aprendizado federado

Estudo Nome Chave Referencial Tipo

1 Pedagogical Data Analysis Via Federated Learning PedagogicalFIA4.0 Smart Campus
Toward Education 4.0
(Guo; Zeng; Dong, 2020)

2 Accelerating Smart Campus Development with an SmartCampusFramework | Smart Campus
Extensible Framework
(Aydin; Sari; Oktug, 2023)

3 LoRaWAN-enabled Smart Campus: The Dataset and a LoRaWan-SmartCampus | Smart Campus
People Counter Use Case
(Eldeeb; Alves, 2023)

4 FloWare: a model-driven approach fostering reuse and FloWare Aprendizado
customisation in IoT applications modelling Federado
and development
(Corradini et al., 2023)

5 CorrFL: Correlation-Based Neural Network Architecture | CorrFL Aprendizado
for Unavailability Concerns in a Heterogeneous loT Federado
Environment
(Shaer; Shami, 2023)

6 A secure federated learning framework for 5G networks SecureFL5.0 Aprendizado
(Liu et al., 2020) Federado

7 Fedlab: A flexible federated learning framework FedLab Aprendizado
(Zeng et al., 2023) Federado

8 Flower: A friendly federated learning framework Flower Aprendizado
(Beutel et al., 2022) Federado

9 FedPD: A federated learning framework with FedPD Aprendizado
adaptivity to non-iid data Federado
(Zhang et al., 2021c)

10 Pyvertical: A vertical federated learning framework Pyvertical Aprendizado
for multi-headed splitnn Federado
(Romanini et al., 2021)

11 Fedcv: a federated learning framework for diverse Fedcv Aprendizado
computer vision tasks Federado

(He et al., 2021)

Continued on next page
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Tabela 27: Tabela de referencia de estudos analisados em Smart Campus e aprendizado federado (Continued)

12 Agnostic federated learning AgnosticFL Aprendizado
(Mohri; Sivek; Suresh, 2019) Federado

13 FedLoc: Federated learning framework for FedLoc Aprendizado
data-driven cooperative localization and Federado
location data processing
(Yin et al., 2020)

14 Fedmed: A federated learning framework for Fedmed Aprendizado
language modeling Federado
(Wu; Liang; Wang, 2020)

15 Federated learning for healthcare informatics FLHealthcare Aprendizado
(Xu et al., 2021) Federado

16 Fedspace: An efficient federated learning Fedspace Aprendizado
framework at satellites and ground stations Federado
(So et al., 2022)

17 Hetero-FedloT: A Rule-Based Interworking Hetero-Fedlot Aprendizado
Architecture for Heterogeneous Federated Federado
IoT Networks
(Khan et al., 2023)

18 OrderlessFL: a CRDT-enabled permissioned OrderlessFL Aprendizado
blockchain for federated learning Federado

19 ModularFed: Leveraging modularity in federated ModularFed Aprendizado
learning frameworks Federado
(Arafeh et al., 2023)

20 FRAMH: A Federated Learning Risk-Based FRAMH Aprendizado
Authorization Middleware for Healthcare Federado
(Mazzocca et al., 2022)

21 Fleet: Online federated learning via staleness Fleet Aprendizado
awareness and performance prediction Federado
(Damaskinos et al., 2020)

22 Bristle: Decentralized Federated Learning in Bristle Aprendizado
Byzantine, Non-iid Environments Federado
(Verbraeken; Vos; Pouwelse, 2021)

23 Federated learning for internet of things: a federated FLIoT Aprendizado
learning framework for On-device anomaly data Federado
detection
(Khan et al., 2021)
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APENDICE B - TABELAS DA RELACAO DE ESTUDOS
DE APRENDIZADO FEDERADO EM SMART CAMPUS

Tabela 28 — Relacdo de estudos aprendizado federado com categorias de estudos em smart

campus - Parte 1 - Estudos 1 a 12

STUDIES
1(2(3(4(5(6|7(8(9(10(11|12

SMART CAMPUS CATEGORIES | SFMEI

Analyses Of Current Building
Stock And Building Refurbishment
Big Data Platforms

And Frameworks

Integration Of Real Time Data
Collection Into Bim Environment
Atrtificial Intelligence For

Pattern Recognition

Fault Detection

And Control

Role Of Occupants X X
Microgrids X X
Campus Scale
Sustainability Initiatives

X| X

Waste Management
And Recycling

Campus Environmental
Monitoring

Monitoring And Understanding
Mobility On Campuses

Bus Transportation

Assistance And Navigation
On The Campus Site
Electric Vehicle Charging
Car Parking

Applications For
Intelligent Services

Data Mining For
Personalized Experience XX | XX X XXX
And Services Recommendation

Surveillance Localization
And Navigation Systems
Real Time Space Use XX
Understanding Perceptions
On Smartness

Monitoring People’s Opinion

Knowledge Transfer

And Collaboration

Ubiquitous Learning
Gamification And

Virtual Learning Environments

Student Innovation

Smart Classrooms And
Conference Rooms
Multifaceted Frameworks
For Developing X X X
Smart Campuses

Virtual Campuses
For Planning And Simulation

Decision Making

And Management Systems




APENDICE B. Tabelas da relacdo de estudos de aprendizado federado em Smart Campus

114

Certifications
And Benchmarking

Open Data Practices

Wireless Sensor Networks
And Wireless Infrastructures

Middleware And
Iot Naming Scheme

Context Awareness

Data Storage Security
And Attack Simulation

Authentication

Tabela 29 — Relacdo de estudos aprendizado federado com categorias de estudos em smart

campus - Parte 2 - Estudos 13 a 23

SMART CAMPUS CATEGORIES

SFMEI

STUDIES

13

14

15

16 (17

18(19

20

21

22

23

Analyses Of Current Building
Stock And Building Refurbishment

Big Data Platforms
And Frameworks

Integration Of Real Time Data
Collection Into Bim Environment

Artificial Intelligence For
Pattern Recognition
Fault Detection

And Control

Role Of Occupants

Microgrids

Campus Scale
Sustainability Initiatives

Waste Management
And Recycling

Campus Environmental
Monitoring

Monitoring And Understanding
Mobility On Campuses

Bus Transportation

Assistance And Navigation
On The Campus Site

Electric Vehicle Charging

Car Parking

Applications For
Intelligent Services

Data Mining For
Personalized Experience
And Services Recommendation

Surveillance Localization
And Navigation Systems

Real Time Space Use

Understanding Perceptions
On Smartness

Monitoring People’s Opinion

Knowledge Transfer
And Collaboration

Ubiquitous Learning

Gamification And
Virtual Learning Environments

Student Innovation

Smart Classrooms And
Conference Rooms




APENDICE B. Tabelas da relacdo de estudos de aprendizado federado em Smart Campus 115

Multifaceted Frameworks
For Developing X X X
Smart Campuses

Virtual Campuses

For Planning And Simulation
Decision Making

And Management Systems
Certifications

And Benchmarking

Open Data Practices

Wireless Sensor Networks
And Wireless Infrastructures
Middleware And

Tot Naming Scheme

Context Awareness XX
Data Storage Security
And Attack Simulation
Authentication
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APENDICE C - ARQUIVOS DE CONFIGURACAO -
DOCKER-COMPOSE E DOCKERFILES

Listing C.1 — docker-compose.yml

1 version: ’3’
2 services:
3 # DATABASE

5 # db server #

6 middleware_mysql_server:

7 extends:

8 file: docker-compose-db.yaml

9 service: middleware_mysql_server
10

11 # db client #

12 middleware_mysql_client:

13 extends:

14 file: docker-compose-db.yaml

15 service: middleware_mysql_client
16

17 # RabbitMq
18 rabbitmq:

19 extends:
20 file: docker—compose-rabbitmg.yaml
21 service: rabbitmq

22
23 # WEB SERVICES
24 # SERVER #

25 app_server:

26 extends:

27 file: docker-compose-web-server.yaml
28 service: app_server

29

30 # CLIENTS #

31 app_client_1:
32 extends:
33 file: docker-compose-web-client.yaml

34 service: app_client_1

35
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app_client_2:
extends:
file: docker-compose-web-client.yaml

service: app_client_2

app_client_3:
extends:
file: docker-compose-web-client.yaml

service: app_client_3

app_client_4:
extends:
file: docker-compose-web-client.yaml

service: app_client_4

networks:
customnetwork:
driver: bridge
ipam:
config:
- subnet: 172.20.0.0/16

Listing C.2 — docker-compose-db.yml

version: ’3’
services:
# DATABASE
# db server
middleware_mysql_server:
platform: linux/amd64
image: mariadb:10.5.8
restart: always
container_name: db-server
ports:
- 8080:8080
- 3306:3306
- 33060:33060
environment:
MYSQL_DATABASE=middleware-mysql-server
MYSQL_ROOT_PASSWORD=${MYSQL_ROOT_PASSWORD}
MYSQL_USER=${MYSQL_USER}
MYSQL_PASSWORD=${MYSQL_PASSWORD}
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MYSQL_ALLOW_EMPTY_PASSWORD=${MYSQL_ALLOW_EMPTY_PASSWORD}

volumes:

./datasets/categories:/datasets/categories:ro
./datasets/:/var/lib/mysql-files/
./server/db-server/mysql.cnf:/etc/mysql/my.cnf

./server/db-server/init:/docker-entrypoint-initdb.d

command: --performance-schema --local-infile

--default-authentication-plugin=mysql_native_password

networks:

customnetwork:

ipv4_address: 172.20.10.1

deploy:

resources:

limits:
memory: 4000M
reservations:

memory: 200M

# db client

middleware_mysql_client:

platform: linux/amd64

image: mariadb:10.5.8

restart: always

container_name: db-client

ports:

8081:8080
3307:3306
33061:33060

environment:

MYSQL_ROOT_PASSWORD=${MYSQL_ROOT_PASSWORD}
MYSQL_DATABASE=${MYSQL_DATABASE}
MYSQL_USER=${MYSQL_USER}
MYSQL_PASSWORD=${MYSQL_PASSWORD}
MYSQL_ALLOW_EMPTY_PASSWORD=${MYSQL_ALLOW_EMPTY_PASSWORD}

volumes:

./datasets/categories:/datasets/categories:ro
./datasets/:/var/lib/mysql-files/
./client/db-client/mysql.cnf:/etc/mysql/my.cnf
./client/db-client/init:/docker-entrypoint-initdb.d

command: —-—-performance-schema --local-infile

--default-authentication-plugin=mysql_native_password

networks:
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customnetwork:
ipv4_address: 172.20.10.2

networks:

customnetwork:

driver: bridge

ipam:
config:

- subnet:

172.20.0.0/16

Listing C.3 — docker-compose-rabbitmq.yml

version: "2"
services:

rabbitmq:

image: rabbitmq:3-management

container_name: ’rabbitmq’

environment:

RABBITMQ_DEFAULT_VHOST: rabbitmq-host

expose:
- 15672

ports:

- 5672:5672
- 15672:15672

networks:

customnetwork:
ipv4_address: 172.20.255.0

networks:

customnetwork:

driver: bridge

ipam:
config:

- subnet:

172.20.0.0/16

# subnet range 172.20.0.1 - 172.20.255.254

Listing C.4 — docker-compose-web-server.yml

version: ’3’
services:
# WEB SERVICES

app_server:
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image: app-server-flask

restart: always

container_name: app-server

build:

context:

dockerfile: Dockerfile.webserver

ports:

- b678:5678
- 5001:5000

environment:

- CATEGORIES=co2,energy_consumption,temperature,water
- DB_SERVER_ADDRESS=172.20.10.1

- DB_SERVER_PORT=3306

- DB_SERVER_USER=test

- DB_SERVER_PASSWORD=test

- DB_SERVER_SCHEMA=middleware-mysql-server

- BROKER_ADDRESS=172.20.255.0

- BROKER_PORT=5678

- RUN_SCHEDULE_SERVER=${RUN_SCHEDULE_SERVER}

- JOB_STARTUP_INTERVAL_SERVER=${JOB_STARTUP_INTERVAL_SERVER}

logging:
driver: gelf

options:

gelf-address: "udp://localhost:12201" # Logstash UDP input port

tag:

volumes:

"app_server"

- ./datasets/categories:/datasets/categories:ro

networks:

customnetwork:
ipv4_address: 172.20.20.1

networks:

customnetwork:

driver: bridge

ipam:
config:
- subnet: 172.20.0.0/16
Listing C.5 — docker-compose-web-client.yml
version: ’3’



10

11

12

13

14

15

16

17

18

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

APENDICE C. Arquivos de configuracdo - docker-compose e Dockerfiles

121

services:

HH##HHHE 1 HAFHHAS

app_client_1:

image: app-client-flask
build:

context:

dockerfile: Dockerfile.webclient

restart: always

container_name: app-client-1

ports:

5679:5678
5002:5000
81:80

expose:

5678
5000
80

environment:

CLIENT_ID=1
DB_CLIENT_ADDRESS=172.20.10.2
CATEGORIES=${CATEGORIES}
DB_CLIENT_PORT=${DB_CLIENT_PORT}
DB_CLIENT_USER=${DB_CLIENT_USER}
DB_CLIENT_PASSWORD=${DB_CLIENT_PASSWORD}
DB_CLIENT_SCHEMA=${DB_CLIENT_SCHEMA}1
MDW_ADDRESS=${MDW_ADDRESS}
MDW_PORT=${MDW_PORT}
RUN_SCHEDULE=${RUN_SCHEDULE}
RUN_MQTT=${RUN_MQTT}
DOCKER_TLS_VERIFY=

DOCKER_CERT_PATH=

logging:
driver: gelf

options:

gelf-address: "udp://localhost:12201" # Logstash UDP input port
tag: "app_client_1"

volumes:

- ./datasets/categories:/datasets/categories:ro
- /etc/ssl/certs/:/usr/local/share/ca-certificates/

- /etc/ssl/certs/ca-certificates.crt:/etc/ssl/certs/ca-certificates.crt

networks:
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customnetwork:

ipv4_address: 172.20.20.2

HHHHHHS 2 #HHHH
app_client_2:
image: app-client-flask
build:
context:
dockerfile: Dockerfile.webclient
restart: always
container_name: app-client-2
ports:
- 5680:5678
- 5003:5000
- 82:80
expose:
- 5678
- 5000
- 80
environment:
- CLIENT_ID=2
- DB_CLIENT_ADDRESS=172.20.10.2
- CATEGORIES=${CATEGORIES}
- DB_CLIENT_PORT=${DB_CLIENT_PORT}
- DB_CLIENT_USER=${DB_CLIENT_USER}
- DB_CLIENT_PASSWORD=${DB_CLIENT_PASSWORD}
- DB_CLIENT_SCHEMA=${DB_CLIENT_SCHEMA}2
- MDW_ADDRESS=${MDW_ADDRESS}
- MDW_PORT=${MDW_PORT}
- RUN_SCHEDULE=${RUN_SCHEDULE}
- RUN_MQTT=${RUN_MQTT}
- DOCKER_TLS_VERIFY=
- DOCKER_CERT_PATH=
logging:
driver: gelf
options:
gelf-address: "udp://localhost:12201" # Logstash UDP input port
tag: "app_client_2"
volumes:
- ./datasets/categories:/datasets/categories:ro

- /Jetc/ssl/certs/:/usr/local/share/ca-certificates/
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86 - /etc/ssl/certs/ca-certificates.crt:/etc/ssl/certs/ca-certificates.crt
87 networks:

88 customnetwork:

89 ipv4_address: 172.20.20.3

90

91

92 #HIHHHHH 3 #HHHHHHH
93 app_client_3:

94 image: app-client-flask

95 build:

96 context:

97 dockerfile: Dockerfile.webclient
98 restart: always

99 container_name: app-client-3

100 ports:

101 - 5681:5678

102 - 5004:5000

103 - 83:80

104 expose:

105 - 5678

106 - 5000

107 - 80

108 environment:

109 - CLIENT_ID=3

110 - DB_CLIENT_ADDRESS=172.20.10.2

111 - CATEGORIES=${CATEGORIES}

112 - DB_CLIENT_PORT=${DB_CLIENT_PORT}
113 - DB_CLIENT_USER=${DB_CLIENT_USER}
114 - DB_CLIENT_PASSWORD=${DB_CLIENT_PASSWORD}
115 - DB_CLIENT_SCHEMA=${DB_CLIENT_SCHEMA}3
116 - MDW_ADDRESS=${MDW_ADDRESS}

117 - MDW_PORT=${MDW_PORT}

118 - RUN_SCHEDULE=${RUN_SCHEDULE}

119 - RUN_MQTT=${RUN_MQTT}

120 - DOCKER_TLS_VERIFY=

121 - DOCKER_CERT_PATH=

122 logging:

123 driver: gelf

124 options:

125 gelf-address: "udp://localhost:12201" # Logstash UDP input port
126 tag: "app_client_3"

127 volumes:
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128 - ./datasets/categories:/datasets/categories:ro

129 - /etc/ssl/certs/:/usr/local/share/ca-certificates/

130 - /etc/ssl/certs/ca-certificates.crt:/etc/ssl/certs/ca-certificates.crt
131 networks:

132 customnetwork:

133 ipv4_address: 172.20.20.4

134
135
136 ###HH##E 4 #HEHHE

137 app_client_4:

138 image: app-client-flask

139 build:

140 context:

141 dockerfile: Dockerfile.webclient
142 restart: always

143 container_name: app-client-4

144 ports:

145 - 5682:5678

146 - 5005:5000

147 - 84:80

148 expose:

149 - 5678

150 - 5000

151 - 80

152 environment:

153 - CLIENT_ID=4

154 - DB_CLIENT_ADDRESS=172.20.10.2

155 - CATEGORIES=${CATEGORIES}

156 - DB_CLIENT_PORT=${DB_CLIENT_PORT}
157 - DB_CLIENT_USER=${DB_CLIENT_USER}
158 - DB_CLIENT_PASSWORD=${DB_CLIENT_PASSWORD}
159 - DB_CLIENT_SCHEMA=${DB_CLIENT_SCHEMA}4
160 - MDW_ADDRESS=${MDW_ADDRESS}

161 - MDW_PORT=${MDW_PORT}

162 - RUN_SCHEDULE=${RUN_SCHEDULE}

163 - RUN_MQTT=${RUN_MQTT}

164 - DOCKER_TLS_VERIFY=

165 - DOCKER_CERT_PATH=

166 logging:

167 driver: gelf

168 options:

169 gelf-address: "udp://localhost:12201" # Logstash UDP input port
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tag: "app_client_4"
volumes:
- ./datasets/categories:/datasets/categories:ro
- /etc/ssl/certs/:/usr/local/share/ca-certificates/
- /etc/ssl/certs/ca-certificates.crt:/etc/ssl/certs/ca-certificates.crt
networks:
customnetwork:
ipv4_address: 172.20.20.5

networks:
customnetwork:
driver: bridge
ipam:
config:

- subnet: 172.20.0.0/16

Listing C.6 — Dockerfile.webserver

# Base image

FROM python:3.9-slim

# Set working directory

WORKDIR /app

# Copy the requirements file to the working directory

COPY requirements.txt

# Install dependencies

RUN pip install -r requirements.txt

# Copy the application code to the working directory
COPY ./server .

# Set environment variables, if needed
ENV FLASK_APP=./server/app.py

ENV FLASK_RUN_HOST=0.0.0.0

# ENV FLASK_DEBUG=1

# Expose the port that the Flask application will run on
EXPOSE 5000
EXPOSE 5678
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EXPOSE 80

# Start the Flask application and run debugpy on app

# CMD python3 -u -m debugpy --listen 0.0.0.0:5678 -m flask run --host=0.0.0.0
—--port 5000

# CMD python3 -u -m debugpy --wait-for-client --listen 0.0.0.0:5678 -m flask
run --host=0.0.0.0 --port 5000

# CMD python3 -u -m debugpy --wait-for-client --listen 0.0.0.0:5678 -m flask
run —--port 5000
CMD python3 -u -m debugpy —-listen 0.0.0.0:5678 -m flask run --port 5000

Listing C.7 — Dockerfile.webclient

# Base image

FROM python:3.9-slim

# Set working directory

WORKDIR /app

# Copy the requirements file to the working directory

COPY requirements.txt .

# Install dependencies

RUN pip install -r requirements.txt

# Copy the application code to the working directory
COPY ./client .

# Set environment variables, if needed
ENV FLASK_APP=./client/app.py

ENV FLASK_RUN_HOST=0.0.0.0

ENV FLASK_DEBUG=1

# Expose the port that the Flask application will run on
EXPOSE 5000

EXPOSE 5678

EXPOSE 80

# Start the Flask application and run debugpy on app
#
# CMD python3 -u -m debugpy --wait-for-client --listen 0.0.0.0:5678 -m flask



APENDICE C. Arquivos de configuracdo - docker-compose e Dockerfiles 127

run --host=0.0.0.0 --port 5000

29 CMD python3 -u -m debugpy --listen 0.0.0.0:5678 -m flask run --host=0.0.0.0
-—port 5000

30 # CMD python3 -m debugpy --listen 0.0.0.0:5678 -m flask run --host=0.0.0.1
—--port 9988

31 # CMD python3 -m debugpy --listen 0.0.0.0:5679 -m flask run --port 5001
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APENDICE D - DETALHEMENT ENDPOINTS SFMEI

Nos detalhes desta secao os exemplos estdo representados de maneira que acima da
marcagdo “— — —” encontra-se a requisi¢cdo e abaixo a resposta, como exemplificado a seguir,
de uma requisicdo para um recurso que retorna o endereco de uma imagem aleatéria de um

cachorro:

GET https://random.dog/woof. json

Accept: application/json

Body:

200 OK

Content-Type: application/json

Response:

{
"fileSizeBytes":117035,
"url":"https://random.dog/2664e66d-eb92-434f-aab0-2e8a267032bf . jpg"

Os endpoint locais do SFMEI Local Client séo:

* /model/train/run - Adiciona a configuracdo de um modelo candidato a treinamento, caso
ndo exista. Ou, caso exista, altera a configuracdo deste modelo para um modelo apto
a treinamento. Envia no corpo da requisi¢cdo os pardmetros: (i) model_name - Nome
do modelo a ser utilizado como referéncia. (ii) category_name - Nome da categoria do
modelo. (iii) context_table_name- Nome da tabela de contexto que armazena os dados

utilizados para treinamento do modelo.

POST https://localhost:8080/model/train/run
Accept: application/json
Body:
{
"model name": "nome do modelo",
"category_name": "nome_da_categoria",

"context table name: '"nome tabela de contexto"
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Content-Type: application/json
Response:

{3

/model/train/stop - Altera a configuracdo do modelo para um modelo ndo apto a treina-
mento. Isso resulta que o modelo ndo serd considerado para treinamento em nenhuma
rodada de aprendizagem federada. Envia no corpo da requisi¢ao os pardmetros: (i) mo-
del_name - Nome do modelo a ser utilizado como referéncia. (ii) category_name - Nome
da categoria do modelo. (iii) context_table_name- Nome da tabela de contexto que arma-

zena os dados utilizados para treinamento do modelo.

POST https://localhost:8080/model/train/stop
Accept: application/json

Body:
{
"model name": "nome_do_modelo",
"category_name": "nome_da_categoria',
"context table name: "nome tabela de contexto"
+
200 CK
Content-Type: application/json
Response:
{}

/model/update - Adiciona novos dados manualmente na tabela de contexto. Envia no
corpo da requisi¢@o os pardmetros: (i) context_table_name- Nome da tabela de contexto
que armazena os dados utilizados para treinamento do modelo. (ii) data - Que possui um
esquema de dados: (1) instant - Valor em timestamp do instante de leitura do dado. (2)
data - Valor do dado lido.

POST https://localhost:8080/model/update
Accept: application/json

Body:
{
"context table name": "nome tabela_de contexto",
"data": [
{

"instant": "valor_timestamp_instante_leitura_do_dado",
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"data": "valor_do_dado"
+
]

+
200 CK
Content-Type: application/json
Response:
{3

Os endpoints para consultas ao repositério do SFMEI sdo:

* /categories - Lista todos as categorias registradas no SFMEI. Na caixa abaixo, com
a finalidade de exemplo, vemos a listagem de trés categorias ficticias que sdo elas

nome_da_categoria_1 e nome_da_categoria_2.

GET https://localhost:8080/categories

Accept: application/json

200 OK
Content-Type: application/json
Response:
{
[
{
"id": "id_categoria_1",
"name": "nome_da_categoria_1",

"detail": "detalhe_da_categoria_ 1"

Iy
{
"id": "id_categoria_2",
"name": "nome_da_categoria_ 2",
"detail": "detalhe_da_categoria_2"
b

* /category - Busca no repositério do SFMEI o detalhe de uma categoria, por nome, contendo

a lista de todos os modelos treinados dessa categoria.
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POST https://localhost:8080/category
Accept: application/json

Body:
{
"category_name": "nome_da_categoria_1"
+
200 OK
Content-Type: application/json
Response:
{
[
{
"id": "id_categoria_1",
"name": "nome_da_categoria_1",

"detail": "detalhe_da_categoria_ 1",

"models" : [
{
"model_id": "id_do_modelo_ 1"
"model name": "nome_do_modelo_1",
"score": "score_do_modelo 1",
"category": '"nome_da_categoria_1"
I
{
"model _id": "id_do_modelo 2"
"model name": "nome_do_modelo_ 2",
"score": "score do modelo 2",
"category": '"mnome_da_categoria_2"
+
]
+

* /model/get - Busca um modelo pré-treinado por nome e categoria.

POST https://localhost:8080/model/get
Accept: application/json
Body:
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{
"model name": "nome_do_modelo_ 1",
"category_name": "nome_da_categoria_ 1"

}

200 OK

Content-Type: application/json

Response:

{
"model id": "id do modelo 1"
"model name": "nome_do_modelo 1",
"score": "score_do_modelo_ 1",
"category": "nome_da_categoria_ 1",
"weights'": "pesos_calculados_do_modelo_ 1",
"process_date": "instante_do_treinamento_do_modelo_1"

Os endpoints a seguir relacionam-se de maneira direta com os endpoints para consultas
no SFMEI Local Client:

* /middleware/categories - Lista todos as categorias registradas no SFMEI. Possui o mesmo

Body e Response do endpoint /categories do SFMEI Local Client.

GET https://sfmei.example.address/middleware/categories

* /middleware/category - Busca no repositério do SFMEI o detalhe de uma categoria, por
nome, contendo a lista de todos os modelos treinados dessa categoria. Possui 0 mesmo

Body e Response do endpoint /category do SFMEI Local Client.

POST https://sfmei.example.address/middleware/category

* /middleware/model/get - Busca um modelo pré-treinado por nome e categoria. Possui o
mesmo Body e Response do endpoint /model/get do SFMEI Local Client.

POST https://sfmei.example.address/middleware/get
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Ja os endpoints a seguir fazem parte de um conjunto de enderecos de controle (registro e
conexao) entre o SFMEI Local Client e o SFMEI:

* /middleware/ready - Verifica se o SFMEI esta online e pronto para receber modelos para

treinamento.

GET /middleware/ready

Accept: application/json

200 OK

Content-Type: application/json
Response:

{

"ready": true

* /middleware/register - Registra clientes no middleware e retorna um identificador dnico

de cliente e as configuracdes do broker de comunicacao

PUT /middleware/register
Accept: application/json

200 OK
Content-Type: application/json
Response:
{
"client id": "id unico _de cliente",
"broker": {
"broker_address": "endereco_do_broker",
"port": "porta_endereco_broker",
"data_topic": "nome_do_topico_de_dados",
"events_topic": "nome_do_topico_de_eventos"
}
}

* /middleware/connect - Conecta um cliente registrado ao SFMEI.

POST /middleware/connect
Accept: application/json
Body:
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{

"client_id": "id_unico_de_cliente"
+
200 OK
Content-Type: application/json
Response:
{

"message": "connected"
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APENDICE E - SCRIPTS TRATAMENTO CONJUNTOS
DE DADOS



! pip install -g pandas
! pip install -g numpy

import pandas as pd
import numpy as np
import random

import matplotlib.pyplot as plt
from sklearn import preprocessing

from collections import Counter

df = pd.read csv('./oulu-smartcampus-release-2021062801/application.csv’',
usecols=['deveui', 'time', 'co2'],
low _memory=True)

print (df.index.size)

df = df[['deveul', "time"', 'co2']]
df .head ()

Deveul = df["deveui"]

Devices = dict (Counter (Deveuil))

len (Devices)

df = df[df['co2'].notna()]

gty of people = [1,2,3,4,5,6,7,8,9,10,12,20]
print (df.index.size)

df.head()

df['"time'] = df['time'] .apply(str).str[:-3]
device ids = df['deveui'].unique ()

aty = 5

p = int(len(device ids) / qty) + 1

P

ids = random.choices (df['deveui'].unique (), k=15)
df.columns = ['dataid', 'instant', 'data']
df.head ()

ids[0]

ids

for index, id in enumerate (ids):
df 1 = df[df['dataid'] == ids[index]].reset index() [['instant',6 'data']]
df 1.to csv("categories/co2/new 2 dataset client "+str(index)+".csv", index=False)

def plotBeforeNormalization (df) :
df .plot (figsize=(16,4), legend=True)
plt.title('data - BEFORE NORMALIZATION')
plt.show ()

df = pd.read csv(r'categories/co2/dataset client 0O.csv')
df .head ()



df.index = df['instant']
df = df[['data']]

plotBeforeNormalization (df)

scaler = sklearn.preprocessing.MinMaxScaler ()
df['data']=scaler.fit transform(df['data'].values.reshape(-1,1))
df .head ()

plotBeforeNormalization (df)

x train []

y_train = []

for i in range (20, len(df)):
x train.append(df.iloc[i-20 : i, 0])
y_train.append(df.iloc[i, 0])



import pandas as pd
import numpy as np

df = pd.read csv('./15minute data austin/15minute data austin.csv',
usecols=['dataid', 'local 15min', 'grid'], low memory=True)

df.head ()

df = df

df = df [df ['grid'].notna()]

df ['date'] = None

df ['aux'] = "00:00"

df ['date'] = df ['local 15min'].str.extract(r"”(2018-.[0-9]-.[0-9] .[0-9]:)")[0].str.ca
df ['instant'] = pd.to datetime (df ['date']).values.astype(np.int64) // 10 ** 9

df grouped = df .groupby(['dataid', 'instant'], as_index=False) ["grid"].sum()

df grouped.columns = ['dataid', 'instant',6 'data']

ids = [9922,7901,8156,8386,8565]

for x, vy in enumerate (ids) :
print (x, y)

for %, y in enumerate (ids):
df 1 = df grouped[df grouped['dataid'] == y].reset index () [['instant',6 'data']]
df 1.to csv("categories/energy consumption a/dataset client "+4str(x)+".csv", index=F



import pandas as pd
import numpy as np

df = pd.read csv('odd/environment.csv')

df['aux'] = "00:00"

df['date aux'] = df['read dt'].str.cat(df['read tm'], sep=" ")

df['date'] = df['date aux'].str.extract(r""(.*[0-9]-.[0-9]-.[0-9] .[0-9]:)")[0].str.cat(
df ['instant'] = pd.to datetime (df['date']).values.astype(np.int64) // 10 ** 9

df .head ()

df = df[['equipment id',6 'instant', 'temperature']]

df .columns = ['dataid', 'instant', 'data']

df

df grouped = df .groupby(['dataid', 'instant'], as_index=False) ["data"] .mean ()
df grouped.head()

df grouped['dataid'].unique ()
ids = ['sen-hwy', 'sen-dnr', 'sen-sbr', 'sen-1lvr', 'sen-grg']

for x, y in enumerate (ids) :
print (x, vy)

for x, y in enumerate (ids) :
df 1 = df grouped[df grouped['dataid'] == y].reset index() [['instant',6 'data']]
df 1.to csv("categories/temperature/dataset client "+str(x)+".csv", index=False)



files = ['Water DWW.csv',
'Water HTW.csv',
'Water WHW.csv']
path = 'AMPDS2/'

import pandas as pd

for index, file in enumerate (files):

aux = pd.read csv('AMPDS2/'+file)
aux = aux[['unix ts', 'counter']]
aux.columns = ['instant', 'data']
aux = aux[aux|['data'] != 0]

aux.to csv("categories/water/dataset client "+str (index)+".csv", index=False)
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APENDICE F - SCRIPTS SIMULACAO PREDICAO



Analise Predicao

pip install -g tensorflow

Note: you may need to restart the kernel to use updated packages.

Importagao de Bibliotecas

import gc

import json

import requests

import tensorflow as tf

import numpy as np
import pandas as pd

import matplotlib.pyplot as plt

from keras import backend as k
from keras.callbacks import Callback

import sklearn.preprocessing
import time
from keras.layers import Dense, Dropout,

from keras.models import Sequential
from sklearn.metrics import r2 score

Classe limpar garbage collector

class ClearMemory (Callback) :

LSTM

def on epoch end(self, epoch, logs=None) :

gc.collect ()
k.clear session()

Requisi¢ao ao Middleware - SFMEI

url = "http://localhost:5002/model/get"

payload = json.dumps ({

"category": "co2",
"model": "model co2"
1)
headers = {
'Content-Type': 'application/json'
}
response = requests.request ("POST", url,

response.status code

200

response.json ()

Criar modelo

headers=headers,

data=payload)



def create model (model: Sequential (), shape):
model.add (LSTM(units = 64, activation="tanh", return sequences = True, input shape =
model .add (Dropout (0.2))
model.add (LSTM (32, return sequences=False))
model.add (Dropout (0.2))

model.add (Dense (1))
return model

Pré-processamento de dados

def normalize (df) :
print ('Normalizing data')
scaler = sklearn.preprocessing.MinMaxScaler ()
df['data']=scaler.fit transform(df['data'].values.reshape(-1,1))
print ('Data Normalized')
return df

def load data(stock, seqg len):

stock size = stock.index.size
limit = stock size = int(stock size * 0.05)
X _train = []
y_train = []
for i in range(seq_len, len(stock)):
x train.append(stock.ilocl[i-seqg len : i, 0])

y_train.append(stock.iloc[i, 0])

#1 last days are going to be used in test
X test = x train[limit:]
y test = y train[limit:]

#2 first 'limit' days are going to be used in training
x _train = x _train[:limit]
y _train = y train[:limit]

#3 convert to numpy array
x train = np.array(x train)
y_train = np.array(y_ train)

x test np.array (x_test)
y test = np.array(y test)

#4 reshape data to input into RNN models
X _train = np.reshape(x train, (limit, seqg_len, 1))

x _test = np.reshape(x test, (x test.shapel[0], seqg len, 1))

return [x train, y train, x test, y test]

Utils para transformar Json para Numpy Array

def parse weights from json to array(weights json):
df w = pd.read json(weights json, orient='index')
weights = []
for i in df w.columns:
arr = np.array(df w[i].dropna () .values.tolist())
weights.append(arr)
return weights



file names = ["co2 dataset client X untrained",
"co2 dataset client Y untrained",
"co2 dataset client Z untrained"]

Funcao de Predicao

1. Fung&o |é arquivo com conjunto de dados ndo treinados.

2. Em seguida normaliza dos dados, transforma em dados pra predicao e teste.
3. Realiza predigdo baseado em dados de entrada

4. Avalia escore R2

5. Compara predicdo e conjunto de dados de teste.

def predict(file name) :
df original = pd.read csv(f'datasets app using/{file name}.csv')
df original.index = df original['instant']
df original = df original([['data']]
df original.head()

df = normalize (df original)

x_train, y train, x test, y test = load data(df, 20)

model = create model (Sequential(), x train.shape[l])

start = time.time ()

model.compile (optimizer="rmsprop", loss= tf.keras.losses.MeanSquaredError())
finish = time.time ()

print (f'Finishing model compilation. Elapsed Time: {finish - start}')
weights json = response.json () ['response']['weights']

weights = parse weights from json to array(weights json)
model.set weights (weights)

print ('Starting model prediction')

start = time.time ()

predictions = model.predict (x test)

score = r2 score(y test, predictions)

finish = time.time ()

print (f'Finishing model prediction. Elapsed Time: {finish - start}')

plt.plot (y test, label=f'Test data')

plt.plot (predictions, label=f'Predicted data')

plt.text (x=1, y=1, s=f'R2 score: {score}')

plt.legend(loc="upper right')

plt.title(f'Test and Predicted Data {file name}')
plt.savefig(f'datasets app using/{file name}.pdf', bbox inches='tight', format='pdf'
plt.show ()

Executa predicao

for file in file names:
predict (file)

Normalizing data
Data Normalized

/Users/ucasesantos/anaconda3/lib/python3.11/site-packages/keras/src/layers/rnn/rnn.py:20
4: UserWarning: Do not pass an input shape’/ input dim’ argument to a layer. When using
Sequential models, prefer using an "Input (shape) object as the first layer in the model



instead.
super () . init (**kwargs)
Finishing model compilation. Elapsed Time: 0.002458810806274414
Starting model prediction
689/689 1s 2ms/step
Finishing model prediction. Elapsed Time: 1.5608429908752441

Test and Predicted Data co2 dataset client X untrained
104 R2score:0.7627348818334184

—— Test data

—— Predicted data
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Normalizing data
Data Normalized
Finishing model compilation. Elapsed Time: 0.0009388923645019531
Starting model prediction
1/720 1:30 125ms/step

/Users/ucasesantos/anaconda3/lib/python3.11/site-packages/keras/src/layers/rnn/rnn.py:20
4: UserWarning: Do not pass an "input shape’/ input dim® argument to a layer. When using
Sequential models, prefer using an ~Input (shape)  object as the first layer in the model
instead.

super (). init (**kwargs)
720/720 2s 2ms/step
Finishing model prediction. Elapsed Time: 1.891767978668213




Test and Predicted Data co2 dataset client Y untrained

1.0 R2 score: 0.6448795774576964 —— Test data
—— Predicted data

0.8

0.6

0.4 1

0.2 1

0.0 7

T T T T
0 5000 10000 15000 20000

Normalizing data
Data Normalized
Finishing model compilation. Elapsed Time: 0.0010616779327392578
Starting model prediction
1/789 1:40 128ms/step

/Users/ucasesantos/anaconda3/lib/python3.11/site-packages/keras/src/layers/rnn/rnn.py:20
4: UserWarning: Do not pass an " input shape’/ input dim® argument to a layer. When using
Sequential models, prefer using an "“Input (shape) object as the first layer in the model
instead.

super (). init (**kwargs)
789/789 2s 2ms/step
Finishing model prediction. Elapsed Time: 1.8442919254302979




Test and Predicted Data co2 dataset client Z untrained
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