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Resumo

A infraestrutura de redes se tornou parte fundamental no que tange de redes de
computadores, principalmente no habito corporativo, um mal funcionamento dela
ocasiona diversos problemas de usabilidade de recursos computacionais existente,
como paginas web, compartiihamento de arquivo em nuvem, ferramentas online em
nuvem de digitacdo de texto compartilhados, servigos de streaming, entre outros. Uma
rede de computadores estruturada para o formato do negécio e escalavel, tornando os
acessos a internet dos colaboradores mais estavel. Sendo assim, este trabalho
apresenta praticas de gerenciamento de infraestrutura e redes de computadores que
foram implantadas no Instituto Nacional do Semiarido - INSA. Foram utilizados
padrbées, métodos e regras, com o objetivo de que a rede pudesse ter uma boa
infraestrutura, disponibilidade, qualidade nos servigos, escalabilidade, seguranga e

monitoramento.

Palavras-chave: Infraestrutura, Redes de Computadores, Gerenciamento,

Reestruturacéo.



Abstract

The network infrastructure has become a fundamental part of computer networks,
mainly in the corporate habit, a malfunction of it causes several problems of usability of
existing computational resources, such as web pages, file sharing in the cloud, online
tools in the cloud of shared text typing, streaming services, and more. A computer
network structured for the business format and scalable, making the employees'
internet access more stable. Therefore, this work presents infrastructure management
practices and computer networks that were implemented at the Instituto Nacional do
Semiarido - INSA. Standards, methods and rules were used, with the objective that the
network could have a good infrastructure, availability, quality of services, scalability,

security and monitoring.

Keywords: Infrastructure, Computer Networks, Management, Restructuring.



Sumario

Lista de Abreviaturas

Lista de Figuras

Lista de Tabelas

Capitulo 1 - Introducgao

1.1 Justificativa e Relevancia do Trabalho
1.2 Objetivos

1.2.1 Objetivo Geral

1.2.2 Objetivos Especificos

1.3 Metodologia

1.4 Organizagado do Documento
Capitulo 2 - Fundamentacao Teérica

2.1 Metodologia Top-Down

2.2 CABEAMENTO ESTRUTURADO: NORMAS TECNICAS

2.2.1. ABNT

2.2.2. ANSI

2.23.EIA

2.2.4. IEEE 802.11

2.25.1S0

2.2.6 - Trechos Importantes das normas
2.3 NBR 14565

2.3.1 DEFINIGOES

2.4 Edge Core Networks

2.5VLAN

Capitulo 3 - Desenvolvimento do Projeto
3.1 Instituto Nacional do Semiarido - INSA
3.1.1 Estrutura Fisica

3.2 Estrutura de Funcionarios

3.3 Equipe de TI

3.4 Infraestrutura da Rede da RNP

3.5 Caracterizagao da Rede Existente

10
1
12
13
14
15
15
15
16
16
16
17
17
18
18
18
18
19
19
20
20
28
29
31
31
31
34
34
35
38



3.6 Fluxo do Trabalho

3.7 Escolha dos Equipamentos

3.8 Reorganizagao das VLAN’s

3.9 Uso da Solugao Ec-Cloud

3.10 Organizagao dos Patch Cords

Capitulo 4 - Consideracdes Finais

4.1 Consideragoes Finais

4.2 Acoes de Desenvolvimento para o Futuro

Referéncias Bibliograficas

39
40
42
42
42
45
45
46
47



Lista de Abreviaturas

Associacao Brasileira de Normas Técnicas - (ABNT)

American National Standards Institute - (ANSI)

Application Programming Interface - (API)

BPL Bandpass Liftering (Filtragem passa-faixa)

CFG Context-Free Grammar (Gramatica Livre de Contexto) CO
Defense Advanced Research Projects Agency - (DARPA)

Distribuidor Interno Optico (DIO)
Dynamic Host Configuration Protocol (DHCP)

EIA (Electronic Industries Association)

Estacdo Experimental (EE)

IEEE (Instituto de Engenheiros Eletricistas e Eletronicos)
Instituto de Tecnologia de Massachusetts - (MIT)
Instituto Nacional do Semiarido (INSA)

Internet Protocol (IP)

ISO (International Organization for Standardization)
Ministério da Ciéncia e Tecnologia, (MCT)

Ministério da Ciéncia, Tecnologia e Inovagbées (MCTI)
Ministério da Defesa (MD)

Ministério da Educag¢éo (MEC)

Ministério da Saude (MS)

Ministério das Comunicagbées (MCom)

Ministério do Turismo

Ordem de servigo (OS)

Perda de insercéo (dB)

Protocol over Ethernet (POE)

Ponto de consolidagéo (CP)

Rede Nacional de Pesquisas — RNP



SFP (Small Form-factor Pluggable)

SFTP (Screened Foiled Twisted Pair)
spanning tree protocol (STP)

Tecnologia da Informacgéo (Tl)

TIA (Telecommunications Industry Association)
UTP (Unshielded Twisted Pair)

Virtual Local Area Network (VLAN)

Virtual Private Network - (VPN)

10



Lista de Figuras

Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:
Figura 9:
Figura 10
Figura 11:
Figura 12:
Figura 13:

Figura 14:
Figura 15:
Figura 16:
Figura 17:
Figura 18:
Figura 19:
Figura 20:
Figura 21:
Figura 22:
Figura 23:
Figura 24:
Figura 25:

Identificagdo dos problemas e melhoria da rede. Fonte: Autoral
backbone do campus e edificio.

Cabeamento metélico a) par trangado b) coaxial e c) cordao oéptico.
Diferenca entre cabos par trancado

Cabo blindado

Cabo a) ndo-blindado b) de Fibra Optica

Campus rede.

patch a) panels b) cords

Distribuidor de campus, distribuidor de edificios, distribuidor de pisos.
: Guia de cabos

Infraestrutura de entrada, item 7 - distribuidor geral.

a) Ponto de consolidagdo, b) Tomada de telecomunicagdes multiusuario
Sala de telecomunicagdes

Area do INSA - Complexo Administrativo (Sede).

Area do INSA - Complexo Administrativo (Sede).

Area do INSA - Estacéo Experimental (EE)

Panorama de trafego geral dos enlaces da RNP
Unidades conectadas na LAN PoP-PB.

Unidades conectadas na LAN Metro-CG.

Rede Topologica do INSA unidade Sede.

Identificagdo dos problemas e melhoria da rede.

Switch EdgeCore ECS2100-52T.

Dashboard central dos dispositivos cadastrado no INSA.

Rack bloco administragdo antes e depois, da reorganizagao e troca dos

patch-cords, identificagéo de cada servigo que esta sendo usando via cor do

patch-cord

Figura 26

: Rack bloco coordenagéo 1 antes e depois, da reorganizagao e troca dos

patch-cords, identificacdo de cada servigo que esta sendo usando via cor do

patch-cord.

Plantio de espécies do semiarido nordestino - Estacdo Experimental (EE).

11



Lista de Tabelas

Tabela 1: Definicbes das normas.
Tabela 2: Organizagao das VLANSs por servigos e Bloco

Tabela 3: Organizacao dos patch cords por cores e servigos.

12



Capitulo 1 - Introducgao

A Internet se tornou um fator imprescindivel para a sociedade, onde muitas
aplicagdes do cotidiano precisam da tecnologia para realiza-las, desde o registro do
pedido de um simples café em uma padaria, até uma compra de alto valor realizada
por um empresario.

O meio de comunicagcdo entre humanos e maquinas sempre foi uma
possibilidade natural. Desde o surgimento dos primeiros computadores, com as
experiéncias de Alan Turing e Konrad Zuse ocorridos durante a Segunda Guerra
Mundial e de Howard Aiken no pds-guerra (ISAACSON, 2014), ja existia uma vasta
experiéncia com comunicagoes.

Na década de 60, foram desenvolvidos projetos de pesquisa avangadas do
Defense Advanced Research Projects Agency - DARPA com conceito de rede
inovador, por cientistas do Instituto de Tecnologia de Massachusetts - MIT. No lugar de
um sistema de controle centralizado, a rede operaria como um conjunto de
computadores autbnomos que se comunicavam entre si.

Um fato bastante relevante € que nos primeiros anos da Internet existiam mapas
da rede, que demonstravam centenas de pontos de acesso, permitindo que os
usuarios pudessem acompanhar seu crescimento ao decorrer dos anos e identificar os
enderecos IP (Internet Protocol) dos seus principais colaboradores. Sendo assim, era
possivel saber o endereco eletrdnico do servidor que se desejava acessar.

Na década de 90, a Internet brasileira comega a ser implantada em forma de
infraestrutura de comunicacao para fins académicos. O primeiro backbone da rede,
que recebeu o nome de Rede Nacional de Pesquisas — RNP, foi se unificando com
redes estaduais, custeadas com recursos das fundagdes estaduais de amparo a
pesquisa.

Em se tratando de ambientes corporativos e empresariais, surgiu uma
metodologia padronizada para a implementagdo de uma rede de Internet, dados,
video e telefonia, seguindo normas nacionais e internacionais, otimizando a
seguranca, eficiéncia e vida util das redes nesses locais: o cabeamento estruturado.

As redes que compdem a internet sdo constituidas de diversos equipamentos,
como cabos de rede, comutadores de pacotes, computadores, roteadores, switches e
entre outros. Segundo Pinheiro (2003), o cabeamento estruturado visa organizar e
unificar as instalagées dos cabeamentos de determinadas redes de computadores,

gerando uma padronizagdo regida por normas internacionais, assim como a
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padronizacao dos equipamentos utilizados nesse ambiente.

As redes de cabeamento estruturado do Instituto Nacional do Semiarido (INSA) -
Unidade sede, apresenta problemas que interferem seriamente nas atividades dos
colaboradores do 6rgao, problema seriamente identificado com os Switches legados e
patch-cord ressecados. Os problemas sdao os mais diversos, tais como: lentidao,
indisponibilidade, falta de politicas de seguranga, documentacgdes, jitter e ping
elevados.

Neste trabalho de conclusdo de curso, € proposta a utilizagdo da metodologia
Top-Down para a reformulacdo do cabeamento estruturado da rede de computadores
do INSA - Unidade Sede, a fim de melhorar o desempenho da rede e resolver os
problemas de travamento em reunides onlines, interrup¢des curtas nos microfones e
imagens dos usuarios em reunides onlines, problemas de superlotagao na faixa de IP
no DHCP (Dynamic Host Configuration Protocol) do acess point, causando a néao
conectividade para alguns usuarios e lentiddo no acesso a Internet pelos usuarios
conectados.

Desse modo, busca-se oferecer uma rede moderna e com melhor usabilidade
para os recursos usados pos pandemia do COVID-19, além da padronizacéo da rede a
fim de aplicar as normas atuais de padronizacdo de ambientes de redes de
computadores, possibilitando que se torne mais facilmente escalavel para novos

usuarios.

1.1 Justificativa e Relevancia do Trabalho

No contexto atual, é algo imprescindivel que as redes corporativas executem as
aplicagdes, em termos de conectividade, com estabilidade e melhor desempenho,
evitando falhas que comprometam a produtividade. Um ambiente de rede (local e na
Internet) instavel representa uma possibilidade maior de perda de informacgdes,
prejudicando a execugao de tarefas e podendo acarretar em perdas — financeiras e de
credibilidade.

No mundo conectado em que vivemos, algumas caracteristicas para as redes
corporativas  sdo  cruciais:  disponibilidade, confidencialidade, integridade,
escalabilidade. Sendo de suma importancia quando se vai planejar em
reestruturagao/implantacdo de redes de computadores, seja seguindo normas
internacionais, no qual esse projeto € baseado.

Na atual era da informagao ou Internet 2.0, visando o maior consumo de banda

e a adequacao de usuarios com a tecnologia, buscou cada vez mais os equipamentos
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ativos de rede se modernizaram, a fim de suportar o avangco das plataformas de
multimidias, como suporte a videoconferéncias em alta definicdo de imagem, varias
pessoas conectadas a internet presente no mesmo bloco fisico mas em salas
diferentes, acessando streams diferentes com alto consumo de largura de banda.
Sendo assim, foi necessario readequar a estrutura da rede de computadores do 6rgao,
a fim de uma melhor adequag¢ao ao consumo dos usuarios.

Um dos principais pontos do trabalho foi aumentar a escalabilidade dos ativos
de redes, com a troca de switch de 26 portas por um de 52 portas, sendo 48 portas
10/100/1000Base-T, 4 portas 10G SFP (Small Form-factor Pluggable), além de
switches com tecnologias mais aprimoradas, como equipamentos com o spanning tree
protocol (STP), Segmentacédo por VLAN’s (Redes locais virtuais), acesso a ambiente
em nuvem, via Cloud Management - ec-Cloud, da marca Edgecore.

O atual projeto possui relevancia significativa pois busca tornar a rede do INSA -
Unidade Sede, mais adequada para as realidade dos anos de 2022, dado que é um
periodo de vivéncia pdés pandemia, periodo em que houve um aumento no trafego de
dados muito consideravel em comparacao a anos anteriores.

Quando nao existem equipamentos e estrutura para dar suporte a essa
realidade, podem ocorrer instabilidades nesse ambiente de trabalho dos
colaboradores. Desta forma, o projeto objetiva melhorar essa vivéncia dos
colaboradores, tornando a rede mais segura, agil e estavel. Assim, resultando em mais
projetos realizados pelos pesquisadores, bolsistas, grupos de pesquisa e universidades

espalhadas pelo semiarido brasileiro.

1.2 Objetivos

1.2.1 Objetivo Geral

Padronizar a rede do INSA - Unidade Sede, usando a metodologia Top-Down,
para a implantagdo de um projeto com melhorias para a rede de computadores da
instituicdo, a fim de torna-la adequada para os padrbes dos consumos de servigos

atuais.

1.2.2 Objetivos Especificos

e Realizar melhorias no cabeamento estruturado para o consumo dos
servigos da atualidade;

e Implementar uma rede escalavel visando futuras expansoes;
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e Melhorar o modelo de enderegamento e politica de seguranga;
e Gerenciar os Switch’s e Acess Point via nuvem com uso da aplicagao do
Ec-Cloud.

1.3 Metodologia

Foi realizado todo um planejamento com a equipe de Tecnologia da
Informacgao (TI) da instituicdo antes da implementagédo deste projeto, sendo realizados
estudos de aplicagdes, padrdes e metodologias para a solugdo do problema abordado.
A partir de sites, artigos, consultorias com profissionais da area de infraestrutura e
administragdo de redes, além de testes em ambiente real de menor porte e impacto.
Por fim, conseguir implantar as melhorias com o objetivo de melhorar o desempenho
das tarefas realizadas na instituicdo e tornar viavel o escalonamento da rede. Essas

praticas serédo apresentadas ao longo deste trabalho.

1.4 Organizagao do Documento

No Capitulo 2, sdo expostos os principais métodos utilizados. Sdo abordados
paradigmas para um projeto de redes de computadores, metodologia, servicos,
ferramentas utilizadas e padrbées aplicados. Por sua vez, no Capitulo 3 é feita
caracterizagcao do Instituto Nacional do Semiarido com sua infraestrutura fisica e de
rede, colaboradores, além de apresentar os passos de desenvolvimento do projeto de
melhoramento da rede de computadores. Por fim, no Capitulo 4, sdo apresentadas as

consideracgdes finais.
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Capitulo 2 - Fundamentagao Teérica

Neste capitulo, serdo abordados aspectos de redes de computadores que dao
énfase no uso desse trabalho, além de algumas normas e regras importantes para o
melhoramento e padronizagdo do cabeamento estruturado, seguindo alguns érgéos
regulamentadores do mundo. Visando assim, usar as caracteristicas propostas pelos
orgaos regulamentadores para se padronizar a rede em um padrdo adotado
mundialmente, sendo assim, adquirindo equipamentos que atenda a regra de negdcio
e necessidade do INSA - Unidade Sede e que esteja no padrao mundial, como os

ativos e passivos da rede.

2.1 Metodologia Top-Down

Neste trabalho utilizou-se a metodologia Top-Down (Oppenheimer, 2010), sendo
a organizacao dividida em quatro fases: na primeira fase é realizada a identificacao das
necessidades e metas do 6rgéo, onde foi feito um estudo do funcionamento do negécio
do cliente, buscando conhecer a infraestrutura que a organizacdo do 6rgao dispde,
identificar critérios de sucesso e insucesso, verificando os principais servigos utilizados
na rede, e por fim identificar restricbes técnicas e orgcamentarias que podem atrapalhar
0 andamento do projeto.

Na segunda fase foi feita a elaboragdo do projeto de rede ldgica, visando os
principais objetivos o0 melhoramento da topologia l6gica existente e a reorganizagéo do
modelo de enderecamento e nomenclatura da rede. Ainda nessa fase, € necessaria a
identificacdo de pontos de interconexdo e também o alcance da rede e todos os
dispositivos que serdo interconectados a rede, e também os pontos que apresentam
problemas, devido ao tempo da constru¢do do prédio (2008) muitas tomadas de
telecomunicagdes se encontram em caixas organizadoras no solo, assim gerando mais
umidade nos componentes, que acabam sofrendo oxidagao.

Na terceira fase da metodologia Top-Down é desenvolvido o projeto de
melhoramento da rede fisica. Nesta fase € elaborada a topologia fisica da rede, sdo
escolhidos os ativos e passivos da rede, a escolha do cabeamento que sera utilizado e
os tipos de tecnologias que serao utilizadas, além do tipo e tamanho dos patch cords,
conectores e, alicates de crimpagem.

Na quarta e ultima fase, realiza-se testes e € elaborada a documentagédo do
projeto de redes. Os testes tém uma grande importancia para demonstrar a eficiéncia

da rede e a eficacia do projeto de melhoramento que foi implantado na rede,
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atendendo os objetivos do cliente com sucesso ou ngo. Além disso, a necessidade de
criar uma documentacgao, é que ajudara os gestores de redes e da instituicdo, o corpo

técnico da T.I., também a administragcdo da rede.

2.2 Cabeamento Estruturado: Normas Técnicas

A seguir, sera apresentado uma visdo geral de variadas normas
regulamentadoras de cabeamento estruturado nacionais e internacionais que sao
essenciais para prevenir qualquer erro relacionado a parte fisica de um projeto de rede
da empresa, visando o melhor funcionamento dos ativos e/ou passivos existentes.
Nesse contexto, € possivel citar as seguintes entidades regulamentadoras: ABNT
(Associacao Brasileira de Normas Teécnicas), ANSI (American National Standards
Institute), EIA (Electronic Industries Association), |IEEE (Instituto de Engenheiros
Eletricistas e Eletrénicos), ISO (International Organization for Standardization), TIA
(Telecommunications Industry Association) (COSTA & CASTRO, 2019).

2.21. ABNT

A Norma ABNT foi a primeira norma brasileira criada que regulamenta o
cabeamento em projetos residenciais, estipulando procedimentos da instalagédo de

redes domésticas. Essa Norma serviu de referéncia por muito tempo.

2.2.2. ANSI

A norma ANSI regulamenta os dispositivos que podem ser instalados em uma
rede de computadores. Grandes edificios s6 podem receber autorizacido de uso de
redes caso sigam essa norma, ou seja, trata-se de instalagdes relacionadas a cabos
de comunicagcdo em fibra 6ptica e par trancado, além de instalagdes referentes ao
setor de telecomunicagdes. A ANSI 606, por exemplo, determina que os cabos de

telecomunicagdes e conexdes sao brancos e verdes, respectivamente.
2.23. EIA

EIA correspondente a NBR 14565, norma principal para o presente projeto. O

padrao categoriza os cabeamentos conforme algumas diferengas entre eles, tal como:
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e largura de banda;
e atenuacao;
e comprimento;

e desempenho.

2.2.4. IEEE 802.11

Na Norma IEEE 802.11, define-se o padrao para o desempenho de redes sem
fio, sendo base para a existéncia do Wi-Fi, ou seja, quase todos os dispositivos de

redes sem fios possuem servicos e fungdes definidos por essa Norma.

2.2.5.1SO

A Norma ISO ganhou forga na década de 90 com a chegada do cabo de par
trancado ao mercado de telecomunicacdes. Essa norma padroniza os cabos e atua
com conectores e procedimentos da rede como um todo. A Norma 2.2.6. TIA. A Norma

compreende 4 partes de atuagao:

e redundancia;
e telecomunicacgéo;
e arquitetura, estrutural;

e parte elétrica.

2.2.6 - Trechos Importantes das normas

Ainda existem diversas normas certificadoras dentre cada tipo citado acima, a
seguir sera apresentado as principais definicbes, usadas na implantagao do projeto de
melhoramento da rede.

Tabela 1: Definicbes das normas. Fonte: Inforrede, 2020.

568B | Define os principais conceitos do cabeamento estruturado,
seus elementos, a topologia, tipos de cabos e tomadas,

distancias, testes de certificagao.

569B | Define a area ocupada pelos elementos do cabeamento

estruturado, as dimensdes e taxa de ocupagao dos
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encaminhamentos e demais informacgdes construtivas.

606A | Especifica técnicas e métodos para identificar e gerenciar a

infraestrutura de telecomunicagdes.
ANSI/TIA/EIA

607 Define os padrdes de aterramento contra descargas

atmosféricas nas redes de cabeamento metalico.

570A | De aplicagao aos sistemas de cabeamento e respectivos
espacgos e caminhos para prédios residenciais

multiusuarios, bem como casas individuais.

Define a infraestrutura, a topologia e os elementos para o
projeto de um datacenter, relacionado aos campos afins,
TIA 942 como o0 cabeamento estruturado, protegcao contra incéndio,
seguranga, construcéo civil, requisitos de controle

ambiental e de qualidade de energia.

TIA/EIA-TSB | 72 Componentes e performance de transmissao cabos épticos.

NBR 14565 | Norma brasileira da ABNT baseada na norma americana
TIA/EIA 568B.

ISO/IEC 11801 | Norma europeia equivalente a TIA/EIA 568B.

Tendo por base a referéncia das Normas descritas acima, este trabalho se
norteou principalmente na NBR 14565, que falaremos a seguir. Norma brasileira que se
baseia em Normas internacionais nos padroes descritos anteriormente, em que fala da
infraestrutura do cabeamento de telecomunicacdes para edificios comerciais. Como
fundamentacéo tedrica, em seguida sera apresentadas definicbes basicas para o

entendimento completo de alguns termos deste trabalho.

2.3 NBR 14565

Esta Norma Brasileira baseia-se em Normas Internacionais, especificamente,
dos procedimentos basicos para elaboracdo de projetos de cabeamento de
telecomunicacdes para rede interna estruturada. Neste projeto, utilizou-se diversos

termos que sao definidos por esta Norma e se faz necessario a apresentagao prévia
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de suas definigdes.

2.3.1 Definicoes

Para os efeitos desta Norma, aplicam-se as seguintes definigdes ( COSTA e
CASTRO, 2019), ilustrados na Figura 2:

Administragdo: Orientagdes que definem o0s requisitos usados na
documentacdo para um administrador do sistema de cabeamento e seus
componentes, além da identificacdo dos elementos funcionais e os processos
que requerem movimentacdes, acréscimos e modificagdes em uma

documentagéo.

Area de trabalho: Espaco fisico no edificio ao qual os colaboradores interagem com o

equipamento terminal de telecomunicacoes.

Atenuacao: Perda de poténcia de um determinado sinal devido a sua propagagao em

um meio fisico qualquer.

Backbone de campus: Cabeamento que interliga os edificios de uma determinada

rede, distribuido pelo campus aos edificios.

Backbone de edificio: Cabeamento que conecta o distribuidor de edificio ao
distribuidor de piso via entrada de facilidade.

Rede
Externa

I Backbone i
de
I Campus [

e —

| Backbone
il L — de
/ T e S | Edificio
=1 < 5 1 oy ——
\ \ ] y
\ / /
\ \
\ 8 /
. \ Z : # .
Y e— e ] Y
7 = |

Areasde |/
.. Trabalho _~
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Figura 2: backbone do campus e edificio.

Fonte: telecom.com.br - Cabeamento Estruturado II, 2016.

Cabeamento: Sistema de cabos metalicos ou opticos, corddes e hardware de conexao
para telecomunicagdes, que pode suportar a conexao de equipamentos de tecnologia

da informacao (Figuras 3a, 3b e 3c).

Figura 3: Cabeamento metalico e éptico a) par trangado b) coaxial e ¢) cordao 6ptico.

Fontes: a) nstelecom.com.br, 2019; b) redestecnologia.com.br, 2014; ¢) www.furukawalatam.com.

Cabeamento de fibra 6ptica centralizado: Técnica de distribuicdo de cabeamento
Optico que prevé o atendimento da area de trabalho com fibras 6pticas a partir de um

unico ponto centralizado no edificio conectado no DIO (Distribuidor Interno Optico).

Cabeamento genérico: Cabeamento estruturado de  telecomunicagbes, com

capacidade de suportar um vasto espectro de aplicagoes.
Cabo: Conjunto de uma ou mais unidades de cabos do mesmo tipo ou diferente e

categorias diferentes, protegido por uma capa externa (Figura 4).

AT 5=, Normal TP

/ J  CAT3(3PAIR, UTF)

CAT Se, Shialed Twisted Fair (STF)

Figura 4: Diferentes tipos de cabosFonte: www.labcisco.blogspot.com.
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Cabo blindado: Cabeamento par trangado com uma blindagem geral e/ou blindagem
por pares. Conhecido como FTP (Foiled Twisted Pair) blindagem mais simples em todo
cabo feito por folha fina de aco. STP (Shielded Twisted Pair) prote¢do em volta de cada
par de fios feito por folha fina de aco. SFTP (Screened Foiled Twisted Pair) protecao

em volta de cada par de fios e por volta de todo o cabo, feito por folha fina de aco.

A maior funcdo dessas blindagem sao contra interferéncia eletromagnéticas, causadas

por cabos de energia e a presenca de motores elétricos em industrias (Figura 5).

FTP

)/

Figura 5: Cabo blindado

Fonte: www.cabospatchcord.com.br.

Cabo nao-blindado: Cabeamento par-trancado sem blindagem, conhecido como UTP
(Unshielded Twisted Pair) (Figura 6a).

Cabo de fibra 6ptica (ou cabo 6ptico): Cabo composto por uma ou mais fibras

Opticas, seu funcionamento ocorre pela transmissao de luz (Figura 6b).

Figura 6: Cabo a) ndo-blindado b) de Fibra Optica

Fonte: www.redcabos.com.br; netcomputadores.com.br.
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Cabo horizontal: Cabeamento com a finalidade de conectar o distribuidor de piso as

tomadas de telecomunicacgoes.

Campus: Local que contém um ou mais edificios (Figura 7).

Figura 7: Campus rede.

Fonte:www.informatique-mania.com

Conexdo: Uniao de dispositivos ou combinacdo de dispositivos, incluindo as
terminagdes usadas para conectar os cabos ou elementos do cabo a outros cabos,

elementos do cabo ou equipamento de aplicagao especifica.

Conexao cruzada: Arranjo que possibilita a determinagdo de elementos do cabo

basicamente através de patch cords (Figura 8b).

Cordéao: Cabeamento, unidade de cabo ou elemento do cabo com no minimo uma
terminacao.

Cordao da area de trabalho: Cordao para conexao da tomada de telecomunicacdes

ao equipamento terminal.

Desvio de perda de insergdo: E a diferenca entre a atenuagao estimada do canal e

atenuacao medida.

Diferenga de atraso de propagacao: Diferenga de atraso de propagacgdo entre os
pares mais rapidos e mais lento dentro de um mesmo cabo balanceado de quatro

pares.

Distribuidor: E o conjunto de componentes (tais como patch panels e patch cords)
usados para conectar cabos (Figuras 8a e 8b).
Distribuidor de campus: Local a partir do qual origina-se o cabeamento de backbone

de campus.

Distribuidor de edificio: Local no qual terminam os cabos do backbone de edificio,
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onde podem ser feitas conexdes com os cabos do backbone do campus.

Distribuidor de piso: Ferramenta usada para a distribuigdo do cabeamento horizontal

em pisos que se encontram no backbone do edificio (Figura 9).

Distribuidor Interno Optico (DIO): servem para acomodar e proteger fusdes feitas
nos cabos 6pticos e permitindo organizar e armazenar o cabeamento, evitando o

rompimento dos cabos e os mantendo livres de qualquer interferéncia externa.

Figura 8: patch a) panels b) cords.

Fonte: a) Mercado Livre b) https://www.mundoware.com.br/patch-cord-2m.

Subsistema de backbone Distribuidor de campus (CD)
de campus /7\
/
Subsistema de backbone Distribuidor de edificio (BD)
de edificio

Subsistema de piso
(Subsistema horizontal)

Distribuidor de pisa (FD)

(Subsistema de zona)

Subsistema da area de trabalho

Tomadas de telecomunicagoes

Tomadas de telecomunicagdes

Figura 9: Distribuidor de campus, distribuidor de edificios, distribuidor de pisos.
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Fonte: https://www.voltimum.pt/artigos/noticias-do-sector/redes-estruturadas.

Emenda: Jungao de condutores metalicos ou fibras opticas.

Enlace do CP: Parte permanente da ligagédo entre o distribuidor de piso e o ponto de

consolidacao, incluindo o cabo e o hardware de conexao em cada extremidade.

Enlace permanente: Segmento de cabo entre a tomada de telecomunicagdes e o

distribuidor de piso.

Guia de cabos: Dispositivo guia para a correta insergao dos conectores (Figura 10).

Figura 10: Guia de cabos

Fonte: https://www.portaleletrico.com.br.

Hardware de conexdo: Sdo componentes ou combinagdo de componentes usados

para conectar cabos a dispositivos.

Infraestrutura de entrada: Local de entrada de todos os servicos mecanicos e
elétricos necessarios para o ingresso de cabos de telecomunicag¢des no edificio ou em

um complexo de edificios (Figura 11).

Interface: Uma interface de rede é o ponto em que duas partes de equipamentos de

rede ou camadas de protocolo se conectam.
Interface de rede externa: Ponto de demarcagao entre as redes publica e privada.

Patch cord: Cordiao com conectores modulares em ambas as extremidades, usado

para estabelecer conexdes em um patch panel.

Patch panel: Painel com varias tomadas, usado para a distribuicdo dos subsistemas

de cabeamento, € um equipamento composto por diversas portas de rede que permite
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uma melhor organizagdo de todo o cabeamento. Todas as termina¢des sao conectadas

na parte traseira, de forma que nenhum cabo fique solto ou dependurado.

‘ Visdo geral: Cabeamento estruturado

3. Centrode Fios »

2. Cabeamento
Horizontal

4. Cabeamento Vertical .=

1. Areade

6. Sala de Entrada de
Trabalho

Telecomunicacoes

7. Distribuidor
Geral

5. Salade
Equipamentos

Figura 11: Infraestrutura de entrada, item 7 - distribuidor geral.

Fonte:https://projetoinfraunesc.wordpress.com.

Par trancado: E o tipo de cabo mais utilizado, também conhecido como UTP
(Unshielded Twisted Pair), a estrutura dele € bem simples, € composto por um par de

fios trancados em cobre e por fim revestido com material Isolante.
Perda de insercao (dB): Atenuacgéo devida a insergdo de componentes.

Ponto de consolidagdao (CP): Ponto com elementos de conexdo (ex: patch painel)
localizado no cabeamento horizontal, entre o FD e a tomada de telecomunicagdes

(Figura 12a).

27



Figura 12: a) Ponto de consolidagéo, b) Tomada de telecomunicagdes multiusuario

Fonte: a) https://furukawabrasil.secure.force.com, b) https://docplayer.com.br.

Sala de equipamentos: Sala destinada a abrigar distribuidores e equipamentos de
aplicagao especifica.
Sala de telecomunicagdes: Espago destinado a acomodar equipamentos de

telecomunicacgdes, terminagdes de cabos, interconexdes e conexdes cruzadas (Figura
13).

Figura 13: Sala de telecomunicagbes

Fonte:https://www.panduit.com/en/landing-pages/Control-and-Telecommunications-Room.html.

Tomada de telecomunicagdes: Tomada de conexédo fixo no qual o cabo horizontal é

terminado na area de trabalho.

Tomada de telecomunicagdes multiusuario: Tomada de dispositivo unico com varias

tomadas de telecomunicacdes, com a finalidade de atendimento de usuarios de uma
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mesma area de trabalho (Figura 12b).

Unidade do cabo: Conjunto de um ou mais elementos de cabo do mesmo tipo e

categoria.

2.4 Edge Core Networks

A Edge Core Networks empresa de solugdes tecnologicas, com sede no estado
de Taiwan na China, suas solugdes sao em Nuvem, Data Center, Equipamentos de
roteamento e auxiliares, Switches para redes corporativas, solu¢gdes sem fio, cabos de
fibra 6ptica e outros servigos secundarios. Com a visdo em fornecer solucbes de
conectividade inovadoras que permitam que nossos clientes cresgam mais.

As principais tecnologias da empresa que vem se disseminando no mercado sao
os switches camada 2 (L2), que utilizam técnicas de comutag&do baseadas no enderego
de hardware de cada dispositivo para conectar e transmitir dados em uma rede local.
Ja o switch camada 3 (L3) tem a fungdo operar na camada de rede de dados do
modelo OSI, possui inteligéncia de roteamento IP incorporada e seu funcionamento se
assemelha a um roteador, suportando o uso dos enderegos légicos do protocolo
TCP/IP e VLANs (Controle Net Tecnologia LTDA).

Outra solugdes que a empresa detém em seus equipamentos sao 0s avangos
dos sinais wireless, contam com os access points com tecnologias de WI-FI 5, nome
dado a tecnologia 802.11ac nomenclatura definida pelo IEEE, nos Estados Unidos,
lancado em 2014, acompanhando a evolugdo da tecnologia em termos de
conectividade, com o aumento das demandas por redes sem fio também cresceu, seja
para uso pessoal, doméstico ou corporativo (TUTIDA, 2021).

A solucdo mais avangada no uso de comunicagdao sem fio € o WI-FI 6 ou
802.11ax , nomenclatura definida pelo IEEE, oferece uma melhoria de velocidade de
cerca de 30% em comparagao ao WI-FI 5. A laténcia teve redugao significativa e ha
uma mudanga na forma como esta versdao de Wi-Fi lida com multiplos dispositivos.
Essa mudanca significa que ela pode fornecer muito mais dados para cada dispositivo
simultaneamente. Trabalhando nas frequéncias em bandas de radio de 2,4GHz e 5GHz
(GRABHAM, 2022).

O gerenciamento de nuvem da empresa Edge Core é conhecido como
EcCLOUD, uma solugdo que fornece visibilidade e controle unificados sobre
dispositivos com e sem fio, simplificando a implantagc&o dos ativos, o gerenciamento e o
monitoramento de sua rede de um ou varios dispositivos. O ecCLOUD fornece recursos

avancgados, escalaveis e facilidade de gerenciamento centralizado para redes de
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qualquer tamanho. Sendo um grande aliado para o gerenciamento dos ativos da Edge
Core na sua rede. Com fungdes poderosas de flexibilidade, Simple registro de
dispositivos, uma gestdo integrada, acesso de varios usuarios integrada a cloud,
suporte e arquitetura robusta, com suporte para mais de 500 dispositivos em um unico
ambiente registrado, alertas e monitoramento dos dispositivos cadastrados (Edgecore
Networks Corporation, 2022).

Todas essas solugdes propostas acima, foram critérios adotados para realizar a
aquisicao dos equipamentos dessa marca, a fim de otimizar a forma de acesso e/ou

geréncia dos ativos de redes existentes na instituigcao.

2.5 VLAN

Redes Locais Virtuais (do inglés, Virtual Local Area Network - VLAN) s&o redes
l6gicas virtuais, que sdo consequéncia de divisdes feitas na rede. Nas VLANs podemos
atribuir varios dispositivos, tornar a rede segmentando em uma unica rede comutada
sem a necessidade de instalar novos cabos ou fazer grandes alteragbes em sua
infraestrutura de rede atual, principalmente no ambiente fisico. Podem ser utilizados
diversos critérios para essa divisdo, como dividir por: setores da empresa, tipo de

trafego, grupos de usuarios, equipamentos, etc.

Uma VLAN é encapsulada de forma que uma determinada VLAN n&o consegue
realizar uma comunicagdo com outra de forma direta. Para que haja uma comunicagao
entre VLANs é necessario que um ativo de rede como roteador ou firewall estejam
conectados a cada uma das VLANSs, fazendo a ponte entre eles (Rodrigues, 2012).
Computadores em VLANs distintas ndo podem realizar uma comunicagédo pois cada

VLAN é um dominio de broadcast exclusivo.

Um comutador (switch) que suporta VLANs permite que redes locais virtuais
distintas sejam implementadas através de uma infraestrutura fisica de uma rede local
virtual, além disso, hosts dentro de uma VLAN se comunicam como se houvesse
conexao direta ao comutador. "Em uma VLAN baseada em pontos, as interfaces do
comutador séo divididas em grupos pelo gerente da rede. Cada grupo constitui uma
VLAN, com as interfaces em cada VLAN formando um dominio de broadcast" (Kurose,
Ross e Zucchi, 2007, p. 355-356).

As VLANs operam na camada 2 do modelo OSI, sendo configuradas para

mapeamento direto em uma rede ou sub-rede IP, podendo levar a crer a atuacdo em
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camada 3 e que nao ocorre neste caso. As VLANs separam um unico dominio de
difusdo em diversas partes menores e cada parte € atribuida a uma LAN virtual.
Considerando que cada LAN virtual contém as caracteristicas de escalabilidade de
uma LAN comum, desta forma, uma VLAN, apenas, nao é suficiente na resolugcao dos
problemas com quadros de broadcast herdados de uma rede que contenham topologia
plana. Na topologia plana, a rede é considerada um unico segmento com broadcast,
com cada elemento possuindo o mesmo grau de importancia, e nao ha divisdo de

modulos ou niveis.

As VLANs podem ser classificadas em: tagged e untagged. Tagged é uma
caracteristica da VLAN que atua na identificacdo de uma determinada porta com o
rétulo da VLAN especifica. Ja a classificacdo Untagged n&o necessita de uma

identificacao.

Capitulo 3 - Desenvolvimento do Projeto

3.1 Instituto Nacional do Semiarido - INSA

O Instituto Nacional do Semiarido (INSA) € uma unidade de pesquisa integrante
do Ministério da Ciéncia, Tecnologia e Inovagdes (MCTI). Instituido como Unidade de
Pesquisa integrante da estrutura basica do entdo Ministério da Ciéncia e Tecnologia,
(MCT). O INSA tem como finalidade promover o desenvolvimento cientifico e
tecnoldgico e a integragdo dos polos socioecondmicos e ecossistemas estratégicos da
regido do Semiarido brasileiro, bem como realizar, executar e divulgar estudos e
pesquisas na area de desenvolvimento cientifico e tecnolégico para o fortalecimento
do desenvolvimento sustentavel da regido (INSA, 2022).

A sua missao é ser um agente transformador, promovendo inovagéao tecnolégica
e social para o Semiarido brasileiro. O Regimento Interno do INSA estabelece que as
atividades desenvolvidas pelo instituto sejam baseadas em cinco eixos: Articulacéo,
Pesquisa, Formacéo, Difusdo e Politicas Publicas. Para isso, atua nas seguintes areas
de pesquisa: biodiversidade; ciéncia e tecnologia de alimentos; desertificagdo e
agroecologia; energia; gestao da informagao e do conhecimento; inovagao, recursos
hidricos; sistemas de produgéo animal e vegetal; solos e mineralogia.

O INSA tem como visdo de futuro ser reconhecido até 2030 como Instituto de
exceléncia em Ciéncia, Tecnologia e Inovagao por meio de agdes de articulagdo com o
ecossistema para a construgdo de um Semiarido sustentavel, a fim de melhorar os

valores que norteiam essa meta futura da instituicdo, impacto social, inovacéo,
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valorizacdo das pessoas, transparéncia e ética, todos articulados ao conhecimento

sobre Semiarido e do Pais.

3.1.1 Estrutura Fisica

O Instituto Nacional do Semiarido (INSA) possui vasta e ampla estrutura fisica,
desde novembro de 2011 funciona em novas e modernas instalagdes que totalizam
3.646 m2 de area total construida. O INSA é dividido em duas unidades: Complexo
Administrativo (Sede) e Estacdo Experimental (EE). Tem como papel principal a
execugao de pesquisas e demonstragdo de tecnologias sustentaveis para melhorar a
convivéncia social com as condi¢des climaticas, hidricas, sociais e ambientais do
semiarido (INSA, 2022).

Complexo Administrativo (Sede)
O Complexo Administrativo (Sede) é uma ampla infraestrutura para
administragcdo e pesquisa, localizado na Av. Francisco Lopes de Almeida S/N, bairro

Serrotao, em Campina Grande - PB.

Figura 14: Area do INSA - Complexo Administrativo (Sede). Fonte: GoogleEarth, 2022.

32



Figura 15: Area do INSA - Complexo Administrativo (Sede). Fonte: INSA, 2022.

Nas Figuras 14 e 15, é apresentada uma ampla visdo da area do INSA -
Complexo Administrativo, que € composto por 8 blocos horizontais que concentram
funcdes administrativas e de pesquisa, sendo: Administracdo, Setor Técnico |, Setor
Técnico |l, Laboratério, Refeitorio, Cactario, Casa do Trabalhador, Garagem,

Manutengao e Almoxarifado.

Estacao Experimental (EE)

A Estagcdo Experimental Lagoa Bonita é localizada na Rua Cicero Jenuino
Sobrinho S/N, nos sitio Lucas e Salgadinho, zona rural de Campina Grande - PB, a
cerca de 5 km do Complexo administrativo. E um espaco destinado & execucéo de
pesquisas e demonstracdo de tecnologias sustentaveis para melhorar a convivéncia
social com as condi¢gdes climaticas, hidricas, sociais € ambientais do Semiarido
brasileiro.

Na Figura 16 é fornecida uma visdo ampla do territério da Estagdo Experimental,
que em termos de espaco, dispde de uma area de 675 hectares, sendo que cerca de
300 hectares compreendem uma reserva de Caatinga conservada e pouco mais 3.150

m2 de area construida.
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Figura 16: Area do INSA - Estagdo Experimental (EE). Fonte: INSA, 2022.

A infraestrutura fisica da Estacdo Experimental esta organizada nos seguintes
blocos: Casa Sede, Laboratorio Celso Furtado, Laboratorio Miguel Arraes, Galpéo para
Armazenamento de Feno, Refeitério e Almoxarifado. A unidade Estacdo Experimental
possui também viveiro de producdo de mudas, casa de vegetacdo, estagcao
meteoroldgica, centro de manejo para apoio a pesquisas com ragas bovinas e caprinas
além de areas cultivadas com cactaceas, forrageiras e outras espécies nativas do

semiarido brasileiro como consta na Figura 17.
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Figura 17: Plantio de espécies do semiarido nordestino - Estagdo Experimental (EE). Fonte: INSA,
2022.

3.2 Estrutura de Funcionarios

O Instituto Nacional do Semiarido atualmente conta com aproximadamente 140
colaboradores, divididos nas unidades do complexo administrativo (sede) e estacéo
experimental (EE). Entre esses colaboradores estdo: servidores publicos federais,

terceirizados, bolsistas, estagiarios e prestadores de servico.

3.3 Equipe de TI

A equipe de Tl do INSA conta com 5 colaboradores, sendo eles, um servidor publico
federal, que realiza o papel de Gestor de Tl, focado na fiscalizagao dos contratos da
empresa terceirizada que presta servigo de Tl no INSA. Tais servigos sao fiscalizar os
servicos prestados pelas contratadas, realizar pesquisas de equipamentos para
melhoramento das tecnologias da rede, compras de insumos, empréstimos de
equipamentos de Tl entre outras atividades burocraticas relacionadas a TI.

A equipe €& gerida atualmente por uma empresa prestadora de servigo, que
disp6e de um Analista de Infraestrutura de Redes que desenvolve projetos resultando

em melhorias nos servigos de redes, implementa novas tecnologias para otimizar as
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atividades da instituicdo, além de realizar suporte e manuteng¢des nos ativos e passivos
da rede, melhorar a seguranga da informagao com tecnologia de hardware e software
disponivel no mercado, gerenciar usuarios no dominio de rede. Um Analista de
Suporte, responsavel por gerir as ordens de servico que chega ao setor de TI,
configuragcédo e gerenciamento da central telefébnica, manutengao preventiva e corretiva
de estagbes de trabalho, além do auxilio do gerenciamento dos ativos e passivos da
rede de computadores.

Dois estagiarios sdo responsaveis por realizar manuten¢gdes em computadores,
solucionar duvidas e simples problemas com os usuarios, instalagdo de equipamentos
e softwares, gerenciando videoconferéncias, ativando e alterando pontos légicos na

rede da instituicao.

3.4 Infraestrutura da Rede da RNP

O INSA tem contrato com a RNP (Rede Nacional de Pesquisa), responsavel por
prover a interconexao com internet da rede do instituto com redes externas. A RNP é a
rede brasileira para educagao e pesquisa, onde tem como principal foco disponibilizar
internet segura e de alta capacidade, servigos personalizados e promover projetos de
inovacao (RNP, 2022).

A RNP com seus servigos de redes e interconexao inclui como seus clientes,
universidades, institutos educacionais e culturais, agéncias de pesquisa, hospitais de
ensino, parques e polos tecnoldgicos. Sendo mais de 4 milhdes de alunos, professores
e pesquisadores brasileiros beneficiados com os servigos prestados pela organizagéo
social. Além disso a RNP é considerada uma organizagdo social vinculada ao
Ministério da Ciéncia, Tecnologia e Inovagdes (MCTI) e mantida por esse, em conjunto
com os Ministérios da Educagédo (MEC), das Comunicagbes (MCom), do Turismo, da
Saude (MS) e da Defesa (MD), que participam do Programa Interministerial RNP
(PRO-RNP). (RNP, 2022).
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Figura 18: Panorama de trafego geral dos enlaces da RNP. Fonte: RNP, 2022.

Como é possivel observar na Figura 18, onde se encontra o panorama de
trafego geral dos enlaces da RNP, cada simbolo circular na imagem é representado por
um PoPs (Pontos de Presenca) locais onde se encontra localizado o backbone
responsavel por gerir acesso a servicos da RNP e disponibilidade da Internet para os
clientes. Sendo assim, em cada PoP existe o roteador central responsavel por gerir
esses servicos para cada cliente.

O PoP-PB possui duas distribuicdes de LAN, a primeira delas é o PoP-PB,
responsavel por interligar seus clientes em toda Paraiba, como consta na Figura 19,
cortado do sertdo ao brejo paraibano, esses clientes estdo presentes nessa primeira
distribui¢ao.

Ja na segunda distribuicdo a LAN, conhecida como Metro-CG, aglomerado que
faz parte todas as unidades conectadas dos seus cliente de Campina Grande-PB como
consta na Figura 20, panorama que

consta os ultimos sinistros registrados nas

conexao com seus clientes.
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O INSA, utiliza os recursos localizados na infraestrutura do PoP PB-CGE, que

tem sua denominagéo de LAN Metro-CG. O servigo de provedor de internet que o INSA

contrata, a RNP, o link dedicado disponivel de internet ao instituto possui uma largura

de banda de 1 Gbps Download e 1 Gbps Upload, essa largura de banda é exclusivo

para cada unidade, sendo assim, 1 Gbps para unidade Sede e 1 Gbps para unidade

Estacdo Experimental, possui um switch de gerenciamento da RNP, desse switch ele

distribui para outro switch central (switch core) gerenciado pelo equipe de Tl do INSA,

onde é feita todas as distribuicbes de VLAN e area de trabalhos dos colaboradores.

3.5 Caracterizacao da Rede Existente

Atualmente a rede do INSA é estruturada em um total de 8 blocos, todos com

acesso a internet interligado por switch via cabo de fibra 6ptica ligado as portas STP,

possuindo estrutura tantos no sala onde o Rack esta localizado, como nas sala via

tomadas de telecomunicagdes, tornando uma rede mais facil para instalacbes de novos

usuarios.
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Fonte: Autoral.
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Todos os blocos sao interligados por fibra Optica, passando de modo
subterraneo, com blindagem altamente resistente a corrosdo natural. De modo, que
cada conexdo com determinado bloco, tem a largura de banda de 1 Gbps, conectados
via porta STP do switch Egde Core ECS2100-52T. Como todos sdo da mesma marca,
todos estdo conectados na Ec-CLOUD para melhor gerenciamento e monitoramento

desses ativos.

3.6 Fluxo do Trabalho

O fluxo de trabalho se deu pela identificacdo dos problemas relatados por
usuarios, via abertura de Ordem de Servico (OS). Com a classificagdo das OS’s foi
possivel constatar varios tipos de problemas, que poderiam estar sendo causados por
rede de

equipamentos legados ou defeituosos e problemas estruturais na

computadores.

Fluxo da identificacao e melhoria da rede

Equipamentos trocados,
estudo a fim de ver a
ostabilidade da rede,

Estudo e analise dos
possfveis problemas que

vinha acontecendo, testes

com outro equipamentos a
fim de identificar a fundo o
problema.

-
~

juntamente com as ordens
de servicos que os usudrios
iriam abrindo.

o Eapas g

)
~

N ) )

- L p
Identificacio  de  alguns m Troca dos Switch's e Finalizacia dos problemas e
problemas repetitivos aurds Access Point, realizacao do ek rede totalmente
de Ordem de buscar modernizada para 05

Servico,
principalmente  relarionado
a servicos de video
conferéncia e problemas de
conectavidade com WI-FI.

projeto para
equipamentos  com  maior
compatibilidade para o
modelo  de negocio  do
Orgao.

padrdes do consumo de
banda larga do modelo de
negocio de orgdo.

Figura 22: Identificagdo dos problemas e melhoria da rede.

Fonte: Autoral.

Foram seguidas diversas etapas para resolugao dos problemas, como exibido
na Figura 22, identificando cada etapa de realizagdo da melhoria da rede. Com cada
etapa sendo realizada, foi possivel verificar os problemas existentes e assim, agir no
foco e soluciona-las. Cada etapa com clareza e identificacédo, foram selecionadas cinco
etapas primordiais para o projeto.

Etapa 1: Onde foram identificados os problemas via ordem de servigos,
quando essas ordem de servigo eram abertas e classificadas nas categorias de redes
e conectividades, era necessario verificar se estava relacionado a ativos e passivos de

rede existentes.
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Etapa 2: Quando se encontrava problemas referentes a infraestrutura da
rede, passava pela analise da equipe de TIl, a fim de saber se esse problema era
recorrente.

Etapa 3: Realizagdo de um levantamento para se buscar produtos no
mercado que atendessem a necessidade atual e uma provavel escalabilidade futura. A
pesquisa foi realizada pelo analista de infraestrutura do érgéo, juntamente com os
analistas de suporte, em busca de switches e access points.

Etapa 4: Com a aquisigdo dos equipamentos e sua entrega, foram verificadas
a estabilidade e usabilidade da rede com os novos ativos, principalmente no ponto
critico, a largura de banda consumida nos access points.

Etapa 5: A ultima etapa, depois de testes, uma rede mais atualizada é
entregue, com equipamentos suportando conex&o gigabit, access points com

tecnologia WI-FI 6, e demais equipamentos atualizados.

3.7 Escolha dos Equipamentos

A rede de computadores do INSA unidade sede, vinha passando por diversos
problemas, entre eles travamentos em reunides onlines, interrupgbes curtas nos
microfones e imagens dos usuarios em reunides onlines, problema de superlotagado no
DHCP do acess point, causando nao conectividade para alguns usuarios e lentidao no
acesso a internet pelos usuarios conectados, dificuldade do acesso ao ativos de redes
presente no o6rgdo no periodo do trabalho remoto, outros problemas como a
modernizagao da rede por equipamentos com suporte a trafego em gigabit.

Um dos pontos principais do projeto foi a escolha dos switches, pois com o
recurso financeiro que estavam disponiveis, precisava-se comprar a0 menos dez
unidades de switch 52 portas e quatro unidades de access points. Além da limitagao
orcamentaria, havia o tramite burocratico, sendo preciso aderir a ATA de registro de
preco existente de outro 6rgao publico, devido ao pouco tempo restante para se iniciar
um processo de compra via licitagao publica.

Sendo assim, foi encontrada uma ATA publica vigente com equipamentos da
marca Edge Core. Analisou-se a infraestrutura e o datasheet dos equipamentos,
visualizou a compatibilidade com o modelo que precisamos. Depois de aprovado o
modelo pela equipe de TI, foi enviado o pedido para o 6rgao de licitagdes realizar os
procedimentos cabiveis para a compra.

O Switch escolhido foi da marca Edgecore modelo ECS2100-52T (Figura 23),
que possui suporte a 48 portas Gigabit + 4 portas Gigabit SFP, 104 Gbps de
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capacidade de comutacdo, 77.4 Mbps de taxa de encaminhamento, Fanless, Suporta
Roteamento L2, Gerenciamento de VLANS.

Com todas as funcionalidades para a necessidade atual do 6rgdo, um dos
principais fatores que levou a escolha do equipamento, foi a integragdo com um
ambiente de gerenciamento em nuvem, disponibilizado pelo fabricante, denominado de
EcCLOUD, onde é possivel registrar todos ativos de redes da marca edge core, que
seja compativel com o sistema, possibilitando o gerenciamento remoto, cadastramento
do modo facilitado, organizagado dos dispositivos, dashboard e layout dos dispositivos
cadastrados, notificagdes via e-mail para todos os membros cadastrado no sistema

quando ha incidentes com o equipamentos (Figura 24).

Figura 23: Switch EdgeCore ECS2100-52T.

Fonte: www.edge-core.com
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A escolha dos access points, se deu principalmente por atender a tecnologia
WI-FI 6 (IEEE 802.11 ax) tecnologia que oferece mais largura de banda
simultaneamente aos dispositivos conectados, além de suportar mais dispositivos em
comparacao com o WI-FI 5 (IEEE 802.11 ac), deixando os colabores do INSA mais
assegurados da necessidade do negdcio, principalmente quando se falam em

transmissdes e reunido online, fator em que o consumo da largura de banda aumenta.

3.8 Reorganizacao das VLAN’s

Ao decorrer do processo de configuragdo surgiram problemas relacionados a
comunicacao entre as VLAN’s. O problema ocorreu na troca dos switches, e se deu
pela existéncia de diferengcas de nomenclatura nos equipamentos entre fabricantes,
causando erro de incompatibilidade com alguns switches, n&o trocados, ja
configurados em outros blocos. Para resolver o problema encontrado fez-se necessario
realizar uma alteracdo em VLAN’s existentes, remodelando a comunicagao entre os

equipamentos conectados, além do aprimoramento na visualizagdo e seguranga na

rede.
Tabela 2: Organizacao das VLANSs por servigos e Bloco

VLAN

2 Bloco Administracao

3 Bloco Coordenacao 1

4 Bloco Coordenacgao 2

5 Bloco Refeitorio

6 Bloco Laboratério

7 Bloco Auditorio e Portaria

8 Bloco Garagem e Casa do Trabalhador
10 WIF| Colaboradores

11 WIFI Convidados

13 RNP

15 Cameras de segurancga

20 Gerenciamento dos ativos

25 Servigo dos servidores rede Interna
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26 Servigo dos servidores rede Externa

Na Tabela 2, os valores definidos das VLANs sao ficticios, devido os dados
estarem em ambiente de producdo, ndao podem ser expostos por motivos de
seguranca. As VLANs foram divididas em blocos e servigos que ela executa. A VLAN
2 trafega todos os dados dos colaboradores desse bloco, consequentemente esse
bloco detém uma faixa de sub rede para esses colaboradores, como por exemplo o IP
192.168.55.X/24. Desta forma todas seguiram um padrdao a ser adotado a fim de

melhorar o gerenciamento da equipe de TI.

3.9 Uso da Solugao Ec-Cloud

O Ec-Cloud é uma plataforma de gerenciamento por meio da nuvem, nele séo
monitorados todos os ativos de rede como switches e access points conectados a rede
do INSA (Figura 24). Com a utilizagdo desta plataforma, ocorre o gerenciamento dos
dispositivos sem uso de VPN (Virtual Private Network), facilitando o acesso a partir de
qualquer tipo de dispositivo e em qualquer lugar, além disso, realiza a notificacdo de
sinistros na rede e a listagem de todos os ativos do fabricante conectados a rede.

Com o gerenciamento em nuvem Ec-CLoud teve beneficios para a equipe de T,
como a visibilidade e controle unificados sobre dispositivos com e sem fio, simplificagcao
na implantagdo de novos ativos da marca, o gerenciamento € o monitoramento de sua
rede de um ou varios dispositivos. Sem contar os recursos avangados, escalaveis e
faceis de gerenciar a rede de qualquer lugar e tamanho. Com fungbes poderosa de
flexibilidade, simple registro de novos dispositivos, uma gestdo integrada, acesso de
varios usuarios integrada a cloud, suporte e arquitetura robusta, com suporte para mais
de 500 dispositivos em um unico ambiente registrado, sendo utilizado um total de 4
ambientes e 14 dispositivos cadastrados, sem contar os alertas de monitoramento dos

dispositivos cadastrados.

3.10 Organizagao dos Patch Cords

Foi realizada a troca dos patch-cords da rede logica, principalmente na sala de
telecomunicacdes, onde se adotou um padrdao de cores de facil visualizacdo e

identificacdo de cada servigo ali presente (Tabela 3).
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Tabela 3: Organizagéo dos patch cords por cores e servigos

Patch-cord Azul VLAN 2, interna do bloco

Patch-cord Vermelho [ VLAN 3, POE injetor cameras e/ou AP

Patch-cord Verde VLAN 2, Telefones IP
Patch-cord Amarelo Link Firewall

Patch-cord Branco Servigo de acesso aos servidores
Patch-cord Cinza VLAN 4 Impressoras

A escolha das cores seguiu a légica do que havia disponivel no mercado e foi
comprado via licitacdo publica. Desta forma, foi adotado um padrdao de cores
chamativas, servigos criticos ou de possiveis danos a determinado equipamento. O
patch-cord vermelho foi escolhido para indicar informagbes vinda de camera e/ou
access point, devido a esses cabos serem energizados por injetor POE (Power over
Ethernet), caso seja inserido em algum equipamento sem suporte a POE, corre o risco
de danificar a porta do equipamento, até mesmo ele. Como aconteceu no passado,
danificando varios localizadores de cabo com a utilizacdo dessa pratica sem
identificagcao por cores.

Cores mais suaves foram colocados em servicos menos criticos, a exemplo da
segmentacao por bloco a rede local, cor azul, patch-cord preto utilizado na telefonia IP.
Além das escolhas dessas cores, havia a limitagdo na quantidade dos patch-cord
certificados, assim nao foi possivel colocar todos nos padrbes recomendados pelas
normas de cabeamento estruturado, como os ativos de impressoras € link do firewall.

A organizacgao é ressaltada nas Figuras 25 e 26.
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Figura 25: Rack bloco administragdo antes e depois, da reorganizacao e troca dos patch-cords,

identificando cada servico que esta sendo usando via cor do patch-cord. Fonte: Autoral.

Figura 26: Rack bloco coordenacéo 1 antes e depois, da reorganizacao e troca dos patch-cords,

identificando cada servico que esta sendo usando via cor do patch-cord. Fonte: Autoral.
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Capitulo 4 - Consideragoes Finais

4.1 Consideragoes Finais

O objetivo deste trabalho foi relatar o desenvolvimento e aplicagao de melhorias na
infraestrutura de redes de computadores do INSA, unidade sede, visando solucionar os
problemas recorrente no instituto, implantar escalabilidade na rede visando futuras expansoes,
e suporte com equipamentos mais robusto, capaz de melhorar a experiéncia dos
colaboradores no uso das ferramentas computacionais de navegacdo na Internet.

Foi utilizada a metodologia Top-Down, sendo possivel verificar alguns problemas que
estavam acontecendo na antiga rede, além de organizar as demandas entre a equipe e prazos
para realizagdo de alguns procedimentos. Essa metodologia visa obter uma visdo geral de
todos os requisitos que a instituicdo necessita. Com o modelo loégico e o projeto fisico nao
sendo engessado, podem ser alterados a qualquer informacgéo adicional obtida, tudo isso
mantendo o foco na finalidade dos negécios do cliente.

Através dessa metodologia, juntamente com a abertura das ordens de servigos pelos
usuarios foi realizado um estudo dos problemas recorrentes na rede e os equipamentos
utilizados. J& com as informagdes dos requisitos do cliente, o modelo Iégico e o projeto fisico
definido, foi verificada a necessidade da aquisicao de alguns equipamentos para a expansao
da rede, como switches, patch cords e acess point. Apés a aquisicdo dos equipamentos foi
implementado o modelo légico e fisico, além de serem realizados testes na rede. O projeto foi
concluido com a realizacdo da documentacido de toda rede, além de mostrar todas as
necessidades do cliente que foram atendidas.

Foi proposto no trabalho solugbes reais para o0s problemas que ocorriam
constantemente na rede de computadores do INSA. Apds a implantagdo ndo foi identificado
problemas ou ordem de servigos por parte dos usuarios. Pois, foi realizada uma reestruturagao
da rede logica e fisica, testes no trafego de rede, melhorias nas politicas de seguranga, Com
isso, podemos entender que a proposta da metodologia Top-Down é eficiente quando é

aplicada de forma bem planejada.

4.2 Acoes de Desenvolvimento para o Futuro

e Etiquetar os patch cords com indicacdo de suas respectivas localizagdes em
cada equipamento;

e Reposicionamento dos equipamentos no rack do bloco da administragdo, de
forma que o cruzamento de cabos em frente seja reduzido;

e Padronizacdo da Unidade sede e unidade estagdo experimental com os

mesmos equipamentos a fim da utilizagdo do Ec-Cloud.
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