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RESUMO

A ameaca de ataques DDoS a camada de aplicacdo estd aumentando rapidamente, ressaltando a
necessidade de métodos de detecgdo eficazes para proteger sistemas em rede. Com invasores
evoluindo constantemente suas técnicas, os esforcos de seguranca cibernética estdo se tornando
mais desafiadores. Em resposta, a utilizagao de tecnologias avancadas de inteligéncia artificial
surge como um caminho promissor para reforcar as defesas. Este estudo apresenta um esquema
de deteccdo utilizando aprendizado de maquina e avalia seu desempenho utilizando ferramentas
de big data, como processamento distribuido e armazenamento escaldvel. Quatro algoritmos de
classificacdo sao avaliados quanto a sua precisdo e tempo de execugdo na deteccdo de ataques
DDoS: Naive Bayes, Decision Tree, Logistic Regression e Random Forest. As descobertas
preliminares sugerem a eficicia do esquema, apresentando altos niveis de precisdo e mantendo
tempos de resposta razodveis. Esta abordagem integrada, que combina andlise de dados com o
uso de plataformas de big data para lidar com grandes volumes de trafego de rede e acelerar
o processamento dos modelos de aprendizado de mdquina, mostra potencial para fortalecer as

defesas contra ameacas cibernéticas num cendrio cada vez mais complexo e dinamico.

Palavras-chaves: Redes de computadores, ciberseguranca, DDoS, camada de aplicacgao.



ABSTRACT

The threat of application-layer DDoS attacks is rapidly increasing, highlighting the need for
effective detection methods to protect networked systems. As attackers continuously evolve their
techniques, cybersecurity efforts are becoming more challenging. In response, the use of advanced
artificial intelligence technologies emerges as a promising approach to strengthen defenses. This
study presents a detection scheme using machine learning and evaluates its performance utilizing
big data tools, such as distributed processing and scalable storage. Four classification algorithms
are assessed in terms of their accuracy and execution time in detecting DDoS attacks: Naive
Bayes, Decision Tree, Logistic Regression, and Random Forest. Preliminary findings suggest
the effectiveness of the scheme, achieving high accuracy levels while maintaining reasonable
response times. This integrated approach, which combines data analysis with the use of big data
platforms to handle large volumes of network traffic and accelerate the processing of machine
learning models, shows potential to strengthen defenses against cyber threats in an increasingly

complex and dynamic landscape.

Key-words: Computer networks, cybersecurity, DDoS, application layer.
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1 INTRODUCAO

1.1 Motivacao e Definicao do Problema

Ataques distribuidos de negagdo de servico (DDoS, do inglés Distributed Denial of
Service) representam um desafio critico devido a sua capacidade de sobrecarregar servidores em
rede com um grande volume de pacotes oriundos de dispositivos comprometidos. De acordo
com o (Imperva Blog, 2022), houve um aumento expressivo de 81% nos incidentes de ataques
na camada de aplicacdo entre os segundos semestres de 2021 e 2022. Outro exemplo alarmante,
segundo o (Google Cloud Blog, 2023), relata que a empresa enfrentou o maior ataque DDoS
registrado em 2023, alcangando um pico acima de 398 milhdes de requisi¢cdes por segundo.
Colocando em perspectiva, em apenas dois minutos, o ataque superou o nimero de visualiza¢des

ao Wikipedia em setembro do mesmo ano.

Identificar um ataque DDoS, no entanto, € certamente desafiador. Tais eventos t€ém a
flexibilidade de serem langados em qualquer nivel da pilha de protocolos TCP/IP (PRASEED;
THILAGAM, 2018) e diversos tipos de ataques podem ser aplicados em protocolos como ARP,
ICMP, TCP, UDP e HTTP. Em especial, quando se trata do nivel de aplicacdo, para executar um
ataque DDoS e acessar os servicos dessa camada, € necessario que o usudrio estabeleca uma
conexao legitima com o servidor web. Para se ter uma ideia, relatos da Cloudfare para o primeiro
(Cloudflare Blog, 2022a) e segundo (Cloudflare Blog, 2022b) trimestres de 2022, indicam um
aumento anual de 135% e 72% respectivamente, considerando os ataques DDoS na camada de
aplicagdo. Esses dados refletem uma crescente atividade e variacao dos ataques nesta camada,

destacando a necessidade continua de vigilancia e medidas protetivas contra essas ameacas.

Os atacantes ndo se restringem mais a equipamentos tecnologicamente avangados, como
servidores e computadores pessoais. Ocorreram ataques via dispositivos como refrigeradores e
casos de varreduras extensivas realizadas por meio de dispositivos embutidos, como cameras de
vigilancia e portas de seguranca (TOUTSOP; DAS; KORNEGAY, 2021). Os ataques de DDoS
sao atualmente disseminados devido a disponibilidade conveniente de um grande nimero de
estacdes de trabalho comprometidas, agrupadas sob o termo coletivo de “botnets” (HACHEM
et al., 2011). Ha uma tendéncia crescente em relacao a duragdo, intensidade e diversidade dos
ataques envolvendo botnets. Consequentemente, varias pesquisas académicas tém focado em

entender as ameacas desse tipo de fonte.

A titulo de exemplo, a literatura dispde de trabalhos com os mais variados métodos
para a detec¢do de DDoS. Os autores em (SANMORINO; YAZID, 2013) combinam padrdes
de fluxo de entrada com um mecanismo de firewall em camadas, desenvolvido através de
simulagdes para andlise de pacotes. Os trabalhos (QIN; XU; WANG, 2015) e (GIRMA et al.,
2015) apresentam uma abordagem baseada em entropia para deteccao de DDoS. Por sua vez,
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as pesquisas de (CHAUDHARY; SHRIMAL, 2019) e (GONG et al., 2019) destacam o uso de

algoritmos genéticos para adaptacdo dindmica e resposta eficaz a ataques.

No entanto, a maioria dos trabalhos existentes na literatura ndo abordam o problema na
perspectiva da camada de aplicagdo ou, quando o fazem, nao utilizam informagdes especificas
da rede para ajudar na identifica¢do. Esse padrao pode ser explicado pelo fato de que as solucdes
tradicionais de deteccao de DDoS historicamente se concentram na camada de rede, onde o
trafego volumétrico € mais facilmente identificdvel e tratdvel por mecanismos como firewalls,
IDS/IPS e roteamento de mitigacdo. Além disso, a coleta e processamento de informagdes na
camada de aplicacdo podem ser mais complexos e computacionalmente custosos, exigindo

solugcdes mais sofisticadas para andlise de trafego sem impacto na disponibilidade dos servicos.

Outro fator relevante € que muitos ataques DDoS em camadas superiores buscam imitar o
comportamento legitimo dos usudrios, tornando sua detec¢do mais desafiadora. Como resultado,
ha uma tendéncia na literatura em priorizar abordagens baseadas em estatisticas de trafego e
anomalias volumétricas, em vez de uma andlise mais detalhada da camada de aplicacdo. No
entanto, com a crescente sofisticacdo dos ataques, pesquisas recentes vém explorando novas

metodologias para andlise de trafego na camada de aplicacao, buscando superar essas limitagoes.

A identificacdo eficiente de DDoS na camada de aplicacio via botnets é o primeiro passo
para mitigar os efeitos desse ataque. Nesse cendrio, a aplicacdo de técnicas de Inteligéncia Artifi-
cial (IA) desempenha um papel importante, proporcionando abordagens avancadas para detectar
e bloquear as ameacas. A andlise em tempo real de volumes significativos de dados de trafego de
rede é um exemplo de uso com IA, identificando padrdes andmalos caracteristicos em DDoS.
Métodos como Redes Neurais Artificiais e Algoritmos de Aprendizado de Mdquina tém sido
extensivamente explorados para uma deteccao precisa desses ataques. Por exemplo, pesquisas
como em (AL-JANABI; SAEED, 2011) e (ALKASASSBEH, 2018) evidenciam a eficicia das
redes neurais na identificacdo de anomalias no trafego, ao passo que estudos conduzidos por
(KEBEDE et al., 2022) e (NGUYEN; CHOI, 2010) investigam o uso de algoritmos de aprendi-
zado de maquina para uma deteccdo proativa de ataques DDoS. Portanto, a IA proporciona uma
grande vantagem na identificagdo dos ataques, possibilitando uma resposta 4gil e contribuindo

para a seguranca de sistemas na web.

Embora a identificagdo de ataques DDoS, especialmente na camada de aplicagdo, seja
amplamente abordada na literatura, o tratamento eficaz destes ataques representa um desafio
devido a crescente sofisticacdo das botnets e a similaridade entre o trafego legitimo e malicioso.
Além disso, o rapido crescimento da diversidade dos ataques exige solucdes adaptativas para

lidar com a escala e a intensidade dessas ameacas.

Este trabalho propde um esquema para a deteccdo de ataques DDoS na camada de
aplicagdo utilizando as seguintes técnicas de aprendizado de mdquina: Naive Bayes, Decision
Tree, Logistic Regression € Random Forest. Além disso, apresenta uma anélise de desempenho

incluindo uma solu¢do de big data. Busca-se analisar padrdes de comportamento dos ataques na
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camada de aplicacdo, com o objetivo de desenvolver um esquema de deteccao eficiente. Nesse
contexto, entende-se que esta identificagdo fornece informagdes significativas para a mitigacao
desses ataques, contribuindo para a seguranga cibernética de infraestruturas criticas na web. A
premissa do esquema proposto consiste em utilizar caracteristicas do trafego de redes que outros
trabalhos ainda ndo exploraram, visando identificar padrdes e comportamentos que possam
melhorar a precisdo e a eficicia da detec¢do de ataques DDoS na camada de aplicacdo. Alguns
dos resultados obtidos nos diversos experimentos realizados mostram que o Naive Bayes teve os
menores tempos médios de execucdo, porém com os menores indices de acuricia. Diferentemente,
0 Random Forest apresentou os maiores tempos médios de execucdo, mas sempre com alta taxa
de precisao. Ja os algoritmos Decision Tree e Logistic Regression nao apresentaram variagoes

significativas entre os ambientes, com boa acuricia e tempos intermedidrios de execugao.

1.2 Objetivos

1.2.1 Objetivo geral

Este trabalho tem como objetivo propor um esquema para a deteccdo de ataques DDoS
na camada de aplicacdo, com a aplicacdo de técnicas de aprendizado de mdquina. Para avaliar
a eficacia da abordagem proposta, conduzimos uma andlise comparativa do desempenho dos

algoritmos, utilizando uma solugao de big data para processamento e validacao dos resultados.

1.2.2  Objetivos especificos

* Analisar os padroes de comportamento dos ataques DDoS na camada de aplicagdo, identi-

ficando caracteristicas distintivas dessas ameacas.

» Fornecer insights para a eficiente mitigacao de ataques DDoS, visando reforcar a seguranga
de redes e proteger infraestruturas criticas na web. Os insights incluem a identificacao
de padrdes andmalos na camada de aplicacdo e a avaliacdo de impacto de varidveis no
desempenho dos classificadores. Estes insights sdo explorados detalhadamente no Capitulo

5, juntamente com andlises comparativas que destacam a eficicia das abordagens propostas.

* Comparar o desempenho de diferentes técnicas de aprendizado de maquina na detecc¢do de
ataques DDoS, investigando também o impacto da utilizacdo de uma ferramenta de big
data.

1.3 Estrutura do Documento

O Capitulo 2 aborda os fundamentos tedricos dos ataques DDoS e das técnicas de detec-
¢ao; o Capitulo 3 apresenta uma revisdo da literatura, identificando lacunas e contextualizando
a pesquisa; o Capitulo 4 descreve a metodologia adotada; o Capitulo 5 discute os resultados

obtidos; e o Capitulo 6 apresenta as consideragdes finais.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta uma andlise detalhada do conceito de ataques distribuidos de
negacao de servico (DDoS), fornecendo uma descri¢do dos principios fundamentais, teorias
relacionadas e aplicacdes praticas. Serdo exploradas as bases tedricas necessdrias para uma
compreensdo sélida do tema em questdo, abordando aspectos como a diversidade e flexibilidade
dos ataques DDoS, a evolu¢do e complexidade das botnets, e as técnicas de inteligéncia artificial

aplicadas na deteccao desses ataques.

2.1 Definicao e Impacto dos Ataques DDoS

Os ataques distribuidos de negacdo de servico (DDoS) representam uma forma de
ciberataque que visa sobrecarregar sistemas de rede ao inunda-los com um volume excessivo
de trafego malicioso. Esse tipo de ataque compromete a disponibilidade dos servigos online
ao impedir que usudrios legitimos acessem recursos essenciais, como websites e aplicativos
(CHAUDHARY; MISHRA, 2023).

O conceito fundamental dos ataques DDoS reside na sua capacidade de coordenar uma
grande quantidade de dispositivos, muitas vezes geograficamente distribuidos, para simultanea-
mente enviar solicitacdes maliciosas a um alvo especifico. Isso pode ser feito através de diversos
mecanismos, incluindo botnets, redes de dispositivos comprometidos que sao controlados remo-

tamente por um atacante.

Como mencionado anteriormente, houve um aumento alarmante na incidéncia de ataques
DDoS nos tltimos anos, conforme evidenciado por relatérios recentes. De acordo com (Imperva
Blog, 2022), houve um aumento significativo de 81% nos incidentes de ataques na camada de
aplicagdo entre o segundo semestre de 2021 e 2022. Além disso, (Google Cloud Blog, 2023)
relatou que em 2023 a empresa enfrentou o maior ataque DDoS registrado, atingindo um pico
acima de 398 milhdes de requisi¢des por segundo. Relatorios trimestrais da (Cloudflare Blog,
2022a) e (Cloudflare Blog, 2022b) também indicam aumentos anuais de 135% e 72% nos ataques
DDoS na camada de aplicacdo, respectivamente, destacando a crescente atividade e sofisticacdo

dessas ameacas.

Esses dados sublinham a importancia critica de estratégias robustas de defesa cibernética
para mitigar os impactos adversos dos ataques DDoS. A compreensdo aprofundada desses
ataques e o desenvolvimento de medidas proativas sdo essenciais para proteger infraestruturas

criticas e servigos online contra interrupcoes indesejadas.

Nesse capitulo sdo apresentados os principais conceitos tedricos essenciais para o de-

senvolvimento do esquema de detec¢do de ataques DDoS. Utilizamos quatro algoritmos de
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aprendizagem de maquina para medir os resultados de desempenho e acurécia: Naive Bayes,
Decision Tree, Logistic Regression e Random Forest. Primeiramente, é importante compreender a
estrutura de um ataque DDoS e, em seguida, estudar as caracteristicas das bases de dados que se-
rdo utilizadas para testar esses algoritmos. Por fim, serdo apresentados detalhes de funcionamento

dos algoritmos utilizados.

2.2 Diversidade e Flexibilidade dos Ataques DDoS

Os ataques distribuidos de negac¢do de servico (DDoS) representam uma ameaca persis-
tente e evolutiva no cendrio da seguranga cibernética, devido a sua capacidade de sobrecarregar
sistemas de rede através de diversos protocolos. Esta flexibilidade € evidenciada pela sua capa-
cidade de serem lancados em diferentes camadas da pilha de protocolos TCP/IP (PRASEED;
THILAGAM, 2018).

Os protocolos ARP (Address Resolution Protocol) e ICMP (Internet Control Message
Protocol) sdo frequentemente alvos de ataques DDoS devido a sua importancia na resolucdo de
enderecos de rede e na comunicacao de mensagens de controle, respectivamente. No caso do TCP
(Transmission Control Protocol) e UDP (User Datagram Protocol), os ataques podem explorar
vulnerabilidades na forma como esses protocolos gerenciam a comunicacao e o transporte de
dados. J4 os ataques a protocolos na camada de aplicagdao, como o HTTP (Hypertext Transfer
Protocol), visam sobrecarregar servidores web através de requisi¢cdes maliciosas, impactando

diretamente a disponibilidade dos servicos online.

A adaptacdo dos ataques DDoS para diferentes niveis da pilha TCP/IP reflete a sua
capacidade de se ajustar as condi¢des e defesas especificas de cada ambiente de rede. Por
exemplo, ataques na camada de aplicacdo podem ser mais dificeis de detectar e mitigar devido a
sua similaridade com o trafego legitimo de usudrios. A compreensdo dessas técnicas de ataque
¢ crucial para o desenvolvimento de estratégias eficazes de defesa cibernética, que visam nao

apenas detectar e mitigar ataques existentes, mas também antecipar e prevenir futuras ameacas.

Portanto, a diversidade e flexibilidade dos ataques DDoS exigem abordagens de seguranca
robustas e adaptativas, capazes de monitorar e proteger redes contra uma ampla gama de vetores

de ataque em constante evolugao.

2.3 Etapas e Motivacoes de Ataques DDoS

A compreensdo detalhada da taxonomia de um ataque de negacgdo de servico distribuido
(DDoS) é fundamental para este estudo. Um ataque DDoS ocorre quando um atacante coordena
uma botnet, que € uma rede de dispositivos comprometidos (por exemplo, laptops, desktops,
smartphones ou servidores). Esses dispositivos sdo infectados por malwares e controlados remo-

tamente pelo atacante, sem o conhecimento dos proprietdrios legitimos (WANG; MOHAISEN;
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CHEN, 2017; SHAFI et al., 2024). A estrutura de um ataque DDoS pode ser dividida em vérias

etapas, que sdo descritas a seguir.

2.3.1

232

233

234

Comprometimento de Dispositivos

Invasao Inicial — O atacante compromete um conjunto inicial de dispositivos através
de vdrias técnicas, como phishing, exploracdo de vulnerabilidades ou propagacao de

malwares.
Propagacao do Malware — Os dispositivos inicialmente comprometidos sdo usados para

disseminar o malware a outros dispositivos, expandindo a botnet.

Controle da Botnet

Comunicacao — O atacante usa servidores especificos para enviar instru¢des aos dispo-
sitivos da botnet. Esta comunicagdo pode ser feita através de canais ocultos, como redes

sociais ou servigos de mensagens, para evitar detec¢ao.
Coordenacao — O atacante coordena a botnet para iniciar o ataque de forma sincronizada,

maximizando o impacto.

Execuc¢do do Ataque

Geracao de Trafego Malicioso — Os dispositivos da botnet enviam um grande volume
de pacotes maliciosos para o servidor alvo, que podem incluir diversas formas de trafego,

como requisi¢des HTTP, pacotes ICMP ou pacotes SYN, dependendo do tipo de ataque.

Sobrecarregamento do Servidor — O objetivo € inundar o servidor com mais solicitagdes
do que ele pode processar, causando lentiddo, interrup¢ao dos servicos ou até a queda

completa do servidor.

Motivagdes dos Ataques

Competicao Empresarial — Empresas podem ser alvo de DDoS para prejudicar suas

operacgdes e ganhar vantagem competitiva.

Motivacoes Politicas — Ativistas podem usar um ataque DDoS para protestar contra

politicas ou decisdes de governos e organizagoes.

Extorsao — Ataques podem ser realizados para extorquir dinheiro das vitimas, ameacando

prolongar o ataque caso nao seja pago um resgate.

Guerras Cibernéticas — Estados-nag¢ao podem usar DDoS como parte de estratégias de

guerra cibernética para desestabilizar infraestrutura critica de outros paises.
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2.4 Evolucao e Complexidade das Botnets

A evolucdo das botnets representa um desafio continuo no panorama da seguranca
cibernética, a medida que dispositivos comuns, anteriormente considerados inofensivos, sao
explorados para langar ataques distribuidos de negacdo de servico. Um exemplo emblematico é
o uso de cameras de vigilancia e eletrodomésticos conectados, que agora sdo frequentemente
incorporados a botnets, como destacado por (TOUTSOP; DAS; KORNEGAY, 2021). Esses
dispositivos, originalmente projetados para fins domésticos e de monitoramento, sdo coopta-
dos por invasores para executar operagdes maliciosas, aproveitando sua vasta distribuicao e

conectividade a Internet.

A crescente sofisticacao e diversificagdo das botnets € um fendmeno documentado ha
mais de uma década, conforme discutido por (HACHEM et al., 2011). Essas redes de dispositivos
comprometidos nao apenas aumentaram em escala, mas também se tornaram mais complexas
em termos de estratégias de infiltracdo, comunicacado e operagdo. A sofisticacdo das botnets
permite que os atacantes coordenem ataques persistentes, explorando miltiplos vetores de ataque

e adaptando-se rapidamente as defesas cibernéticas em evolucao.

O papel das botnets nos ataques DDoS é multifacetado, contribuindo significativamente
para a amplificacdo e intensidade dessas ameacas. Ao explorar a vasta gama de dispositivos
conectados a internet, os atacantes podem ampliar sua capacidade de langar ataques volumétricos
e de aplicacdo, visando infraestruturas criticas e servigos online. Essa capacidade de escala e
diversificacdo das botnets destaca a necessidade urgente de estratégias avangadas de detecgao
e mitigacao de ameagas, capazes de identificar e neutralizar botnets antes que causem danos

substanciais.

Em resumo, a evolucdo das botnets representa um desafio persistente para a seguranca
cibernética global, exigindo uma abordagem coordenada e colaborativa entre pesquisadores,
profissionais de seguranca e legisladores, para mitigar eficazmente os riscos associados a essas

redes maliciosas.

2.5 Explorando os Tipos Slowloris e Hulk

Dois tipos de ataques DDoS destacam-se por suas abordagens singulares, Slowloris e
Hulk. O primeiro utiliza a ocupagao estratégica de conexdes, explorando vulnerabilidades na
camada de aplicagdo para manter requisi¢cdes abertas e consumir recursos do servidor, tornando-o
inacessivel para usudrios legitimos. Em contraste, o segundo visa sobrecarregar a infraestrutura
com trafego volumoso e intenso, visando esgotar a largura de banda ou os recursos do servidor.
A taxonomia desses ataques identifica técnicas especificas e serve como base para estratégias
defensivas. Compreender tais padrdes comportamentais permite o desenvolvimento de sistemas
de deteccdo e mitigacdo mais precisos, capazes de distinguir e responder a variacdes sutis nos

padroes de trafego. Essa andlise contribui para a construgdo de sistemas de seguranca robustos e
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resilientes contra ameacas DDoS.

O Slowloris aplica uma ocupacdo estratégica de conexdes, onde utiliza pacotes menores
para manter varias conexoes ativas simultaneamente em um servidor alvo. A peculiaridade desse
método estd na exploracdo de uma falha no protocolo HTTP, pois, ao estabelecer conexdes
parciais e manté-las abertas, mesmo sem completar a requisi¢do, ele consome 0s recursos no
servidor. Esse processo continua até o limite de conexdes do servidor, tornando-o inacessivel
para novos usudrios legitimos (UDDIN; KUMAR; CHAMOLA, 2024). O que torna esse ataque
ainda mais desafiador € a sua evolucdo para variantes mais sofisticadas (SANCHEZ et al., 2021).
Tais variantes ndo apenas mantém conexdes abertas, mas também exploram diferentes camadas
do protocolo HTTP, criando conexdes mais lentas e consumindo recursos de forma mais sutil.
Esse refinamento dificulta sua deteccao, tornando a identificagdo desses ataques um desafio

complexo para sistemas de defesa.

O protocolo HTTP pode operar em dois modos principais: conexdes persistentes € nao
persistentes. No modo persistente, varias requisi¢des podem ser enviadas por uma tnica conexao
TCP, reduzindo a laténcia. No entanto, ataques como Slowloris exploram conexdes persistentes
para manter as conexoes ativas, ocupando recursos do servidor de forma estratégica. Por outro
lado, conexdes ndo persistentes encerram a comunicagao apds cada requisi¢do, tornando esses

ataques menos eficazes.

Por outro lado, o ataque Hulk opera de maneira distinta, envolvendo a geracao de um
trafego massivo por meio de pacotes de tamanho grande. Nesse contexto, pacotes grandes
referem-se a requisicdes HTTP com cargas uteis (payloads) significativamente superiores as
requisicoes tipicas de navegacdo web, podendo atingir até 1500 bytes por pacote, que € o limite
padrdo da MTU (Maximum Transmission Unit) na maioria das redes TCP/IP (ASAD et al., 2020).
Além disso, o ataque Hulk pode gerar uma alta taxa de requisi¢des simultaneas, resultando
em uma sobrecarga expressiva de largura de banda e consumo de recursos computacionais do

servidor alvo.

A finalidade € sobrecarregar a largura de banda ou os recursos do servidor, congesti-
onando sua capacidade de resposta para lidar com esse trafego intenso. Este ataque também
evoluiu ao longo do tempo, aumentando sua capacidade de gerar trdfego volumoso e intenso. Isso
dificulta ainda mais a mitigag¢do do ataque, tornando essencial a implementac¢do de estratégias
defensivas mais avancadas e adaptativas para lidar com essa sobrecarga de trafego (SANCHEZ
et al., 2021).

2.6 Base de Dados

O principal foco deste trabalho é desenvolver um esquema de deteccdo de ataques
DDoS utilizando algoritmos de aprendizagem de méquina. Para que esses algoritmos funcionem

de maneira eficaz, € essencial que os dados fornecidos sejam de alta qualidade e contenham
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informacdes suficientes e relevantes para a deteccao dos ataques.

A selecdo e preparacdo dos dados sdo etapas cruciais no desenvolvimento de qualquer
modelo de aprendizagem de maquina. Dois métodos principais podem ser adotados para isso: a
geracao de novos dados especificamente para o desenvolvimento do algoritmo, ou a utilizacao
de bases de dados existentes, direcionando o foco para as etapas subsequentes de processamento

e analise dos dados.

Neste trabalho, utilizamos bases de dados pré-existentes (AWAN et al., 2021), permitindo
concentrar esfor¢os no desenvolvimento, treinamento e avaliagdo dos algoritmos de deteccao.
Como mencionado anteriormente, os algoritmos considerados sdo o Naive Bayes, o Decision
Tree, o Logistic Regression e o Random Forest. A escolha dos dados apropriados e a sua correta
utilizacdo sdo fundamentais para a criacdo de um sistema robusto e eficiente de deteccdo de

ataques DDoS.

2.7 Técnicas de Inteligéncia Artificial na Deteccio de DDoS

A utilizacdo de técnicas de Inteligéncia Artificial (IA) tem se destacado como uma
abordagem eficaz para detectar e mitigar ataques DDoS. Entre as técnicas mais promissoras
estdo as Redes Neurais Artificiais (RNAs), Algoritmos de Aprendizado de Maquina (ML, do
inglés Machine Learning) e Algoritmos Genéticos, que proporcionam métodos avancados para

identificar anomalias no trafego de rede e responder de forma proativa a esses ataques.

As RNAs, por exemplo, tém sido amplamente exploradas devido a sua capacidade de
aprender padrdes complexos no trafego de rede. Estudos como os de (AL-JANABI; SAEED,
2011) e (ALKASASSBEH, 2018) demonstram que as RNAs podem detectar anomalias significa-
tivas no comportamento do trafego, identificando rapidamente padrdes caracteristicos de ataques
DDoS. Essas redes neurais sdo treinadas com grandes conjuntos de dados para reconhecer
desvios do comportamento normal, permitindo uma resposta agil e automatizada aos incidentes

de segurancga.

Além das RNAs, os algoritmos de ML tém sido aplicados com sucesso na detec¢do de
DDoS. Pesquisas como as de (KEBEDE et al., 2022) e (NGUYEN; CHOI, 2010) exploram
técnicas de aprendizado supervisionado e ndo supervisionado para identificar comportamentos
andmalos que indicam a presenca de um ataque iminente. Esses algoritmos sdo treinados com
base em caracteristicas especificas do trafego de rede e podem adaptar seus modelos conforme

novos padrdes de ataque emergem.

Adicionalmente, os Algoritmos Genéticos tém se destacado pela sua capacidade de
adaptacdo dinadmica e otimizacdo em ambientes adversos. Estudos como os de (CHAUDHARY;
SHRIMAL, 2019) e (GONG et al., 2019) exploram como os Algoritmos Genéticos podem ser
empregados para ajustar pardmetros de deteccao de forma eficiente, maximizando a precisdo na

identificagcdo de ataques DDoS e minimizando falsos positivos.
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Em sintese, as técnicas de IA representam uma abordagem promissora e em constante
evolucdo para mitigar os riscos associados aos ataques DDoS. A integracdo dessas técnicas
em sistemas de segurancga cibernética ndo apenas fortalece a capacidade de deteccdo precoce
e resposta rdpida a incidentes, mas também contribui significativamente para a protecao de
infraestruturas criticas e servigcos online contra ameagas cibernéticas cada vez mais sofisticadas.
Dentre as varias técnicas possiveis, esta pesquisa tem foco na utiliza¢io de algoritmos de ML,

que serdo descritos em detalhes a seguir.

2.7.1 Naive Bayes

O algoritmo Naive Bayes € um método de classificacdo probabilistico baseado no Te-
orema de Bayes, assumindo independéncia condicional entre os recursos (preditores), dado o
valor da classe. Este método ¢ amplamente utilizado em problemas de classificacio de texto,
detec¢do de spam, diagndsticos médicos, entre outros, devido a sua simplicidade e eficiéncia
(BERRAR, 2019).

Fundamentos do Naive Bayes

Para compreender o funcionamento do algoritmo, € essencial entender o Teorema de

Bayes e a suposicdo de independéncia condicional. O teorema € expresso pela seguinte férmula:

P(A|B) =

onde, P(A|B) é a probabilidade de A ocorrer dado B, P(B|A) é a probabilidade de B ocorrer dado
A, P(A) é a probabilidade de A e P(B) é a probabilidade de B. No contexto do Naive Bayes, A

representa a classe e B representa os atributos.

Aplicagdes do Naive Bayes

O algoritmo € aplicado em uma variedade de cendrios devido a sua simplicidade e

eficiéncia computacional. Algumas das principais aplicacdes incluem:

Classificacao de textos — Utilizado em filtragem de spam, categorizacdo de noticias e

analise de sentimentos;

* Deteccao de spam — Efetivo na identificacdo de emails indesejados com base em padrdes

de palavras;

* Diagnésticos médicos — Empregado na previsido de doencas com base em sintomas e

histéricos médicos;

* Reconhecimento de padroes — Utilizado em reconhecimento de fala, imagens e outros

tipos de dados.
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Vantagens e Limitagoes

O Naive Bayes apresenta varias vantagens, incluindo sua simplicidade, rapidez no
treinamento e eficiéncia, mesmo com grandes conjuntos de dados. No entanto, suas suposi¢oes
simplificadoras podem levar a um desempenho inferior em conjuntos de dados complexos, onde
existem dependéncias significativas entre os atributos. Além disso, este algoritmo pode ser

sensivel a dados irrelevantes ou correlacionados, afetando sua precisao.

2.7.2 Decision Tree

A arvore de decisdo é um algoritmo de aprendizado de médquina supervisionado ampla-
mente utilizado em problemas de classificacao e regressao. Ela representa um modelo de decisdo
na forma de uma estrutura hierarquica de arvore, onde cada n6 interno representa um atributo,
cada ramo representa uma decisao baseada nesse atributo, e cada folha representa o resultado
final da decisao (LAKSHMINARASIMMAN; RUSWIN; SUNDARAKANTHAM, 2017).

Fundamentos do Decision Tree

O principio subjacente a drvore de decisdo € a divisdo recursiva do espaco de atributos em
regides homogéneas, utilizando critérios baseados em testes de atributos. O algoritmo seleciona
a divisdo que maximiza a pureza dos grupos resultantes em cada nd, utilizando métricas como

ganho de informacao e indice Gini.

O ganho de informacao € baseado na entropia, que mede a incerteza ou impureza de um

conjunto de dados. A entropia H (D) de um conjunto de dados D é dada por:

H(D) =—Y pilog, p;,
i=1

onde ¢ é o numero de classes e p; € a proporcao de elementos da classe i em D. O ganho de

informagdo /G(D,A) ao particionar o conjunto de dados D com base no atributo A é dado por:

Dy

IG(D,A)=H(D)— )

H(D,),
vevalues(A) | ’

onde values(A) € o conjunto de valores distintos do atributo A, D,, é o subconjunto de D para o

qual o atributo A tem valor v, e |D| representa o nimero de elementos em D.

O indice Gini mede a impureza de um né e € definido como:
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Construcao do Decision Tree

A construgdo de uma drvore de decisdo envolve quatro passos criticos:
1. Selecdo de Atributos — Escolha do atributo que melhor separa os dados com base em uma
métrica de divisdo, como ganho de informacdo ou indice Gini;

2. Divisao dos Dados — Particionamento dos dados em subconjuntos de acordo com os

valores dos atributos selecionados;

3. Critérios de Parada — Defini¢ao de condi¢des para interromper a divisdo recursiva, como
a profundidade maxima da drvore, o nimero minimo de amostras em um né ou a pureza

dos nos;

4. Poda — Remocao de ramos desnecessarios ou redundantes para prevenir overfitting e

melhorar a generalizacdo do modelo.

Aplicagdes do Decision Tree

As drvores de decisdo sio aplicadas em diversos dominios, incluindo:
* Classificacao de Dados Estruturados — Utilizada em sistemas de recomendagdo, andlise
de crédito e segmentacdo de mercado;

* Diagnéstico Médico — Empregada na previsdo de doengas com base em sintomas e

historicos médicos;

* Modelagem Preditiva — Utilizada para prever tendéncias futuras em séries temporais e

analise de riscos.

Vantagens e Limitagoes

As principais vantagens da arvore de decisdo incluem:
* Interpretabilidade — O modelo resultante é facil de entender e visualizar, facilitando a
interpretacdo e explicacdo das decisdes;

* Capacidade de Lidar com Dados Nao Lineares — Eficiente na modelagem de relacdes

complexas entre atributos;

* Robustez a Outliers — Menos sensivel a valores extremos comparado a outros modelos.

No entanto, drvores de decisdo também apresentam limitacoes:
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* Propensao ao Overfitting — Podem ajustar-se excessivamente aos dados de treinamento se

nao forem adequadamente podadas ou se o conjunto de dados nao for representativo;

* Instabilidade — Pequenas variagdes nos dados podem resultar em drvores muito diferentes,

afetando a consisténcia do modelo.

Para mitigar essas limitagcdes, técnicas como poda pds-processamento, bagging (p.ex.

Random Forest) e boosting (p.ex. Gradient Boosting) sao frequentemente utilizadas.

2.7.3 Logistic Regression

Algoritmo de aprendizado de maquina amplamente utilizado para problemas de classifi-
cac¢do bindria. Diferente da regressao linear, que prevé valores continuos, a regressao logistica
estima a probabilidade de um evento ocorrer, utilizando uma fun¢do logistica para modelar a
relacdo entre os atributos (varidveis independentes) e a probabilidade do evento de interesse
(varidvel dependente) (NAGARAJA; BOREGOWDA; VANGIPURAM, 2021).

Fundamentos do Logistic Regression

O principio fundamental da regressao logistica € a transformacdo da regressao linear
através de uma funcao logistica (sigmoid), que mapeia a saida para o intervalo [0, 1]. A funcado

logistica é definida como:

1

P(y:l]x):m,

onde w representa os pesos dos atributos, X € o vetor de atributos e b € o viés (bias). A saida
da funcdo logistica representa a probabilidade do evento de interesse ocorrer, permitindo a

classificacdo bindria com um limiar predefinido.

O modelo € ajustado através da maximizagdo da fungdo de verossimilhanga, que para

uma amostra de dados é dada por:

n
Lw.b) = [TPOlx)" (1= Plyife) .
i=1
A funcio de custo associada, que é minimizada para encontrar os parametros 6timos, € a

entropia cruzada:

n

J(w,b) = —}1 ; [yilog P(yi[x;) + (1 —y;)log(1 — P(yi[x;))] -
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Aplicagoes do Logistic Regression

A regressdo logistica € aplicada em diversos dominios devido a sua simplicidade e

interpretabilidade, incluindo:

Classificacao de Spam — Determinacdo de emails como spam ou nao spam;

Diagnosticos Médicos — Previsdo da presenga de doencas com base em sintomas e

histéricos médicos;

Deteccao de Fraudes — Identificagdo de transacdes fraudulentas em sistemas financeiros;

Modelagem de Probabilidades em Classificacao Multiclasse — Extensao para classifica-

¢do multiclasse usando técnicas como regressao logistica multinomial.

Vantagens e Limitagoes

Entre as vantagens da regressdo logistica estdo as seguintes caracteristicas:
* Interpretacio Facil — Os coeficientes do modelo sdo interpretdveis e indicam a importan-
cia relativa dos atributos;
* Eficiéncia Computacional — Relativamente rapida de treinar e implementar;
* Robustez a Overfitting — Utilizando regularizacido, pode-se controlar o overfitting do
modelo.
No entanto, a regressao logistica apresenta algumas limitacoes:
* Limitacao a Relacoes Lineares — Supde uma relagao linear entre os atributos e o logit da
variavel dependente;

* Desempenho em Problemas Nao Lineares — Pode ndo capturar relacdes complexas em

dados ndo lineares, onde outros modelos, como Redes Neurais, podem ser mais adequados.

2.7.4 Random Forest

Algoritmo de aprendizado de maquina robusto e amplamente utilizado, que combina
multiplas arvores de decisdo para realizar tarefas de classificacio e regressdo. Esse método
de ensemble constr6i um conjunto de drvores de decisdo durante o treinamento e agrega suas

previsdes para melhorar a precisdo e a generalizacdo do modelo (CHEN et al., 2020).
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Fundamentos do Random Forest

O principio fundamental do algoritmo € a constru¢io de multiplas drvores de decisao
independentes durante o treinamento. Cada drvore € treinada em uma amostra aleatdria do
conjunto de dados, conhecida como bootstrap sample. Além disso, em cada né de decisdao, uma
amostra aleatdria de atributos € considerada para divisdo. Essa introdu¢do de aleatoriedade nas
amostras e na selec@o de atributos promove diversidade entre as arvores, reduzindo o risco de

overfitting e aumentando a robustez do modelo.

A predicao final € obtida através de um processo de agregacdo, onde cada drvore indi-
vidual contribui com uma votagao para a classe ou valor previsto, e a classe com mais votos €
selecionada como a previsao final. No caso de problemas de regressao, a média das predicoes

das arvores € utilizada.

Construcao do Random Forest

A constru¢do de um Random Forest envolve a definicdo de dois parametros principais.

* Numero de Arvores (n_trees): Determina quantas arvores de decisdo serdao construidas
no modelo. Um maior ndmero de arvores geralmente leva a um melhor desempenho, mas

aumenta o custo computacional.

* Numero de Atributos Considerados em Cada Divisao de N6 (m_try): Em cada né, um
subconjunto aleatério de atributos € considerado para encontrar a melhor divisdo. Isso
contribui para a diversidade entre as drvores e melhora a capacidade de generaliza¢dao do

modelo.

Aplicagdes do Random Forest

Esse algoritmo é aplicado em vérios dominios devido a sua versatilidade e eficicia.

Algumas das aplica¢des incluem:
* Classificacdo de Dados Estruturados — Utilizado em problemas onde os dados sdao
organizados em tabelas, como em bases de dados relacionais;

* Previsao de Séries Temporais — Aplicado na modelagem e previsdo de dados sequenciais

ao longo do tempo;

* Analise e Mineracao de Texto — Utilizado para categorizar documentos e extrair informa-

coes relevantes de grandes volumes de texto;

* Deteccao de Anomalias — Identificacdo de padrdes andmalos ou eventos raros em conjun-
tos de dados;
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* Selecao de Caracteristicas — Avaliacdo da importancia das varidveis preditoras para

refinar modelos e melhorar a interpretabilidade.

Vantagens e Limitagoes

O Random Forest apresenta diversas vantagens, tais como:

» Capacidade de Lidar com Grandes Conjuntos de Dados — Eficiente em cendrios com

grandes volumes de dados e muitas varidveis;

* Robustez Contra Overfitting — A aleatoriedade introduzida no treinamento ajuda a evitar

0 ajuste excessivo aos dados de treino;

* Interpretabilidade Relativa — Permite a avaliagdo da importancia das caracteristicas,

facilitando a compreensao do modelo.

Uma férmula importante relacionada ao Random Forest € a da importancia das carac-
teristicas, que pode ser calculada com base na reduc¢ao da impureza em cada n6 da arvore. A
importancia de uma caracteristica j é calculada somando a reducdo ponderada da impureza para

todos os nos t onde j € usada para a divisdo, em todas as drvores do conjunto:

N,
Importance(j) = Z —L L Ai(r),

t:node t uses feature j

onde:

e N; é o nimero de amostras no no ¢,

e N € o numero total de amostras,

Ai(t) é a reduc@o de impureza no né ¢.

No entanto, o Random Forest também tem algumas limitacoes:

Desempenho em Conjuntos de Dados Desbalanceados — Pode ser menos eficaz quando

as classes estao desproporcionalmente representadas;

Muitas Caracteristicas Correlacionadas — A presenca de muitos atributos correlaciona-

dos pode reduzir a diversidade entre as arvores e afetar o desempenho do modelo.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta uma revisao da literatura com foco nas principais abordagens,
técnicas e ferramentas utilizadas na detec¢do, mitigacao e prevencao de ataques DDoS. Esse
levantamento permite identificar lacunas na literatura e posicionar a pesquisa no estado da arte,

fundamentando a proposta desenvolvida no trabalho.

3.1 Definicao do Escopo

Para uma compreensao da literatura relacionada, € importante entender a taxonomia e
os efeitos dos ataques DDoS, suas caracteristicas distintas e estratégias de mitigacao (UDDIN;
KUMAR; CHAMOLA, 2024). Além disso, € importante explorar o uso da Inteligéncia Artificial
(IA) na identificagao e prevengao de ameagas a seguranga, permitindo a detec¢ao de padrdes sutis
e andmalos no trafego de rede, resultando em uma deteccao mais répida e precisa de atividades
maliciosas (CHALE et al., 2023; KUMAR et al., 2023).

Os trabalhos existentes fornecem uma base sélida para essas investigagdes. Por exemplo,
(ASAD et al., 2020) explora o uso de técnicas de aprendizado profundo para a deteccdo de ataques
DDoS, destacando como essas técnicas podem aprimorar a identificacdo de ameagas complexas.
Em (SANCHEZ et al., 2021), os autores propdem técnicas de extracao de caracteristicas para
melhorar a precisdo da detec¢@o de ataques, oferecendo percepgdes sobre como otimizar modelos
de detec¢do. Além disso, (HADI et al., 2022) discute o desenvolvimento de sistemas de defesa
cibernética baseados em IA para proteger contra ameacas emergentes, como os ataques DDoS na

camada de aplicacdo, enfatizando a importancia de estratégias de defesa adaptédveis e robustas.

Diante desse desafio, € essencial permanecer a frente das ameacas, adaptando-se aos
novos padrdes de ataque e implementando estratégias de seguranca dgeis e adaptaveis, aprovei-
tando as capacidades preditivas e analiticas oferecidas pela IA. O estudo de (CHAVAN et al.,
2022) destaca a persisténcia dos ataques DDoS como uma das ameagas mais significativas no
contexto da seguranca cibernética e das redes. Este trabalho utiliza aprendizado de mdquina para
a identificacdo de DDoS e a prevencao de botnets, adotando um conjunto especifico de dados
(ZAIB, 2019) como base para o treinamento e teste dos modelos. As técnicas aplicadas incluem
Aprendizado por Refor¢o, Maquinas de Vetor de Suporte, K Vizinhos Mais Préximos e Arvores
de Decisao, resultando em taxas de precisdo de aproximadamente 90%, 90%, 89% e 82%,
respectivamente. No entanto, o estudo ndo avaliou o desempenho dos modelos em ambientes de

producdo ou cendrios reais, uma lacuna importante que merece ser abordada em andlises futuras.

Ao sintetizar essas informacdes, o capitulo busca fornecer uma visao geral das abordagens
atuais e identificar dreas onde melhorias podem ser implementadas, especialmente no contexto

de deteccdo e mitigacdo de ataques DDoS utilizando técnicas avancadas de IA.
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3.2 Revisao de Literatura

O trabalho em (PRASEED; THILAGAM, 2021) aborda uma ameaca critica enfrentada
por servidores web, que sdo os ataques assimétricos de DDoS na camada de aplicacdo, capazes
de derrubar sistemas com poucas conexdes. Tais ataques, semelhantes ao trafego legitimo, sdo
notoriamente dificeis de detectar devido a sua similaridade, consumindo a banda limitada de rede.
Os métodos atuais, que se baseiam em representagdes indiretas e técnicas complexas, apresentam
altas taxas de falsos positivos e um tempo prolongado de deteccao, inviabilizando seu uso em
tempo real. Diante desse cendrio, hd uma clara necessidade de mecanismos de detecc@o simples,
eficientes e adaptéveis. Os autores propdem um modelo baseado em Automato Probabilistico
Temporal e um mecanismo de pontuagdo para diferenciar comportamentos legitimos e maliciosos.
Essa abordagem permite uma detec¢do extremamente rapida, com baixa taxa de falsos positivos, e
capacidade de aprendizado incremental em tempo de execugdo, tornando-a adaptével e reduzindo
ainda mais os falsos positivos. Contudo, o trabalho foca na identificacdo de comportamentos de

usudrios legitimos e maliciosos, sem considerar a camada de aplicacao.

Nosso trabalho difere significativamente ao propor um esquema para a deteccado de ata-
ques DDoS na camada de aplicacao utilizando técnicas de aprendizado de maquina: Naive Bayes,
Decision Tree, Logistic Regression € Random Forest. Além disso, apresentamos uma anélise de
desempenho, incluindo uma solucdo de big data, para examinar padroes de comportamento dos

ataques na camada de aplicacdo.

A abordagem visa desenvolver um esquema de deteccio eficiente, explorando caracteris-
ticas do trafego de rede ainda ndo suficientemente investigadas por outros trabalhos, com foco na
adaptacdo dinamica e eficiente na detec¢do de ataques DDoS. Trabalhos anteriores, como (PRA-
SEED; THILAGAM, 2021), concentram-se na deteccdo baseada em aprendizado de maquina,
mas sem realizar uma andlise comparativa detalhada do impacto dos diferentes classificadores
em termos de tempo de execugdo e acurdcia. Embora algumas pesquisas na literatura ja tenham
explorado a comparagio de algoritmos de classificacdo, nosso estudo se diferencia ao aplicar
essa avaliacdo no contexto de servigos na camada de aplicagdo, considerando cendrios de trafego

realista e incorporando técnicas de big data para escalabilidade.

Em resumo, enquanto (PRASEED; THILAGAM, 2021) foca na detec¢do de comporta-
mentos legitimos e maliciosos utilizando Autdmatos Probabilisticos, nosso trabalho se concentra
na aplicacdo de aprendizado de maquina para detec¢ao de ataques DDoS na camada de aplicacdo,
comparando diferentes algoritmos para identificar o mais adequado com base em precisdo e

eficiéncia temporal.

Uma vez que a detec¢do na camada de aplicacdo se torna uma tarefa desafiadora devido
a sua natureza mutavel, os autores em (KUMAR; SHARMA et al., 2018) buscam compreender
as particularidades desses ataques através do modelo denominado Network Security against

DDoS Attacks (NSDA). Tal modelo visa criar novas varidveis, como a diferenca temporal entre
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solicitagdes consecutivas por endereco IP, indicando similaridades e discrepancias no tamanho
(em bytes) dos arquivos de log, oferecendo uma detec¢io mais eficaz desses ataques na camada de
aplicag¢do. O emprego de pré-processamento em Java e a ferramenta de aprendizado de maquina
Weka 3.8 possibilitam essa abordagem, enquanto métodos de reamostragem convertem conjuntos
de dados principais em treinamento, validacao cruzada e testes. A utilizacao do classificador
Naive Bayes no Weka 3.8 permite a andlise e detec¢do dos ataques DDoS. O trabalho prioriza a
identificac@o de padrdes, sem, no entanto, explorar uma abordagem de prevencao proativa. A
abordagem proposta nesta pesquisa busca antecipar e mitigar potenciais riscos, antes que eles se

concretizem.

Em comparac¢do com o trabalho mencionado, o presente estudo amplia a analise ao
avaliar diferentes algoritmos de aprendizado de mdquina em termos de tempo de execugdo e
acurdcia. Essa avaliacdo € essencial para selecionar o algoritmo mais adequado para diferentes

ambientes, considerando tanto a precisdo quanto a eficiéncia temporal.

Além disso, este trabalho investiga o impacto da utilizacdo de uma solugao de big data
na andlise de desempenho, examinando padrdes de comportamento dos ataques na camada
de aplicacdo, algo ndo explorado em (KUMAR; SHARMA et al., 2018). Para validar essa
abordagem, os testes foram realizados tanto com quanto sem a solu¢ao de big data, permitindo

avaliar os ganhos em escalabilidade e eficiéncia no processamento do trafego.

Ao utilizar caracteristicas do trafego de rede que ainda ndo foram amplamente exploradas,
este estudo visa desenvolver um esquema de detec¢cao mais preciso e eficaz. Especificamente,
analisamos métricas como Flow_IAT_Max, que captura o maior intervalo entre pacotes consecu-
tivos dentro de um fluxo, SYN_Flag_Count, que indica o nimero de pacotes com sinalizador
SYN, e Flow_Bytes_Sec, que mede a taxa de transferéncia de dados por segundo. A combinagdo
dessas caracteristicas possibilita a detec¢do de ataques que exploram tanto padrdes de rajadas de
trafego quanto persisténcia em conexdes, fornecendo informagdes significativas para a mitigagdo

desses ataques e contribuindo para a seguranga cibernética de infraestruturas criticas na web.

Em (YADAV; SELVAKUMAR, 2015), os autores destacam o impacto disruptivo nos
servigos dos servidores web e, consequentemente, nos usudrios legitimos, devido aos crescentes
ataques DDoS. Propde-se um novo método fundamentado em caracteristicas de navegacao e
Aprendizado por Refor¢o, com o intuito de modelar o comportamento do usudrio para distinguir
entre usudrios regulares e possiveis atacantes. Segundo os autores, a urgéncia de abordagens
mais eficazes na deteccdo de ataques DDoS na camada de aplicac@o enfatiza a importancia de
métodos mais precisos e adaptdveis para salvaguardar a integridade dos servigos web. Entretanto,
o trabalho concentra-se na identificacdo dos comportamentos de usudrios legitimos, sem explorar
a aplicacdo de algoritmos de aprendizado de maquina especificos na detec¢dao de comportamentos

andmalos na camada de aplicacgdo.

Ao contrario do trabalho de (YADAV; SELVAKUMAR, 2015), que se concentra na

distin¢do entre usudrios legitimos e atacantes com base em caracteristicas de navegagdo e Apren-
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dizado por Reforco, este estudo amplia a abordagem ao avaliar detalhadamente o desempenho
de diferentes algoritmos de aprendizado de mdquina na deteccdo de ataques DDoS na camada de
aplicacdo. A andlise comparativa desses algoritmos considera tanto o tempo de execug¢ao quanto

a precisdo, permitindo a escolha do modelo mais eficaz para diferentes cendrios.

Adicionalmente, a aplicacdo de técnicas de big data para examinar padrdes de comporta-
mento de ataques na camada de aplicacdo representa uma novidade que nao foi abordada em
(YADAV; SELVAKUMAR, 2015).

No trabalho de (RAHAL; SANTOS; NOGUEIRA, 2020), é apresentada uma abordagem
inovadora para a previsao e detec¢do de ataques DDoS causados por botnets. O estudo propde
uma arquitetura hierdrquica que opera em dois niveis: local e internet. No nivel local, sinais
precoces de um ataque DDoS sdo identificados utilizando indicadores estatisticos, enquanto
no nivel da internet, um método hibrido de detec¢do de bots é aplicado. Este método combina
técnicas de clustering e processamento de sinais em grafos para analisar o trafego de rede e

identificar dispositivos que se comportam como bots.

O trabalho se destaca pela utiliza¢do de indicadores avancados, como taxa de retorno, au-
tocorrelacdo, coeficiente de variagdo e assimetria, para prever tendéncias de ataques DDoS antes
que eles alcancem estdgios avangados. Além disso, a arquitetura proposta realiza uma anélise de-
talhada do trafego de rede, selecionando caracteristicas que melhor descrevem o comportamento
dos dispositivos, e emprega uma técnica de aprendizado de maquina ndo supervisionado para

agrupar dispositivos com comportamentos semelhantes, separando os bots de nés benignos.

Os resultados do estudo, baseados em avaliacdes com os conjuntos de dados CTU-
13, CAIDA e Botnet 2014, demonstram a eficdcia da abordagem em prever ataques DDoS e
identificar bots com alta precisdo. O sistema proposto ndo s6 melhora a deteccdo precoce de
ataques, mas também proporciona uma andlise robusta e detalhada do trafego de rede, facilitando

a mitigacdo de ataques antes que causem danos significativos.

Enquanto o trabalho de (RAHAL; SANTOS; NOGUEIRA, 2020) utiliza uma abordagem
hierdrquica e indicadores estatisticos avancados para a previsao e detec¢do de ataques DDoS,
o trabalho proposto neste estudo adota um enfoque diferente. Este estudo propde um esquema
para a deteccdo de ataques DDoS na camada de aplicagdo utilizando técnicas de aprendizado de

maquina.

A principal diferenca reside na abordagem metodoldgica e nas técnicas empregadas. O
estudo citado foca na utiliza¢ao de indicadores estatisticos e técnicas de clustering, combinadas
com processamento de sinais em grafos. Em contraste, o presente trabalho enfatiza a avaliacao
do desempenho de algoritmos de aprendizado de maquina, considerando métricas como tempo

de execugdo e acuricia.

Dessa forma, enquanto o estudo citado explora padrdes estatisticos e relagdes estruturais

no trafego de rede, este trabalho busca compreender a eficicia de diferentes modelos preditivos



Capitulo 3. Trabalhos Relacionados 32

para deteccdo de ataques DDoS, oferecendo uma andlise quantitativa comparativa que pode

complementar abordagens baseadas em clustering.

O sistema proposto por (RAHAL; SANTOS; NOGUEIRA, 2020) busca uma detec¢ao
precoce e a mitigac@o de ataques antes que causem danos significativos. Por outro lado, o estudo
em questdo destaca a importancia da adaptagdo dindmica e da utilizacdo de caracteristicas do
trafego de redes para identificar padrdes e comportamentos especificos de ataques DDoS, visando

uma detec¢@o mais precisa e eficiente.

O trabalho de (RAJ; KANG, 2022) aborda o crescimento exponencial dos ataques de
phishing, que tém afetado diversos setores da sociedade. Dentre esses ataques, destaca-se o
ataque DDoS, em que um servidor é sobrecarregado com um grande volume de solicitagdes
simultaneas, tornando-o indisponivel. Os motivos por trds desses ataques podem variar, incluindo

exigéncias de resgate, vinganca, competicao ou outras motivagdes.

Neste trabalho, os autores discutem detalhadamente o ataque DDoS e as técnicas de
deteccdo associadas. E proposto um modelo de aprendizado de maquina para a deteccdo de
ataques DDoS em redes definidas por software (SDN). O modelo proposto compara a acuricia,
precisdo, recall e F1-score de vérios algoritmos de aprendizado de maquina, incluindo Regressao
Logistica, SVM, XGBoost, Arvore de Decisio e KNN. Com base na acuricia prevista para esses

algoritmos, € elaborado um relatério de anélise comparativa detalhado.

A pesquisa destaca a eficdcia das diferentes técnicas de deteccdo e oferece uma anélise
critica sobre como cada algoritmo se comporta em termos de desempenho. O estudo nao s6
contribui para uma melhor compreensao das técnicas de detec¢ao de DDoS, mas também oferece

insights valiosos para aprimorar as estratégias de mitigacdo de ataques em ambientes de SDNs.

Enquanto o trabalho mencionado acima se concentra na avaliacdo de diferentes algo-
ritmos de classificacdo para detectar ataques DDoS e DoS, utilizando métricas de acuricia, o

trabalho proposto neste estudo adota uma abordagem distinta.

O presente trabalho aborda a detec¢do de ataques DDoS na camada de aplicacao, explo-
rando o uso de aprendizado de médquina para identificar padrdes maliciosos no trafego de rede. A
fim de avaliar a eficdcia das técnicas empregadas, realizamos uma anélise comparativa dos algo-
ritmos, considerando métricas como tempo de execugdo e acuricia. Além disso, incorporamos
uma solugdo de big data para aprimorar a escalabilidade e a eficiéncia na deteccio de padrdes de

ataque.

O trabalho proposto também explora diferentes caracteristicas do trafego de rede para
identificar padrdes e comportamentos especificos que podem melhorar a precisdo e a eficicia da
detec¢ao de ataques DDoS. Enquanto o estudo mencionado avalia principalmente o desempenho
do XGBoost em comparacdo com outros algoritmos, o trabalho proposto oferece uma andlise
mais abrangente dos algoritmos de aprendizado de médquina e como eles se comportam em

ambientes diferentes.
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3.3 Comparacao de Resultados

A Tabela 1 a seguir oferece uma comparagao dos resultados obtidos em diversos estudos
sobre a detec¢do de ataques DDoS. Cada trabalho € avaliado com base em trés aspectos principais:
o foco da pesquisa, os algoritmos utilizados e os principais resultados alcangados. A andlise
abrange desde abordagens tradicionais, como o uso de automatos probabilisticos, até técnicas
avangadas que incorporam algoritmos de aprendizado de méaquina, clustering e processamento

de sinais.

Com relagado ao foco do trabalho, busca-se o objetivo principal e a abordagem adotada
para a deteccao de ataques DDoS, incluindo o contexto e a metodologia. J4 em relacdo aos
algoritmos utilizados, analisa-se os algoritmos e ferramentas especificas aplicadas para a detec-
¢ao e andlise dos ataques, fornecendo uma visdo sobre a diversidade e inovacdo nas técnicas
empregadas. Por fim, os principais achados de cada estudo sdo destacados, como a precisao
dos algoritmos, a eficdcia na redugdo de falsos positivos e a capacidade de adaptagcdo a novas
ameacas. Esta comparacgdo visa proporcionar uma visao das estratégias e técnicas atuais para
enfrentar o problema dos ataques DDoS, facilitando a identificacdo de tendéncias, lacunas e

oportunidades para futuros desenvolvimentos na drea.
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Tabela 1 — Comparacdo dos Trabalhos sobre Deteccao de Ataques DDoS.

Referéncia Foco do Trabalho Algoritmos Resultados Principais Features Utilizadas
Utilizados

(PRASEED; Deteccdo de ataques DDoS | Autdmato Pro-| Alta rapidez na deteccdo, | Probabilidade de

THILAGAM, |nacamada de aplicagcdo com | babilistico Tem- | baixa taxa de falsos positi- | transi¢do, tempo de

2021) Autdmatos Probabilisticos e | poral vos, capacidade de aprendi- | reflexdo, carga de
pontuagdo. zado incremental. trabalho da requisi-

¢d0, sequéncia de
requisi¢des, pontua-
¢do de suspeita.

(KUMAR; Detecg¢ao de ataques DDoS | Naive  Bayes, | Foco na criagio de varidveis | Diferenca entre

SHARMA et | nacamada de aplicagdo com | Weka 3.8 (ndo | e pré-processamento. Identi-| tempos consecuti-

al., 2018) varidveis novas e aprendi-| especificado o | ficagdo de padrdes, mas sem | vos de requisi¢cdes
zado de maquina. algoritmo) abordagem preventiva. (DT), variagdo no

tamanho dos bytes
das requisi¢des
(Bpt), nimero de
requisi¢oes por
IP, tamanho da
resposta em bytes.

(YADAV; SEL-| Modelagem do comporta-| Logistic Regres-| Alta taxa de deteccdo | Frequéncia de

VAKUMAR, |mento do usudrio para de-| sion, PCA para |( 98,6%) e baixa taxa de | requisicdes HTTP,

2015) tectar ataques DDoS na ca-| selecdo de featu-| falso positivo (  1,4%).| nimero de URLs
mada de aplicagdo usando | res Meétodo mais eficiente que | Unicas acessadas,
regressio logistica. abordagens anteriores. quantidade de

respostas ~ HTTP
200, 302 e 404,
duracdo da sessdo,
taxa média de
requisicoes por
tempo, percentual
de requisi¢oes
Unicas e percentual
de respostas bem-
sucedidas.

(RAHAL; Previsdo e deteccdio de ata-| Técnicas  de | Utiliza indicadores avanga-| Retorno de pacotes,

SANTOS; ques DDoS causados por | clustering, dos para previsdo de ataques. | autocorrelagdo, coe-

NOGUEIRA, | botnets com arquitetura hi-| processamento | Andlise detalhada do trafego | ficiente de variacao,

2020) erdrquica. de sinais em |com alta precisdo na identi-| skewness, ntimero

grafos ficagdo de bots. de portas de origem
e destino, percen-
tual de protocolos
usados, centralidade
dos nés na rede.

(RAJ; KANG,| Detecgdo de ataques DDoS | Logistic Regres-| Avaliacdo de precisdo, re-| Numero de bytes

2022) em redes definidas por soft-| sion, SVM, XG-| call, F1-score e acurdcia dos | transmitidos e re-
ware com comparacdo de al-| Boost, Decision | algoritmos. Detalhada ana-| cebidos por porta
gOoritmos. Tree, KNN lise comparativa com foco |de switch, tempo

em redes definidas por soft-| entre fluxos, taxa

ware. de pacotes, tipo de
protocolo, encoding
de features categori-
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4 DESCRICAO DA PROPOSTA

Este capitulo oferece uma visdo detalhada da metodologia adotada neste estudo. Inicial-
mente apresenta os procedimentos metodoldgicos utilizados na condugdo da pesquisa, incluindo
detalhes sobre a coleta de dados, instrumentos de pesquisa, técnicas de andlise e abordagens
metodoldgicas especificas. Além disso, serdo discutidas as justificativas por tras das escolhas

metodoldgicas e como elas contribuem para alcancar os objetivos estabelecidos neste trabalho.

4.1 Aplicabilidade

A proposta apresentada estabelece um esquema para um sistema de deteccdo de ataques
distribuidos de negacdo de servigo na camada de aplicacdo, empregando técnicas de aprendizado
de méquina: Naive Bayes, Decision Tree, Logistic Regression e Random Forest. A abrangéncia
dessa proposta € significativa, abordando varios aspectos da seguranca cibernética e da protecao
de infraestruturas criticas na web. A seguir, destacamos algumas das dreas de aplicacdo desse

arcabouco.

1. Protecao de Servicos Web: com o aumento da frequéncia de ataques DDoS direcionados
a camada de aplicacdo, € fundamental contar com mecanismos eficazes de deteccao e res-
posta. A utilizacdo de algoritmos de ML para identificacdo de padrdes de comportamento
anomalos pode fortalecer a seguranga dos servicos web, assegurando uma disponibilidade

mais consistente e confiavel.

2. Defesa contra Botnets: os ataques DDoS frequentemente se valem de dispositivos com-
prometidos controlados remotamente por um invasor. A proposta de utilizar ML pode
auxiliar na identificacdo e mitigacdo das atividades maliciosas dessas botnets, pois 0s
algoritmos de aprendizado de méquina sdo capazes de identificar padrdoes andmalos no
trafego de rede que indicam atividades coordenadas de botnets. Além disso, esses modelos
podem se adaptar continuamente a novas variantes de ataque, permitindo uma detec¢ao
mais precisa e uma mitigacdo eficaz, fortalecendo a resiliéncia das redes contra ameacas

em constante evolugdo.

3. Andlise de Trafego de Rede: a andlise de trafego de rede é crucial para identificar padrdes
suspeitos que possam indicar a ocorréncia de um ataque DDoS em curso. Ao empregar
técnicas de ML, é possivel automatizar essa andlise e fornecer alertas em tempo real sobre
possiveis ataques, permitindo uma resposta dgil e eficaz por parte dos administradores de

rede.

4. Melhoria da Resposta a Incidentes: uma vez detectado um ataque DDoS, € essencial

contar com procedimentos claros e eficientes para responder e mitigar seu impacto. A
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utilizacdo de técnicas de ML pode contribuir para priorizar e coordenar as acdes de resposta

a incidentes, reduzindo o tempo de inatividade e os danos causados pelo ataque.

5. Pesquisa e Desenvolvimento Continuos: a seguranga cibernética, enquanto area multidis-
ciplinar, estd em constante evolucdo, sendo continuamente desafiada por novas técnicas
de ataque. No contexto deste trabalho, o uso de ML para identificacdo de ataques DDoS
na camada de aplicagdo insere-se no subcampo de defesa contra ameacas cibernéticas na
camada de aplicagao e deteccao de trafego anomalo. Essa abordagem proporciona insights
especificos, como a identificacdo de padrdes andmalos no trafego de rede, a avaliacdo de
varidveis que mais impactam a precisao dos classificadores e a comparacao de algoritmos
quanto ao tempo de resposta e eficicia. Esses resultados podem orientar tanto o desen-
volvimento de sistemas mais robustos quanto estratégias para mitigar ataques de maneira

mais eficiente.

4.2 Metodologia

Esta secdo apresenta a metodologia utilizada para a coleta, organizacdo e interpretacao
do trafego de rede. Cada etapa do processo é apresentada, desde a definicdo dos campos a serem
registrados até a aplicacio das ferramentas para analisar e extrair informacdes relevantes dos

fluxos de dados. Em resumo, o processo segue as seguintes etapas:

1. Identificacio e Classificacao de Tipos de Ataques — Foi realizada uma pesquisa explora-
toria sobre os tipos de ataques DDoS mais atuais. Com base nessa pesquisa, os diferentes
tipos de ataques foram identificados e classificados, incluindo inundacdes, exaustdo de
recursos e ataques de aplica¢do. Dentre os ataques analisados, destacamos o Slowloris
e o Hulk, pois representam abordagens distintas dentro do espectro de ataques DDoS
na camada de aplicacdo. O Slowloris ilustra ataques baseados na exaustdo de conexdes
persistentes, enquanto o Hulk representa ataques de inundac¢do de requisicdes HTTP. Essa
escolha permite cobrir dois vetores principais de ataque na camada de aplicacdo, tornando
a andlise relevante para um cendrio abrangente. Embora existam outros tipos de ataques,
a selecao desses dois casos se justifica pela sua popularidade e impacto documentado
na literatura, além da necessidade de representar diferentes estratégias utilizadas por

invasores.

2. Analise de Dados e Pesquisa Exploratdéria — Nesta etapa, foi realizada uma pesquisa
exploratéria detalhada com base em um dataset previamente adquirido e estudado. A
selecao dos campos utilizados foi motivada por estudos prévios na literatura, em especial
pelo trabalho de (AWAN et al., 2021), que demonstrou a relevancia de caracteristicas da
camada de rede na detecgdo eficaz de ataques DDoS. Com base nessa fundamentacao,

foram escolhidos campos como enderecos IP, portas de destino e timestamps, entre outros,
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que desempenham um papel essencial na identificacdo de padrdes de trafego andmalo. A
escolha desses atributos garantiu a inclusio de todas as informagdes relevantes para facilitar
a posterior detec¢do de anomalias e ataques DDoS. Além disso, a andlise demonstrou
que esses campos foram particularmente eficazes na identificacao dos ataques Slowloris e
Hulk, permitindo distinguir comportamentos maliciosos de trafego legitimo e contribuindo

significativamente para a robustez do modelo proposto e sua execug¢do bem-sucedida.

3. Anadlise Exploratoéria sobre Deteccao de Ataques DDoS com ML — Nesta etapa, foi
realizada uma pesquisa exploratdria detalhada sobre métodos de deteccio de ataques DDoS
utilizando algoritmos de machine learning. Foram investigados diferentes algoritmos e
técnicas para identificar quais informagdes dos fluxos de dados sdo mais relevantes para a

deteccao eficaz de ataques.

4. Elaboracio do Esquema de Deteccao e Analise de Desempenho — Nesta fase da
metodologia, foi desenvolvido um esquema para um sistema de deteccio de ataques DDoS.
Este esquema foi testado e avaliado em dois ambientes de teste distintos, utilizando a
execucdo de algoritmos de ML. A anélise de desempenho considerou a eficdcia do sistema

em detectar ataques, bem como sua capacidade de operar em diferentes cendrios de teste.

5. Geragao e Analise dos Resultados de Classificacao — A tltima etapa envolve a geracdo
dos resultados de classificacdo a partir dos algoritmos de aprendizado de maquina previa-
mente treinados e aplicados aos dados analisados. Nesta fase, foram processados os dados
do dataset em diferentes algoritmos de machine learning, permitindo a comparagao dos

tempos de execucdo e da acurdcia em ambientes distintos.

O dataset (AWAN et al., 2021) utilizado nas andlises contempla um grande volume de
dados sobre acessos, requisicoes e respostas na rede. Tais informagdes sao essenciais para a

compreensdo do comportamento dos usudrios e das operacdes envolvidas em ataques DDoS.

4.2.1 Conjunto de Dados

Os dados do dataset foram coletados na camada de aplicacdo e oferecem um extenso
registro de atividades de trafego de rede ao longo de um dia especifico. Esses dados compreendem
aproximadamente 0,9 milhdo de registros, contendo 77 caracteristicas € uma coluna designada
como alvo. Para a andlise, os rétulos foram atribuidos a trés classes: (1a) Benigno - Legitimo,
(2a) DDoS - Slowloris e (3a) DDoS - Hulk. Embora os dados sejam oriundos da camada de
aplicagdo, o dataset inclui informacgdes sobre os enderecos IP de origem, permitindo a anélise
de padrdes de trafego por IP. Essa informacdo foi utilizada para verificar o comportamento dos

ataques, como a distribui¢ao dos IPs em cada classe e a presenga de IPs reincidentes nos ataques.

Os registros de acesso a rede armazenados em logs contém informacgdes detalhadas,

incluindo enderecos IP dos clientes (camada de rede) e dados da camada de aplicagdao, como
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métodos de comunicagdo, recursos acessados e codigos de resposta. A andlise desses dados foi
crucial para identificar padrdes de trafego distintos associados aos ataques Slowloris e Hulk.
A partir da extragdo dessas informagdes, foi possivel detectar estratégias especificas, como a
ocupacio de conexdes com pequenos pacotes no ataque Slowloris, enquanto o ataque Hulk

sobrecarregou a rede com pacotes de maior tamanho e intensidade.

Essa distin¢do foi fundamental para o desenvolvimento de um algoritmo de inteligéncia
artificial baseado em aprendizado supervisionado, utilizando técnicas como Random Forest e
Logistic Regression para classificar os ataques DDoS. O modelo foi treinado com um conjunto
de dados balanceado, contendo registros de trafego legitimo e malicioso, sendo avaliadas caracte-
risticas como Flow_IAT _Max, SYN_Flag_Count e Flow_Bytes_Sec, que se mostraram relevantes
na diferenciacdo dos ataques. Para otimizar a acurdcia do modelo, foram aplicados ajustes de

hiperparametros e validagao cruzada, garantindo a robustez da classificacao.

Os resultados indicam que o modelo foi capaz de discernir e diferenciar esses tipos
especificos de ataques DDoS com alta precisao, aprimorando significativamente as estratégias de

deteccdo e prevengao.

4.2.2 Extragdo de Caracteristicas dos Dados

A extracdo de caracteristicas dos dados foi realizada para identificar padrdes e infor-
macoes relevantes na andlise do trafego de rede. Para garantir uma investigacao detalhada, foi
essencial compreender os parametros e métricas envolvidas nesse ambiente dindmico. A Tabela
2 apresenta os principais campos do conjunto de dados utilizado, destacando aqueles mais
relevantes para a deteccdo de anomalias e ataques DDoS (ZHOU et al., 2022).

Campo(s) Significado(s)

Destination_Port Porta de destino usada na comunicagdo

Flow_Duration Duracdo total do fluxo em microssegundos

Total_Fwd_Packets Numero total de pacotes encaminhados pelo fluxo

Total_Backward_Packets Numero total de pacotes recebidos pelo fluxo

Total_Length_of_Fwd_Packets | Comprimento total dos pacotes encaminhados

Total_Length_of_Bwd_Packets | Comprimento total dos pacotes recebidos

Fwd_Packet_Length_x Estatisticas do comprimento dos pacotes encaminhados: Max, Min, Mean ou Std
Bwd_Packet_Length_x* Estatisticas do comprimento dos pacotes recebidos: Max, Min, Mean ou Std
Flow_Bytes_Sec Taxa de bytes por segundo no fluxo

Flow_Packets_Sec Taxa de pacotes por segundo no fluxo

Flow_IAT_* Estatisticas do tempo interarrival do fluxo: Mean, Std, Max ou Min

Fwd_IAT_=* Estatisticas do tempo interarrival dos pacotes encaminhados: Total, Mean, Std, Max ou Min
Bwd_IAT_=* Estatisticas do tempo interarrival dos pacotes recebidos: Total, Mean, Std, Max ou Min
Flag_Counts_* Contagem de flags TCP presentes nos pacotes: FIN, SYN, RST, PSH, ACK, URG, CWE ou ECE
Header_Lengths_x* Comprimento dos cabecalhos encaminhados (Fwd) ou recebidos (Bwd)
Packet_Length_x Estatisticas do comprimento dos pacotes no fluxo: Min, Max, Mean, Std ou Variance
Average_Packet_Size Tamanho médio dos pacotes

Avg_*_Segment_Size Tamanho médio dos segmentos encaminhados (Fwd) ou recebidos (Bwd)

Active_x* Estatisticas dos periodos ativos do fluxo: Mean, Std, Max ou Min

Idle_x* Estatisticas dos periodos ociosos do fluxo: Mean, Std, Max ou Min

Label Rétulo indicando se o fluxo € benigno ou um ataque DDoS especifico (e.g., DoS Hulk, DoS Slowloris)

Tabela 2 — Campos no conjunto de dados de trafego de rede.

O dataset analisado contém um total de 77 campos distintos, abrangendo diversas

métricas de trafego. No entanto, para fins de clareza e objetividade, a Tabela 2 exibe um
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subconjunto desses campos, selecionados por sua importancia na andlise exploratdria dos dados
e na construcao dos modelos de detec¢do. Cada campo listado € cuidadosamente definido para
proporcionar uma compreensao clara de seu papel na identificacdo de padroes de trafego e

possiveis ameacas.

* Destination_Port: Este campo indica a porta de destino usada na comunicagdo. A ané-
lise das portas de destino € essencial para identificar possiveis vulnerabilidades e padroes
de comunicag@o incomuns que podem indicar atividades maliciosas, como tentativas de

exploracdo de servigos especificos.

* Flow_Duration: Representa a duracdo total do fluxo em microssegundos. Esta métrica é
crucial para entender a persisténcia das conexdes, com ataques DDoS geralmente exibindo
fluxos de longa duragdo em comparacio ao trafego benigno, que tende a ter duracdes mais

variadas.

* Total_Fwd_Packets e Total_Backward_Packets: Indicam, respectivamente, o nu-
mero total de pacotes encaminhados e recebidos pelo fluxo. Estas contagens ajudam a
avaliar a intensidade do trdfego em ambas as dire¢des, um fator importante na identificacdo

de desequilibrios tipicos de certos tipos de ataques.

* Total_Length_of_Fwd_Packetse Total_Length_of_Bwd_Packets: Correspondem
ao comprimento total dos pacotes encaminhados e recebidos. Essas métricas fornecem
uma visdo sobre a quantidade de dados transferidos, sendo fundamentais para detectar

anomalias no volume de trafego.

* Fwd_Packet_Length_x e Bwd_Packet_Length_*: Estes campos incluem estatisticas
(Max, Min, Mean, Std) sobre os comprimentos dos pacotes encaminhados e recebidos.
A andlise dessas estatisticas permite identificar variacdes e distribui¢des andmalas nos

tamanhos dos pacotes, que podem indicar a presenca de trafego malicioso.

* Flow_Bytes_Sec e Flow_Packets_Sec: Medem a taxa de bytes e pacotes por segundo
no fluxo. Estas métricas sdo criticas para avaliar a intensidade do trafego ao longo do
tempo, especialmente util na deteccao de ataques DDoS que tentam sobrecarregar os

recursos da rede.

* Flow_IAT_x: Estatisticas do tempo do tempo entre chegadas (interarrival time) do fluxo
(Mean, Std, Max, Min), que € o intervalo entre a chegada de pacotes sucessivos. Analisar
essas estatisticas ajuda a identificar padroes de temporizacdo irregulares, comuns em

ataques DDoS.

* Fwd_IAT_xeBwd_IAT_x*: Estatisticas do tempo entre chegadas dos pacotes encaminhados

e recebidos (Total, Mean, Std, Max, Min). Essas métricas fornecem indicios sobre a
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periodicidade e variacdo nos tempos de chegada dos pacotes em ambas as direcdes do

fluxo.

* Flag_Counts_x*: Contagem de flags TCP (FIN, SYN, RST, PSH, ACK, URG, CWE,
ECE) presentes nos pacotes. Flags como SYN e ACK sao especialmente relevantes na

identificacdo de ataques baseados em protocolos de transporte, como o SYN Flood.

* Header_Lengths_x*: Comprimento dos cabecalhos encaminhados (Fwd) e recebidos
(Bwd). O comprimento do cabe¢alho pode fornecer informacgdes adicionais sobre a estru-

tura dos pacotes e a complexidade das sessdes de comunicagao.

* Packet_Length_x: Estatisticas do comprimento dos pacotes no fluxo (Min, Max, Mean,
Std, Variance). Esses campos sdo Uteis para entender a variabilidade nos tamanhos dos

pacotes e identificar padrdes incomuns que podem estar associados a ataques.

* Average_Packet_Size: Tamanho médio dos pacotes. Esta métrica oferece uma visao
geral sobre o tamanho tipico dos pacotes no fluxo, auxiliando na detec¢ao de desvios

significativos.

* Avg_*_Segment_Size: Tamanho médio dos segmentos encaminhados (Fwd) ou rece-
bidos (Bwd). Analisar o tamanho dos segmentos pode ajudar a identificar anomalias na

fragmentacdo dos pacotes.

* Active_x e Idle_x*: Estatisticas dos periodos ativos e ociosos do fluxo (Mean, Std, Max,
Min). Essas métricas fornecem informagdes sobre os padrdes de atividade e inatividade,

importantes para diferenciar entre trafego legitimo e malicioso.

* Label: Rétulo indicando se o fluxo € benigno ou um ataque DDoS especifico (e.g.,
DoS Hulk, DoS Slowloris). Este campo € fundamental para a tarefa de classificacdo
supervisionada, fornecendo a base para a construcdo e avaliacdo de modelos de detec¢cao

de anomalias.

A andlise exploratdria dos dados envolvendo estes campos foi essencial para compreender
a distribuicdo, a variabilidade e os padrdes presentes no trafego de rede. Esta compreensao
permite identificar caracteristicas-chave que diferenciam trafego benigno de trafego malicioso,

facilitando o desenvolvimento de modelos de deteccdo de alta precisdo para ataques DDoS.

4.2.3 Determinacdo da Frequéncia das Coletas de Dados

A andlise da frequéncia das coletas de dados foi essencial para compreender o comporta-
mento temporal do trafego de rede e a detec¢do de anomalias. Como a documentagdo do dataset
ndo especifica a frequéncia de coleta, aplicamos um cédlculo baseado na métrica Flow_IAT Max
para inferir essa informacao. Essa métrica representa o maior intervalo de tempo entre pacotes

consecutivos dentro de um fluxo, permitindo estimar a periodicidade das amostras registradas.
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Frequéncia de coleta refere-se ao intervalo de tempo entre sucessivas amostras de
trafego de rede registradas no dataset. Como a documentacdo original do dataset ndo especifica
essa informacdo, a frequéncia de coleta foi inferida a partir da andlise dos tempos de chegada
dos fluxos, utilizando a métrica Flow_IAT_Max, que representa o maior intervalo entre pacotes

consecutivos dentro de um fluxo.

Os dados incluem diversos atributos que descrevem o fluxo de pacotes na rede, tais como
Flow_Duration, Total_Fwd_Packets, Total_Backward_Packets, entre outros. Para determinar a
frequéncia das coletas, focamos especificamente nos atributos Flow_IAT_Max, Flow_IAT_Min e

Flow_IAT_Mean, que representam o intervalo de chegada dos pacotes.

A frequéncia de coleta foi deduzida através da seguinte metodologia:

4.2.3.1 Cdlculo dos Intervalos de Tempo entre as Coletas

» Flow_IAT _Max: Representa o maior intervalo de tempo entre a chegada de dois pacotes

sucessivos.

o Flow_IAT_Min: Representa o menor intervalo de tempo entre a chegada de dois pacotes

SuCessivos.

e Flow_IAT _Mean: Representa a média dos intervalos de tempo entre a chegada dos pacotes.

4.2.3.2 Analise Estatistica

A andlise estatistica dos valores de Flow_IAT forneceu a variabilidade e a distribui¢do dos
tempos de chegada dos pacotes. Observamos que os valores de Flow_IAT_Max e Flow_IAT_Min

apresentaram grandes variagdes, indicando uma natureza ndo uniforme na chegada dos pacotes.

Para verificar a adequacdo ao modelo de um processo de Poisson, analisamos a distri-
buicdo dos tempos de chegada. Caso o trafego seguisse um processo de Poisson, os tempos
entre chegadas de pacotes deveriam seguir uma distribuicdo exponencial. No entanto, a analise
estatistica revelou variagOes significativas € um comportamento nao estaciondrio, sugerindo
a presenca de padrdes de rajadas (burstiness) ou mudancas na taxa de chegada ao longo do
tempo. Isso indica que o trafego analisado pode ndo se ajustar ao modelo de Poisson tradicional,

possivelmente devido a variagdes na origem dos fluxos e na natureza dos ataques detectados.

4.2.3.3 Dedugao da Frequéncia

* Com base nos valores observados, inferimos que as coletas nao sao realizadas em intervalos
de tempo fixos, mas sim baseadas na atividade da rede. Isso € evidenciado pelas grandes

variagOes nos valores de Flow_IAT.



Capitulo 4. Descrigcdo da Proposta 42

* Para fluxos de ataques DoS, os valores de Flow_IAT sao significativamente maiores
quando comparados ao trafego benigno. No caso do ataque DoS Hulk, os valores de
Flow_IAT_Max chegam a 79.000.000 microsegundos, enquanto Flow_IAT _Min € de
apenas 2 microsegundos, evidenciando picos de alta intensidade seguidos por periodos de
baixa atividade. Ja no ataque Slowloris, Flow_IAT Max atinge 1.000.000 microsegundos,
enquanto Flow_IAT _Min é de 50.000 microsegundos, refletindo a estratégia de manter
conexodes abertas por longos periodos. Em contraste, fluxos benignos apresentam valores

mais uniformemente distribuidos, indicando um padrao de trdfego mais constante e regular.

4.2.3.4 Exemplos de Analise

* DoS Hulk: Para os fluxos rotulados como DoS Hulk, os valores de Flow_IAT_Max chegam
a 79.000.000 microsegundos, enquanto os valores de Flow_IAT _Min sdo de apenas 2
microsegundos. Isso sugere que os ataques sdo realizados com picos de alta intensidade

seguidos por periodos de baixa atividade.

* Slowloris: Para os fluxos rotulados como Slowloris, os valores de Flow_IAT_Max chegam
a 1.000.000 microsegundos, enquanto os valores de Flow_IAT_Min sao de 50.000 micro-
segundos. Isso indica uma técnica de ataque que visa manter as conexoes abertas 0 maior

tempo possivel, utilizando intervalos regulares entre pacotes para evitar a detec¢ao.

» Trafego Benigno: Para fluxos benignos, os valores de Flow_IAT sdo mais uniformemente

distribuidos, refletindo uma atividade de rede mais constante e regular.

Em resumo, a frequéncia das coletas de dados varia significativamente dependendo do
tipo de trafego, com ataques DoS mostrando grandes variacdes nos intervalos de chegada dos

pacotes em comparagdo ao trafego benigno.

4.2.4 Correlagdo das Varidveis

A correlagdo quantifica a relacao linear entre duas varidveis, oferecendo insights sobre
como essas variaveis estdo associadas entre si (SARRAF et al., 2020). No contexto deste
dataset, a interpretacdo das correlacdes pode fornecer uma compreensdo sobre como as varidveis
independentes influenciam a varidvel de interesse (Label). Na figura 1, apresentamos uma

abordagem para interpretar os valores de correlagdo obtidos.

4.2.4.1 Correlacdo Positiva e Negativa

* Correlacao Positiva: Valores préximos de +1 indicam que as varidveis tendem a aumentar
ou diminuir juntas. P. ex., uma correlacdo de 0.733 entre SYN_Flag_Count e a Label
sugere que um aumento no SYN_Flag Count estd associado a um aumento na Label. Isso

indica uma forte associagdo positiva.
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Figura 1 — Matriz de Correlacdo das Features do Dataset.
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* Correlacao Negativa: Valores proximos de -1 indicam que, enquanto uma varidvel
aumenta, a outra tende a diminuir. P. ex., uma correlacio de -0.621 entre Flow_Bytes_Sec
e a Label sugere que, conforme Flow_Bytes_Sec aumenta, a Label tende a diminuir,

indicando uma forte associacdo negativa.

4.2.4.2 Correlagido Nula

Valores proximos de 0 indicam pouca ou nenhuma relacao linear significativa entre
as varidveis. Por exemplo, uma correlacao de 0.002749 entre Fwd_Header Length e a Label

sugere que hd uma relacao linear insignificante entre essas variaveis.

4.2.4.3 Correlacao Moderada a Alta

Correlagdes entre +0.5 e +1, ou -0.5 e -1, sdo consideradas moderadas a altas. Por
exemplo, a correlacdo de 0.679896 entre Init_Win_bytes_backward e a Label indica uma

associagdo positiva forte, sugerindo que essa varidvel tem uma relacio significativa com a Label.
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4.2.4.4 Variaveis Fortemente Correlacionadas com a Label

* SYN_Flag Count (0.733122): Alta correlacdo positiva, sugerindo que o niimero de pacotes

com a flag SYN € um indicador robusto da Label.

* Init_Win_bytes_backward (0.679896): Alta correlacdo positiva, indicando uma relaciao

significativa com a Label.

4.2.4.5 Varidveis Negativamente Correlacionadas com a Label

* Flow_Bytes_Sec (-0.621945): Correlacdo negativa alta, sugerindo que o aumento no

Flow_Bytes_Sec estd associado a uma diminui¢@o na Label.

* Flow_Packets_Sec (-0.662877): Correlacdo negativa alta, similar ao Flow_Bytes_Sec,
indicando que o aumento no Flow_Packets_Sec estd associado a uma diminuicdo na
Label.

4.2.4.6 Varidveis Com Correlagao Fraca ou Nula

* Fwd_Header_Length (0.002749): Correlacdo muito préxima de zero, indicando uma

relacdo linear insignificante com a Label.

* act_data_pkt_fwd (-0.002609): Correlacdo praticamente nula, sugerindo uma relagao

linear quase inexistente com a Label.

A andlise das correlagdes entre as varidveis do dataset e a varidvel de interesse (Label)
fornece uma visdo detalhada das relacdes lineares e suas implicacdes. As correlagdes positivas e
negativas destacam como diferentes varidveis se relacionam com a Label, ajudando a identificar

quais caracteristicas sdo mais influentes para a modelagem preditiva.

As features Flow_IAT foram destacadas anteriormente devido a sua relevancia na ca-
racterizacdo dos ataques analisados, como DoS Hulk e Slowloris. A andlise dos tempos entre
pacotes permitiu identificar comportamentos especificos desses ataques, como rajadas de trafego
intenso ou conexdes prolongadas. Esses padroes temporais foram fundamentais para diferenciar

trafego benigno de trafego malicioso.

No entanto, ao aprofundar a andlise estatistica do dataset, observamos que outras varia-
veis, como SYN_Flag Count e Init_Win_bytes_backward, também apresentam correlagcdes
significativas com a variavel alvo (Label). Essas features ajudam a compreender o comporta-
mento de ataques que exploram a manipulagcdo de pacotes SYN ou a forma como os pacotes sao

recebidos e processados pelo servidor.

Enquanto as varidveis de Flow_IAT foram cruciais para detectar padrdes temporais de

trafego, SYN_Flag Count e Init_Win_bytes_backward destacam-se na modelagem preditiva,
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contribuindo para uma melhor performance na classificagdo de ataques. Dessa forma, ambas as
abordagens — andlise temporal (/AT) e anélise estrutural dos pacotes — sdo complementares

para a detecc¢ao eficaz de ataques DDoS no dataset.

Varidveis com correla¢des proximas de zero, como por exemplo Fwd_Header Length e
act_data_pkt_fwd, mostram pouca ou nenhuma relacao linear com a Label. Portanto, essas
varidveis podem ndo impactar significativamente a varidvel de interesse e podem ser consideradas

menos relevantes para o modelo preditivo.

4.3 Esquema para Previsao de Deteccao de Ataques DDoS

Nesta se¢do, apresentamos a estrutura do esquema proposto para identificacao de ataques
por meio de técnicas de aprendizado de mdaquina. O processo ¢ dividido em quatro fases
principais, conforme ilustrado na Figura 2. Cada fase corresponde a uma etapa fundamental para
garantir a eficicia do modelo na detec¢do de ataques DDoS, desde a aquisi¢do dos dados até a

avaliacdo do desempenho dos algoritmos.

A primeira fase, denominada “Obtencao dos Dados”, envolve atividades para garantir a
qualidade e confiabilidade dos dados utilizados na andlise. Mais especificamente, verificamos se
o arquivo recebido € adequado para a andlise, incluindo a verificacdo de integridade dos dados, o
tratamento de possiveis erros/inconsisténcias e a confirmagdo de que o formato do arquivo esta

correto.

Na segunda fase, denominada ‘‘Processamento dos Dados”, realizamos a organizacio e
padronizacdo dos dados como parte do processo. O objetivo € validar a consisténcia dos dados

para uma classificacdo mais precisa das informacoes.

A terceira fase, denominada “Modelagem ML”, aplica os algoritmos de aprendizado de
maquina aos dados processados, treinando o modelo para identificar padrdes de comportamento

andmalos e classificar os diferentes tipos de ataques DDoS.

Por fim, na quarta fase, denominada “Avaliacao”, realizamos a interpretacao dos resulta-
dos obtidos pelo algoritmo, analisando o desempenho e a eficicia do esquema na identificacao
de ataques DDoS.

Vale ressaltar que a execucdo completa de todas as etapas pode variar dependendo
do experimento realizado. Em alguns testes, determinadas fases podem ser simplificadas ou
omitidas com base em fatores como a disponibilidade dos dados, a necessidade de ajustes
metodoldgicos ou a viabilidade computacional. Por exemplo, em experimentos preliminares, a
fase de Modelagem ML pode ser limitada a um subconjunto de algoritmos para avaliacdo inicial,
enquanto em testes finais todas as fases sdo plenamente executadas para validar o desempenho
do esquema completo. Essas variagdes sdo definidas de acordo com os objetivos especificos de

cada experimento, garantindo que a andlise seja conduzida de maneira eficiente e alinhada com
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as necessidades da pesquisa.

Figura 2 — Fases do esquema proposto para deteccao de ataques DDoS.
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4.3.1 Obten¢do dos Dados (1% Fase)

Esta primeira etapa concentra-se na obten¢@o e no pré-processamento inicial dos dados.
Durante essa fase, sdo realizadas atividades para garantir que os dados utilizados atendam a

critérios de qualidade e confiabilidade, assegurando sua adequacdo para a andlise posterior.

Especificamente, verificamos a integridade dos dados por meio da consisténcia dos
registros e da auséncia de valores corrompidos ou invalidos. Além disso, aplicamos verificacdes
de qualidade baseadas em critérios como completude das informacdes, conformidade com os
formatos esperados e auséncia de duplicacdes que possam comprometer a andlise. O formato do
arquivo utilizado € CSV, estruturado com colunas que representam varidveis extraidas do trafego

de rede, incluindo timestamps, enderecos IP e indicadores de protocolo.

Por fim, essa fase também inclui um pré-processamento inicial, que envolve a padro-
nizacdo dos dados, remoc¢ao de inconsisténcias e conversdao de formatos quando necessario,
garantindo que os dados estejam adequados para as proximas etapas do estudo. As tarefas desta

fase estdo ilustradas na Figura 2 e sdo descritas a seguir.

Recebimento de Arquivo: A etapa inicial do processo envolve receber o arquivo contendo
os dados de trafego de rede e garantir sua adequagdo para andlise. Isso é feito por meio de
verificacdes para assegurar que o arquivo ndo esteja corrompido e que todos os dados necessérios
estejam presentes, utilizando, por exemplo, algoritmos de checksum para detectar qualquer

corrupg¢ao nos dados.

Validacao de Arquivo: Apoés o recebimento, o arquivo passa por um processo de validagdo para
garantir que atenda aos critérios de qualidade estabelecidos. Isso inclui verificagOes adicionais

de integridade dos dados, como a comparagdo de fung¢des hash (e.g., SHA-256) para assegurar
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que ndo houve alteragcdes indevidas durante a transferéncia. Além disso, técnicas de assinatura
digital podem ser utilizadas para garantir a autenticidade do arquivo, confirmando sua origem e
evitando repuidio. Também verificamos se o arquivo contém todas as informagdes necessarias
para a andlise de ataques DDoS, como registros de enderecos IP fonte e destino, timestamps e

tipos de trafego.

Filtragem de Arquivo: Na terceira etapa, o arquivo € filtrado para remover dados irrelevantes

ou redundantes, assegurando que apenas informacdes essenciais sejam incluidas na andlise.

Os critérios para definir dados irrelevantes incluem colunas que ndo contribuem para a
detec¢do de ataques, como identificadores ndo informativos, dados fora do periodo de andlise
e atributos com variabilidade extremamente baixa. Além disso, registros incompletos, nos
quais informacdes essenciais estdo ausentes, também sdo descartados para evitar distor¢des no

treinamento dos modelos de aprendizado de maquina.

Para lidar com essa filtragem, o esquema utiliza um algoritmo que avalia a relevancia
de cada atributo por meio de técnicas de andlise estatistica e selecdo de features. Isso inclui a
remocao de colunas com alto percentual de valores ausentes, baixa correlacdo com a varidvel
alvo e redundancia entre atributos. Esse processo reduz o ruido e melhora a eficicia do modelo de
aprendizado de mdquina, garantindo que a andlise se concentre nas informac¢des mais relevantes

e precisas.

Aprovacao de Arquivo: Apds a filtragem, o arquivo € submetido a uma revisdo final para
garantir que as etapas anteriores tenham sido concluidas com sucesso. Para isso, um algoritmo de
validacdo baseado em regras € utilizado para verificar se todos os critérios estabelecidos foram

atendidos.

O algoritmo executa uma série de verificacdes automatizadas, como a detec¢do de colunas
ausentes, andlise de completude dos registros e conferéncia da conformidade dos dados com o
formato esperado. Além disso, ele verifica se o arquivo contém apenas informagdes relevantes,

como logs de trafego de rede sem redundéncias ou inconsisténcias.

Se o arquivo atender a todos os critérios, ele € aprovado para andlise adicional. Caso
contrario, medidas corretivas sdo tomadas automaticamente ou por meio de intervengdo manual,
dependendo da gravidade do problema identificado. Essas corre¢des incluem a remocao de dados
irrelevantes, a normalizacdo de valores discrepantes ou a sinalizacdo de registros que requerem

ajustes manuais.

Notificacao de Status: Finalmente, uma notificacio de status é gerada para informar o resultado
do processo de preparagdo dos dados. Um servigo de mensageria, como o Apache Kafka ou
RabbitMQ, € responsavel por realizar essa notificacdo, disparando mensagens de forma assincrona

para os componentes interessados no processamento dos dados.

Essas notificagdes incluem informagdes sobre a aprovagao ou rejeicao do arquivo, bem

como quaisquer agdes corretivas aplicadas. A comunicagdo ocorre por meio de um sistema de
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filas, garantindo a entrega confidvel das mensagens e permitindo que os processos subsequentes

reajam dinamicamente ao status do arquivo.

4.3.2 Processamento dos Dados (22 Fase)

A segunda fase se concentra na organiza¢do e padronizacdo dos dados. O objetivo € esta-
belecer consisténcia nos dados, proporcionando uma classificagdo mais precisa das informacdes.

As seguintes tarefas sao realizadas nesta fase.

Reduciao de Dimensionalidade: Os dados sdo identificados para remover caracteristicas redun-
dantes ou irrelevantes, diminuindo a complexidade do conjunto, que possui varias métricas de
trafego de rede, como pacotes por segundo, tipo de protocolo e enderecos IP de origem. Métricas
que ndo contribuem significativamente para a detec¢do de ataques sdo removidas, como p.ex.

tipos de protocolo especificos.

Normalizacao e Padronizacao: Como parte da abordagem proposta, os processos de normaliza-
¢do e padronizacao dos dados sdo aplicados para garantir que todas as varidveis tenham uma

escala compardvel e uma distribuicdo semelhante.

Métricas de trafego de rede podem ter escalas muito diferentes, com algumas variando
de 0 a 1000 e outras de 0 a 1. Para evitar que discrepancias nas escalas influenciem a anélise, a
normalizacgdo € utilizada para ajustar os valores para uma escala comum, garantindo que todas as
caracterfsticas contribuam igualmente para os modelos de aprendizado de mdquina. Além disso,
aplicamos a padronizagdo para que os dados tenham uma média de zero e um desvio padrao de

um, o que melhora a estabilidade dos algoritmos utilizados.

Vale ressaltar que essas técnicas sdo parte integrante da metodologia adotada neste
trabalho e foram aplicadas tanto na abordagem geral quanto nos experimentos conduzidos para

valida¢do do esquema proposto.

Regressao de Valores Ausentes: Os registros de trafego de rede podem ndo conter algumas
entradas, como o nimero de pacotes por segundo ou o tempo de resposta. Para lidar com isso,
utilizamos técnicas de imputagcdo de dados, substituindo os valores ausentes por estimativas
baseadas nos dados existentes. Dependendo da natureza dos dados, aplicamos diferentes métodos
de imputacao, incluindo a substitui¢do pela média dos valores disponiveis, interpolacdo linear ou
regressao baseada em varidveis correlacionadas. A escolha da técnica depende da distribui¢cdo

dos dados e do impacto esperado na andlise.

Verificacdo de Estado dos Dados: Os dados sdo submetidos a uma verificacdo completa para
garantir que estejam corretamente processados e prontos para andlise. Verifica-se, por exemplo,
se todos os registros de trafego de rede foram corretamente normalizados e padronizados, sem
valores ausentes ou duplicados. Scripts de validacao detectam erros ou inconsisténcias, como

entradas fora dos intervalos esperados ou formatos incorretos.

Dados Aprovados: Apds as etapas anteriores, os dados sdo considerados aprovados para andlise
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adicional. Uma validagado cruzada € entdo realizada para verificar o desempenho e escolher o

melhor algoritmo de classificagdo com base nos resultados obtidos.

4.3.3 Modelagem ML (3? Fase)

Os dados processados servem de entrada para algoritmos de aprendizado de méaquina
nesta fase, com o intuito de reconhecer padroes de comportamento incomuns € categorizar
os varios tipos de ataques DDoS. Nesse processo, os dados sdo ajustados para garantir que o

algoritmo seja treinado de forma eficaz.

Para avaliar o desempenho dos modelos, utilizamos validagdo cruzada do tipo k-fold cross-
validation com k = 10, garantindo que o conjunto de dados seja dividido em 10 subconjuntos,
onde, a cada iteracdo, um subconjunto € utilizado para teste e os demais para treinamento. Essa
abordagem reduz a dependéncia da divisdo inicial dos dados e fornece uma avaliagdo mais
confidvel da performance dos algoritmos. Além disso, métricas como acurdcia, precisdo, recall
e Fl-score foram utilizadas para comparar os modelos e escolher a melhor abordagem para a

classificacdo dos ataques.

Tais ajustes garantem a identificacdo e resposta aos ataques com precisao e eficiéncia.

As trés etapas desta fase sdo descritas a seguir.

Ajuste de Hiperparametros: O desempenho dos algoritmos é otimizado a partir do ajuste
dos hiperparametros, que controlam o processo de aprendizado e podem afetar a eficicia na
classificagdao dos dados. Como exemplo no contexto da deteccao de ataque DDoS, a taxa de
aprendizado ou a profundidade méxima da arvore de decisao podem ser ajustadas no algoritmo
de classificagdo. Técnicas como busca em grade ou aleatdria permitem explorar diferentes
combinacdes de hiperparametros para encontrar aquelas que produzem os melhores resultados.
Isso significa testar uma variedade de valores para cada hiperparametro e avaliar como cada

conjunto de valores afeta o desempenho do algoritmo.

Validacao Cruzada: Para avaliar o desempenho de um algoritmo e sua capacidade de generali-
zagdo para novos dados, empregamos a técnica de validacao cruzada. Dividimos nossos dados
em multiplos conjuntos de treinamento e teste. Em cada iteragdo, um conjunto é usado para
treinar o algoritmo e o outro para testi-lo. Isso permite avaliar a adaptabilidade do algoritmo a
diferentes conjuntos de dados e identificar possiveis problemas de sobreajuste, onde o algoritmo
se ajusta demais aos dados de treinamento, ou subajuste, onde o algoritmo nao consegue capturar

adequadamente os padrdes nos dados

Selecao do Algoritmo de Classificacdo: A partir da validacdo cruzada, o algoritmo de classifi-
cagdo que melhor se adequa aos nossos dados e ao problema em questao € selecionado. Apds
realizarmos a validacao cruzada com diferentes algoritmos, como Naive Bayes, Decision Tree,
Logistic Regression e Random Forest, avaliamos muiltiplos fatores para determinar qual algoritmo

oferece o melhor equilibrio entre desempenho e capacidade de generalizagao.
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Os fatores analisados incluem métricas de desempenho, como Precisdo, Recall e F1-score,
além de aspectos como tempo de execug¢do, robustez a dados desbalanceados e complexidade

computacional.

4.3.4 Avaliacdo (4* Fase)

O foco desta fase € a interpretacio dos resultados obtidos na anterior, bem como a andlise
da eficédcia na identifica¢do de ataques DDoS. A seguir, sdo apresentadas as etapas para validar a

deteccao de ataques DDoS a camada de aplicacao.

Avaliacao de Desempenho do Algoritmo: O objetivo € avaliar a capacidade dos algoritmos em
realizar previsdes precisas, através da andlise de métricas de desempenho como Precisdo, Recall
e Fl-score. Os algoritmos sdo treinados e testados em conjuntos distintos de dados e, durante
esse processo, comparagdes de desempenho sdo realizadas a fim de definir qual deles é mais

adequado para um determinado cenério.

Interpretaciao do Algoritmo: Esta etapa consiste na andlise dos resultados gerados pelos
modelos de aprendizado de maquina, incluindo a interpretacao dos pesos e da importancia das
caracteristicas. Técnicas como Feature Importance, SHAP (Shapley Additive Explanations) e
andlise de coeficientes sdo utilizadas para examinar como cada varidvel influencia a decisao do
modelo. Por exemplo, em uma Regressao Logistica, analisamos os coeficientes associados a
cada varidvel, enquanto em algoritmos baseados em arvores de decisdo, avaliamos a importancia

atribuida a cada feature na construc¢do dos nds de decisdo.

A andlise é realizada de forma automatizada por meio de relatérios gerados pelos
algoritmos de classifica¢do, permitindo a extracdo de métricas como tempo de execugdo, consumo
de recursos computacionais e taxas de acerto em intervalos regulares. Além disso, graficos
interpretativos, como matrizes de confusao e curvas ROC, sdo gerados para facilitar a visualizagdo
do desempenho dos modelos. Essa abordagem possibilita um monitoramento continuo da eficicia

do esquema, garantindo ajustes e otimiza¢Oes conforme necessario.

Validacdo Adversarial: O algoritmo € testado quanto a sua robustez em face de entradas
conflitantes, que sdo pequenas perturbacdes nos dados de entrada projetadas para enganar o
algoritmo, levando-o a fazer previsdes incorretas. Esta etapa verifica as dltimas entradas e analisa

possiveis anomalias, decidindo a melhor acdo a ser realizada.

Resultado Final (Acuracia/Tempo de execucio): Por fim, é realizada uma anélise em termos
da acuricia e do tempo de execuc¢do dos algoritmos, no intuito de validar requisitos aceitdveis
de desempenho considerando eventuais ambientes de produ¢do. Por exemplo, se um sistema
baseado no esquema proposto for implantado em um ambiente de alto trafego, é essencial que o
algoritmo escolhido seja capaz de realizar previsdes precisas em um tempo de execucio razodvel,
a fim de tomar decisdes rapidas de mitigacdo. J4 para um sistema executado em um ambiente

com restri¢des de recursos computacionais, como dispositivos 10T, € importante que o algoritmo
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tenha uma efici€ncia computacional superior, mesmo que isso reduza de forma aceitdvel a

precisdo. Esta etapa considera esses aspectos do ambiente de producdo para garantir a adequacao

as necessidades especificas.
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5 RESULTADOS

Este capitulo € reservado para a apresentacao dos resultados obtidos, que serao analisados
e discutidos em profundidade, destacando as descobertas mais significativas e sua relevancia para
a pesquisa em questdo. Serdo abordadas também as limitacdes encontradas durante o processo e

possiveis direcdes para futuras investigacoes.

5.1 Avaliacao de Desempenho

Neste capitulo daremos inicio a avalia¢do dos resultados da aplicacdo do modelo nos
ataques DDoS registrados e compilados no conjunto de dados disponivel, concentrando-nos
na minuciosa investigacdo dos padrdes, comportamentos e atributos especificos desses ataques.
Nosso objetivo principal € aprofundar a compreensao de sua natureza, buscando enriquecer os
resultados obtidos até o0 momento. Vale ressaltar que este processo vai além da mera identificacao
dos ataques por meio de processos de inteligéncia artificial, envolvendo também a extracdo de

percepcoes significativas.

Nesta etapa, também executamos os passos da Fase 2 do esquema, que incluem a
normaliza¢do e padronizacao dos dados, bem como a regressao de valores ausentes. Esses passos
irdo garantir a qualidade e a consisténcia dos dados, melhorando assim o desempenho dos
algoritmos de machine learning na deteccao de ataques DDoS. A normalizagdo e padronizacao
ajudam a equilibrar as diferentes escalas dos atributos, enquanto a regressdo de valores ausentes
assegura que nenhuma informagao vital seja perdida devido a dados incompletos. Adicionalmente,
foi realizada uma etapa da Fase 3 chamada ajuste de hiperparametros, que visa otimizar o
desempenho dos algoritmos de machine learning ajustando os parametros que controlam o

processo de aprendizado.

Uma andlise de desempenho € realizada como parte integrante da terceira e quarta fases
do esquema proposto, a partir da comparacao dos algoritmos Naive Bayes (NB), Decision Tree
(DT), Logistic Regression (LR) e Random Forest (RF). Os resultados apresentados a seguir
referem-se ao desempenho dos classificadores com base nos algoritmos utilizados, tanto em
um ambiente de programacgao geral, quanto em outro com solu¢do de Big Data. Assim como
em (AWAN et al., 2021), o objetivo é quantificar a diferenca do desempenho em ambos os
ambientes. As métricas utilizadas sdo: Precisao, propor¢do de verdadeiros positivos entre todas
as previsdes positivas feitas pelo algoritmo; Recall, propor¢ao de verdadeiros positivos que foram
corretamente identificados pelo algoritmo em relacdo ao total de verdadeiros positivos existentes;
F1-score, harmonizagdo do equilibrio entre a Precisdo e o Recall; e Acuracia, proporcdo de
todas as previsodes corretas (verdadeiros positivos e verdadeiros negativos) em relagdo ao total de

previsdes feitas pelo algoritmo.
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No relatério dos algoritmos de aprendizado de maquina, sdo geradas diferentes classes
que representam as categorias de saida do algoritmo. Essas classes sdo utilizadas para avaliar o
desempenho do algoritmo em categorizar corretamente os dados de entrada em suas respectivas
classes durante o processo de treinamento e teste. O codigo do esquema proposto estd disponivel

em repositério publico!.

5.1.1 Ambiente de Teste para as Anélises de Desempenho

Os testes de andlise de desempenho do esquema proposto foram conduzidos primeira-
mente em um ambiente de nuvem, selecionado para assegurar um desempenho minimo durante
a execucdo dos experimentos. As especificacoes detalhadas da mdquina utilizada como ambiente
de teste sdo: CPU de 2,6 GHz 6-Core Intel Core i7; 16GB de memoéria RAM 2667 MHz DDR4;
e SSD com capacidade de 499,96 GB. Os testes foram divididos em dois ambientes distintos

para comparar diferentes aspectos do desempenho:

* Ambiente de Programacao Geral (APG) — para testar a eficdcia dos algoritmos em um
cendrio convencional de programacao, através da biblioteca scikit-learn, onde os recursos

sdo otimizados para um desenvolvimento mais geral e flexivel.

* Ambiente de Big Data (ABD) — para simular condi¢des de grandes volumes de dados e
processos intensivos, utilizando o Apache Spark, permitindo comparar a escalabilidade e

robustez dos algoritmos em relagdo ao ambiente anterior.

Em um segundo momento, com o intuito de destacar o potencial do ABD, novos experi-
mentos foram executados em um servidor local com maior poder computacional. As especifica-
¢oes da méaquina utilizada como servidor local sdo: CPU de 3.5 GHz 8-Core Intel Xeon; 80GB
de memoria RAM 2133 MHz DDR4; e HDD com capacidade de 1 TB. Acredita-se que uma
maior quantidade de memoéria RAM e um maior poder de processamento proporcionarao um

ambiente mais eficiente para a ferramenta de big data.

5.1.2 Resultados das Métricas de Desempenho

A etapa foi dividida em dois momentos distintos para avaliar o impacto das transforma-

coes nos dados e dos ajustes de hiperparametros sobre o desempenho dos algoritmos.

No primeiro momento, denominado Execucao Base, os testes foram realizados sem
a aplicacdo de normalizacdo, padronizacdo ou ajustes de hiperparametros. Essa abordagem
permitiu estabelecer uma linha de base (baseline) de desempenho dos algoritmos, identificando

quais modelos eram naturalmente mais robustos aos dados brutos.

No segundo momento, denominado Execuc¢iao Otimizada, aplicamos as transformacdes

nos dados, incluindo normalizacdo e padronizacdo, além da otimizagdo dos hiperparametros
1

https://github.com/digenaldo/malicious-traffic-detection-ml.
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dos algoritmos. Esse ajuste possibilitou avaliar a melhoria no desempenho e identificar quais

modelos se beneficiaram mais das transformagdes realizadas.

Ao nomear esses momentos como Execucio Base e Execucio Otimizada, facilita-
se a associacdo direta com os resultados apresentados, permitindo uma andlise mais clara da

influéncia de cada etapa sobre a classificagao dos ataques DDoS.

No primeiro momento, os testes foram executados sem a normaliza¢do e padronizagao
dos dados da Fase 2 e sem os ajustes de hiperparametros da Fase 3. Essa abordagem inicial
permitiu estabelecer uma linha de base (baseline) de desempenho dos algoritmos, identificando

quais modelos eram naturalmente mais robustos aos dados brutos.

No segundo momento, rodamos os algoritmos de classificacdo nos dois ambientes, APG
e ABD, aplicando os ajustes necessdrios das Fases 2 e 3. Essa etapa possibilitou medir a melhoria
no desempenho dos modelos e analisar quais algoritmos foram mais sensiveis a normalizacao
e a otimizac@o de hiperparametros. Dessa forma, a comparagdo entre os dois momentos foi
fundamental para entender a influéncia dessas transformacdes na eficicia da deteccao de ataques
DDoS.

A normalizacdo e padronizacdo sdo técnicas utilizadas para transformar os dados de
entrada, garantindo que diferentes escalas de atributos ndo prejudiquem o desempenho dos
algoritmos de aprendizado de maquina. A normaliza¢ao redimensiona os valores das caracteris-
ticas para uma faixa padrdo, normalmente entre O e 1, enquanto a padronizagdo transforma os
dados para que tenham média zero e desvio padrdo igual a um. Essas técnicas sdo essenciais
para garantir que todos os atributos contribuam igualmente para o modelo, evitando vieses
que podem surgir devido a escalas diferentes (PATIL et al., 2019) (PEDREGOSA et al., 2011)
(FOUNDATION, 2024).

A hiperparametrizagdo, por sua vez, refere-se ao processo de ajuste dos hiperparametros
de um modelo de aprendizado de méaquina, que sdo parametros cujo valor € configurado antes
do treinamento do modelo. Ao contrario dos parametros aprendidos pelo modelo durante o
treinamento, os hiperparametros sio definidos para otimizar o desempenho do modelo. Isso pode
incluir ajustes como a profundidade de uma arvore de decisdo, a taxa de aprendizado em um
modelo de regressdo logistica ou o nimero de estimadores em um modelo de floresta aleatéria
(SILVA et al., 2022).

Os resultados da Tabela 3 indicam uma boa Precisdo dos classificadores nos dois am-
bientes, observadas algumas diferencas. No APG, os classificadores utilizando NB, DT e RF
apresentaram uma precisdao mixima (1.00) para todas as classes, enquanto o LR obteve uma
precisdo ligeiramente menor, variando entre 0.92 e 0.95. J4 no ABD, embora alguns resultados
sejam semelhantes, algumas diferencas significativas foram notadas. Por exemplo, o NB apre-
sentou reducg@o na precisdo para todas as classes, com valores entre 0.40 e 0.91. O LR também

obteve resultados diferentes, mas, no geral, com uma precisdo maior, quando comparada aos
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resultados no APG. No entanto, o DT e o RF mantiveram uma precisdo méaxima para todas as
classes.

Portanto, considerando os resultados em ambos os ambientes, podemos concluir que o
DT e o RF se destacaram como os classificadores mais consistentes, mantendo uma precisao

maéxima para todas as classes.

Esse desempenho pode ser justificado pelo fato de que ambos os algoritmos sdo base-
ados em 4rvores de decisdo, que possuem uma estrutura robusta para lidar com relacdes nao
lineares entre as varidveis do dataset. Além disso, o Random Forest, por ser um conjunto de
multiplas arvores treinadas com amostras aleatdrias dos dados, reduz significativamente o risco

de overfitting e melhora a generalizagdo do modelo.

Outro fator relevante é que os dados analisados apresentam padrdes distintos entre as
classes de trafego, o que favorece algoritmos baseados em regras decisorias claras, como DT e
RF. Além disso, métricas como Flow_IAT e SYN_Flag_Count, que se mostraram relevantes na
diferenciacdo dos ataques, sdo bem aproveitadas por esses modelos, permitindo uma separacao

eficiente entre trafego legitimo e trafego malicioso.

Por outro lado, modelos como Logistic Regression e Naive Bayes podem ter encontrado
dificuldades devido a ndo linearidade dos dados e a presenca de outliers, o que reforca a

adequacdo do DT e RF ao problema estudado.

Tabela 3 — Comparativo do desempenho da Precisao dos classificadores.

Classificador (APG) Precisao (Classe 0) Precisdo (Classe 1) Precisao (Classe 2)
Naive Bayes (NB) 1.00 0.92 0.88
Decision Tree (DT) 1.00 1.00 1.00
Logistic Regression (LR) 0.92 0.95 0.93
Random Forest (RF) 1.00 1.00 1.00
Classificador (ABD) Precisao (Classe 0) Precisdo (Classe 1) Precisao (Classe 2)
Naive Bayes (NB) 0.91 0.91 0.40
Decision Tree (DT) 1.00 1.00 1.00
Logistic Regression (LR) 1.00 0.99 0.98
Random Forest (RF) 1.00 1.00 0.99

A Tabela 4 apresenta os desempenhos em relacdo a métrica Recall. Observa-se no APG
que os classificadores com DT e RF obtiveram valores maximos (1.00) para todas as classes;
ou seja, foram capazes de identificar corretamente todos os exemplos positivos de cada classe.
O NB também apresentou um Recall alto (0.94 a 0.95), enquanto o desempenho do LR foi um
pouco inferior para a Classe 1 (0.87), embora elevado para as outras classes (0.99 e 0.90). Os
resultados foram ligeiramente diferentes no ABD. O NB teve um desempenho pior para a Classe
1 (0.36), mas um desempenho equivalente para as outras classes (0.96 e 0.92). O RF e o DT

apresentaram um Recall mdximo em todas as classes, enquanto o LR apresentou resultados
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préximos. Portanto, conclui-se que os classificadores com o DT e o RF obtiveram os melhores

resultados, com um Recall maximo independente da classe e ambiente de execucdo.

Tabela 4 — Comparativo do desempenho de Recall dos classificadores.

Classificador (APG) Recall (Classe 0) Recall (Classe 1) Recall (Classe 2)
Naive Bayes (NB) 0.95 0.94 0.94
Decision Tree (DT) 1.00 1.00 1.00
Logistic Regression (LR) 0.99 0.87 0.90
Random Forest (RF) 1.00 1.00 1.00
Classificador (ABD) Recall (Classe 0) Recall (Classe 1) Recall (Classe 2)
Naive Bayes (NB) 0.96 0.36 0.92
Decision Tree (DT) 1.00 1.00 1.00
Logistic Regression (LR) 1.00 0.99 0.99
Random Forest (RF) 1.00 1.00 1.00

A Tabela 5 apresenta o desempenho dos classificadores em relacdo ao FI-score, que
fornece uma medida de equilibrio entre as métricas de Precisdo e Recall. No APG, os classi-
ficadores DT e RF apresentaram valores maximos (1.00), ratificando o 6timo desempenho na
Precisao e Recall em todas as classes. Ou seja, foram capazes de alcancar um equilibrio entre as
duas métricas, resultando em um alto desempenho na classificacdo dos exemplos. O NB e o LR
obtiveram um desempenho semelhante, com um F/-score elevado para a Classe O e ligeiramente

menores para as outras duas classes.

Os resultados no ABD foram novamente diferentes. Os classificadores DT, LR e RF
mantiveram um F/-score virtualmente maximo para todas as classes, mas o NB apresentou um

desempenho bem inferior, principalmente para as classes 1 e 2.

Essa melhoria de desempenho dos classificadores DT e RF pode ser atribuida a sua
capacidade de modelar relacdes ndo lineares e capturar interagdes complexas entre as varidveis
do conjunto de dados. O RF, em particular, melhora a generalizagdo ao combinar multiplas
arvores de decisdo treinadas com subconjuntos aleatérios dos dados, reduzindo o risco de

overfitting e aumentando a robustez do modelo.

Por outro lado, o menor desempenho do NB pode ser explicado pela suposicdo de
independéncia condicional entre as varidveis, o que pode nao ser vdlido para os padroes de
trafego de rede analisados. Como ataques DDoS frequentemente apresentam correlacdes entre
diferentes atributos, essa limitagdo do NB impacta sua capacidade de separar eficientemente as

classes 1 e 2.

Dessa forma, pelos resultados obtidos, conclui-se novamente que os classificadores DT
e RF obtiveram os melhores desempenhos para o F/-score em todas as classes, devido a sua
flexibilidade na modelagem dos dados e a capacidade de lidar com interacdes mais complexas

entre as variaveis analisadas.
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Tabela 5 — Comparativo do desempenho do F/-score dos classificadores.

Classificador (APG) Fl-score (Classe 0) Fl-score (Classe 1) Fl-score (Classe 2)
Naive Bayes (NB) 0.98 0.93 0.91
Decision Tree (DT) 1.00 1.00 1.00
Logistic Regression (LR) 0.96 0.91 0.91
Random Forest (RF) 1.00 1.00 1.00
Classificador (ABD) Fl-score (Classe 0) FI-score (Classe 1) F1-score (Classe 2)
Naive Bayes (NB) 0.93 0.52 0.56
Decision Tree (DT) 1.00 1.00 1.00
Logistic Regression (LR) 1.00 0.99 0.98
Random Forest (RF) 1.00 1.00 1.00

Os valores para o desempenho da Acuricia dos classificadores estdo presentes na Tabela
6, que mede a propor¢ao de exemplos corretamente classificados pelo algoritmo em relagao ao
total. Observamos que o RF e o DT obtiveram a maior acurécia (1.00) considerando os dois
ambientes, classificando corretamente 100% dos exemplos no conjunto de dados de teste. O LR
também apresentou um bom desempenho, com uma acuracia um pouco menor no APG. Esse
desempenho bom dos trés classificadores indica uma alta capacidade de generalizacdo e precisdo
na classificacdo. O NB obteve uma boa acuracia no APG (0.95), mas apresentou uma queda no
ABD (0.73).

O destaque do RF e DT pode ser explicado pelo fato de que ambos os algoritmos baseiam-
se em arvores de decisdo, que sdo eficientes na modelagem de dados com padrdes bem definidos
e interagOes ndo lineares entre as features. Além disso, o RF, por utilizar multiplas arvores
treinadas de forma aleatdria, melhora a capacidade de generalizacdo e reduz a susceptibilidade

ao overfitting.

Ja o LR, apesar de apresentar bom desempenho, pode ter sido impactado pela presenca
de relacdes ndo lineares nos dados, que dificultam a separacdo das classes com um modelo linear.
O Naive Bayes, por sua vez, assume independéncia condicional entre as features, o que pode ter
sido um fator limitante no ambiente ABD, onde as varidveis apresentam correlagdes mais fortes,

reduzindo a precisdo da classificagdo.

Portanto, com base nos resultados apresentados na Tabela 6, percebe-se que o RF e
o DT se destacam com a melhor acuricia nos dois ambientes devido a sua flexibilidade na
modelagem dos dados e capacidade de lidar com relagdes complexas entre as features. O LR
teve um desempenho ligeiramente inferior no APG devido a sua natureza linear, enquanto o
NB mostrou queda significativa no ABD, possivelmente devido a violagdo da suposi¢ao de

independéncia entre as varidveis.
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Tabela 6 — Comparativo do desempenho da Acurécia dos classificadores.

Classificador (APG) Acurédcia  Classificador (ABD) Acuracia
Naive Bayes (NB) 0.95 Naive Bayes (NB) 0.73
Decision Tree (DT) 1.00 Decision Tree (DT) 1.00
Logistic Regression (LR) 0.93 Logistic Regression (LR) 0.99
Random Forest (RF) 1.00 Random Forest (RF) 1.00

5.1.3 Resultados de Tempos de Execugdo

Cada grafico da Figura 3 compara os resultados do tempo médio de execugdo (eixo Y a
esquerda) e da média das acurdcias (eixo Y a direita) obtidos pelos algoritmos de classificacao,
nos dois ambientes de experimentagdo e nas duas maquinas utilizadas (uma na nuvem e a outra
um servidor local). Levando em consideracio a plataforma na nuvem primeiro, nas Figuras 3(a)
e (b), observa-se que o tempo médio de execugdo segue o mesmo padrdo em ambos os ambientes
(APG e ABD), com o NB apresentando os menores valores (2.94s e 11.18s, respectivamente)
e o RF os maiores (174.64s e 233.23s, respectivamente). Para este dltimo, destaca-se a grande
variabilidade nos tempos de execug¢do, indicada pelas barras de erro em 30 repeti¢des de cada

cendrio, obtidas com um nivel de confianca de 95%.

O DT também apresenta um maior tempo médio de execu¢do no ABD (26.63s) com-
parado ao APG (8.90s). A excecao foi o LR, onde nao € possivel indicar estatisticamente que
os resultados sao diferentes. Com relac@o a acurédcia, como indicado anteriormente, todos os
algoritmos apresentaram um bom desempenho no APG, com médias acima de 0.90 e com
destaque para os valores maximos obtidos pelo DT e RF. Os resultados da acurdcia no ABD
sdo praticamente os maximos para o DT, LR e RF, embora o NB tenha apresentado o pior valor
médio.

Os resultados indicam que, embora haja variacdo nos tempos de execucdo nos dois
ambientes, a acurdcia permanece virtualmente estivel. Isso demonstra uma relativa robustez dos
algoritmos em lidar com conjuntos grandes de dados, mantendo um desempenho consistente

independentemente das diferencas no tempo de execucao.

Aproveitando um ambiente computacional mais robusto, as Figuras 3(c) e (d) apresentam
uma maior vantagem em relacdo aos tempos de execucao obtidos. Como esperado, houve uma
reducdo nos tempos médios de execu¢do em ambos os ambientes (APG e ABD), com um ganho
ainda mais significativo para o RF, que reduziu de aproximadamente 3.8 minutos para pouco
mais de 20 segundos. Esse resultado demonstra o impacto da capacidade computacional na

eficiéncia dos algoritmos de aprendizado de mdquina.

No contexto deste estudo, um ambiente menos robusto refere-se a uma infraestrutura
com menor poder de processamento, memoéria RAM limitada e menor paralelismo na execugdo
das tarefas. No experimento, esse ambiente foi representado por um servidor local com especifi-

cacgoes inferiores em relagcdo a plataforma em nuvem utilizada, que possui maior capacidade de
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processamento distribuido e otimizagdo para cargas de trabalho intensivas.

Considerando o potencial do modelo de deteccao proposto para ser utilizado em um
cendrio real, quanto mais rdpido for o tempo de execu¢do, melhor serd sua aplicabilidade. Nesse
sentido, o uso de uma ferramenta de big data, aliado a uma plataforma computacional mais
robusta, mostrou-se eficiente para reduzir o tempo de execu¢do dos algoritmos sem comprometer
sua acurdcia.

Figura 3 — Comparativo dos tempos de execuc¢do e acuricia.
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5.1.4 Andlise de Impacto das Features no Desempenho

Buscando uma nova abordagem para aprimorar o desempenho do modelo, realizamos
uma série de testes com foco na andlise da importancia das varidveis (FI, do termo em inglés
feature importance). A andlise de FI € essencial para entender como cada varidvel contribui para
as previsoes, proporcionando insights sobre as caracteristicas que mais impactam a precisao e
a robustez do modelo. Nosso objetivo foi explorar a FI para avaliar se priorizar varidveis mais
relevantes poderia efetivamente melhorar tanto o tempo de processamento quanto a acuricia
geral do modelo.

Estudos na literatura destacam que a avalia¢do de FI ndo apenas facilita a interpretacdo
de modelos complexos, mas também aprimora o desempenho ao permitir a eliminacido de
varidveis redundantes ou irrelevantes, contribuindo para uma melhor generalizacio e eficiéncia
computacional (ALDUAILIJ et al., 2022) (SANMORINO; GUSTRIANSYAH; ALIE, 2022)
(KIM; KIM; KIM, 2022) (ZHOU et al., 2022).
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Para essa andlise, utilizamos a fun¢do find_common_features do Cddigo 5.1, que foi
projetada para extrair as 10 features mais relevantes de cada modelo de aprendizado supervisi-
onado. Essa selecdo das 10 maiores caracteristicas de cada modelo permitiu uma comparacao
direta das varidveis mais influentes entre diferentes algoritmos, destacando as diferencgas de
impacto que cada caracteristica exerce em modelos distintos. Para essa avaliagdo, empregamos
técnicas como a importancia de permutagdo, adequada para algoritmos de arvore de decisdo, e

coeficientes de importancia adaptados a modelos lineares.

# Funcao para encontrar top N features de cada modelo

def find_common_features(feature_importances_all, feature_names,
output_path="common_and_top_features.csv", top_n=10):
# Lista para armazenar DataFrames com o Top N de cada modelo

top_features_list = []

# Itera sobre cada modelo para obter as top N features
for model_name, importance_df in feature_importances_all.items():

# Seleciona o Top N

top_features = importance_df.head(top_n).copy()

# Converte indices para nomes

top_features[’feature’] = top_features[’feature’].apply(lambda x:
feature names([x])

top_features[’model’] = model_name

top_features_list.append(top_features)

# Concatenar as top N features de todos os modelos em um unico DataFrame

all_top_features_df = pd.concat(top_features_list, ignore_index=True)

# Encontrar as features comuns entre os Top N de todos os modelos

common_features = set(all_top_features_df[’feature’])

for model_name, importance_df in feature_importances_all.items():
model_top_features =

set (importance_df .head(top_n) [’feature’] .apply(lambda x: feature_names([x]))

common_features &= model_top_features

# Preparar DataFrame para salvar
common_features_df = pd.DataFrame({’feature’: list(common_features),

>type’: ’Common Feature’})

# Salvar em CSV
all_features_df = pd.concat([common_features_df, all_top_features_df],
ignore_index=True)

all_features_df.to_csv(output_path, index=False)
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logging.info(f"Features comuns e Top {top_n} features de cada modelo

salvas com sucesso em ’{output_pathl}’")

return list(common_features)

Cdodigo 5.1 — Fungdo para encontrar as top-N caracteristicas de cada modelo.

A importancia de permutacio € uma técnica ttil para medir a relevancia de cada caracte-
ristica em relacdo ao desempenho do modelo. Em resumo, essa abordagem embaralha os valores
de cada caracteristica individualmente e calcula a diferenca de desempenho (tipicamente medida
por acurdcia ou outra métrica) entre o modelo original e 0 modelo com a caracteristica permutada.
Quanto maior a queda de desempenho, mais importante € a determinada caracteristica para o
modelo (ABDELAZIZ et al., 2025) (SINGH; KUMARI; KAUR, 2024) (ZHAO et al., 2020).

No Cdédigo 5.2, a fungdo permutation_importance implementa essa técnica. Ela
comega calculando a acurécia inicial do modelo com base nos dados de teste (X_test e y_test).
Em seguida, para cada caracteristica, os valores dessa coluna sdao permutados e a acuricia do
modelo € recalculada com os dados modificados. A FI € entdao definida como a diferenga entre
a acurécia inicial e a acurdcia permutada. Esse processo permite capturar o impacto de cada
caracteristica no desempenho do modelo de forma independente, auxiliando na sua interpretagdo

e otimizagao.

def permutation_importance(model, X_test, y_test):
baseline_accuracy = accuracy_score(y_test, model.predict(X_test))

importances = []

for i in range(X_test.shape[1]):
X_permuted = X_test.copy()
np.random.shuffle (X_permuted[:, i])
permuted_accuracy = accuracy_score(y_test, model.predict(X_permuted))
importance = baseline_accuracy - permuted_accuracy

importances.append (importance)

return np.array(importances)

Cdédigo 5.2 — Funcdo para calcular a importancia das caracteristicas baseada em permutagao.

A 1mportancia das varidveis indica o peso ou a relevancia de cada caracteristica nas
previsdes de um modelo. No caso de algoritmos de drvore, por exemplo, essa importancia
¢ calculada pela redu¢do média da impureza em cada divisdo que utiliza uma caracteristica
especifica. Para modelos lineares, tal importancia pode ser associada aos coeficientes atribuidos

a cada varidvel, refletindo o impacto direto que cada caracteristica tem sobre o resultado previsto
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pelo modelo.

A Tabela 7 exibe as varidveis mais relevantes para cada modelo, com seus respectivos
valores de importancia arredondados para duas casas decimais. Esses valores indicam o impacto
individual de cada caracteristica no desempenho do modelo, auxiliando na interpretacdo da-
quelas que mais influenciam as previsdes. Uma maior importancia sugere uma influéncia mais
significativa no desempenho do modelo, enquanto valores mais baixos indicam varidveis com

menor impacto.
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Modelo Feature Importancia
Destination_Port 0.20
Flow_Bytes_Sec 0.17
Subflow_Bwd_Packets 0.15
Total_Backward_Packets 0.15
Naive Bayes Init_Win_bytes_forward 0.13
Bwd_Packet_ILength_Max 0.07
Flow_Packets_Sec 0.07
Bwd_IAT Total 0.07
Bwd_IAT_Max 0.07
Bwd_IAT Mean 0.06
min_seg_size_forward 0.64
act_data_pkt_fwd 0.27
Max_Packet_Length 0.05
Flow_Bytes_Sec 0.03
Decision Tree Fwd_IAT_Min 0.01
Flow_IAT Max 0.00
ACK_Flag_Count 0.00
Bwd_Header_Length 0.00
SYN_Flag_Count 0.00
Flow_IAT_Mean 0.00
Packet_Length_Variance 12.61
Bwd_PSH_Flags 8.10
RST_Flag_Count 8.08
Init_Win_bytes_forward 7.91
Logistic Regression Min_Packet_Length 7.64
SYN_Flag_Count 5.99
Bwd_Packet_Length_Min 3.82
Flow_Packets_Sec 3.21
Flow_Bytes_Sec 3.07
Fwd_PSH_Flags 2.66
min_seg_size_forward 0.10
Flow_Packets_Sec 0.08
Flow_Bytes_Sec 0.07
Fwd_Packet_Length_Std 0.07
Max_Packet_Length 0.06
Random Forest Total_Length_of Bwd_Packets | 0.05
Fwd_Packet_Length_Max 0.05
Avg_Bwd_Segment_Size 0.04
Init_Win_bytes_backward 0.03
Fwd_IAT_Std 0.03

Tabela 7 — Tabela com as top-10 caracteristicas mais importantes dos modelos.

Realizamos uma avaliacdo no ambiente controlado de servidor local com o objetivo
de analisar a FI utilizando um conjunto de dados especifico. Tal andlise foi conduzida para
investigar o impacto da priorizacdo de varidveis mais relevantes, identificadas pela técnica de
FI, nas métricas de desempenho dos modelos, especificamente no tempo de execucdo e na
acurdcia. Para isso, foram testados nos dois ambientes distintos, APG e ABD. Essa abordagem

possibilitou avaliar a eficiéncia computacional e a robustez dos modelos em condicdes variadas,
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oferecendo detalhes sobre a viabilidade do uso de FI para otimiza¢ao de desempenho em sistemas

de aprendizado supervisionado. A Figura 4 compara os resultados obtidos, detalhados a seguir.

Figura 4 — Comparativo dos tempos de execugdo e acurdcia com FI.

(a) Servidor — APG (b) Servidor — ABD

Tempo com FI Acuracia com FI Tempo com FI Acurécia com FI
350 1.0 350 = 1.0

100 oo 100
20.00 20.00
0.4 £0.00

300 300 2

250 078 079 078 079 250
b0 20.00 6.0 20.00

o
o

0.6

Tempo (s)
S

=

Tempo (s)
=N
5 8
g 8

0.4
94.63
20.47

.
S
3
'

=
o
S

0.2 42.21 0.2
£1.23

w
S
I
S

19.16 14.68

)
°
)
o
o

Naive Decision Logistic Random Naive Decision Logistic Random
Bayes Tree Regression Forest Bayes Tree Regression Forest
Algoritmo Algoritmo

Na Figura 4(a), observamos o impacto da FI nos modelos em um ambiente APG. De
maneira geral, percebe-se um tempo de execugdo reduzido, mas uma acuricia piorada em todos

os modelos, quando comparados com os resultados da Figura 3(c).

O uso de FI com o Naive Bayes teve um ligeiro impacto no tempo de execugio (redugao
de 1.62s para 1s), mas uma acurdcia piorada de 0.78 em comparagdo com o valor anterior de
0.95 para o mesmo ambiente e mesma plataforma. Isso indica que, para o Naive Bayes, a selecao

de variaveis baseada em FI ndo trouxe beneficios substanciais neste cenario.

A aplicagdo de FI com Decision Tree resultou em uma reducio significativa do tempo de
execucdo, de 7.53s para 2.42s; mas com uma reducdo também na acurécia, de 1.00 para 0.79.
Essa economia de tempo destaca a eficicia da FI em simplificar a complexidade do modelo
Decision Tree, possivelmente eliminando varidveis redundantes e reduzindo a quantidade de
célculos necessdrios. Porém, a alteracdo das varidveis de entrada (features) neste cendrio indica

a perda de informacdes criticas, impactando negativamente a acurécia.

Com o Logistic Regression, observamos um impacto similar ao caso anterior, com uma
reducdo no tempo de execucao de 25.39s para 7.05s apds o uso de FI; reduzindo também a
acurdcia de 0.93 para 0.78. Novamente, a reducao das features de entrada impacta de maneira
negativa na acurécia neste cendrio, embora tenha experimentado uma redug¢do significativa no

tempo de execugao.

Por fim, o Random Forest também apresentou ganho de desempenho em relacao ao
tempo de execug¢do, caindo de 118.14s para 94.63s com o uso de FI. Essa diminui¢@o indica que
a priorizacdo de varidveis mais relevantes ajuda a reduzir o nimero de arvores necessarias para
a previsdo, economizando tempo de processamento. Contudo, de maneira similar aos demais
modelos, a perda de acuricia (de 1.00 para 0.79) reflete o impacto da reducdo de features na

precisdo do Random Forest.

Na Figura 4(b), que representa os resultados no ambiente ABD, notamos algumas
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diferencas nos impactos da técnica de FI em comparacio com os resultados obtidos no ambiente

APG, bem como com os resultados obtidos anteriormente e ilustrados na Figura 3(d).

O tempo de execugdo com o Naive Bayes e com FI no ambiente ABD foi maior do
que o observado no APG (6.57s em comparacdo a 1s), mas com uma acuracia maior de 0.94
(em comparacgdo a 0.78). Entretanto, para o Naive Bayes, os resultados com FI se mostraram
melhores do que os resultados obtidos com todo o conjunto de features (Figura 3(d)). Além de
um tempo de execucao menor, a acurdcia também melhorou, o que significa que o modelo se
beneficiou da remogdo de features irrelevantes ou redundantes, permitindo que ele se concentre

nas informagdes mais tteis para a classificacao.

O impacto do FI no tempo de execugdo com o Decision Tree foi significativamente
maior em comparacao ao ambiente APG, mas similar ao tempo obtido com todas as features,
aproximadamente 20s. Por sua vez, a acuricia permaneceu elevada em 1.00, assim como nos

resultados com todas as features, significativamente maior quando comparada ao ambiente APG.

Com o Logistic Regression, por outro lado, a aplicacdo de FI elevou o tempo de proces-
samento em relacdo ao ambiente APG, mas reduziu em relacdo aos resultados com todas as
features (de 18.42s para 14.68s). Ja para a acuricia, os resultados no ambiente ABD (com e sem

FI) sdo de aproximadamente 100% de precisao.

Por fim, observamos uma pequena melhoria na acuridcia com o Random Forest em
comparagdo com o ambiente APG, mantendo o valor 1.00, assim como nos resultados sem FI.
Entretanto, o tempo de execugdo reduziu de 94.63s para 42.21s nos resultados com FI, mas

aumentou em relacdo aos resultados sem FI (23.38s).

Em resumo, a Figura 4(a) demonstra que, embora o uso de FI tenha sido eficaz em reduzir
o tempo de processamento no ambiente APG, essa melhoria veio acompanhada de uma perda
significativa de acuricia em todos os modelos analisados. Ja4 no ambiente ABD, a Figura 4(b)
mostra que o uso de FI foi eficaz em reduzir os tempos de processamento de todos os modelos,
exceto para o Random Forest. Adicionalmente, o Naive Bayes obteve um ganho significativo na
acuracia do modelo, ao passo que os demais modelos permaneceram com, virtualmente, 100%

de acuracia.

5.1.5 Técnicas de Engenharia de Caracteristicas e Hiperparametrizacao

Nesta etapa, realizamos uma andlise detalhada para explorar e avaliar o impacto de
diferentes técnicas de engenharia de caracteristicas e ajustes de hiperparametros no desempenho
de modelos de aprendizado de maquina nos dois ambientes, ABD e APG. Essas técnicas foram
aplicadas com o objetivo de otimizar a capacidade dos modelos em identificar padrdes relevantes

nos dados, contribuindo para uma melhoria significativa na acurécia e na robustez das previsoes.

A andlise foi inspirada por abordagens avangadas descritas em estudos sobre frameworks
de engenharia de caracteristicas (MALIK; DUTTA et al., 2023) (AAMIR; ZAIDI, 2019) (LIU
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et al., 2023). Adotamos essas praticas como base para adaptar métodos eficazes aos contextos

analisados, buscando solu¢des que maximizem a eficiéncia dos modelos.

Os quatro modelos avaliados foram aplicados a dados submetidos a diversas técnicas de
pré-processamento (ZHENG; CASARI, 2018), incluindo Min-Max Scaling, PCA, Polynomial
Features, SelectKBest, Standard Scaling e um cendrio base sem a aplicacdo de técnicas especifi-
cas de engenharia de caracteristicas. Os resultados da anélise destacam o impacto das técnicas de
selecdo e transformacao de caracteristicas sobre o desempenho dos modelos, medido por meio
de validacao cruzada. Observamos que a aplicacdo criteriosa de métodos como normalizacao
e reducao de dimensionalidade ndo apenas melhora a eficcia preditiva, mas também reduz a
complexidade computacional, especialmente em cendrios onde a qualidade das caracteristicas

desempenha um papel critico.

Na Tabela 8, sdo apresentados os resultados de uma andlise comparativa entre diferentes
técnicas de engenharia de caracteristicas e ajustes de hiperparametros no desempenho de modelos
de aprendizado de maquina para o cendrio APG. Esta anélise destaca como diferentes combina-
¢oes de pré-processamento de dados e ajuste fino dos modelos podem impactar diretamente a
acurdcia das previsdes. Para cada combinacdo, os modelos foram avaliados tanto com quanto

sem ajuste de hiperparametros, permitindo compreender a sua influéncia no desempenho.

Os resultados revelam que o Random Forest consistentemente alcancou alta acurédcia
em todos os cendrios, com destaque para combinacdes com Standard Scaling e Min-Max
Scaling, onde atingiu até 99,67%. Por outro lado, o Naive Bayes apresentou limitacdes em
cendrios mais complexos, como o uso de PCA e Polynomial Features, onde a acuricia ficou
significativamente reduzida (p.ex.: 36,17% com Polynomial Features). Ja o Decision Tree € 0
Logistic Regression apresentaram desempenho intermedidrio, com melhorias marginais apds o

ajuste de hiperparametros em determinados cendrios.

Entre as técnicas de engenharia de caracteristicas, Standard Scaling e Min-Max Scaling
se destacaram por melhorar a acurdcia da maioria dos modelos, enquanto Polynomial Features
e PCA mostraram desempenho mais varidvel, dependendo do modelo utilizado. SelectKBest
também demonstrou bom potencial, especialmente quando combinado com ajustes de hiperpara-

metros.
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Tabela 8 — Engenharia de caracteristicas e ajuste de hiperparametros - APG.

Eng. de Caracteristicas | Modelo Hiperparametros | Acuracia
- Naive Bayes Sem Ajuste 0.945
- Decision Tree Sem Ajuste 0.9933
- Logistic Regression | Sem Ajuste 0.9067
- Random Forest Sem Ajuste 0.9967
- Naive Bayes Com Ajuste 0.945
- Decision Tree Com Ajuste 0.9933
- Logistic Regression | Com Ajuste 0.9067
- Random Forest Com Ajuste 0.9967
Standard Scaling Naive Bayes Sem Ajuste 0.975
Standard Scaling Decision Tree Sem Ajuste 0.9933
Standard Scaling Logistic Regression | Sem Ajuste 0.9833
Standard Scaling Random Forest Sem Ajuste 0.9967
Standard Scaling Naive Bayes Com Ajuste 0.98
Standard Scaling Decision Tree Com Ajuste 0.9933
Standard Scaling Logistic Regression | Com Ajuste 0.9833
Standard Scaling Random Forest Com Ajuste 0.9967
Min-Max Scaling Naive Bayes Sem Ajuste 0.9817
Min-Max Scaling Decision Tree Sem Ajuste 0.9933
Min-Max Scaling Logistic Regression | Sem Ajuste 0.97
Min-Max Scaling Random Forest Sem Ajuste 0.9967
Min-Max Scaling Naive Bayes Com Ajuste 0.975
Min-Max Scaling Decision Tree Com Ajuste 0.9933
Min-Max Scaling Logistic Regression | Com Ajuste 0.9867
Min-Max Scaling Random Forest Com Ajuste 0.9967
PCA Naive Bayes Sem Ajuste 0.7367
PCA Decision Tree Sem Ajuste 0.94
PCA Logistic Regression | Sem Ajuste 0.7517
PCA Random Forest Sem Ajuste 0.9467
PCA Naive Bayes Com Ajuste 0.7367
PCA Decision Tree Com Ajuste 0.95
PCA Logistic Regression | Com Ajuste 0.7667
PCA Random Forest Com Ajuste 0.9467
Polynomial Features Naive Bayes Sem Ajuste 0.3617
Polynomial Features Decision Tree Sem Ajuste 0.9917
Polynomial Features Logistic Regression | Sem Ajuste 0.6933
Polynomial Features Random Forest Sem Ajuste 0.9967
Polynomial Features Naive Bayes Com Ajuste 0.3617
Polynomial Features Decision Tree Com Ajuste 0.9917
Polynomial Features Logistic Regression | Com Ajuste 0.6933
Polynomial Features Random Forest Com Ajuste 0.9967
SelectKBest Naive Bayes Sem Ajuste 0.885
SelectKBest Decision Tree Sem Ajuste 0.96
SelectKBest Logistic Regression | Sem Ajuste 0.7267
SelectKBest Random Forest Sem Ajuste 0.955
SelectKBest Naive Bayes Com Ajuste 0.885
SelectKBest Decision Tree Com Ajuste 0.9883
SelectKBest Logistic Regression | Com Ajuste 0.73
SelectKBest Random Forest Com Ajuste 0.96

A Tabela 9 detalha os resultados obtidos no cenario ABD, permitindo uma visdo abran-
gente das variagdes no desempenho dos modelos em diferentes contextos. Foram avaliados os

mesmos modelos de aprendizado de maquina e as mesmas técnicas de engenharia de caracteristi-
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cas, além de um cendrio base sem transformac¢des. Cada modelo também foi analisado com e

sem ajustes de hiperparametros.

Tabela 9 — Engenharia de caracteristicas e ajuste de hiperparametros - ABD.

Engen. de Caracteristicas | Modelo Hiperparametros | Acuracia
- Decision Tree Sem Ajuste 1

- Logistic Regression | Sem Ajuste 0.9983
- Random Forest Sem Ajuste 0.993
- Naive Bayes Com Ajuste 0.715
- Decision Tree Com Ajuste 1

- Logistic Regression | Com Ajuste 0.9983
- Random Forest Com Ajuste 0.993
Standard Scaling Naive Bayes Sem Ajuste 0.715
Standard Scaling Decision Tree Sem Ajuste 1
Standard Scaling Logistic Regression | Sem Ajuste 0.9983
Standard Scaling Random Forest Sem Ajuste 0.993
Standard Scaling Naive Bayes Com Ajuste 0.715
Standard Scaling Decision Tree Com Ajuste 1
Standard Scaling Logistic Regression | Com Ajuste 0.9983
Standard Scaling Random Forest Com Ajuste 0.993
Min-Max Scaling Naive Bayes Sem Ajuste 0.715
Min-Max Scaling Decision Tree Sem Ajuste 1
Min-Max Scaling Logistic Regression | Sem Ajuste 0.9983
Min-Max Scaling Random Forest Sem Ajuste 0.993
Min-Max Scaling Naive Bayes Com Ajuste 0.715
Min-Max Scaling Decision Tree Com Ajuste 1
Min-Max Scaling Logistic Regression | Com Ajuste 0.9983
Min-Max Scaling Random Forest Com Ajuste 0.993
PCA Naive Bayes Sem Ajuste 0.715
PCA Decision Tree Sem Ajuste 1

PCA Logistic Regression | Sem Ajuste 0.9983
PCA Random Forest Sem Ajuste 0.993
PCA Naive Bayes Com Ajuste 0.715
PCA Decision Tree Com Ajuste 1

PCA Logistic Regression | Com Ajuste 0.9983
PCA Random Forest Com Ajuste 0.993
Polynomial Features Naive Bayes Sem Ajuste 0.715
Polynomial Features Decision Tree Sem Ajuste 1
Polynomial Features Logistic Regression | Sem Ajuste 0.9983
Polynomial Features Random Forest Sem Ajuste 0.993
Polynomial Features Naive Bayes Com Ajuste 0.715
Polynomial Features Decision Tree Com Ajuste 1
Polynomial Features Logistic Regression | Com Ajuste 0.9983
Polynomial Features Random Forest Com Ajuste 0.993
SelectKBest Naive Bayes Sem Ajuste 0.715
SelectKBest Decision Tree Sem Ajuste 1
SelectKBest Logistic Regression | Sem Ajuste 0.9983
SelectKBest Random Forest Sem Ajuste 0.993
SelectKBest Naive Bayes Com Ajuste 0.715
SelectKBest Decision Tree Com Ajuste 1
SelectKBest Logistic Regression | Com Ajuste 0.9983
SelectKBest Random Forest Com Ajuste 0.993

Os resultados revelam que o Decision Tree manteve um desempenho excepcional em
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todos os cendrios, alcangando a acurdcia maxima, independentemente das combinagdes de técni-
cas de engenharia de caracteristicas ou do ajuste de hiperparametros. O Random Forest, por sua
vez, demonstrou um desempenho igualmente consistente, alcancando acurécia elevada (99,3%)
em todos os cendrios avaliados. Este comportamento reflete sua capacidade de generalizacado e
estabilidade, independentemente das condi¢des impostas. Embora nio tenha alcangado a acuricia
maxima, o Logistic Regression apresentou resultados consistentemente altos, registrando acuracia
de 99,83% em todos os cendrios. Isso sugere que a escolha das técnicas de pré-processamento
tem um impacto menos significativo para este modelo em particular. Por outro lado, o Naive
Bayes apresentou limitagdes claras devido a simplicidade de seu algoritmo, com acurdcia limitada
a 71,5% em todos os cendrios avaliados. Esses resultados indicam dificuldades do modelo em

lidar com padrdes complexos presentes nos dados.

Entre as técnicas de engenharia de caracteristicas, Standard Scaling e Min-Max Scaling
se destacaram por manter a estabilidade dos resultados e melhorar a acurdcia em vérios casos. No
entanto, técnicas mais avangadas, como PCA e Polynomial Features, demonstraram um impacto

limitado neste cendrio, com resultados mais varidveis dependendo do modelo utilizado.

O ajuste de hiperparametros ndo resultou em melhorias significativas para nenhum dos
modelos avaliados, refor¢ando a ideia de que a configuragao padrdo de parametros € suficiente
para o conjunto de dados analisado. Isso sugere que o impacto das técnicas de pré-processamento

foi dominante em relagdo ao ajuste fino dos modelos.

Os resultados da andlise comparativa entre os ambientes APG e ABD evidenciam a impor-
tancia de técnicas de engenharia de caracteristicas e ajustes de hiperparametros no desempenho
de modelos de aprendizado de maquina. Embora ambos os ambientes apresentem diferencgas nos
padrdes de complexidade dos dados, os achados apontam para conclusdes consistentes sobre a

eficacia dos modelos e técnicas avaliados.

O Decision Tree demonstrou uma estabilidade significativa em ambos os ambientes,
atingindo acurdcia préxima ao maximo independentemente das técnicas de pré-processamento
aplicadas ou do ajuste de hiperparametros. Isso evidencia sua capacidade de generalizagdo e
resisténcia a variagdes nos dados de entrada, tornando-o uma escolha confidvel para diferentes

cendrios de classificagdo.

Essa adaptagdo foi avaliada sob diferentes condicdes, incluindo normalizacdo e padroni-
zacdo dos dados, ajustes na profundidade méxima da arvore, critérios de divisao (gini e entropy)
e varia¢Oes no tamanho do conjunto de treinamento. Os resultados indicaram que, mesmo com
essas modificagdes, o Decision Tree manteve um desempenho consistente, o que reforca sua

eficdcia em lidar com conjuntos de dados diversos sem necessidade de otimizacdes complexas.

O Random Forest também manteve desempenho consistente e elevado, destacando-se
por sua capacidade de generalizacdo e estabilidade, com acuricias acima de 94% em todos os

ambientes. Este comportamento o posiciona como uma alternativa versétil e eficaz, especialmente
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em situagdes onde a robustez do modelo € critica.

O Logistic Regression apresentou resultados satisfatérios na maioria das combinagdes
testadas, com resultados piorados em alguns casos do ambiente APG. Isso sugere que seu
desempenho € menos dependente das técnicas de pré-processamento aplicadas, tornando-o uma

op¢ao eficiente em contextos de menor variabilidade.

Por outro lado, o Naive Bayes revelou limitagdes significativas em ambos os ambientes,
com acuracias restritas a 71,5% no cenario ABD e resultados ainda mais baixos em ambientes
complexos do APG. Este desempenho reflete a simplicidade do modelo, que nao € ideal para

lidar com padrdes mais sofisticados nos dados.

O ajuste de hiperparametros, embora essencial em muitos estudos, ndo trouxe ganhos
significativos nos ambientes analisados. Este resultado sugere que, para os dados avaliados, os
parametros padrao dos modelos foram suficientes, reforcando o impacto dominante das técnicas

de pré-processamento no desempenho geral.

Em sintese, esta andlise demonstra que a escolha do modelo e das técnicas de engenha-
ria de caracteristicas deve ser orientada pela natureza dos dados e pelo objetivo da aplicacgao.
Modelos como Decision Tree € Random Forest se destacaram como solucdes robustas e consis-
tentes, enquanto técnicas como Standard Scaling e Min-Max Scaling mostraram-se eficazes em

diferentes cenarios.
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6 CONSIDERACOES FINAIS

Neste capitulo sdo apresentadas as consideragdes finais deste trabalho, consolidando
os principais destaques obtidos e realgcando suas implicagdes praticas e tedricas. Além disso,
serdo apresentadas propostas para a continuagdo do trabalho, identificando areas para pesquisa
adicional, potenciais melhorias metodoldgicas e possiveis aplicagdes praticas dos resultados

alcancados.

6.1 Discussao Sobre os Resultados

Este trabalho propde um esquema para a detec¢do de ataques DDoS na camada de
aplicagdo utilizando as seguintes técnicas de aprendizado de maquina: Naive Bayes, Decision
Tree, Logistic Regression € Random Forest. Além disso, apresenta uma analise de desempenho
incluindo uma solucdo de big data. Busca-se analisar padrdes de comportamento dos ataques na

camada de aplicacdo, com o objetivo de desenvolver um esquema de deteccao eficiente.

Os resultados indicam que o Naive Bayes apresentou os menores tempos médios de
execugdo, porém com pior acurdcia no geral; enquanto o Random Forest teve os maiores tempos,
mas com grande precisdo. O Decision Tree e o Random Forest destacaram-se pela alta acuricia
em ambos os ambientes testados, sendo consistentes na classificacdo dos dados. No entanto, em
um ambiente de programacao geral (APG), observou-se um impacto significativo na acurécia
com o uso da técnica de Feature Importance (FI), especialmente para os modelos Decision Tree
e Logistic Regression. No ambiente ABD, a técnica de FI apresentou ganhos mais modestos,

com uma leve melhora no tempo de execucao e manuten¢do da acurdcia.

Adicionalmente, verificou-se que técnicas de pré-processamento, como Standard Scaling
e Min-Max Scaling, contribuiram para estabilizar os resultados € maximizar a acurdcia em
diversos cendrios. No ambiente APG, o Random Forest alcangou até 99,67% de acurécia nessas
condig¢des, enquanto o Decision Tree demonstrou robustez ao atingir a acuracia méxima de 100%
no ambiente ABD, independentemente das combinagdes avaliadas. Por outro lado, técnicas como
PCA e Polynomial Features apresentaram resultados mais varidveis, refletindo maior dependéncia

do modelo em uso.

Conclui-se que, no geral, os algoritmos de aprendizado de miquina sdo eficientes em
detectar ataques DDoS na camada de aplicacdo a partir do registro de utilizacdo da rede. O
Decision Tree e o Random Forest destacaram-se como os classificadores mais consistentes e
precisos, apresentando melhorias significativas em termos de tempos de execugdo e acuricia
quando avaliados em um ambiente mais robusto. O Naive Bayes, embora rapido, apresentou limi-
tacdes em ambientes com grandes volumes de dados. Esses resultados reforcam que um ambiente

computacional mais robusto pode otimizar significativamente a performance dos algoritmos
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de machine learning, melhorando tanto a eficiéncia quanto a precisiao na detec¢do de ataques
DDoS. Nesse contexto, entende-se que esta identificacdo fornece informagdes significativas para
a mitigacdo desses ataques, contribuindo para a seguranga cibernética de infraestruturas criticas
na web. A premissa do esquema proposto consiste em utilizar caracteristicas do trafego de redes

que ainda ndo foram amplamente exploradas por outros estudos, conforme discutido na Se¢ao 3.

Em contraste, o esquema proposto explora caracteristicas como, por exemplo, Flow_IAT
_Max, que captura intervalos maximos entre pacotes dentro de um fluxo, SYN_Flag Count, que
indica o numero de pacotes SYN enviados, e Flow_Bytes_Sec, que mede a taxa de transferén-
cia de dados por segundo. Essas métricas permitem diferenciar ataques que utilizam padrdes
temporais especificos, como o Slowloris, e ataques que sobrecarregam o servidor com raja-
das de trafego, como o Hulk. Dessa forma, o modelo proposto preenche lacunas deixadas por
abordagens anteriores, contribuindo para uma deteccao mais eficaz de ataques na camada de

aplicacao.

6.2 Propostas para Continuacao da Pesquisa

Para dar continuidade a pesquisa e aprimorar ainda mais as estratégias de detec¢do de

ataques DDoS na camada de aplicacio, sugerimos as propostas descritas a seguir.

1. Aplicacao em Outros Datasets: Analisar a utilizacdo do esquema proposto a partir de
outros datasets, como forma de garantir a validade e a confiabilidade dos resultados.
Essa abordagem ajuda a garantir que o modelo testado seja ndo apenas eficaz em dados

conhecidos, mas também confidvel para dados futuros.

2. Simulacao de Execu¢ao em Tempo Real: Desenvolver um cendrio de simulagdo a partir
de uma carga sintética baseada no dataset utilizado, com o objetivo de validar a capacidade

do esquema proposto em detectar e barrar ataques DDoS em tempo de execucao.

Essas propostas visam aprimorar a eficdcia e a adaptabilidade dos sistemas de detec¢do
de ataques DDoS, garantindo uma resposta rapida e eficaz diante de ameacas emergentes. Além
disso, entende-se que a aplicacdo dos modelos em diferentes datasets e a validagdo em tempo

real poderdo contribuir para o avanco da pesquisa na drea de seguranca cibernética.
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