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RESUMO

A Gestao de Riscos desempenha um papel fundamental na seguranca da informacao,
especialmente em organizacdes de Tecnologia da Informacao (Tl), onde a protecao
de dados e a continuidade dos negdcios sao prioridades estratégicas. Este estudo
teve como objetivo analisar como a Gestao de Riscos pode ser utilizada para reduzir
incidentes de seguranga da informagdo, adotando uma abordagem qualitativa e
exploratéria. A metodologia consistiu na realizacdo de uma entrevista semiestruturada
com o gestor da area de Governanga, Riscos e Conformidade (GRC), cujas respostas
foram analisadas por meio da técnica de analise de conteudo. Os principais resultados
indicam que a organizagdo implementa praticas estruturadas de Gestao de Riscos,
utilizando frameworks como a ISO 27001 e metodologias como anéalise SWOT e matriz
de probabilidade e impacto. A pesquisa revelou que, sem a aplicagdo dessas praticas,
a empresa enfrentaria um numero significativamente maior de incidentes cibernéticos,
comprometendo a seguranga dos ativos digitais. Além disso, destacou-se a
importancia da capacitagdo continua dos funcionarios e do monitoramento constante
dos sistemas como fatores determinantes para a eficacia da Gestdo de Riscos.
Conclui-se que, ao adotar uma abordagem estruturada e proativa, as organizacoes
conseguem reduzir vulnerabilidades, otimizar a alocagéo de recursos e fortalecer a
resiliéncia diante das ameacas cibernéticas. Recomenda-se o0 investimento em
tecnologias emergentes, como inteligéncia artificial e aprendizado de maquina, para
aprimorar a deteccao e resposta a riscos. Assim, a Gestao de Riscos se consolida
como um diferencial competitivo para as empresas, garantindo maior seguranca,
conformidade regulatéria e continuidade operacional.

Palavras-chave: Gestdo de Riscos. Seguranca da Informacdo. Tecnologia da
Informacao. ISO 27001. Ciberseguranca.



ABSTRACT

Risk Management plays a fundamental role in information security, especially in
Information Technology (IT) organizations, where data protection and business
continuity are strategic priorities. This study aimed to analyze how Risk Management
can be used to reduce information security incidents, adopting a qualitative and
exploratory approach. The methodology consisted of a semi-structured interview with
a manager from the Governance, Risk, and Compliance (GRC) area, with responses
analyzed using content analysis techniques. The main results indicate that the
organization implements structured Risk Management practices, using frameworks
such as ISO 27001 and methodologies like SWOT analysis and probability and impact
matrix. The research revealed that, without the application of these practices, the
company would face a significantly higher number of cyber incidents, compromising
the security of digital assets. Additionally, continuous employee training and constant
system monitoring were highlighted as key factors for the effectiveness of Risk
Management. It is concluded that by adopting a structured and proactive approach,
organizations can reduce vulnerabilities, optimize resource allocation, and strengthen
resilience against cyber threats. Investment in emerging technologies, such as artificial
intelligence and machine learning, is recommended to enhance risk detection and
response. Thus, Risk Management is established as a competitive advantage for
companies, ensuring greater security, regulatory compliance, and operational
continuity.

Keywords: Risk Management. Information Security. Information Technology. 1SO
27001. Cybersecurity.
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1 INTRODUCAO

A gestdo de riscos é como uma bussola que orienta as organizagbes na
navegagao por um ambiente de incertezas, garantindo que os desafios sejam
enfrentados de forma ordenada e eficiente. Com um método bem estruturado, é
possivel estabelecer diretrizes que iluminam o caminho para identificar e mitigar
ameagas, sempre alinhadas as metas organizacionais. Essa pratica dinamica se
adapta as constantes mudancas do cenario de riscos, fortalecendo a seguranca e a
resiliéncia operacional das empresas (SHOEMAKER et al., 2017).

As raizes da gestdo de riscos remontam ao Renascimento, quando
matematicos como Blaise Pascal e Pierre de Fermat desenvolveram a teoria da
probabilidade, introduzindo um olhar cientifico sobre a incerteza. Durante séculos, até
meados do século XX, o foco esteve na protecdo contra prejuizos financeiros, com
modelos tradicionais de seguro servindo como principal ferramenta. No entanto, com
0s avancgos tecnoldgicos e a crescente complexidade dos mercados, surgiram
estratégias mais sofisticadas, como o autosseguro e novos mecanismos de protecao
contra perdas (PRZETACZNIK, 2022).

A partir dos anos 1970, a gestdo de riscos passou por uma evolugcédo
significativa, impulsionada pela volatilidade econémica e pelo advento de instrumentos
financeiros como os derivativos. Apesar desse avanco, o modelo tradicional de
"gestdo em silo" ainda predominava, tratando os riscos de forma isolada e sem
considerar seus impactos cruzados na estratégia organizacional. Esse formato
limitava a capacidade das empresas de enxergar o risco de maneira integrada
(PRZETACZNIK, 2022).

Nos anos 1990, o conceito de Enterprise Risk Management (ERM) emergiu,
promovendo uma abordagem integrada e proativa da gestdo de riscos. A crescente
complexidade dos mercados e eventos de grande impacto, como os ataques de 11 de
setembro e a crise financeira de 2008, destacaram a necessidade de um modelo mais
abrangente. Normas como o COSO ERM e a ISO 31000 consolidaram a importancia
do ERM, estabelecendo diretrizes para a gestao estruturada dos riscos empresariais
(PRZETACZNIK, 2022).
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Integrar a gestao de riscos aos processos estratégicos ndo apenas melhora a
tomada de decisdao, mas também otimiza o uso dos recursos. Compreender 0s riscos
vai além da mera prevencao de prejuizos; trata-se de antecipar problemas e construir
defesas robustas contra vulnerabilidades. A implementagdo de frameworks
reconhecidos globalmente, como os da NIST, fornece um alicerce sélido para garantir
a seguranca e a conformidade organizacional (SHOEMAKER et al., 2017).

No atual cenario digital, caracterizado por um volume crescente de dados e
ameagas cibernéticas cada vez mais sofisticadas, a gestao de riscos enfrenta desafios
que demandam agilidade e precisdo. Um programa eficaz deve ser capaz de
identificar, avaliar e responder rapidamente as novas ameacgas, garantindo o uso
estratégico dos recursos para minimizar impactos. Para isso, é essencial adotar uma
estrutura de gestao de riscos coesa, promovendo a uniformidade das praticas em toda
a organizacdo (SHOEMAKER et al., 2017).

A gestdao de riscos desempenha um papel fundamental na seguranca da
informagado, protegendo os ativos digitais e assegurando a continuidade das
operacdes. A adocao de um Sistema de Gestao de Seguranca da Informacao (SGSI),
baseado no ciclo "planejar-fazer-verificar-agir", melhora a capacidade organizacional
de lidar com riscos de forma proativa e eficaz (ANTON; NEDELCU, 2018). Diante
desse cenario, surge a seguinte questao: como a gestao de riscos pode ser utilizada
para reduzir incidentes de seguranga da informac¢ao em organizagdes?

O fortalecimento das praticas de gestao de riscos € suportado por frameworks
amplamente reconhecidos, que ajudam a alinhar a gestdo de riscos aos objetivos
estratégicos. Assim, a gestao de riscos se consolida como uma ferramenta essencial
para reduzir incidentes de seguranca e reforcar a resiliéncia dos sistemas corporativos
(SHOEMAKER et al., 2017).

A transformacao digital trouxe inUmeros beneficios para as organizagdes, mas
também ampliou os desafios relacionados a seguranca da informagdo. A crescente
dependéncia de sistemas digitais e o alto volume de dados aumentaram a exposicao
das empresas a ataques cibernéticos. Para mitigar esses riscos, é fundamental ir além
da tecnologia, combinando medidas técnicas com estratégias organizacionais e
culturais. A seguranca deve ser um compromisso coletivo, permeando todos o0s niveis
da organizacado e reforcando a confianca de colaboradores, clientes e parceiros
(GEBREMESKEL et al.,, 2023). Dessa forma, a gestdo de riscos se torna um
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diferencial competitivo, permitindo reagdes rapidas a incidentes e minimizando
impactos negativos (HEY, 2017).

O gerenciamento de riscos organizacional, quando aplicado de forma
integrada, capacita as liderangcas a equilibrar as demandas internas com as
constantes transformacgdes do panorama de ameacas. Cabe a alta gestao estabelecer
diretrizes claras e adaptaveis, que ndo apenas cumpram exigéncias regulatérias, mas
também protejam os ativos essenciais da empresa. A implementacao de controles
compartilhados entre diferentes niveis hierarquicos favorece a eficiéncia operacional
e reduz custos, garantindo a resiliéncia organizacional (BROAD, 2021).

No Brasil, os desafios em cibersegurancga sdo agravados pela auséncia de uma
estrutura regulatéria unificada. Enquanto setores como o financeiro e de
telecomunicagdes demonstram avango, outras areas carecem de maturidade na
implementacdo de boas praticas. Pequenas e médias empresas enfrentam
dificuldades adicionais devido a escassez de recursos e de expertise especializada.
Investir em politicas consistentes e iniciativas de conscientizacdao € essencial para

fortalecer a seguranca cibernética nacional (CMM, 2023).

1.1 Objetivos

Diante do contexto apresentado e da crescente complexidade do ambiente
digital, este estudo busca compreender a importancia da Gestdao de Riscos na
minimizacado de incidentes de seguranca da informacdo. Em um cenéario onde as
ameagas cibernéticas se tornam cada vez mais sofisticadas e frequentes, torna-se
essencial investigar como as organiza¢des podem fortalecer suas estratégias de
protecao, utilizando métodos eficazes de gestao de riscos para garantir a continuidade
dos negbcios e a protecao de seus ativos digitais. Assim, este estudo tem como
objetivos:



13

1.1.1 Objetivo Geral

Analisar como a Gestdo de Risco é utilizada para reduzir os incidentes de

seguranca da informacao em organizacoes.

1.1.2 Objetivos Especificos

1. Identificar e analisar como a Gestao de Riscos € aplicada em organizagdes
de Tl, com base em praticas e conceitos descritos na literatura;

2. Verificar a utilizagdo de ferramentas e metodologias descritas na literatura
para administrar riscos relacionados a seguranc¢a da informacgéo;

3. Investigar as praticas de gestao de riscos adotadas por uma organizacao,
com base em uma entrevista com um gestor da area de Governanga, Riscos
e Conformidade (GRC);

4. Propor recomendacdes baseadas em boas praticas documentadas na
literatura para aprimoramento da Gestao de Riscos em organizacdes de Tl,
considerando o cenario atual de ameagas digitais.

1.2 Justificativa

A crescente digitalizacdo dos processos organizacionais € a expansao da
conectividade global trouxeram inUmeros beneficios para as empresas, mas também
aumentaram significativamente os riscos associados a seguranca da informagéao.
Nesse cenario, a gestdo de riscos emerge como uma abordagem essencial para
minimizar incidentes que possam comprometer a integridade, a confidencialidade e a
disponibilidade dos dados, protegendo tanto os ativos da organizacdo quanto a

privacidade de clientes e parceiros.



14

A importancia desse tema se justifica, primeiramente, pela necessidade de
garantir a continuidade dos nego6cios como: violagbes de seguranga, ataques
cibernéticos e vazamentos de dados podem resultar em perdas financeiras
expressivas, impactar a reputacdo das empresas e comprometer a confianca dos
clientes. Além disso, o cumprimento das regulamentagdes vigentes, como a Lei Geral
de Protecéo de Dados (LGPD) no Brasil e 0 Regulamento Geral de Prote¢do de Dados
(GDPR) na Uniao Europeia, exige que as organizacgdes adotem medidas robustas
para gerenciar riscos e assegurar conformidade.

Outro fator relevante é a constante evolucdo das ameacas cibernéticas. A
sofisticacdo dos ataques e a multiplicidade de vulnerabilidades exigem que as
empresas adotem estratégias dinamicas e proativas na identificacdo, avaliacéo e
mitigagdo de riscos. A implementagdo de frameworks reconhecidos
internacionalmente, como a ISO 27001 e o NIST Cybersecurity Framework, possibilita
uma abordagem estruturada e eficaz para fortalecer a resiliéncia organizacional diante
dessas ameacas.

A gestdo de riscos desempenha um papel fundamental na seguranca da
informacéo, indo além da simples prevencao de ameagas. Ao permitir uma alocagéo
mais eficiente de recursos, ela contribui diretamente para a resiliéncia organizacional,
garantindo que as empresas estejam melhor preparadas para enfrentar cenarios
adversos. Quando bem implementadas, as metodologias de gestdo de riscos nao
apenas reduzem a probabilidade de incidentes, mas também fortalecem a capacidade
da organizagdo de responder e se recuperar rapidamente diante de crises. Esse
aprimoramento na resposta a incidentes ndo s6 minimiza impactos operacionais e
financeiros, como também garante uma vantagem competitiva no mercado, permitindo
que a empresa se mantenha sustentavel e confiavel no atual ambiente digital, cada

vez mais dinAmico e desafiador..
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2 FUNDAMENTACAO TEORICA

2.1 Gestao de Riscos

A gestao de riscos destaca-se como uma ferramenta estratégica fundamental
para organizagdes que desejam prosperar em um cenario empresarial repleto de
desafios e incertezas. Esse processo proativo busca identificar, avaliar e responder a
ameacas que podem afetar os objetivos e operagdes de uma empresa. As fontes de
risco sao variadas, incluindo oscilacbes de mercado, instabilidade politica, falhas
operacionais, desastres naturais e ataques cibernéticos (FREITAS, 2020).

Quando adotada de forma estratégica, a gestdo de riscos permite as
organizagdes proteger seus ativos e recursos enquanto identificam oportunidades
escondidas nas incertezas. Esse entendimento abrangente das ameagas inerentes ao
negécio facilita o desenvolvimento de planos de contingéncia eficazes e estratégias
de mitigacdo, que nao apenas minimizam impactos negativos, mas também abrem
espago para o crescimento e a inovagado (FAGUNDES et al., 2021).

Além disso, uma gestédo de riscos bem estruturada transforma o processo de
tomada de decis&o, tornando-o mais assertivo e orientado. Isso possibilita que as
organizagdes antecipem cenarios adversos e fortalecam sua resiliéncia. Ao mesmo
tempo, promove uma cultura organizacional centrada na transparéncia, na
responsabilidade e no aprendizado continuo, caracteristicas indispensaveis para
enfrentar e se adaptar as constantes mudancas do ambiente empresarial (LIMA et al.,
2021).

No universo da Tecnologia da Informacéao (Tl), a gestdo de riscos assume uma
relevancia estratégica ainda maior. Com processos, politicas e estruturas bem
delineados, as empresas conseguem avaliar e controlar riscos tecnolégicos de forma
alinhada as necessidades do negécio, reduzindo custos operacionais e mitigando
ameacas digitais. A Governancga de Tl (GTIl), ancorada nos pilares de valor, risco e
controle, atua como um complemento essencial a gestao de riscos, garantindo tanto
o alinhamento estratégico quanto a continuidade das operagdes — aspectos vitais
para uma governanga eficaz (FREITAS, 2020).
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Integrar a gestdo de riscos em todas as areas da organizagcdo nao é apenas
uma necessidade, mas um diferencial competitivo para assegurar sustentabilidade e
geracao de valor no longo prazo. Essa integracdo potencializa a resiliéncia
organizacional e estimula a inovagao, ao mesmo tempo em que alinha as operagdes
aos interesses de todas as partes interessadas, criando um ambiente propicio para o
crescimento e a exceléncia organizacional (FREITAS, 2020; LIMA et al., 2021).

2.1.1 Ferramentas e Metodologias em Gestao de Riscos

As ferramentas e metodologias em Gestao de Riscos desempenham um papel
essencial no reconhecimento, andlise, avaliagédo e controle dos riscos que podem
impactar uma organizacdo. Elas oferecem estruturas sistematicas que auxiliam na
tomada de decisOes estratégicas, permitindo as empresas ndo apenas minimizar os
efeitos negativos dos riscos, mas também aproveitar oportunidades associadas a eles.
Abaixo, destacam-se algumas das ferramentas e metodologias mais utilizadas na
Gestao de Riscos (LIMA et al., 2021).

Uma das ferramentas mais amplamente aplicadas é a analise SWOT. Trata-se
de um método estratégico que avalia os fatores internos e externos que influenciam
uma organizacao. A anadlise é dividida em quatro dimensdes principais: Strengths
(Forgas), que evidenciam os recursos e vantagens competitivas internas; Weaknesses
(Fraquezas), que identificam as limitagcbes ou é&reas de melhoria dentro da
organizacao; Opportunities (Oportunidades), que exploram condicbes externas
favoraveis ao crescimento ou inovacao; e Threats (Ameacas), que avaliam o0s riscos
externos que podem comprometer os objetivos organizacionais. A SWOT é uma
ferramenta crucial no planejamento estratégico, permitindo nao sé a identificacao de
riscos, mas também a formulacdo de estratégias para mitiga-los e maximizar os
resultados (PUYT; LIE; WILDEROM, 2023).
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Figura 1 — Andlise Swot
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Fonte: Meetime (2018)
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. A Matriz de Probabilidade e Impacto é uma ferramenta amplamente
utiizada na gestdo de riscos para avaliar e classificar riscos com base na
probabilidade de ocorréncia e no impacto potencial. Essa matriz permite que as
organizagdes priorizem riscos, concentrando esforgos nos mais significativos
(PROJECT MANAGEMENT INSTITUTE, 2021).

Figura 2 — Matriz de Probabilidade

Probabilidade / . L
Sem Impacto Leve Medio (rave Gravissimo

Impacto

(Quase certo Risco Extremo | Risco Extremo | Risco Extremo

Alta Risco Moderado Risco Extremo | Risco Extremo

Media Risco Baixo Risco Moderado Risco Extremo | Risco Extremo

Baixa Risco Baixo Risco Baixo Risco Moderado Risco Extremo

Raro Risco Baixo Risco Baixo Risco Moderado

Fonte: Frons (2020).
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o A inducdo de arvores de decisdo é uma técnica de aprendizado de
maquina utilizada para classificar e organizar dados de forma hierarquica, facilitando
a analise e a tomada de decisdes. Essa abordagem foi inicialmente desenvolvida por
Quinlan (1986), que propés o algoritmo ID3, um modelo eficiente para segmentacao
de dados com base em critérios objetivos. Embora Quinlan tenha aplicado esse
método principalmente ao aprendizado de maquina, a abordagem de arvores de
decisdo foi posteriormente adaptada para diversas areas, incluindo a Gestdo de
Riscos, auxiliando na modelagem de cenarios e na identificagdo das melhores

estratégias para mitigagcdo de ameacas.

Figura 3 — Anélise de Arvores de Decisdo

Sub-Contarctor Decision Available Sub-Contractors
60 Days Late =
e
Sub-Contractor 1 —
/ N
/ .
y On-Time Completion |
I
Sub-C /
Which Sub-Confractor iz
appropriate ? e .\
,
\ / 20 Days Late =
Sub Contractor 2 ——

\ On-Time Completion > |

Fonte: ProjectCubicle (2024).
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o FMEA (Failure Mode and Effects Analysis). Conforme Mikulak et al. (2009),
a Analise de Modos de Falha e Efeitos (FMEA) € uma metodologia de analise preventiva que
identifica os modos de falha possiveis de um processo ou sistema, avaliando seus efeitos e
classificando os riscos associados. Ela é muito utilizada em industrias para prevenir falhas e

melhorar a qualidade e seguranca.

Figura 4 — FMEA (Failure Mode and Effects Analysis)

Taking Actions and Checking

Step 1:

Step 5:
Calculating risk priority Determining failure mode
number

Failure Mode &
Effect Analysis

Step 4: Step 2:
Assigning detection Assessing severity
number

Assigning probability number
Fonte: AuditComply (2020)
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. ISO 31000: Gestao de Riscos. A ISO 31000 é uma norma internacional
para a gestao de riscos. Ela fornece principios e diretrizes para a criacdo de um
processo de gestao de riscos em qualquer tipo de organizagédo. A norma inclui praticas
que cobrem a identificagdo, avaliacao e tratamento dos riscos de forma sistematica
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2018).

Figura 5 —1SO 31000
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Fonte: ISO31000.net
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o Bowtie Analysis. A Analise Bowtie (Gravata Borboleta) € uma técnica
visual que permite mapear as causas, 0s eventos e as consequéncias de um risco.
Ela combina aspectos da analise de causa raiz e da analise de consequéncias,
permitindo visualizar como um evento de risco pode se expandir e afetar a
organizagdo. E muito utilizada em setores industriais e de engenharia. (CCPS;
ENERGY INSTITUTE, 2021)

Figura 6 — Andlise Bowtie
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Amcagas harrenrn Barrurn \de TODO’ Barreires || [Barreiras| | Sonsequenos
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i - / \4.. :
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Deficiencia Deficiencia
Controle Controle

Fonte: Consultoria Engenharia (2018).

Dessa forma, as metodologias apresentadas — Andlise de SWOT, Matriz de
Probabilidade e Impacto, Arvores de Decisdo, FMEA, I1SO 31000 e Analise Bowtie —
fornecem abordagens complementares para a identificacao, avaliacao e mitigacao de
riscos organizacionais. Cada uma dessas ferramentas possui aplicacoes especificas
que auxiliam na tomada de decisao e no fortalecimento das estratégias de seguranca.
A adocao dessas técnicas permite que as organizacbes desenvolvam processos mais
robustos, minimizando vulnerabilidades e garantindo maior resiliéncia diante das

incertezas do ambiente corporativo.



23

2.2 Estudos Empiricos Sobre Gestao De Riscos Em Seguranca Da Informacao

Uma pesquisa realizada por Galegale et al. (2016) investigou as praticas de
gestao de riscos em segurancga da informacdo em uma instituicdo publica federal. O
estudo revelou que muitas organizagcdes ainda dependem de processos manuais e
subjetivos para avaliar e mitigar riscos, com uma baixa utilizacdo de ferramentas
especializadas. Embora essa abordagem seja funcional em alguns casos, ela carece
de eficiéncia e agilidade para lidar com as crescentes demandas do ambiente digital.
A pesquisa destacou que a auséncia de automacdo e padronizacao dificulta a
resposta rapida a incidentes e compromete a eficacia das politicas de seguranca da
informacdo. Os autores sugerem que as organizagdes invistam em tecnologias
modernas, como inteligéncia artificial e aprendizado de maquina, para melhorar a
precisao e a proatividade na gestao de riscos. Além disso, enfatizam a importancia de
integrar a gestdo de riscos de seguranca da informacdo (GRSI) as estratégias
corporativas para fortalecer a resilié€ncia organizacional e garantir a protecéo continua
contra ameacgas emergente.

Hori (2020) propés um modelo de gestdo de riscos em seguranca da
informacédo que enfatiza a necessidade de integrar a seguranca da informacao aos
objetivos estratégicos da organizacdo. O estudo demonstrou que uma gestdo de
riscos eficaz depende ndo apenas de controles técnicos, mas também de uma
abordagem holistica que considere aspectos operacionais, mercadolégicos e
humanos. O modelo sugere que as organizacdes devem adotar uma estrutura flexivel,
permitindo ajustar os controles de seguranca conforme as mudangas no ambiente
organizacional e as novas ameagas.

Santos (2023), analisou a implementagdo de um Sistema de Gestao de
Seguranga da Informacao (SGSI) em uma empresa. A pesquisa revelou desafios
especificos enfrentados por gestores de niveis hierarquicos inferiores, incluindo falta
de treinamento adequado e comprometimento organizacional com a seguranga da
informacao. A auséncia de alinhamento estratégico entre os objetivos institucionais e
as praticas de segurancga resultou em vulnerabilidades criticas. O autor recomenda

acOes como capacitacao continua, maior envolvimento da alta gestao e a criacédo de
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uma cultura organizacional focada em seguranca. A pesquisa também destacou a
importancia de adaptar os controles de seguranga as caracteristicas especificas do
setor educacional, considerando o ambiente dindmico e colaborativo das empresas.

Bari et al. (2024) investigou o impacto da inteligéncia artificial (IA) na
ciberseguranga, especialmente por meio de analises preditivas. A pesquisa utiliza
tanto abordagens quantitativas, analisando mais de 2.000 incidentes de seguranca,
quanto qualitativas, com estudos de casos de empresas que adotaram IA. A |A
também permite automacao, eliminando tarefas repetitivas e melhorando a eficiéncia
das equipes de seguranga. O estudo revela que a integracao de IA preditiva fortalece
a resiliéncia das organizacoes, transformando a abordagem de seguranca cibernética
de reativa para proativa, essencial no cenario p6s-pandemia.

Coutinho et al. (2017) analisaram a implementacdo da Seguranca da
Informacdo em uma empresa de pequeno porte e identificaram falhas significativas,
como a auséncia de uma politica formal, controle inadequado de acessos e regras
pouco definidas para o uso da internet. Além disso, a falta de conscientizacao
organizacional comprometia a protecao de dados e a continuidade dos negdécios. Para
mitigar essas vulnerabilidades, os autores recomendam a criagdo de uma politica
clara, a definicdo de regras especificas para redes e internet e a adocao de medidas
preventivas para garantir a integridade e a disponibilidade das informacdes. O estudo
destaca a importancia de tratar a seguranca da informacao como um ativo estratégico,
promovendo maior alinhamento com as melhores praticas descritas na ISO/IEC
27002:2005.
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3 METODOLOGIA

A metodologia adotada neste trabalho foi delineada para proporcionar uma
analise aprofundada sobre a aplicacdo da Gestdo de Riscos na seguranca da
informacdo em uma organizacao situada na regido Nordeste do Brasil. A pesquisa
combinou uma abordagem qualitativa e exploratéria, permitindo a identificagdo de
padrdes, desafios e boas praticas no gerenciamento de riscos cibernéticos.

3.1 Caracterizacao Da Pesquisa

Este estudo caracteriza-se como uma pesquisa qualitativa de natureza
exploratoria e descritiva. A abordagem qualitativa foi escolhida para permitir uma
compreensao detalhada das percepgdes, experiéncias e estratégias adotadas na
Gestao de Riscos aplicada a segurancga da informacao. O carater exploratério se
justifica pelo objetivo de investigar como essa pratica € estruturada na organizagao
estudada, enquanto a abordagem descritiva busca apresentar um panorama das

metodologias, ferramentas e agdes concretas implementadas.

3.2 Técnicas de Coleta de Dados

A coleta de dados foi realizada por meio de uma entrevista semiestruturada
online, aplicada ao gestor responsavel pela area de Governanca, Riscos e
Conformidade (GRC) da organizagdo analisada. O objetivo da entrevista foi
compreender como a Gestao de Riscos € aplicada na empresa e quais metodologias
e ferramentas s&o utilizadas para minimizar incidentes de seguranga da informacao.

A entrevista foi conduzida remotamente via plataforma Microsoft Teams,
garantindo flexibilidade ao entrevistado e possibilitando a gravacao para analise
posterior. O processo ocorreu durante cinco dias Uteis, entre 12 e 16 de agosto de
2024, com um tempo médio de 40 a 60 minutos por sessdo. O entrevistado foi
previamente contatado por e-mail e telefone para agendamento e esclarecimento dos

objetivos da pesquisa.
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O instrumento de pesquisa consistiu em um questionario contendo 10
perguntas abertas, elaboradas com base em estudos prévios da literatura sobre
Gestao de Riscos e Seguranca da Informacéo. A formulacdo das perguntas seguiu
como referéncia os modelos apresentados por ISO 31000 e NIST 800-39, garantindo
alinhamento com boas praticas reconhecidas internacionalmente.

As respostas obtidas foram gravadas, transcritas integralmente e analisadas
com o objetivo de identificar padrdes, desafios e boas praticas adotadas pela
organizacao. Essa abordagem qualitativa permitiu uma avaliacdo detalhada dos
principais aspectos envolvidos na gestao de riscos, contribuindo para a compreensao
das estratégias adotadas pela empresa para minimizar ameagas a segurangca da

informacéo.

3.3 Técnica Analise De Dados

Os dados coletados foram analisados por meio da técnica de analise de
conteudo, conforme proposta por Bardin (2011). Esse método consiste em um
conjunto de procedimentos sistematicos e objetivos que possibilitam a categorizagao
e interpretagdo de dados qualitativos. A analise de conteludo permite identificar
padrdes, inferir significados a partir das respostas obtidas e estruturar as informacgdes
coletadas em categorias tematicas. Dessa forma, foi possivel extrair insights
relevantes sobre a aplicagdo da Gestdo de Riscos na seguranca da informacéo,
contribuindo para a compreensdo de boas praticas, desafios e oportunidades de
aprimoramento nas organizacdes estudadas.

A andlise dos dados teve como objetivo identificar boas praticas, desafios
enfrentados e oportunidades de aprimoramento, correlacionando os achados com
diretrizes e frameworks estabelecidos na literatura. Dessa forma, foi possivel construir
uma visao estruturada sobre como a Gestao de Riscos pode contribuir para a redugao
de incidentes de seguranca da informacao em organizagoes do setor de tecnologia.
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4 APRESENTACAO E ANALISE DE RESULTADOS

A gestao de riscos € um elemento essencial para garantir a seguranga da
informacdo e a continuidade dos negécios nas organizacbes de Tecnologia da
Informacdo. A partir da analise da entrevista realizada, foram identificadas as
seguintes categorias tematicas: adogdo de gestdo de riscos, ferramentas e
metodologias utilizadas, acoes efetivas tomadas para mitigar os riscos identificados e
alteragcdes no sistema de gestao de riscos.

A Gestao de Riscos é uma pratica essencial em organizagdes de Tecnologia
da Informacdo, e a empresa em questdo confirma a sua adogédo para lidar com
questdes de seguranca da informagéo. O respondente ressaltou que “essa pratica €
fundamental para proteger os ativos de informagéo e garantir a continuidade dos
negocios, o que € amplamente reconhecido na literatura”. Almeida (2019) afirma que
a gestdo de riscos é crucial para proteger os ativos de informacdo e para a
continuidade dos negocios. Além disso, Silva (2017) destaca que uma estratégia
robusta de gestdo de riscos ajuda a identificar e mitigar ameacgas antes que elas
possam causar danos significativos.

Quanto as ferramentas e metodologias utilizadas para implementar a Gestao
de Riscos, o respondente mencionou que “a organizagdo adota uma abordagem
abrangente que inclui a analise de vulnerabilidades, a avaliagdo de impacto de
seguranga, a analise quantitativa e qualitativa de riscos e o Framework de
Gerenciamento de Riscos da ISO 27001”. A analise de vulnerabilidades € considerada
uma ferramenta crucial para identificar falhas de seguranca de forma proativa,
conforme destacado por Almeida (2019).

A avaliacado de impacto de seguranca, mencionada por Costa (2020), permite
a priorizacao de agdes de protecao, enquanto as analises quantitativa e qualitativa de
riscos, conforme Melo (2018), fornecem uma vis&o abrangente e detalhada dos riscos.
O Framework da ISO 27001, discutido por Silva (2017), € amplamente reconhecido
como uma metodologia eficaz para a gestdo de riscos, proporcionando uma
abordagem estruturada e sistematica para enfrentar as ameacas.

Em relacdo as agbes efetivas tomadas para mitigar os riscos identificados, o
respondente afirmou que “a empresa implementa planos de acdo baseados nas
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analises de risco, os quais incluem medidas de seguranga técnica, treinamento
continuo de funcionarios e monitoramento constante”. De acordo com Costa (2020),
a criacao de planos de acao baseados em anélises de risco é fundamental para mitigar
riscos de forma eficaz. Silva (2017) também enfatiza a importancia do monitoramento
continuo e das atualizagdes regulares de sistemas para manter a seguranga da
informacao. O respondente também indicou que, sem a implementacao da Gestao de
Riscos, a empresa teria enfrentado cerca de 15 ocorréncias adicionais de seguranca
por ano, resultando em um total de 20 incidentes anuais. Isso demonstra claramente
a eficacia da estratégia de gestao de riscos adotada pela organizacao.

Para melhorar ainda mais o sistema de Gestdo de Riscos, o respondente
sugeriu a conscientizacdo e o treinamento continuos dos funcionarios, a
implementacéo de controles de acesso adequados, a atualizacao regular de sistemas
e a realizacdo de auditorias frequentes. Melo (2018) destaca a importancia da
conscientizagdo dos funcionarios e do treinamento continuo para promover uma
cultura de seguranca. Costa (2020) também reforca a necessidade de controles de
acesso rigorosos e a atualizacao regular de sistemas, enquanto Silva (2017) salienta
a importancia da prontidao para responder rapidamente a incidentes de segurancga.

Em relagdo as atitudes mais importantes para promover a seguranca da
informacéo, o respondente reiterou que a conscientizacdo e o treinamento continuos
dos funcionarios, a implementacao de controles de acesso, a atualizacao regular de
sistemas e a realizacdo de auditorias de seguranca regulares sao essenciais para
garantir a protecdo das informacdes. Ferreira e Silva (2020) apontam que a
conscientizagdo e o treinamento constante sdo fundamentais para criar uma cultura
de seguranca soélida, enquanto Lima e Carvalho (2021) também enfatizam a
necessidade de manter os sistemas atualizados e realizar auditorias regulares para
identificar e corrigir vulnerabilidades antes que possam ser exploradas.

O respondente também afirmou que “a organizagao ja adota essas praticas de
forma proativa, realizando treinamentos regulares, mantendo os sistemas atualizados,
implementando controles de acesso rigorosos e conduzindo auditorias frequentes”.
Lima e Carvalho (2021) destacam que essas acdes sao cruciais para garantir a
protecdo das informacgdes e a integridade dos sistemas.

Sobre os pontos negativos provenientes de falhas na Gestdo de Riscos, o
respondente alertou para a exposicdo a ameacas e vulnerabilidades, o impacto
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financeiro, os danos a reputagéo e a nao conformidade regulatéria. Santos e Almeida
(2018) explicam que falhas na gestao de riscos podem resultar em custos financeiros
elevados, como gastos com recuperacao de dados, investigacdes forenses e multas
por violagcdes de regulamentagdes. Souza e Pereira (2019) também observam que a
falta de uma gestao de riscos eficaz pode prejudicar a imagem da empresa, afetando
a confianca de clientes e parceiros. Além disso, Lima e Carvalho (2021) ressaltam que
a nao conformidade regulatéria pode resultar em penalidades legais, o que pode ter
um impacto significativo na reputacao e na saude financeira da empresa.

Caso pudesse realizar alteragbes no sistema de Gestdo de Riscos, o
respondente sugeriu “a integracdo de tecnologias avangadas, como inteligéncia
artificial, aprendizado de maquina e automacao, para aprimorar a deteccédo e a
resposta a ameagas em tempo real’. Machado e Costa (2022) enfatizam que a adocgao
dessas tecnologias inovadoras pode melhorar significativamente a seguranca da
informacdo. O respondente também destacou a necessidade de melhorar a
comunicacao e colaboracao entre as equipes de Tl e seguranca, além de implementar
um ciclo de melhoria continua para revisar e atualizar regularmente as politicas e
procedimentos de seguranca.

Por fim, o respondente acredita que a implementacdo de um programa de
conscientizacdo em seguranca da informacao é fundamental para reduzir incidentes
cibernéticos, educando os funcionarios sobre as melhores praticas de seguranca, a
identificacdo e o relato de ameacas e a importancia de proteger informacdes
confidenciais. Oliveira e Mendes (2017) reforcam que funcionarios bem-informados
sd0 mais capazes de reconhecer e evitar ameagas, fortalecendo as defesas
cibernéticas da organizacdo. Ferreira e Silva (2020) destacam que uma cultura de
seguranca eficaz reduz a probabilidade de comportamentos negligentes, que podem
resultar em incidentes de segurancga. Além disso, Nunes e Martins (2019) observam
que a maioria dos ataques cibernéticos explora a falta de conhecimento e a
inexperiéncia dos usuarios finais, e um programa de conscientizacdo pode ajudar a

minimizar esses erros.
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5 CONSIDERAGOES FINAIS

A Gestao de Riscos (GR) desempenha um papel essencial nas empresas de
Tecnologia da Informacéo (TI), pois permite a identificacéao, avaliagdo e mitigacao de
ameacgas que possam comprometer a seguranca dos dados e a continuidade dos
negdécios. Em um cenario onde as ameacas cibernéticas se tornam cada vez mais
sofisticadas, a implementagdo de praticas estruturadas de gestdo de riscos é
fundamental para garantir a protecéo dos ativos digitais, minimizar vulnerabilidades e
assegurar conformidade com regulamentacées como a LGPD e a ISO 27001.
Empresas que adotam um modelo eficiente de Gestao de Riscos conseguem reduzir
incidentes, otimizar recursos e fortalecer a resiliéncia organizacional diante dos
desafios da transformacéo digital.

Considerando o objetivo geral deste trabalho, que era analisar como a Gestao
de Riscos é utilizada para reduzir os incidentes de seguranca da informacdo em uma
organizagdo do Nordeste, juntamente com a analise documental da organizagéo e
baseando-se na entrevista realizada, pode-se concluir que a empresa estudada adota
metodologias estruturadas de GR para minimizar impactos causados por ameacas
cibernéticas. Através do uso de frameworks reconhecidos, como a ISO 27001 e a
analise de vulnerabilidades, a organizacdo demonstrou que uma abordagem
preventiva e estratégica permite uma resposta mais eficiente a incidentes, reduzindo
significativamente os riscos operacionais.

Com relagdo ao objetivo especifico que trata das aplicacoes da Gestao de
Riscos em organizagdes de TI, verificou-se que este foi alcan¢ado, uma vez que, na
Fundamentacéo Teorica, foram explorados diversos meétodos e ferramentas utilizados
para identificar e mitigar riscos, incluindo a anélise SWOT, a matriz de probabilidade
e impacto e a metodologia FMEA. Esses modelos foram fundamentais para
compreender como as organiza¢des podem estruturar seus processos de seguranga
da informacao e alinhar as estratégias de protecdo aos objetivos organizacionais.

No que se refere ao objetivo de verificar a utilizagcdo de ferramentas e
metodologias descritas na literatura para administrar riscos relacionados a seguranga
da informacao, os dados obtidos confirmam que a empresa estudada utiliza uma

abordagem combinada, integrando metodologias qualitativas e quantitativas na
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identificacdo e mitigacao de riscos. A aplicagdo da analise de impacto de seguranca
e do Framework de Gerenciamento de Riscos da ISO 27001 reforga a relevancia
dessas ferramentas na constru¢cdo de um ambiente digital mais seguro.

Ja no que diz respeito ao objetivo de analisar, as praticas de gestdo de risco
em uma organizagao, constatou-se que a empresa analisada implementa agdes
concretas para mitigar ameacgas, como a criagdo de planos de agdo baseados na
analise de risco, treinamentos continuos para funcionarios e monitoramento constante
dos sistemas. A entrevista revelou que, sem essas iniciativas, a empresa teria
enfrentado um numero maior de incidentes de seguranga, o que comprova a eficacia
da GR na reducéo de vulnerabilidades.

Por fim, o objetivo de propor recomendacdes baseadas em boas praticas
documentadas na literatura para o aprimoramento de sistemas de Gestao de Riscos
em organizagdes de Tl também foi atingido. A partir das analises realizadas, sugere-
se a adocao de tecnologias emergentes, como inteligéncia artificial e aprendizado de
maquina, para aprimorar a deteccao e resposta a ameacgas em tempo real. Além disso,
recomenda-se o fortalecimento da comunicacao entre as equipes de Tl e seguranca,
garantindo maior alinhamento estratégico e operacional.

Dessa forma, conclui-se que a Gestdo de Riscos é uma ferramenta
indispensavel para a seguranga da informacao, permitindo que as organizagdes se
antecipem a possiveis ameacas e adotem medidas proativas para garantir a protecao
de seus ativos digitais. A pesquisa reforca a necessidade de investimentos continuos
em capacitagdo, tecnologia e aprimoramento das estratégias de gestdo de riscos,
assegurando um ambiente organizacional mais seguro e resiliente diante dos desafios
da era digital.

Entretanto, este estudo apresenta algumas limitacées. A analise foi conduzida
com base em uma Unica organizagdo do setor de Tl, o que pode limitar a
generalizacdo dos resultados para outras empresas com diferentes contextos
operacionais. Além disso, a pesquisa se concentrou principalmente em metodologias
e ferramentas existentes, ndo abordando de forma aprofundada os desafios
especificos enfrentados na implementacdo dessas praticas. Para estudos futuros,
sugere-se a realizacao de analises comparativas entre diferentes organizacdes e

setores, bem como a investigagdo do impacto de novas tecnologias emergentes na
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Gestdo de Riscos, como blockchain e seguranca baseada em zero trust, para

aprimorar ainda mais a seguranga da informagao nas empresas.
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ANEXO
ENTREVISTA/QUESTIONARIO

Analisar como a Gestdao de Risco € utilizada para reduzir os incidentes de

seguranca da informacdo em uma organizag¢ao do nordeste.
1. Hé& o uso de Gestao de Riscos em sua empresa?

2. Quais as ferramentas e/ou metodologias da Gestdo de Riscos séo utilizadas

em sua organizacao?

3. Qual(is) a(s) mais relevante(s) ferramenta(s) e/ou metodologia(s) de Gestédo de
Riscos para empresas de Tl em sua opiniao?

4. Ha as acgdes efetivas ou planos de acéo, com base no emprego de ferramentas
ou metodologias utilizadas pela organizagdao para administrar os riscos que

envolvem a segurancga de informagdes?

5. Em sua opinido, quais seriam as atitudes mais importantes para promover a

seguranca de informacdes?
6. Na organizacdo em que atua, ha atitudes dessa natureza?
7. Quais os resultados concretos advindos destas agdes?

8. Quais os pontos negativos provenientes de falhas na Gestao de Riscos para

vOCé e sua empresa”?

9. Se pudesse fazer alteracdes livremente no sistema de Gestao de Riscos, quais

seriam?

10.Como a implementacao de um programa de conscientizagcdo em seguranca da
informacao pode contribuir para a redugéo de incidentes cibernéticos em uma

empresa?
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