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RESUMO

O mercado de criptomoedas é conhecido por sua natureza volatil e desregulada, tor-
nando a identificacdo de padrées anémalos uma tarefa desafiadora, mas de extrema
importancia. O presente trabalho explora a detecgdo de anomalias em dados histé-
ricos de criptomoedas utilizando os algoritmos de Machine Learning, em especifico,
Robust Covariance, One-Class SVM, Isolation Forest, Local Outlier Factor e o método
estatistico Z-score. Apds uma revisdo da fundamentacgao teorica sobre criptomoedas,
mercado de criptomoedas, Machine Learning e algoritmos de detec¢cao de anomalias,
foi realizada a coleta de dados histéricos de criptomoedas da plataforma Investing.
Esses dados foram utilizados para treinar e avaliar os modelos. Apos o treinamento
dos modelos, foram realizadas analises de desempenho e comparagao entre os al-
goritmos. Também foram criados recursos de visualizacao dos dados para auxiliar na
interpretacéo dos resultados.

Palavras-chave: Criptomoedas. Machine Learning. Algoritmos. Deteccao de Anoma-
lias.



ABSTRACT

The cryptocurrency market is known for its volatile and unregulated nature, making the
identification of anomalous patterns a challenging yet crucial task. This study explores
anomaly detection in historical cryptocurrency data using Machine Learning algorithms,
specifically Robust Covariance, One-Class SVM, Isolation Forest, Local Outlier Factor,
and the statistical method Z-score. After a theoretical review covering cryptocurrencies,
the cryptocurrency market, Machine Learning, and anomaly detection algorithms, histori-
cal cryptocurrency data was collected from the Investing platform. This data was used to
train and evaluate the models. Following the training phase, performance analyses and
comparisons between the algorithms were conducted. Additionally, data visualization
tools were created to support the interpretation of the results.

Keywords: Cryptocurrencies. Machine Learning. Algorithms. Anomaly Detection.
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1 INTRODUCAO

Em 2008 o mundo conhecia a primeira das criptomoedas, o Bitcoin (NAKA-
MOTO, 2008), que foi o ponto de partida para a formacao de um novo mercado de
investimentos, 0 mercado de criptomoedas, que vem crescendo exponencialmente com
0 passar dos anos, atraindo uma grande variedade de investidores devido ao seu alto
potencial de retorno (EDERLI et al., 2021). Contudo, o mercado de criptomoedas tem
uma natureza um tanto quanto instavel e desregulada, tornando-se também predisposto
a anomalias, que podem ser descritas como as flutuagdes de preco extremas as quais
0 mercado é submetido.

A figura 1 mostra claramente o forte crescimento do mercado de criptomoedas
ao longo de cerca de dez anos, entre 2013 e 2023. E possivel perceber que a capita-
lizagao total do setor saiu da casa dos milhdes e chegou a ultrapassar 3 trilhdes de
doélares em seu auge, por volta de 2021. Esse avango expressivo reflete 0 aumento
do interesse mundial por ativos digitais, impulsionado por moedas como o Bitcoin e
o Ethereum, além do desenvolvimento de tecnologias como os contratos inteligentes
(SZABO, 1996) e as finangas descentralizadas (ALI, 2024). Mesmo com quedas e
correcbes no mercado, especialmente a partir de 2022, o grafico mostra que o setor
cripto vem se consolidando como uma parte importante da economia global, com sinais
de crescimento continuo no longo prazo.

Figura 1 — Grafico de Capitalizacao de Mercado de Cripto Total

US$ 100.000.000.000.000

US$ 1.000.000.000.000

00.000.000

US$ 100.000.000
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Fonte: (COINGECKO, 2023)
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Ouitliers, ou valores atipicos, sdo dados que fogem do padrao esperado e se
destacam por estarem muito distantes da maioria das outras observagoes. Eles podem
representar erros, ruidos ou até situacoes raras que merecem atencédo. Em andlises de
dados, principalmente em tarefas de classificacéo, esses pontos fora da curva podem
interferir nos resultados e prejudicar o desempenho dos modelos. Outliers sao vistos
como instancias que se comportam de maneira diferente da maioria, exigindo técnicas
especificas para serem identificados corretamente (FREITAS, 2019). Neste trabalho,
esses outliers sao tratados como anomalias, e o foco esta justamente em encontra-los
nas séries temporais de precos de criptomoedas, buscando identificar comportamentos
incomuns que possam indicar mudancgas importantes ou instabilidades no mercado.

A Figura 2 mostra, de forma visual e simples, como anomalias podem aparecer
em diferentes tipos de dados. No primeiro exemplo, vemos um ponto que, embora
nao seja extremo em nenhum eixo isoladamente, esta isolado do restante dos dados
guando olhamos para as variaveis em conjunto. Em seguida, o grafico de rede mostra
um né com uma classificacao diferente dos seus vizinhos, indicando que algo ali foge
do padrao esperado. No exemplo de série temporal, ha uma clara quebra em um
padrao ciclico, sugerindo que algo incomum aconteceu naquele intervalo de tempo. Por
fim, no exemplo com texto, a anomalia aparece como um trecho com palavras muito
maiores do que as demais. Esses exemplos ajudam a entender que anomalias séo
situacdes que nao seguem o comportamento geral dos dados, e no contexto deste
TCC, sao fundamentais para detectar variacoes inesperadas no preco de criptomoedas,
0 que pode indicar mudancgas importantes no mercado ou comportamentos atipicos de
investidores.
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Figura 2 — Exemplos de Anomalias em Diferentes Tipos de Dados

O O ponto de dado anémalo
o O O O esta isolado multivariadamente
(mas nao é extremo em x1 ou x2).

O vértice anémalo tem um
rétulo de classe diferente
dos vértices adjacentes.

X o o ©o

x2

O intervalo de tempo anémalo | .___ _ __ A secéo de texto anémala

se desvia do padrao ciclico. | -==——----—-= é composta por palavras
— | incomumente longas.

time

Fonte: (FOORTHUIS, 2021)

Anomalias sao situacoes, eventos ou dados que fogem do padréo esperado
dentro de um conjunto de informacgdes. Elas podem representar desde simples erros
ou ruidos até sinais importantes, como fraudes, falhas em sistemas ou mudangas
inesperadas. Esses desvios podem aparecer de diferentes formas, dependendo do tipo
de dado analisado, como casos isolados, comportamentos fora do contexto ou padroes
estranhos em grupo (FOORTHUIS, 2021). O estudo de Foorthuis (2018) traz uma forma
mais organizada de entender esses desvios, levando em conta o tipo e a estrutura dos
dados, além da complexidade da anomalia. Compreender essas diferencas é essencial
para aplicar métodos eficazes de deteccdo, especialmente em contextos como o deste
trabalho, que busca identificar comportamentos atipicos nos precos de criptomoedas
ao longo do tempo.

Tratando-se de um conjunto de dados, pode-se definir anomalias, ou valores
atipicos, como os pontos de dados que se destacam do restante do conjunto. O
processo de detecgao dessas anomalias refere-se a identificagdo desses pontos nao
conformes (CHANDOLA et al., 2009).

A detecgéo de anomalias por meio de técnicas de machine learning emerge
como uma area de estudo crucial, destacada por diversos pesquisadores (AMIRZADEH
et al., 2022). Essa abordagem revela-se promissora devido a capacidade do machine
learning em realizar previsOes assertivas e aprender padrdes de alta complexidade
(AMARAL, 2016). Nesse contexto, a aplicacdo de algoritmos de detecgdo de anomalias
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torna-se indispensavel para compreender € monitorar eventos anémalos que podem
causar volatilidade.

O estudo da utilizagdo desses algoritmos em dados histéricos de criptomoedas
revela-se crucial para identificar padroes anémalos e, assim, compreender os fatores
que influenciam a volatilidade do mercado. Conduzir uma analise aprofundada sobre
como esses algoritmos operam nos dados especificos do mercado de criptomoedas
é de suma importancia (COINGECKO, 2023). Isso implica avaliar a eficacia de dife-
rentes algoritmos em uma abordagem que lida com um grau elevado de instabilidade,
caracteristico das inumeras flutua¢des de preco extremas no mercado de criptomoedas.

Portanto, detectar anomalias no mercado de criptomoedas aplicando métodos
de machine learning é uma area de pesquisa que eventualmente ajudara os investi-
dores a tomarem decisdes mais assertivas que minimizem os riscos relacionados ao
investimento nesse mercado, transmitindo mais segurancga aos investidores.

Este Trabalho de Conclusdo de Curso (TCC) investiga como o machine learning
pode ser usado para detectar anomalias no mercado de criptomoedas. O objetivo foi
aplicar e testar algoritmos especializados nessa tarefa, como o /solation Forest (LIU et
al., 2008), que é amplamente utilizado para identificar padrdes incomuns em diversos
tipos de dados. Para isso, foram analisadas as cotagdes de criptomoedas, como o
Bitcoin, ao longo dos anos, buscando identificar variagdes atipicas e entender a eficacia
desses métodos em um mercado conhecido por sua alta volatilidade.

1.1 OBJETIVOS

Secao dedicada aos objetivos abordados durante o desenvolvimento deste
trabalho.
1.1.1 Obijetivo Geral

Aplicar métodos como algoritmos de machine e metodos estatisticos learning
para a deteccao de anomalias em dados histéricos de criptomoedas e avaliar a eficacia
dos modelos na identificacdo de padrdes atipicos.

1.1.2 Objetivos Especificos

O trabalho conta com os seguintes objetivos especificos.

* Identificar e analisar os padrbes e fatores associados a anomalias em séries
temporais de criptomoedas, considerando aspectos como volatilidade, variacées
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atipicas e comportamento do mercado.

» Compreender, com base na literatura, os principais métodos e técnicas de ma-
chine learning e estatisticos aplicados a detec¢ao de anomalias em séries tempo-
rais, avaliando suas vantagens e limitaces.

» Comparar o desempenho dos modelos testados, analisando métricas de avalia-
cao para determinar as abordagens mais eficazes na identificacao de padrées
incomuns.

» Fornecer informagdes relevantes para aplicacdes praticas, auxiliando investidores
e pesquisadores na deteccao precoce de comportamentos anémalos no mercado
de criptomoedas.

1.2 TRABALHOS RELACIONADOS

Na secao atual, abordaremos trabalhos que possuem relacdo com o conteudo
abordado no presente trabalho.

No trabalho de Pinto (2023), foi conduzida uma revisao de literatura sobre
métodos e técnicas de deteccao de anomalias em sistemas financeiros. Nesse estudo,
destacou-se a importancia das abordagens de deteccao de anomalias para aprimorar
sistemas de tomada de decisao, reduzir riscos na performance econémica € minimizar
custos para os consumidores. O autor desenvolveu um framework de classificagéo por
meio de cddigos para sistematizar as principais técnicas e conhecimentos relacionados
a deteccao de anomalias em sistemas financeiros, além de identificar diversas lacunas
de pesquisa. Foram destacadas trés principais areas que devem ser exploradas para
o desenvolvimento da detec¢cdo de anomalias em sistemas financeiros: uma base de
dados comum, testes com diferentes dimensodes de dados e indicadores de efetividade
dos modelos de deteccgao.

Diferente do estudo de Pinto (2023), que busca melhorar a tomada de deciséo
em sistemas financeiros de forma geral por meio da deteccdo de anomalias e da
reducdo de custos para os consumidores, este trabalho foca especificamente no
mercado de criptomoedas. A proposta aqui é aplicar técnicas de detecgcédo de anomalias
em um contexto marcado por alta volatilidade, explorando os desafios e particularidades
desse ambiente em comparacdo com outros setores do sistema financeiro.

Ozer e Sakar (2022) sugeriram um sistema de negociacao fundamentado em
machine learning para gerenciar a volatilidade e os riscos no mercado de criptomoe-
das. Isso foi motivado pelo crescimento acelerado do mercado de criptomoedas, que
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desperta o interesse de diversos investidores. Eles destacaram os riscos ligados a vola-
tilidade do mercado de criptomoedas, decorrentes de noticias especulativas e agdes
imprevistas de grandes investidores. Constataram que flutuacdes rapidas e intensas
de precos ou padrdes atipicos podem impactar negativamente a eficiéncia dos sinais
técnicos em sistemas de negociacao baseados em machine learning, prejudicando a
generalizagdo do modelo. Concluiu-se que a fase de detecgdo de anomalias amplia
significativamente o retorno sobre o investimento para estratégias de negociacao apoi-
adas em machine learning. Demonstrou-se que, durante periodos de alta volatilidade,
o sistema de negociagao se torna mais rentavel em compara¢cdo com o modelo padrao
e a estratégia de comprar e reter.

Tendo o trabalho de Ozer e Sakar (2022) como uma das fontes de inspiracao
devido ao seu sistema desenvolvido para integrar a detecgdo de anomalias em um
sistema de negociacao automatizado, tendo negociacdes praticas como abordagem, o
atual trabalho destaca a comparacéao de algoritmos com o intuito de escolher o mais
adequado entre diferentes algoritmos usados na deteccao de anomalias em dados
historicos de criptomoedas.

Em Dokuz et al. (2020) foi proposto um estudo no qual foi realizada a deteccéo
de anomalias nos prec¢os do Bitcoin com base em mudangas no preg¢o e na variagao
percentual em relagdo ao dia anterior, utilizando um conjunto de dados abrangendo o
periodo de 2012 a 2019. Utilizando o algoritmo DBSCAN (ESTER et al., 1996) e um
método estatistico para identificar padrées anémalos nos precos do Bitcoin. Ambos os
métodos foram eficazes na deteccdo de anomalias, porém o DBSCAN se demonstra
superior em relagédo ao método estatistico, especialmente na detec¢cao de anomalias
préximas as mudancas diarias normais de preco.

Focando na deteccédo de anomalias no preco do Bitcoin, o trabalho de Dokuz
et al. (2020) apresenta um estudo direcionado a uma unica criptomoeda, no qual foi
realizada uma comparacao entre o algoritmo mencionado e um método estatistico ba-
seado na suposicao de que os dados seguem uma distribuicdo normal, para identificar
qual era mais eficaz. Buscando uma maior abrangéncia do tema, o presente trabalho
tem foco semelhante, mas com o diferencial de que a deteccado de anomalias ocorre
em diferentes criptomoedas, utilizando diferentes tipos de algoritmos. Tendo como um
dos objetivos identificar o algoritmo que mais se destaca nesse contexto, ou seja, o que
apresenta o melhor desempenho, visando encontrar aquele com maior potencial para o
propdésito ao qual foi submetido.
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1.3 ORGANIZACAO DO DOCUMENTO

A estrutura deste trabalho esta dividida em mais trés capitulos. O Capitulo 2
aborda a fundamentacéao tedrica, apresentando pesquisas e conceitos cientificos ja
estabelecidos que embasam o tema do estudo. No Capitulo 3, sdo detalhadas as etapas
da implementacéo da pesquisa, explicando o processo e as metodologias utilizadas.
O Capitulo 4 apresenta os resultados obtidos, analisando os dados e discutindo os
achados da pesquisa. Por fim, o Capitulo 5 traz as consideracdes finais, destacando as
principais conclusdes e as expectativas em relacdo ao desenvolvimento do estudo.
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2 FUNDAMENTACAO TEORICA

2.1 DEFINICAO E HISTORIA DAS CRIPTOMOEDAS

As criptomoedas, representando uma inovagdao no mundo financeiro, tém uma
histéria que remonta as décadas de 80 e 90. Os primeiros conceitos e tentativas
de estabelecer novas moedas virtuais emergiram no final do século passado. Essas
inovagdes foram projetadas com a intengdo de substituir o dinheiro convencional
(GRIFFITH, 2014). David Chaum, o fundador da empresa Digicash, foi um pioneiro
ao usar criptografia para garantir a seguranga das transagdes, introduzindo a moeda
eCash, que, embora ndo seja idéntica as criptomoedas atuais, marcou o inicio desse
desenvolvimento (CHUEN, 2015).

Apesar de ter desfrutado de algum sucesso, a empresa tomou decisdes erradas
e faliu, levando a descontinuacdo da moeda. No entanto, o sistema mostrou potencial ao
empregar criptografia e assinaturas cegas (Blind Signatures) para proteger a identidade
dos usuarios (CHUEN, 2015). Apdés a queda da Digicash, outras empresas, como
o PayPal, exploraram ideias de dinheiro digital. No inicio do século XXI, as moedas
digitais de ouro, garantidas por depdsitos em barras de ouro, comegaram a ganhar
destaque (GRIFFITH, 2014).

O sistema e-Gold foi uma das primeiras plataformas de pagamento eletrénico
relevantes e contribuiu com tecnologias usadas até hoje em sistemas de e-commerce.
No entanto, a crise financeira global de 2008 afetou as moedas digitais e as plataformas
de pagamento, levando ao encerramento do sistema e-Gold. Nesse momento de
incerteza, o interesse em criptomoedas nao diminuiu. A teoria por tras das moedas
digitais ofereceu solu¢des para os problemas econémicos apresentados pela crise
(CHUEN, 2015).

Os entusiastas acreditavam que as criptomoedas, com sua geracao regulada e
quantidade limitada, poderiam ser uma alternativa aos problemas da economia tradicio-
nal, onde os bancos centrais tentavam resolver questdes com a geracéo desigual de
dinheiro (CHUEN, 2015). Nesse contexto, em 2008, surgiu a pioneira das criptomoedas
modernas, o famoso Bitcoin.

Para entender as criptomoedas, € importante destacar que elas ndo se limitam
a ser apenas um sistema de pagamentos virtual, mas representam uma evolugao além
gue concede aos usuarios maior autonomia sobre ativos financeiros (BRETERNITZ
et al., 2008). O Bitcoin, por exemplo, é uma forma de dinheiro que ndo € emitida por
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nenhum governo, permitindo transagdes globais pela internet.

O diferencial das criptomoedas é a sua base matematica, que as torna transpa-
rentes e auditaveis, garantindo a confiabilidade e integridade das transaces (NAKA-
MOTO, 2008). Nesse sentido, as criptomoedas representam um marco na histéria das
financgas, oferecendo um novo paradigma de moeda e transacgdes financeiras.

2.2 BITCOIN

O Bitcoin, criado em 2008 e implantado em 2009 por Satoshi Nakamoto, é
a criptomoeda mais proeminente do mundo. A esséncia do Bitcoin é a criagao de
um sistema de pagamento eletrénico baseado em criptografia, permitindo que duas
partes transacionem diretamente, eliminando a necessidade de intermediarios. Isso
resulta em transagdes computadorizadas que protegem vendedores de fraudes, e
essas transacgdes sao registradas e mantidas cronologicamente em uma rede P2P
(Peer-to-peer), proporcionando maior seguranca (NAKAMOTO, 2008).

O Bitcoin € impulsionado por algoritmos de validagéo, incluindo a fungéo hash,
que mapeia dados variaveis em formatos fixos e Unicos. Esta tecnologia de hash é
amplamente usada e essencial para garantir a seguranga e integridade das transacoes
(PAAR; PELZL, 2009).

A moeda virtual Bitcoin cresceu organicamente, substituindo o sistema de es-
cambo e evoluindo das moedas mercadorias, como gado, sal, cacau, prata e ouro, para
uma moeda digital que nao é emitida nem regulamentada pelo governo (CARVALHO et
al., 2015). A medida que as relacdes comerciais se tornam cada vez mais digitais, o
Bitcoin ganha destaque como uma forma segura e acessivel de pagamento em todo o
mundo, pois ndo é emitido por nenhum governo (RIBEIRO, 2015).

Em 2011, a revista Forbes publicou um artigo que desencadeou o crescimento
acelerado das moedas digitais, em especial do Bitcoin, que atingiu seu pico de valo-
rizacdo em dezembro de 2017, chegando a cerca de USD 17,6 mil por Bitcoin. As
preocupacdes com fraudes no sistema de criptografia foram substituidas por questdes
sobre a conversao de Bitcoins em moedas nacionais, como euro, dolar e iene (DINIZ,
2017).

Embora haja questionamentos legitimos sobre o potencial uso do Bitcoin em
atividades ilegais, € importante entender que essa criptomoeda € apenas uma parte de
um sistema muito maior. A tecnologia subjacente que sustenta o Bitcoin é o blockchain,
uma inovacao essencial que revolucionou como as transagdes sao registradas e
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validadas de maneira segura e transparente (SCHWAB; MIRANDA, 2016).

2.3 ETHEREUM

A Ethereum, criada em julho de 2015, é uma inovacao notavel na tecnologia
blockchain. Ao contrario da Bitcoin, a Ethereum transcende o mero conceito de uma
moeda digital e se transforma em uma plataforma de software descentralizada, como
observado por Reiff (2023). A caracteristica definidora da Ethereum é sua capacidade
de implementar contratos inteligentes e aplicativos descentralizados que funcionam
sem qualquer tempo de inatividade, fraude, controle ou interferéncia de terceiros.

O diferencial da Ethereum reside na sua prépria linguagem de programacao
que opera em sua blockchain, permitindo que os desenvolvedores criem e executem
aplicativos distribuidos. Todas as a¢des na plataforma Ethereum sao impulsionadas
por seu token criptografico nativo, conhecido como ether (ETH). O ETH desempenha o
papel de “combustivel” para a execucao de comandos na plataforma, sendo utilizado
pelos desenvolvedores para a construgcado e operacao de aplicativos na rede. Além
disso, o ETH é negociado como uma moeda digital nas bolsas, a semelhanga de outras
criptomoedas (BUTERIN, 2023).

Vale ressaltar que a Ethereum, representa uma blockchain de proposito geral
programavel para uma ampla variedade de tarefas. Ela difere substancialmente da
blockchain do Bitcoin, pois sua moeda nativa, o ETH, nao é apenas uma criptomoeda,
mas € usado como meio de pagamento pela execucéo de codigo na rede Ethereum.
Isso torna a Ethereum uma maquina virtual descentralizada que ndo apenas mantém
registros, mas também executa aplicativos descentralizados, incluindo Contratos Inteli-
gentes (ANTONOPOULOQOS; WOOD, 2018). Essa versatilidade tecnoldgica permitiu o
desenvolvimento de diversos tipos de aplica¢des descentralizadas, abrangendo desde
carteiras de criptomoedas até sistemas financeiros e jogos.

2.4 LITECOIN

O Litecoin, criado em outubro de 2011 por Charles Lee, um ex-funcionario da
Google, é uma criptomoeda notavel que compartilha muitas semelhangas com o Bitcoin.
No entanto, o Litecoin tem suas proprias caracteristicas distintas que o tornam uma
entidade Unica no mundo das criptomoedas.

O Litecoin, uma criptomoeda de cédigo aberto langada em plataformas colabo-
rativas de desenvolvimento (BRADBURY, 2013), destaca-se por um atributo significa-
tivo: o tempo de mineragao para cada bloco, estimado em apenas 2,5 minutos. Essa
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caracteristica confere ao Litecoin uma velocidade superior a do Bitcoin, agilizando o
processamento das transagdes em sua rede.

Ao contrario do objetivo de substituir a mineracédo de Bitcoin, o Litecoin foi
criado com a ideia de permitir a mineracao conjunta de Bitcoin e Litecoin. Ambas
as criptomoedas passam pelo evento de halving a cada quatro anos, reduzindo pela
metade as recompensas de mineragdo. O algoritmo utilizado pelo Litecoin para estabe-
lecer o processo matematico de mineragao € o Scrypt, um algoritmo de mineracao que
garante a criptografia e a seguranca da moeda (PERCIVAL, 2009).

2.5 FUNCIONAMENTO DAS TRANSACOES DE CRIPTOMOEDAS

As transacobes de criptomoedas sao um processo fundamental dentro desse
ecossistema financeiro digital. Para entender como funcionam, é necessario observar o
papel central desempenhado pelo blockchain, o registro publico que mantém o histérico
de todas as transacoes (BORGES, 2018).

Nesse contexto, o blockchain € como um grande banco de dados que registra
criptograficamente todas as transacdes. Cada nova transacao € agrupada em blocos e
adicionada ao blockchain, criando um histérico imutavel (TOME, 2019). A seguranca
desse sistema € garantida pela descentralizacao e pela imutabilidade das informagées.
Uma vez que uma transacgao esta no blockchain, ela ndo pode mais ser alterada (MEIRA
et al., 2020).

O processo de verificacdo das transagdes néo é realizado por uma entidade
central, mas sim por diversos usuarios da rede que utilizam poder computacional para
resolver problemas criptograficos e verificar as operacoes. Isso elimina a necessidade
de intermediarios e reduz a possibilidade de fraudes (BORGES, 2018).

Uma das vantagens das transagdes com criptomoedas € a auséncia de regula-
mentacao central, o que pode reduzir os custos de transagao e promover 0 COmercio
internacional (BOHME et al., 2015). As transagdes com criptomoedas costumam ter
taxas baixas, representando uma economia em relagao aos cartdes de crédito (MUX-
FELDT, 2021).

Apesar de apresentarem inovagdes significativas, as criptomoedas ainda en-
frentam diversas desvantagens. Entre os principais pontos negativos estdo a alta
volatilidade dos precos, que gera insegurancga para investidores, e a auséncia de regula-
mentagao clara, o que pode facilitar praticas ilicitas, como lavagem de dinheiro e evasao
fiscal (MARTINS; VAL, 2016). Além disso, a complexidade tecnol6gica e a dependéncia
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de conhecimento técnico dificultam o acesso para grande parte da populagao, limitando
seu uso mais amplo (DALLAGNOL, 2022).

2.6 MACHINE LEARNING

Machine Learning, é uma area da computacédo que tem ganhado destaque
significativo nas ultimas décadas, a medida que a quantidade de dados disponiveis
continua a crescer em diversas areas (SMOLA, 2008). Esses sistemas tém o objetivo
de aprender com os dados e tomar decisdes com o minimo de intervencao humana,
tornando-se uma opgao altamente relevante em uma variedade de aplicagdes, desde
pesquisa na web até deteccao de fraudes.

A esséncia do machine learning reside na capacidade de adquirir conhecimento
a partir de dados, permitindo que as maquinas identifiguem padrdes e informacdes que
seriam dificeis de discernir com métodos de analise convencionais (AMARAL, 2016).
Isso se assemelha ao processo de aprendizado humano, em que a experiéncia da vida
€ 0 que entrega conhecimento para os humanos. No caso das maquinas, os dados séo
sua forma de experiéncia, e é por meio deles que as maquinas aprendem a resolver
problemas e aprimorar seu desempenho (SACOMANO et al., 2018).

A capacidade de generalizagao € um aspecto fundamental do machine learning,
a medida que os algoritmos procuram criar modelos que sejam aplicaveis a novos
dados com precisdo. Isso se traduz em uma capacidade de inferir I6gica a partir dos
dados para obter conclusdes genéricas (MONARD; BARANAUSKAS, 2003).

Para que o processo de machine learning seja eficaz, € necessario um con-
junto de treinamento robusto e uma cuidadosa selec¢ao de variaveis e atributos nos
dados. O volume de dados é essencial, uma vez que modelos baseados em machine
learning dependem de uma ampla gama de exemplos para induzir hipéteses confiaveis
(CARVALHO et al., 2011).

Além disso, o pré-processamento desempenha um papel fundamental na
preparacao dos dados para o machine learning. 1sso envolve a limpeza de dados
defeituosos, mal formatados e irrelevantes, garantindo que o algoritmo funcione com
assertividade (CARVALHO et al., 2011).

Os algoritmos de machine learning nao estao restritos a um unico método,
eles abrangem varias abordagens e técnicas para se adequarem a diferentes tipos
de problemas. As principais categorias incluem aprendizado supervisionado e néo
supervisionado, com tarefas como classificacao, regressao, agrupamento e associagao
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(CARVALHO et al., 2011). Essas técnicas sdo fundamentais para a resolucdo de
problemas complexos em diversas areas, como deteccao de fraudes e mecanismos de
recomendacao.

Conforme a tecnologia avanca, as industrias também evoluem, e o machine
learning desempenha um papel fundamental na Quarta Revolugéo Industrial, conhecida
como Industria 4.0 (SACOMANO et al., 2018). A integracao de sistemas cyber-fisicos,
a Internet das Coisas e a analise de Big Data sao elementos centrais desse novo
paradigma industrial (PEREIRA; SIMONETTO, 2018).

2.6.1 Aprendizado Supervisionado

O Aprendizado Supervisionado € uma das abordagens mais amplamente
adotadas e bem-sucedidas em machine learning (MULLER; GUIDO, 2016). Esse tipo
de abordagem é caracterizado pela presenca de um “supervisor” que previamente
conhece as respostas desejadas do sistema para determinadas entradas (BISHOP;
NASRABADI, 2006).

No Aprendizado Supervisionado, o objetivo € desenvolver um modelo capaz
de mapear as variaveis de entrada para as variaveis de saida, utilizando exemplos
rotulados. Essa relacao entre as variaveis é representada por um modelo construido a
partir dos dados disponiveis (MAIMON; ROKACH, 2005).

As variaveis em um problema de Aprendizado Supervisionado podem assumir
diversas formas, incluindo variaveis continuas, categéricas ou binarias, dependendo do
contexto do problema (KOTSIANTIS et al., 2007). Para treinar um modelo desse tipo €
necessario ter acesso aos dados de referéncia que definem o padrdo desejado para as
entradas.

Essa abordagem é essencial para inumeras aplicacées por permitir que as
maquinas aprendam a tomar decisbes com base em experiéncias passadas e na
orientacao fornecida pelo “supervisor”. O processo de aprendizado supervisionado
envolve a comparacao da saida do algoritmo com as respostas conhecidas do supervi-
sor, ajustando o modelo para minimizar os erros entre as previsdes do algoritmo e as
respostas esperadas (BISHOP; NASRABADI, 2006).

2.6.2 Aprendizado Nao Supervisionado

O Aprendizado Nao Supervisionado, em contraste com o aprendizado supervi-
sionado, € uma abordagem em machine learning que lida com dados desprovidos de
rotulos ou variaveis de resposta. Em vez de buscar modelar a relagéao entre variaveis
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preditoras e uma variavel resposta, o foco do Aprendizado Nao Supervisionado é
identificar associacdes e padrdes entre as observagdes, visando agrupar observagoes
semelhantes (JOHNSON et al., 2002).

Essa abordagem é altamente util quando se lida com conjuntos de dados que
nao possuem valores rotulados para orientar o processo de aprendizado da maquina
(GROUP, 2023). Em vez disso, a maquina processa e compara os dados por conta
prépria, ajustando e agrupando os dados quando apropriado.

A deteccao de anomalias € outra aplicacao valiosa do aprendizado nao super-
visionado, amplamente utilizada em diversas areas, como na identificacao de falhas
em motores elétricos, deteccao de fraudes bancérias e problemas médicos (SOARES,
2022). Ela se concentra em identificar eventos que n&o se conformam com padrdes
esperados em um conjunto de dados.

No entanto, vale ressaltar que o aprendizado ndo supervisionado é geralmente
mais desafiador do que o supervisionado, por ser mais subjetivo e ndo contar com um
mecanismo universalmente aceito para avaliagao e validacado dos resultados, uma vez
gue nao ha respostas verdadeiras conhecidas nos dados (JAMES et al., 2013).

2.6.3 Aprendizado Por Reforco

O Aprendizado por Reforgo € uma abordagem fundamental na &rea de Machine
Learning que lida com a tomada de decisdes sequenciais em ambientes dinamicos.
Diferentemente do aprendizado supervisionado, onde os dados de treinamento vém
com rétulos especificos, o Aprendizado por Reforco envolve um agente que interage
com um ambiente, aprendendo por tentativa e erro (SUTTON; BARTO, 2018).

Em um cenario de Aprendizado por Reforco, o agente estd encarregado de
selecionar acdes para maximizar a recompensa acumulada. O ambiente em que ele
opera pode ser desconhecido, e o agente deve explora-lo para aprender a melhor
estratégia de acdo (SIGAUD; BUFFET, 2013). Em vez de determinar a¢des corretas ou
incorretas, o agente é recompensado com base em quao proximo ele esta de atingir
seu objetivo (SUTTON; BARTO, 2018).

Algoritmos desse tipo, como o Q-learning (WATKINS, 1989), funcionam com
base em uma tabela de Q-values, que representa a expectativa de recompensa para
cada par de estado e agdo. A medida que o agente interage com o ambiente, essa
tabela € atualizada com base nas recompensas recebidas. Além disso, algoritmos
de Aprendizado por Refor¢o Profundo representam as Q-values como redes neurais,
permitindo que lidem com espacos de estados e a¢des de alta dimensao (MNIH et al.,
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2015)

A aplicabilidade do Aprendizado por Reforco se estende a varias areas, in-
cluindo jogos de alto nivel, como o AlphaGo e jogos Atari, onde demonstrou a ca-
pacidade de superar o desempenho humano em ambientes complexos (GRABHER,
2021). Além disso, ele é uma escolha adequada quando os sistemas de decisao sao
repetitivos e geram grandes volumes de dados de treinamento para otimizagéo.

2.7 ALGORITMOS E TECNICAS NA DETECGAO DE ANOMALIAS

Essa secao é dedicada a mencionar e explicar os algoritmos e as técnicas
utilizadas na producéo deste trabalho.

2.7.1 lIsolation Forest

O Isolation Forest (IForest) € um algoritmo de aprendizado ndo supervisionado
amplamente utilizado na detecgcao de anomalias, conhecido por seu desempenho
eficiente (LIU et al., 2008).

Esse algoritmo se baseia na constru¢ao de arvores de decisdo e na premissa
de que as anomalias sdo excec¢oes raras e, portanto, estao isoladas das observacoes
normais. Para criar uma arvore no /Forest, o processo ocorre da seguinte forma:
primeiro, sdo escolhidas aleatoriamente duas caracteristicas do modelo. Em seguida,
um unico ponto de dados é selecionado aleatoriamente, e os dados sao divididos
por um valor aleatério que varia entre os limites maximos e minimos de uma das
caracteristicas escolhidas (LIU et al., 2008).

As arvores de isolamento sdo construidas com base na posi¢cdo do ponto
selecionado em relacao ao valor de divisdo. Quando um ponto de dados se encontra
abaixo ou a esquerda da divisao (ou precisamente na linha de divisdo), a arvore de
decisdo se ramifica para a esquerda. Por outro lado, quando o ponto esta acima ou
a direita da divisao, a arvore de decisao se expande no sentido direito. O nimero
de divisbes realizadas pelo algoritmo em uma instancia especifica € denominado o
“‘comprimento do caminho”.

Conforme observado, é tipico que anomalias apresentem um comprimento do
caminho mais curto em comparagdao com as observagdes normais (LIU et al., 2008). A
figura 3 demonstra o funcionamento do /Forest por meio de um grafo.
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Figura 3 — Isolation Forest através de arvores
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A deteccao de anomalias com o /Forest € um processo de duas etapas. Pri-
meiro, no estagio de treinamento, sdo construidas arvores de isolamento usando suba-
mostras do conjunto de treinamento. Em seguida, no estagio de teste, as instancias
de teste sdo passadas através das arvores de isolamento para obter uma pontuacao
de anomalia para cada instancia. O resultado € que o /Forest isola as anomalias em
vez de criar padrdes entre elas. Caminhos mais curtos indicam anomalias, enquanto
caminhos mais longos sado caracteristicos das amostras normais (LIMA, 2022).

2.7.2 Robust Covariance

O Robust Covariance sendo o Elliptic Envelope permite identificar os parame-
tros principais de uma grande distribuicao geral de dados. Ele baseia-se no principio de
gue os dados seguem uma distribuicdo normal ou Gaussiana multivariada subjacente
(ZIEGEL, 2003). De fato, através da aplicacao deste método, traca-se uma elipse que
englobe a maioria dos dados, com excecéo dos candidatos a anomalias; de modo que
esses se tornam anémalos. O tamanho e a forma desse circulo sdo estimados pelo
método FAST-minimum covariance determinant (ESTIMATOR, 1999).

O método FAST-MCD funciona selecionando subconjuntos de amostras nao
sobrepostos e calculando a média e a matriz de covariancia de cada conjunto em todas
as dimensdes das variaveis. Em seguida, esses subconjuntos sédo ordenados conforme
a distancia de Mahalanobis (MCLACHLAN, 1999), que mede o quao distante um ponto
esta da média de uma distribuicdo, em termos do numero de desvios padrao.
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A equacgédo 1 (MAHALANOBIS, 1936) define matematicamente a distancia de
Mahalanobis, tendo = como ponto de dado, 1 a média da distribuicdo e C~! é a matriz
inversa de covariancia.

Mahalanobis = dy; = \/(z — p1)TC—1(z — ) (1)

O método FAST-MCD repete o processo de selecionar subconjuntos, recalcular
médias, covariancias e distancias até que a matriz de covariancia estabilize. Por fim, o
subconjunto cuja matriz de covariancia tenha o menor determinante define a elipse final.
Essa elipse abrange a maioria dos dados originais, com uma fracado menor excluida
como outliers (AMIR; PRASETYO, 2020).

Os pontos que caem dentro da elipse sao rotulados como "inliers”, valores
normais, enquanto aqueles fora dela séo classificados como "outliers” ou anomalias.
Esses pontos fora do limite podem ser descartados ou tratados separadamente (AMIR;
PRASETYO, 2020).

2.7.3 One-Class Support Vector Machine

O algoritmo One-Class Support Vector Machine (SCHOLKOPF et al., 2001), ou
One-Class SVM, € uma técnica de machine learning comumente usada em deteccao
de anomalias ou classificagdo quando ha apenas uma classe de dados disponivel,
ou quando ha dados altamente desbalanceados. E uma adaptagdo do SVM binario
(RATSCH et al., 2000) que lida com problemas onde apenas uma classe de dados é
conhecida.

O principal objetivo do One-Class SVM €& encontrar uma regido compacta
no espaco de caracteristicas que envolva a maioria dos pontos de dados da classe
conhecida. separando-os da origem ou de um ponto de referéncia no espaco de
caracteristicas. Essa regiao € definida por um hiperplano que maximiza a margem entre
os dados e a origem (LIU et al., 2024). O One-Class SVM se torna util em cenarios
onde os dados sao desbalanceados, como em deteccao de fraudes, diagnéstico médico
ou deteccao de falhas.

Os dados sdao mapeados para um espaco de caracteristicas de alta dimensao
usando uma funcéo de kernel, geralmente o kernel Gaussiano (LIU et al., 2011).
Esse mapeamento permite que os dados sejam linearmente separaveis no espacgo de
caracteristicas.
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O One-Class SVM tenta encontrar um hiperplano no espaco de caracteristicas
gue maximize a margem entre os dados e a origem.

A equacao 2 (LIU et al., 2024) define o hiperplano, onde w é o vetor de pesos,
d(x) € a funcdo de mapeamento para o espaco de caracteristicas e p é o termo de
bias.

Hiperplano = (w, ®(z)) = p (2)

O One-Class SVM usa a funcao de perda hinge (SCHOLKOPF et al., 2001)
para penalizar os pontos que estao do lado errado do hiperplano. A funcao de perda
hinge € convexa, facilitando a otimizagdo, mas a torna sensivel a outliers e ruidos, por
penalizar fortemente os pontos mal classificados (LIU et al., 2024).

2.7.4 Local Outlier Factor

O Local Outlier Factor (LOF) é um algoritmo de deteccdo de anomalias que
considera a densidade local dos dados para identificar outliers. Diferente de métodos
tradicionais, como o Z-score, que analisam anomalias com base em estatisticas globais,
o LOF detecta outliers em relacao a densidade da regido onde um ponto esta inserido.
Isso é especialmente Util para conjuntos de dados com clusters de densidades variadas,
onde um ponto pode parecer normal em um contexto global, mas ser uma anomalia
em seu ambiente imediato (BREUNIG et al., 2000).

Para calcular o LOF, o algoritmo considera alguns conceitos-chave. O primeiro
€ a k-distancia (BREUNIG et al., 2000), que define a distancia entre um ponto e seu
k-ésimo vizinho mais préximo, delimitando a regido ao redor do ponto. Depois, vem
a distancia de alcance (BREUNIG et al., 2000), que ajusta essa métrica para evitar
variagdes bruscas na vizinhanca, garantindo uma analise mais estavel. A partir dai, o
algoritmo calcula a densidade local de alcance (BREUNIG et al., 2000), que mede o
quao densa € a vizinhanga de um ponto, considerando as distancias médias até seus
k-vizinhos.

Por fim, o LOF € obtido ao comparar a densidade local de um ponto com a
de seus vizinhos. Se o valor de LOF estiver préximo de 1, significa que a densidade
do ponto é similar a dos vizinhos, indicando um comportamento normal. Ja valores
maiores que 1 indicam que o ponto é significativamente menos denso que seus vizinhos,
sugerindo que ele seja uma anomalia. Esse método torna o LOF uma abordagem
poderosa para detectar outliers em cenéarios onde a densidade dos dados néao é
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uniforme (BREUNIG et al., 2000).

2.7.5 Z-Score

O Z-Score € uma medida estatistica que indica o quao distante um ponto
de dados estad da média, em termos de desvios padrdo. Ele é muito utilizado para
detectar valores anémalos, especialmente quando os dados seguem uma distribuicao
aproximadamente normal (Estatistica Facil, 2024).

A equacéao 3 (TRIOLA, 2018) representa a férmula utilizada para calcular o
Z-score, onde X é o valor que analisaremos, i representa a média do conjunto de
dados e, finalmente, o € o desvio padrao.

Z-Score = & (3)

g

0 Z-score ajuda a identificar anomalias ao comparar a posicao de um ponto em
relacdo a distribuicdo dos dados. Se o valor absoluto do Z-score (|Z|) for maior que um
certo limite, ele pode ser considerado atipico. Normalmente, se |Z| > 3, significa que o
dado é extremamente raro: menos de 0,3% dos casos em uma distribuigdo normal. Ja
se |Z| > 2, o ponto pode ser potencialmente incomum, abrangendo cerca de 5% dos
dados. Essa abordagem simples e eficaz faz do Z-Score uma ferramenta amplamente
utilizada para detectar padrées fora do esperado.

2.8 METRICAS PARA AVALIACAO DE MODELOS NAO SUPERVISIONADOS

2.8.1 Percentual de Anomalias

O Percentual de Anomalias € uma métrica que quantifica a proporcao de dados
ou eventos classificados como anémalos em relacdo ao total de dados analisados. No
contexto de sistemas de deteccao de anomalias, essa métrica pode ser usada para
(MATOS et al., 2009):

+ Avaliar a sensibilidade do sistema, quantas anomalias foram detectadas.

* Verificar a taxa de falsos positivos, quantos dados normais foram erroneamente
classificados como anémalos.

» Comparar a eficacia de diferentes algoritmos ou métodos de deteccgao.

Em Matos et al. (2009), é ressaltado que o percentual de anomalias pode
variar conforme o tipo de dado analisado. Em sistemas de segurancga, por exemplo,
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as anomalias s&o raras e representam menos de 0,01% dos casos, enquanto no
monitoramento industrial, onde falhas e variagées sdo mais comuns, esse percentual
pode chegar a 5%.

2.8.2 Silhouette Score

O Silhouette Score € uma métrica de avaliacdo de desempenho usada para ava-
liar a qualidade de agrupamentos em algoritmos de clustering, como o K-means (GAMA,
2022). Essa métrica fornece uma medida de quao bem um objeto foi classificado em
seu préprio cluster em comparagao com outros clusters.

O Silhouette Score é calculado para cada um dos pontos de dados e tem uma
variacao entre -1 e 1 (JANUZAJ et al., 2023):

« Valor proximo de 1: O ponto esta bem posicionado dentro de seu cluster, distante
dos outros clusters.

« Valor proximo de 0: O ponto esta na fronteira entre dois clusters, ou seja, pode
pertencer a ambos.

+ Valor negativo -1: O ponto pode ter sido mal classificado em seu cluster, por
estar mais préximo de um cluster diferente.

A equacao 4 (ROUSSEEUW, 1987) representa o Silhouette Score, i € um
ponto de dado, a(7) calcula a distancia média entre o ponto i e todos os outros pontos
do mesmo cluster, b(i) determina a menor distancia média entre o ponto i e todos os
pontos de qualquer outro cluster ao qual : n&o pertence.

S(i) — M0 —ali)

max(a(3), b)) )

Geralmente, calculamos o Silhouette Score médio avaliando cada ponto de
dados individualmente e tirando uma média dos resultados obtidos para todos os pontos
analisados no conjunto de dados em questao.

Um resultado elevado sugere que os grupos estdo claramente definidos e
separados entre si, uma indicacéo positiva da eficacia do algoritmo de agrupamento
utilizado no processo de analise dos dados. Por outro lado, e, em contrapartida, ao
resultado anteriormente mencionado, um valor baixo pode sugerir que 0S grupos
possam estar se sobrepondo ou que o modo como eles foram configurados nédo é o
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mais ideal para representar adequadamente as relagdes existentes entre os dados
analisados. (JANUZAJ et al., 2023)

2.8.3 Teste de Kolmogorov-Smirnov

O teste de Kolmogorov-Smirnov é um teste estatistico ndo paramétrico utilizado
para comparar distribuicdes de probabilidade. Ele pode ser aplicado de duas formas
(OHUNAKIN et al., 2024):

» KS unidirecional one-sample: Compara uma amostra de dados com uma distribui-
cao tedrica de referéncia, como a normal ou exponencial.

 KS bidirecional two-sample: Compara duas amostras diferentes para verificar se
elas seguem a mesma distribuicao.

O teste KS calcula uma estatistica chamada D, que representa a maior diferenca entre
as funcgdes de distribuicdo acumulada das amostras comparadas. Quanto maior esse
valor, maior a discrepancia entre as distribuicdes (OHUNAKIN et al., 2024).

Esse teste é util para avaliar se os escores de anomalia atribuidos por um
algoritmo seguem distribuicbes distintas entre dados normais e ané6malos. A ideia €
que, se 0 modelo for eficaz, os escores dos dados normais devem estar concentrados
em valores baixos préximos de 0, enquanto os dados anémalos devem ter escores
mais altos préximos de 1. O teste KS mede a diferenca entre essas duas distribuicoes,
e um valor de D préximo de 1 indica que o algoritmo separa bem os dados normais
das anomalias, enquanto um D proximo de 0 sugere que o modelo ndo consegue
diferencia-los corretamente (OHUNAKIN et al., 2024).

De acordo com Ohunakin et al. (2024):

+ O algoritmo atribui um score a cada ponto de dado, indicando a probabilidade de
ele ser uma anomalia.

» Os dados séo divididos em dois grupos: um contendo os pontos considerados
normais e outro com aqueles suspeitos de serem anémalos.

» As CDFs dos dois grupos sao comparadas:

— O teste KS calcula a maior diferencga entre essas distribuigdes.

— Se a diferenga for pequena, D ~ 0, significa que ambos os grupos tém
distribuicdes semelhantes, indicando que o0 modelo ndo separa bem as
anomalias.
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— Se a diferenca for grande, D ~ 0, significa que os grupos seguem distri-
buicdes bem distintas, indicando um bom desempenho na deteccao de
anomalias.

2.9 TECNOLOGIAS UTILIZADAS

Para desenvolver este trabalho, o Python foi escolhido como a linguagem
de programacéo para a analise de dados. O processo foi aprimorado com o0 uso da
biblioteca Pandas, que facilitou a organizacao e manipulacdo dos dados, e pela NumPy,
que auxiliou nas operacdes numéricas. Para métodos matematicos avancados e analise
estatistica, utilizou-se a SciPy. Ja a aplicacdo dos algoritmos de aprendizado de
maquina ficou a cargo da Scikit-learn, e o Matplotlib foi essencial para criar graficos que
tornaram os resultados mais claros e faceis de interpretar. Juntas, essas ferramentas
tornaram todo o processo mais eficiente, desde a implementacao dos algoritmos até a
visualizagéo final dos resultados.

2.9.1 Python

O Python é uma linguagem de programacao muito utilizada na anélise de
dados, gracas a sua simplicidade, versatilidade e grande variedade de bibliotecas.
A linguagem tem um papel fundamental no processamento de grandes volumes de
dados, sendo uma das principais escolhas em projetos de big data e ciéncia de dados.
Além disso, sua capacidade de trabalhar com diferentes tipos de dados e se integrar
facilmente com outras tecnologias a torna ainda mais eficiente e pratica (SIEGEL,
2018).

O python possui diversas ferramentas voltadas para a analise de dados, dentre
elas estao algumas principais como as bibliotecas, Pandas, usado para organizar e
manipular tabelas de dados, NumPy essencial para opera¢cdes numéricas, Matplotlib e
Seaborn que facilitam a criacao de graficos e visualizagdes. O estudo de Kabir e Ahmed
(2024) demonstra como essas ferramentas tornam o processo de explorar, transformar
e visualizar os dados mais rapido e eficiente, contribuindo para andlises mais ageis e
precisas.

Por ter uma sintaxe simples e intuitiva, o python permite que até iniciantes reali-
zem analises complexas. Guimaraes (2024) ressalta a importancia de bibliotecas como
o Scikit-Learn, muito usada em projetos de aprendizado de maquina, e o Statsmodels,
voltado para andlises estatisticas, enfatizando o papel do Jupyter Notebooks como uma
plataforma interativa que facilita o desenvolvimento de projetos de analise de dados,
permitindo combinar codigo, graficos e relatérios em um sé lugar.
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2.9.2 Bibliotecas

A biblioteca Pandas é uma das ferramentas mais populares para quem trabalha
com dados em python. Ele oferece estruturas como DataFrames e Series, que tornam
mais simples organizar e analisar informag¢des em formato de tabela (REZEK, 2024).
Com ela, fica simples ler, limpar, transformar e agrupar dados de maneira eficiente.
Quando o volume de dados é muito grande, usar técnicas como dividir o processamento
em partes menores ou aplicar operacdes em lote ajuda a manter o desempenho rapido
e fluido (YON; MARJORAM, 2019).

NumPy é uma biblioteca fundamental para quem trabalha com ciéncia de dados
e computacao cientifica em python. Ela facilita operagées com arrays multidimensionais
e calculos matematicos de forma rapida e eficiente (VIRTANEN et al., 2020). O projeto
€ mantido por uma comunidade ativa e colaborativa, garantindo sua evolugao constante
e seu uso em areas como inteligéncia artificial, simulagdes e analise de dados (MOSS,
2019).

O Scikit-learn é uma das bibliotecas mais usadas para aprendizado de maquina
em Python, conhecida por sua interface simples e facil de usar. Com ela, € possivel
implementar algoritmos classicos como SVMs, Random Forests e Regresséo Linear de
forma prética e eficiente (PEDREGOSA et al., 2011). Seu design modular permite que
usudrios iniciantes e avancados desenvolvam modelos de maneira eficiente. Na obra de
Géron (2022), a biblioteca é abordada tanto em conceitos basicos, como classificacao
e regressao, até técnicas mais avancadas, como ensembles e Gradient Boosting.

Plotly é uma biblioteca do python muito usada para criar graficos interativos e
visualizagdes de dados de alta qualidade. Ela funciona com base em JavaScript, o que
permite gerar graficos dindmicos que podem ser exibidos diretamente no navegador e
integrados facilmente ao Jupyter Notebook. Comparado a outras ferramentas, como
Bokeh e Altair, o plotly se destaca por sua facilidade de uso e pela simplicidade em
criar graficos interativos com poucas linhas de codigo (XIAO et al., 2023).

Focado em visualizagdo, o Matplotlib € uma biblioteca indispensavel para
visualizacdo de dados em python, muito usada pela sua flexibilidade e capacidade de
personalizacao. Inspirada no MATLAB, ela permite criar desde graficos simples até
visualizacdes interativas e publicacdes de alta qualidade (HUNTER, 2007). Comparado
a outras ferramentas, como Seaborn e Plotly, o Matplotlib se destaca pelo controle
detalhado dos elementos visuais, sendo a escolha favorita em ambientes académicos
e cientificos (ZHAOQO et al., 2023). Além de graficos basicos, como linhas e barras, a
biblioteca também suporta animacdes e pode ser integrada a interfaces graficas, como
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o PyQ}t, tornando as aplicacdes mais dindmicas e interativas (MCGREGGOR, 2015).

O SciPy € uma biblioteca essencial para quem trabalha com computacao
cientifica em python, especialmente em analises estatisticas. Seu médulo stats oferece
diversas ferramentas, como distribuicdes estatisticas, testes de hipoteses e calculos de
medidas descritivas (HOFMANN et al., 2001). Comparado a pacotes do R, como stats
e Ime4, o SciPy se destaca pela integracdo com outras bibliotecas do ecossistema
Python e pelo bom desempenho em grandes volumes de dados (EROSHEVA et al.,
2022). Com o tempo, a biblioteca evoluiu e passou a incluir fungdes mais avancadas,
como testes ndo paramétricos e célculos de correlagdo, tornando-se uma ferramenta
indispensavel tanto para pesquisadores quanto para profissionais de ciéncia de dados
(VIRTANEN et al., 2020).

2.9.3 Jupyter Notebook

O Jupyter Notebook € uma ferramenta interativa muito usada para analise de
dados, permitindo combinar cédigo, explicacdes escritas e graficos em um anico lugar.
Ele surgiu a partir do projeto /Python, que trouxe a ideia de um ambiente onde o codigo
pode ser testado e visualizado de forma dinamica (PEREZ; GRANGER, 2007). Com
o tempo, o Jupyter evoluiu para suportar varias linguagens de programacéao, sendo
o Python a mais popular. A estrutura de blocos facilita a execu¢cao e modificagdo de
pequenos trechos de cddigo, tornando o processo mais agil e organizado.

No contexto da analise de dados, o Jupyter Notebook brilha ao integrar bi-
bliotecas poderosas como Pandas, NumPy e Matplotlib, permitindo importar, limpar,
transformar e visualizar informagdes em tempo real (DOMBROWSKI et al., 2023).
Além disso, a opgao de incluir explicagdes em formato Markdown torna o documento
mais didatico, facilitando a comunicacao dos resultados. Seja para projetos académi-
COs ou para o mercado, o Jupyter se destaca por sua interface simples e o formato
compartilhdvel, que torna o trabalho colaborativo e acessivel a todos.
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3 METODOLOGIA

A metodologia deste trabalho foi organizada em etapas que ajudaram a guiar
todo o processo de desenvolvimento do projeto. Tudo comegou com a definicdo da
ideia, onde foi escolhido o tema e definido o que seria abordado no estudo. Em seguida,
partimos para a construcao do referencial teérico, reunindo e estudando materiais que
ajudaram a entender melhor o que ja foi pesquisado sobre deteccdo de anomalias e
como isso se aplica ao mercado de criptomoedas.

Com a base tedrica pronta, foi realizada a coleta dos dados, buscando informa-
cOes histdricas sobre o preco de criptomoedas como Bitcoin, Ethereum e Litecoin, que
seriam usadas ao longo do trabalho. Depois disso, veio a sele¢cao dos algoritmos, onde
foram escolhidos modelos de aprendizado de maquina conhecidos por sua eficiéncia
na deteccao de anomalias, como o Isolation Forest e 0 DBSCAN.

Na etapa seguinte, foi feito o treinamento dos modelos, usando os dados cole-
tados para ensinar os algoritmos a identificar padrées incomuns. Com os resultados
obtidos, foram criadas visualiza¢des para facilitar a analise, usando graficos e represen-
tagdes visuais que tornaram as informac¢des mais claras e acessiveis. Por fim, todas
essas etapas foram registradas na construgdo do documento, reunindo os detalhes do
processo, os resultados alcancados e as conclusbes do estudo.

3.1 BASE DE DADOS

A plataforma Investing (INVESTING, 2023) foi a base de dados escolhida para
coletar os dados a serem utilizados durante o processo de producao deste trabalho.
A investing.com, em si, trata-se de uma plataforma de mercado financeiro que esta
disponivel globalmente, dispondo de inimeros servigos em 44 idiomas diferentes. Com
aproximadamente 21 milhdes de usuarios mensais, de acordo com Similarweb (2023) o
site é destaque, ocupando a 42 posi¢do no ranking de sites de finangas mais visitados.
Fundada em 2007, a investing.com evoluiu ao ponto de se tornar uma ferramenta
confiavel para traders e investidores, onde ha a possibilidade de obter dados em
tempo real, cotagdes, graficos e noticias de ultima hora. Abrangendo bolsa de valores,
commodities, criptomoedas, entre outros (INVESTING, 2023).

A escolha da investing como base de dados se deu por motivos de confiabili-
dade e gratuidade, por se tratar de uma plataforma que da acesso gratuito e ilimitado
a ferramentas avancadas do mercado financeiro, incluindo uma base de dados sélida
sobre as criptomoedas abordadas neste trabalho, ja a questdo da confiabilidade se
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da devido ao enorme numero de usuarios espalhados pelo mundo que utilizam a
plataforma. E, por fim, a facilidade com a qual os dados s&o retirados da plataforma,
sendo somente necessario para isso selecionar uma data de inicio e de término da
série temporal a ser analisada e fazer o download dos dados em formato CSV.

Os dados retirados e utilizados da plataforma foram dados histéricos diarios
das criptomoedas utilizadas para desenvolver o trabalho que contém as seguintes
informacgdes agrupadas em colunas (SENNA; SOUZA, 2023):

Preco de Abertura (Abertura): Valor da criptomoeda no inicio do dia.

Preco de Fechamento (Ultimo): Valor registrado no final do dia.

» Preco Maximo (Maxima): Maior valor atingido ao longo do dia.

* Preco Minimo (Minima): Menor valor registrado durante o dia.

Volume de Negociagéo (Vol.): Quantidade total negociada no periodo.

+ Variacao Percentual Diaria (Var%): Percentual de alteracao no preco em relacao
ao dia anterior.

A figura 4 mostra uma parte do conjunto de dados do Bitcoin apés as transfor-
macodes, com informacdes histéricas sobre precos e volumes de negociacao apds o
pré-processamento. O dataset inclui dados como data, preco de fechamento (ultimo),
preco de abertura, maximos e minimos diarios, volume negociado e a variagao per-
centual (Var%). Esse exemplo ilustra como os dados estdo organizados e destaca a
volatilidade do Bitcoin, com variagcdes percentuais expressivas em curtos periodos.
Além do Bitcoin, o trabalho também usa dois outros conjuntos de dados, um para o
Ethereum e outro para o Litecoin, que tém os mesmos parametros. Isso permite uma
analise comparativa entre essas criptomoedas, oferecendo uma visdo mais completa
do comportamento do mercado, levando em conta as caracteristicas de cada ativo o
dataset esta organizado em ordem decrescente de acordo com a coluna da data.

Figura 4 — Dataframe Bitcoin

Data Ultimo Abertura Maxima Minima Vol.

2022-01-01 47738.0 46217.5 479176 462175 312400
2021-12-31 46219.5 471233 485539 45693.6 58180.0
2021-12-30 471233 46470.7 479014 46003.0 60960.0
2021-12-29 46461.7 475484 48121.7 461278 63920.0
2021-12-28 47545.2 507034 50703.8 473457 743900

Fonte: Elaborado pelo autor
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Com os dados que foram utilizados retirados da plataforma Investing os mes-
mos foram submetidos as respectivas transformacdes de dados para se adequar ao
contexto do trabalho. Onde foram criados graficos para facilitar a compreensao do
historico de dados. Os notebooks utilizados para as transformacoes estao disponiveis
no Github

A figura 5 mostra um grafico de candlestick que acompanha a cotagao do
Bitcoin em dolares entre janeiro de 2019 e janeiro de 2022. As velas vermelhas indicam
dias em que o preco de fechamento foi menor do que o de abertura, sinalizando
queda, enquanto as velas verdes representam dias de valorizacdo. E possivel notar
um crescimento expressivo no preco do Bitcoin a partir do final de 2020, atingindo
seu maior valor histérico em 2021, seguido por um periodo de forte volatilidade, com
oscilagdes constantes. Essa visualizagao ajuda a entender as variagées no mercado de
criptomoedas e destaca o comportamento imprevisivel do Bitcoin ao longo do tempo.

Figura 5 — Cotacao do Bitcoin ao longo dos anos a serem testados hos modelos (2019 — 2022)

Cotagéo do Bitcoin
[W velas vermelhas — Preco caiu (Fechamento < Abertura /elas verdes — Preco subiu (Fechamento > Abertura

2go (USD)

Pri
=

Fonte: Elaborado pelo autor

A figura 6 mostra um grafico de candlestick que acompanha a cotacao do
Ethereum em délares entre janeiro de 2019 e janeiro de 2022. Assim como o Bitcoin
5, o gréfico exibe periodos de valorizagédo e queda, representados por velas verdes e

T https:/github.com/FThierryDev/TCC.git
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vermelhas, respectivamente. Até meados de 2020, o preco do Ethereum se manteve
relativamente estavel, com variacées moderadas. No entanto, a partir do final de 2020, a
criptomoeda passou por um crescimento significativo, seguindo uma tendéncia parecida
com a do Bitcoin e atingindo seu pico histérico em 2021, quando superou os 4.000
dolares. Apesar dessa semelhancga, o Ethereum apresentou oscilagdes ainda mais
intensas em certos momentos, possivelmente influenciadas por fatores préprios do seu
ecossistema, como atualizacdes na rede e o aumento do uso de contratos inteligentes,
que impactaram diretamente sua volatilidade no mercado.

Figura 6 — Cotacao do Ether ao longo dos anos a serem testados nos modelos (2019 — 2022)

Cotag&o do Ethereum
[ M Velas vermelhas — Preco caiu (Fechamento < Abertura, ‘elas verdes — Preco subiu (Fechamento > Abertura)|

Prego (USD)

Jan 2018 Jul 2019 Jan 2020 Jul 2020 Jan 2021 Jul 2021 Jan 2022

Data

Fonte: Elaborado pelo autor

A figura 7 mostra um grafico de candlestick que representa a cotacao do Li-
tecoin em ddlares entre janeiro de 2019 e janeiro de 2022. Assim como nos graficos
anteriores 5 6, as velas verdes indicam momentos de valorizacdo, enquanto as ver-
melhas representam periodos de queda. Até 2020, o Litecoin teve um crescimento
moderado em comparagao com as outras criptomoedas, com variagdes menos inten-
sas. No entanto, a partir do final de 2020, ele seguiu a mesma tendéncia de forte
valorizagao observada no Bitcoin e no Ethereum, atingindo seu pico em 2021, quando
ultrapassou 400 délares. Apesar desse movimento semelhante, o Litecoin se mostrou
ainda mais volatil, registrando picos de alta e quedas bruscas em curtos periodos.
Essa instabilidade pode estar relacionada a sua menor adogao institucional e a maior
influéncia do mercado especulativo sobre seu preco.
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Figura 7 — Cotacao do Litecoin ao longo dos anos a serem testados nos modelos (2019 — 2022)

Cotagéo do Litecoin

[W Velas vermelhas — Prego caiu (Fechamento < Abertura elas verdes — Prego subiu (Fechamento > Abertura)|

Preco (USD)

Fonte: Elaborado pelo autor

Ao observar os dados de 2020 e 2021, fica claro que houve grandes oscilagdes
nas criptomoedas analisadas, com momentos de forte valorizagdo seguidos por quedas
bruscas. No entanto, cada uma delas se comportou de maneira diferente: o Bitcoin
teve variagbes mais controladas, enquanto o Ethereum e o Litecoin passaram por
periodos de volatilidade ainda mais intensos. Apesar dessas diferencgas, foi apenas
com a aplicagao dos modelos que conseguimos identificar anomalias especificas em
cada uma das séries historicas, revelando padrdes atipicos que nao eram tao evidentes
a primeira vista nos graficos.

3.2 PRE-PROCESSAMENTO DOS DADOS

Antes da aplicacdo das técnicas de deteccao de anomalias propostas, foi
necessaria a realizagdo de uma prepara¢dao com os dados utilizados, visando a garantia
da interpretacdo correta dos dados por parte dos métodos de deteccao utilizados para
a realizacao do experimento. O processo se deu por etapas, sendo elas 3, conversao
de tipos, normalizagao e a divisao dos dados.

Durante a etapa de converséo de tipos, as datas foram convertidas para o
formato datetime, e os valores numéricos passaram por ajustes, como a remogcao
de caracteres indesejados, como pontos e virgulas. Além disso, valores no formato
"K"(milhares) e "M"(milhées) na coluna de volume foram convertidos para seus equiva-
lentes numéricos (AMARAL et al., 2017).
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O Algoritmo 1 apresenta o tratamento realizado nos dados utilizados para o
desenvolvimento desse trabalho. Utilizando o bitcoin como exemplo, foi realizado um
processo de pré-processamento detalhado.

Ajustando o formato das datas para que fossem reconhecidas corretamente.

Padronizando os valores de pre¢co como ultimo, abertura, maxima e minima,
transformando niumeros com virgulas e pontos em valores decimais simples.

» Para o volume de negociagéo, que aparecia com abreviagcbes como K para mil
e M para milh&o, foi desenvolvido um método para converter os simbolos em
nuameros inteiros multiplicando por K para 1.000 ou M para 1.000.000.

Ajuste da coluna de variacao percentual, removendo o simbolo % e substituindo
virgulas por pontos, além de preencher eventuais dados faltantes com zero.
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Algoritmo 1 — Conversao de Tipos

# Convertendo para os tipos de dados corretos
dados_bitcoin[’Data’] = pd.to_datetime (dados_bitcoin[’Data’], format=
"$d.%m.%Y")

# Conversao de colunas numericas (substituindo separadores de
milhares e decimais)

dados_bitcoin[’Ultimo’] = pd.to_numeric (dados_bitcoin[’Ultimo’].str.
replace(’.’, ’").str.replace(’,’, ".7))

dados_bitcoin[’Abertura’] = pd.to_numeric (dados_bitcoin[’Abertura’].
str.replace(’.’, ’’).str.replace(’',’, ".7))

dados_bitcoin[’Maxima’] = pd.to_numeric (dados_bitcoin[’Maxima’].str.
replace(’.’”, '").str.replace(’',’, ".7))

dados_bitcoin[’Minima’] = pd.to_numeric (dados_bitcoin[’Minima’].str.

replace(’.’, '").str.replace(’',’, ".7))

# Funcdo para converter valores com 'K’ (milhares) e 'M’ (milhdes)
def converter_k_e_m para_numero (value) :

value = value.replace(’,’, ’.") # Substitui virgula por ponto
decimal

if 'K’ in value:
return float (value.replace('K’, 7)) = 1000

elif 'M’ in value:

return float (value.replace('M’, 7)) = 1000000
else:

return float (value)

# Aplicando a conversdo na coluna de volume
dados_bitcoin[’Vol.’] = dados_bitcoin[’Vol.’].apply (
converter_k_e_m para_numero)

14

# Conversao da variacdo percentual, removendo ’'%$’ e tratando valores

nulos

dados_bitcoin[’Var%’] = dados_bitcoin[’Var%’].str.replace(’,’, ".7).
str.rstrip(’%’) .astype (' float’)

dados_bitcoin[’Var%’].fillna (0, inplace=True)

Fonte: Elaborado pelo autor

A etapa da normalizacao garante que todas as variaveis sejam comparaveis,
os dados foram escalonados utilizando o MinMaxScaler, que transforma os valores
para um intervalo comum, entre 0 e 1 (JAISWAL, 2024).

Na divisdo dos dados, 80% foram usados para treinamento e 20% para teste,
mantendo a ordem temporal original, sem embaralhar os eventos, para preservar a
sequéncia natural no tempo (RUPPERT, 2004). A escolha dos hiperparametros e a
forma como os dados foram separados seguiram as diretrizes do estudo Gongalves
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(2023), com algumas pequenas adaptacdes para se ajustarem melhor ao conjunto de
dados utilizado.

3.3 APLICAGAO DAS TECNICAS DE DETECGAO DE ANOMALIAS

Para treinamento dos modelos, excluindo o Z-Score por se tratar de um método
estatistico, foi feita a divisdo dos dados coletados a partir da base de dados em dois
tipos, dados de treinamento (80%) e dados de teste (20%) (RUPPERT, 2004), onde os
dados de treinamento sdo aqueles que foram utilizados para o modelo poder aprender
0 que é “normal” nessa abordagem de anomalias em séries histéricas de criptomoedas
e os de teste foram os dados utilizados para conferir a eficacia dos modelos.

O método Robust Covariance (EllipticEnvelope) assume que os dados seguem
uma distribuicdo normal Gaussiana e utiliza uma técnica chamada covariancia robusta
para identificar anomalias. Essa abordagem cria uma elipse ao redor dos dados con-
siderados normais, considerando a dispersédo deles. Se um ponto estiver fora desse
limite, ele é classificado como uma anomalia.

Ja 0 One-Class SVM define um limite ao redor dos dados considerados "nor-
mais". Ele utiliza uma técnica chamada kernel para transformar os dados em um espago
de alta dimensé&o, onde a maioria dos pontos normais fica separada da origem. Dessa
forma, qualquer ponto que fuja desse padrao pode ser identificado como uma anomalia.

O Isolation Forest usa arvores de decisdo para separar os pontos do conjunto
de dados de forma aleatéria. Como as anomalias costumam ser diferentes do restante
dos dados, elas sao isoladas com menos divisées, ou seja, em menos passos na
arvore. O algoritmo mede a quantidade média de divisdes necessarias e, com base
nisso, identifica os pontos que provavelmente sdo outliers.

O algoritmo Local Outlier Factor (LOF) analisa o quao denso é um determinado
ponto em relagcdo aos seus vizinhos. Se um ponto estiver em uma regido menos densa
do que os demais ao seu redor, ele é classificado como uma possivel anomalia.

Por fim, o Z-score se tratando do Unico método estatistico utilizado, mede o
quao distante um valor esta da média de um conjunto de dados, em termos de desvios
padrao. Quanto maior o Z-score, mais o ponto se diferencia do padréo geral, podendo
ser considerado uma anomalia.

O Algoritmo 2 demonstra o passo a passo para a aplicacdo dos métodos para
a andlise, foram escolhidas seis variaveis financeiras essenciais, Ultimo, Abertura,
Maxima, Minima, Vol e Var%. Essas varidveis ajudam a entender a dinamica do
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mercado, incluindo volatilidade, liquidez e tendéncias, sendo fundamentais para detectar
comportamentos fora do comum.

Algoritmo 2 — Aplicacao dos metodos

# Selecionar as colunas de interesse para a deteccdo de anomalias
cols_in = [’Ultimo’, ’Abertura’, ’Maxima’, ’'Minima’, ’'Vol.’, ’'Var$’]

# Definicdo dos métodos de deteccdo de anomalias

anomaly_algorithms = {
"Robust covariance": EllipticEnvelope(),
"One-Class SVM": svm.OneClassSVM(nu=0.15, kernel="rbf", gamma
=0.1),
"Isolation Forest": IsolationForest (random_state=42),

"Local Outlier Factor": LocalOutlierFactor (n_neighbors=35,
novelty=True),
"Z-score": stats.zscore

# Normalizando os dados

scaler = MinMaxScaler ()
train_scaled = scaler.fit_transform(train_df[cols_in])
test _scaled = scaler.transform(test _df[cols_in])

# Treinamento e aplicacao dos algoritmos
results = {}
for name, algorithm in anomaly_algorithms.items () :
if name == "Local Outlier Factor":
algorithm.fit (train_scaled)
y_pred = algorithm.predict (test_scaled)

y_pred = y_pred == -1
elif name == "Z-score":
= [np.abs(stats.zscore(test_scaled[:, 1])) > 1.5 for i

y_pred
in range (test_scaled.shape[l]) ]

df_zscore = pd.DataFrame(y_pred).T

y_pred = df_zscore.any (axis=1) .values

else:

algorithm.fit (train_scaled)

y_pred = algorithm.predict (test_scaled)

y_pred = y_pred == -1

results[name] = y_pred

Fonte: Elaborado pelo autor

Para as variaveis poderem ser comparadas justamente, foi utilizada a técnica
de normalizacdo com MinMaxScaler, do scikit-learn. Esse método ajusta os valores
para ficarem no intervalo de 0 a 1. A normalizacéo foi feita separadamente para os
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conjuntos de treino e teste, garantindo que os dados do teste nao fossem influenciados
por informacdes do treino, evitando assim qualquer vazamento de dados.

Para cada método, excluindo o Z-Score, que por se tratar de um método esta-
tistico passa diretamente pela fase de testes, dispensando o treinamento, o processo
segue duas etapas:

1. Treinamento: O método aprende o padrao dos dados normais a partir do con-
junto de treino normalizado, excluindo o Z-Score que nao precisa da fase de
treinamento.

2. Predicao: O método analisa os dados do conjunto de teste e identifica possiveis
anomalias.

3.4 AVALIACAO DOS METODOS

Para validagéo, os resultados obtidos pelos métodos foi feito o uso de métri-
cas de avaliacao, sendo elas, Percentual de Anomalias, Silhouette Score e Teste de
Kolmogorov-Smirnov (KS), sendo estas métricas amplamente utilizadas na avaliagéo
de modelos de machine learning e, para facilitar a visualizagdo dos resultados, foram
utilizados graficos.

O Percentual de Anomalias mostra a quantidade de dados considerados fora
do padrao em relacao ao total analisado. Esse numero pode variar dependendo do
algoritmo usado e das caracteristicas dos dados. No mercado financeiro, um percentual
baixo geralmente indica eventos raros e importantes, enquanto um percentual mais alto
pode refletir uma maior volatilidade (CUNHA, 2024).

O Silhouette Score é uma métrica usada para avaliar a qualidade dos grupos
formados em algoritmos de aprendizado nao supervisionado. Ele verifica o quao bem
cada ponto se encaixa em seu proprio grupo em comparagao com outros grupos. O
valor varia de —1 a 1: quanto mais préximo de 1, mais bem definidos e separados estéo
0S grupos, valores proximos de 0 indicam que 0s grupos estdo sobrepostos, e valores
negativos sugerem que alguns pontos foram classificados no grupo errado (JANUZAJ
et al., 2023).

O Teste de Kolmogorov-Smirnov é uma técnica estatistica usada para com-
parar se uma amostra segue uma distribuicao especifica ou se duas amostras tém
distribuicdes semelhantes. Ele mede a maior diferenca entre as curvas de distribuicao
acumulada dos dados analisados.
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O resultado do teste inclui o p-value (MIOLA; MIOT, 2021), que indica a proba-
bilidade de observar essa diferenca caso as distribuicdes sejam iguais. Se o p-value for
menor que um limite pré-definido, significa que ha uma diferenca significativa entre as

distribuicdes.

O Algoritmo 3 demonstra a aplicacdo das métricas de avaliacao nos métodos
utilizados no trabalho para a detec¢cao de anomalias, onde foi utilizado um lago de
repeticao para realizar um loop pelas métricas em cada um dos algoritmos por meio de
um dicionario com a chave sendo o nome do algoritmo e um array com as anomalias
detectadas pelo mesmo para aplicar as métricas nos dados recebidos.

Algoritmo 3 — avaliacao dos metodos

# Avaliacao dos

p_values = {}
p_stats_ = {}
percent = {}

silhouette scores =

for name, y_pred in
# Percentual de
percent [name] =

# Silhouette
labels =

Score para amostras

algoritmos

{1}
results.items () :
anomalias

np.mean (y_pred)

nado—andmalas

[1 if not i else -1 for i in y_ pred]

if len(np.unique (labels)) > 1:

silhouette scores[name] =

silhouette_samples (test_scaled,

labels) .mean ()

else:

Il
o

silhouette_scores|[name]

# Kolmogorov—-Smirnov test
normal = test_df[~y_pred]
anomaly = test_df[y_pred]
for col in cols_in:
if not normal.empty and not anomaly.empty:

stats_, pvalue = stats.ks_2samp (normal[col], anomaly[col
1)

p_values[f"{col}_{name}"] = pvalue

p_stats_[f"{col}_{name}"] = stats_

Fonte: Elaborado pelo autor

Para tornar as informacdes do projeto mais faceis de compreender, foram
utilizados trés tipos de graficos: candlestick, dispersao e barras. O gréafico de candlestick
mostra como 0s pre¢os variam ao longo do tempo, destacando valores como abertura,
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fechamento, maxima e minima. O grafico de dispersao auxilia na identificacdo de
padrdes e relagdes entre variaveis, enquanto o grafico de barras permite comparar
quantidades de forma simples e clara. Juntos, esses graficos tornam a analise dos
dados mais visual e intuitiva.

O gréfico de candlestick, ou grafico de velas, € uma ferramenta visual utilizada
na analise técnica de mercados financeiros para representar variagdes de precos
de ativos em um determinado periodo. Sua popularidade deve-se a capacidade de
sintetizar informac¢des complexas visualmente, auxiliando traders na interpretacéo do
sentimento do mercado (FERNANDES et al., 2015).

O gréfico de dispersao, ou diagrama de dispersao, € uma forma visual de
mostrar a relacao entre duas variaveis numéricas. Cada ponto no grafico representa
um par de valores, 0 que permite observar como uma variavel varia em relacéo a
outra. Esse tipo de grafico é muito util para identificar padrdes, tendéncias e possiveis
conexdes entre os dados analisados (MARTINS, 2014).

O grafico de barras € uma forma visual simples e eficaz de comparar dife-
rentes categorias ou grupos de dados. Ele usa barras retangulares, cujo tamanho
varia conforme o valor que representam, facilitando a andlise e a comparacao das
informacdes. Esse tipo de gréafico é muito utilizado para mostrar dados qualitativos ou
quantitativos discretos, sendo indispensavel em areas como educacao, estatistica e
pesquisa cientifica (MARTINS, 2018).

Todos os graficos criados serdao apresentados no Capitulo 4 que aborda os
resultados deste trabalho.



47

4 RESULTADOS

Neste capitulo sdo apresentados os resultados obtidos a partir das métricas de
avaliacao de desempenho obtidas pelos experimentos feitos com métodos de detecgéo
de anomalias usando os dados histéricos das criptomoedas, Bitcoin, Ethereum e
Litecoin.

4.1 ANOMALIAS ENCONTRADAS

Cada método se comportou de formas diferentes, considerando a criptomoeda
em que era aplicado, tendo em vista que a volatilidade da criptomoeda nao tem um
parametro pré-definido, ou seja, o bitcoin poderia estar perdendo valor enquanto o
ethereum ganhava valor. Outro ponto a ser considerado é a diferenca nos valores
das criptomoedas, o bitcoin é a moeda com maior valor utilizado, fazendo com que
o comportamento que os métodos apresentaram para ele ndo seja o0 mesmo que
apresentaram para as outras criptomoedas.

A figura 8 demonstra os resultados das aplicacdes das técnicas nos dados do
Bitcoin por meio de um grafico de dispersdo onde as amostras consideradas normais
sdo azuis e as consideradas anébmalas sao destacadas em vermelho. Visivelmente no
grafico, o Robust Covariance tem um numero de anomalias destacadas extremamente
baixo em comparagdo com os outros métodos. Isso ocorre devido a natureza das
criptomoedas de nao seguir um padrao fixo e previsivel em conjunto com a configuracao
dos hiperparametros, fazendo com que o robust couvariance acabe considerando
grande parte dessas variagdbes como normais, deixando de marcar muitos pontos
como andémalos porque o algoritmo assume que os dados seguem uma distribuicao
gaussiana (AMIR; PRASETYO, 2020).

Figura 8 — Grafico de dispersao resultado dos métodos aplicados no Bitcoin
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A figura 9 representa o grafico de dispersao construido com a aplicacéo das
técnicas, assim como no bitcoin. As amostras em azul sdo amostras normais e as ver-
melhas, anomalias. Novamente, o comportamento do robust couvariance se demonstra
ineficiente para detec¢cao nos experimentos testados nesse trabalho em padrdes que
demonstram grande volatilidade como o mercado de criptomoedas, s6 que, diferente-
mente dos resultados com o bitcoin no ethereum o algoritmo ndo conseguiu identificar
uma anomalia sequer.

Figura 9 — Grafico de dispersao resultado dos métodos aplicados no Ethereum
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Fonte: Elaborado pelo autor

A figura 10, por fim, apresenta o mesmo grafico utilizado nas outras duas
criptomoedas, onde amostras em azul sdo normais e em vermelho anomalias. por
fim o ultimo também demonstra que o robust couvariance pode nao ser o algoritmo
mais indicado para detectar anomalias no mercado de criptomoedas, ja que ele nao
conseguiu identificar nenhuma anomalia nos testes com o Litecoin.
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Figura 10 — Grafico de dispersao resultado dos métodos aplicados no Litecoin
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Fonte: Elaborado pelo autor

Os trés ativos analisados demonstram uma tendéncia de crescimento ao longo
do periodo, mas com oscilagdes tipicas da volatilidade do mercado de criptomoedas. A
quantidade de anomalias detectadas variou conforme o algoritmo utilizado.O Robust
Covariance (Elliptic Envelope) foi 0 mais conservador, identificando poucas anomalias
no caso do bitcoin e nenhuma anomalia nos ativos Ethereum e Litecoin, enquanto o
One-Class SVM marcou muitas no inicio das séries, sendo mais sensivel a pequenas
variacoes. O Isolation Forest e o Local QOutlier Factor conseguiram um equilibrio melhor,
identificando principalmente picos e quedas mais significativas. Ja o Z-Score detectou
inUmeras anomalias, especialmente nos valores mais extremos. Os momentos de alta
volatilidade e mudancgas bruscas nos precos foram os que mais resultaram na marcacao
de anomalias, principalmente pelos métodos Isolation Forest, Local Outlier Factor e
Z-Score.

4.2 METRICAS

As métricas utilizadas para avaliagdo dos algoritmos em cada cenario foram
abordadas por meio de graficos e tabelas para facilitar o entendimento dos resultados,
sendo elas: Percentual de Anomalias, Silhouette Score e Kolmogorov-Smirnov test

A figura 11 representa um grafico de barras que compara o percentual de
anomalias detectadas pelos métodos de deteccao de anomalias utilizados para os
experimentos com o Bitcoin. O eixo X representa os algoritmos utilizados, enquanto o
eixo Y mostra a porcentagem de pontos identificados como anémalos.
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Figura 11 — Grafico com percentual de anomalias detectadas no Bitcoin

Percentual de Anomalias (BTC)

0.7 1

0.6 1

0.5

0.4 1

0.3

Percentual de Anomalias (BTC)

0.2 7

0.1 1

0.0 -
@ = g <] w
U o =
< @ < S a
g ° = wn
= L b L |
[+ wi = [ [
= o o w
S 9 = =
) @ m =
% c o Q
o = = I
=} U
< g

Algoritmo

Fonte: Elaborado pelo autor

A tabela 1 é resultado das informacgdes presentes no gréafico da figura 11, ela
apresenta a quantidade de pontos marcados como anémalos por cada método de
deteccao utilizado. Os valores estao indicados com =+, indicando que se tratam de
valores aproximados e podem variar um pouco dependendo da execuc¢ao do método e
da distribuicdo dos dados.

Como ja era esperado, analise dos métodos de deteccado de anomalias mostrou
que o Robust Couvariance foi 0 mais conservador, identificando somente +2% dos
pontos como andmalos. Isso significa que ele considera a maioria das variagées como
normais, podendo nao ser ideal para séries temporais volateis como as de criptomoedas.
Ja os métodos One-Class SVM, Isolation Forest e Local Outlier Factor foram muito
mais sensiveis, detectando +£61%, +63% e +68% de anomalias, respectivamente.
Esses algoritmos sdo bons para identificar oscilagées no mercado, mas podem acabar
classificando muitas variagdes naturais como anomalias, aumentando o risco de falsos
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Tabela 1 — Percentual de Anomalias Detectadas no Bitcoin por Método

Meétodo Percentual de Anomalias (%)
Robust Covariance +2%
One-Class SVM +61%
Isolation Forest +63%
Local Ouitlier Factor +68%
Z-Score +25%

Fonte: Elaborado pelo autor

positivos. O Z-Score, por sua vez, teve um desempenho intermediario, marcando +25%
dos pontos como anémalos, sendo mais equilibrado e focando em valores extremos
sem exagerar na deteccao.

A figura 12 apresenta o gréafico de barras que demonstra o percentual de
anomalias detectadas pelos algoritmos aplicados aos dados do Ethereum. O eixo X
representa os algoritmos utilizados, enquanto o eixo Y mostra a porcentagem de pontos
identificados como anémalos.

Figura 12 — Grafico com percentual de anomalias detectadas no Ethereum
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A tabela 2 sao os resultados que compdem o grafico da figura 12, a mesma
representa as anomalias identificadas nos dados do ethereum pelos métodos em

valores numéricos aproximados.

Tabela 2 — Percentual de Anomalias Detectadas no Ethereum por Método

Método

Percentual de Anomalias (%)

Robust Covariance 0%

One-Class SVM +35%
Isolation Forest +5%
Local Outlier Factor +25%
Z-Score +20%

Fonte: Elaborado pelo autor

O One-Class SVM foi o método que mais marcou anomalias, identificando
+35% dos pontos como atipicos, o que pode indicar um alto numero de falsos positivos.
Ja o Local Outlier Factor e o Z-Score tiveram um comportamento mais equilibrado,
detectando entre +£20% e +25% das anomalias, sendo Uteis para capturar mudancas
no mercado sem exagerar na marcacao. O Isolation Forest, por sua vez, foi o0 mais
conservador, identificando menos de +10% das observag¢des como anémalas, o que
sugere que ele focou somente em eventos realmente fora do padrdo. Por fim, o Ro-
bust Couvariance nao encontrou anomalias, ao assumir que os dados seguem um
comportamento estavel, podendo nao ser ideal dada a natureza volatil dos dados.

A figura 13 apresenta o grafico com o percentual de anomalias detectadas no
litecoin com os métodos utilizados para a deteccéo.



Figura 13 — Grafico com percentual de anomalias detectadas no Litecoin
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A tabela 3 séo os resultados que compdem o grafico da figura 13, a mesma
representa as anomalias identificadas nos dados do litecoin pelos métodos em valores

numeéricos aproximados.

Tabela 3 — Percentual de Anomalias Detectadas no Litecoin por Método

Método Percentual de Anomalias (%)
Robust Covariance 0%

One-Class SVM +22%

Isolation Forest +28%

Local Outlier Factor +42%

Z-Score +24%

Fonte: Elaborado pelo autor

O Robust Covariance nao detectou anomalias, considerando que os dados
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seguem um padrao normal. O One-Class SVM marcou cerca de +22% das observa-
¢cbes como anémalas, mas pode estar capturando variagdées naturais como se fossem
eventos incomuns, gerando possiveis falsos positivos. Ja o Isolation Forest teve um
desempenho mais equilibrado, detectando +28% das anomalias e conseguindo focar
melhor em eventos realmente atipicos. O Local Outlier Factor foi 0 mais sensivel, classi-
ficando +42% dos pontos como andmalos, 0 que pode significar que ele esta incluindo
oscilacées normais do mercado. Por fim, o Z-Score identificou +24% das anomalias,
concentrando-se nos valores mais extremos, mas sem exagerar na marcagao.

A analise dos algoritmos de deteccdo de anomalias revelou diferencgas signifi-
cativas no comportamento das criptomoedas Bitcoin, Ethereum e Litecoin. O Robust
Couvariance foi 0 método mais conservador, quase nao identificando anomalias, espe-
cialmente no Ethereum e no Litecoin, onde o método nao conseguiu identificar uma
unica anomalia. O One-Class SVM mostrou-se bastante sensivel, detectando inumeras
anomalias, o que pode indicar uma alta taxa de falsos positivos. Ja o Isolation Forest
teve um desempenho mais equilibrado, conseguindo diferenciar melhor os eventos
realmente atipicos das variagées normais do mercado.

O Local Outlier Factor foi o método mais agressivo, identificando muitas ano-
malias, o que pode incluir até mesmo oscilacdes naturais como eventos incomuns,
tornando-o um dos mais sensiveis, mas também mais propenso a falsos positivos.
O Z-Score, por outro lado, apresentou um comportamento intermediario, sendo util
para capturar valores extremos sem exagerar na marcacao de anomalias. No geral,
algoritmos mais sensiveis, como Local Outlier Factor e One-Class SVM, detectam mais
anomalias, enquanto métodos mais seletivos, como Isolation Forest e Z-Score, ofere-
cem um equilibrio melhor, reduzindo a possibilidade de falsos positivos e tornando-se
opcbes mais adequadas para analises mais precisas.

A figura 14 um grafico de barras que mostra os resultados do Silhouette Score
para os métodos de deteccao de anomalias aplicados nos dados do Bitcoin.
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Figura 14 — Grafico Silhouette Score no Bitcoin
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Fonte: Elaborado pelo autor

A tabela 4 apresenta em forma de valores os resultados da tabela 14 do
Silhouette Score para cada método de detecgdo de anomalias aplicado ao Bitcoin.

Tabela 4 — Silhouette Score para Deteccao de Anomalias no Bitcoin

Método

Silhouette Score

Robust Covariance

+0.80

One-Class SVM

+0.45

Isolation Forest

+0.40

Local Outlier Factor

+0.30

Z-Score

+0.40

Fonte: Elaborado pelo autor

Nos resultados com os dados do bitcoin o Robust Covariance obteve o maior
Silhouette Score +0.80, indicando que conseguiu a melhor separagdo entre anomalias
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e dados normais, mas isso provavelmente se deve ao seu critério mais restritivo, que
identifica um numero muito menor de anomalias. O One-Class SVM, com um Silhou-
ette Score de +0.45, e o Isolation Forest, com +0.40, apresentaram uma separagao
moderada, sugerindo que seus critérios de detec¢do sdo menos rigidos e permitem
capturar mais variagées no mercado. O Local Outlier Factor teve o pior desempenho,
com um Silhouette Score de +0.30, o que indica que algumas das anomalias detecta-
das podem estar misturadas com os dados normais, aumentando a chance de falsos
positivos. O Z-Score, com um Silhouette Score de +0.40, apresentou um desempenho
intermediario, sugerindo que sua abordagem estatistica pode néo ser a mais eficiente
para identificar padrdes mais complexos no comportamento do Bitcoin.

A figura 15 representa um gréfico que demonstra os resultados do Silhouette
Score para os métodos de deteccado de anomalias aplicados nos dados do Ethereum.

Figura 15 — Grafico Silhouette Score no Ethereum
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A tabela 5 apresenta em forma de valores os resultados da tabela 15 do
Silhouette Score para cada método de deteccao de anomalias aplicado ao Bitcoin.

Tabela 5 — Silhouette Score para Deteccao de Anomalias no Ethereum

Método Silhouette Score
Robust Covariance -
One-Class SVM +0.18
Isolation Forest +0.59
Local Outlier Factor +0.30
Z-Score +0.38

Fonte: Elaborado pelo autor

O Isolation Forest foi o método que conseguiu a melhor separagdao entre
anomalias e dados normais +0.60, indicando que foi mais eficiente em distinguir
padrées incomuns no Ethereum. O Z-Score +0.38 e o Local Outlier Factor +0.30
tiveram um desempenho intermediario, sugerindo que conseguiram identificar algumas
anomalias, mas sem uma separacao tao clara entre os grupos. Ja o One-Class SVM
+0.18 teve a pior separacgao, indicando que muitas das anomalias detectadas podem
estar misturadas com os dados normais, aumentando o risco de falsos positivos. O
Robust Covariance nao teve impacto na andlise, por ndo identificar anomalias, nao
gerando o agrupamento necessario para calcular o Silhouette Score.

A figura 16 representa um grafico que demonstra os resultados do Silhouette
Score para os métodos de deteccao de anomalias aplicados nos dados do Litecoin.
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Figura 16 — Grafico Silhouette Score no Litecoin
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A tabela 6 apresenta em forma de valores os resultados do grafico 16 do
Silhouette Score para cada método de deteccdo de anomalias aplicado ao Litecoin.

Tabela 6 — Silhouette Score para Deteccao de Anomalias no Litecoin

Método

Silhouette Score

Robust Covariance

One-Class SVM

+0.35

Isolation Forest

+0.18

Local Outlier Factor

+0.06

Z-Score

+0.22

Fonte: Elaborado pelo autor

Dados os resultados apresentados no Litecoin o One-Class SVM foi o0 método
que teve a melhor separagéo entre anomalias e dados normais 4-0.35, mostrando que
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conseguiu identificar padrées incomuns de forma mais clara. O Z-Score +0.22 e o
Isolation Forest +0.18 tiveram um desempenho intermediario, conseguindo distinguir
as anomalias, mas sem uma separacgao tao precisa. Ja o Local Outlier Factor +0.06
apresentou o pior resultado, indicando que as anomalias identificadas podem estar
misturadas com os dados normais, aumentando a chance de falsos positivos. Por Gltimo,
0 Robust Covariance néo teve impacto na analise, por ndo detectar nenhuma anomalia.

A analise do Silhouette Score para cada criptomoeda demonstrou que a se-
paragao entre dados normais e andmalos varia bastante entre as criptomoedas. No
Bitcoin, o Robust Covariance teve o melhor desempenho +0.80, mas nao foi relevante
para o Ethereum e o Litecoin, pois ndo detectou anomalias nos dados. No Ethereum, o
Isolation Forest se destacou +0.59, conseguindo diferenciar bem os padroes normais
dos eventos atipicos. Ja no Litecoin, o One-Class SVM foi o método mais eficiente
+0.35, indicando que conseguiu capturar melhor as anomalias nessa criptomoeda.

Métodos como Z-Score e Local Outlier Factor tiveram um desempenho inter-
mediario, com valores entre +0.30 e +0.40, mostrando que eles conseguiram separar
as anomalias dos dados normais de forma razoavel, mas sem tanta precisdo. O Local
Outlier Factor teve o pior desempenho no Litecoin Local Outlier Factor0.05), sugerindo
gue teve dificuldades para diferenciar anomalias reais de varia¢gdes naturais do mercado.
No geral, cada criptomoeda respondeu melhor a um método especifico: Isolation Forest
foi mais eficiente para o Ethereum, Robust Covariance para o Bitcoin no contexto da
métrica do silhouette score e One-Class SVM para o Litecoin, reforgando a importancia
de escolher o algoritmo mais adequado para cada tipo de dado e comportamento do
mercado.

O resultado do Kolmogorov-Smirnov test fica dividido em duas métricas, o
p-value e a KS-Statistics. O p-value indica a probabilidade de que as amostras anali-
sadas sigam a distribuicao esperada; um valor baixo sugere que as distribuicbes sao
significativamente diferentes. A KS-Statistics mede a maior diferenca entre as fungdes
de distribuicdo acumulada das amostras; quanto maior esse valor, maior a divergéncia
entre as distribuicdes comparadas (COMMUNITY, 2025).

A figura 17 representa os resultados do p-value para cada atributo da amostra
de dados do Bitcoin para todos os métodos utilizados para detectar anomalias.
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Figura 17 — Grafico P-Value no Bitcoin

P-Value (BTC)
Ultimo Abertura Maxima Minima Vol. Var%
05
04
203
5.0
2
2
i
02
01
0.0 T T T T T T T T T T T T T T T T T T T T
v = ¥ 5 v = 5w e £ # 5 @ s = 8 5 g = # 5 @ ¢ =T ¥ 5 @
g = & £ 5 g = 2 5 g = ¢ £ 5 g = ¢ 8 5 g = ¢ £ 5 g = 9 8 5
s 2 5 g8 & LI ] s 2 8 & 3 s 2 85 & @& s 2 5 & 3 s 2 8 & 3
5 4 SN g 4 CN 5 4 N 5 4 N F 84 = L 0N g & - L oA
© 5 o 5 © © 5 & £ 5 5 £ 5
g o £ ¢ 9 < g T £ ¢ o £ 2 g G 2 2 e o 2 2
z ¢ = 3 s 2 2 s ¢ B - ¢ B 3 . & B 3 - ¢ B 35
5 2 g 8 5 2 <] 5 2 g 5 £ g © 5 £ g © 5 2 g ©
2 ° 2 3 3 ©° = 2 ° 2 3 2 ° 2 3 2 ©° 2 3 2 © £ 3
£ g & g e e g & 3 e g
= 3 3 3 3 3 3
Algoritmo Algoritmo Agoritmo Algoritmo Agoritmo Algoritmo

Fonte: Elaborado pelo autor

O Robust Covariance apresentou altos valores de P-Value para todos os
atributos, indicando que os dados analisados nao diferem significativamente de uma
distribuicdo normal. Demonstrando por que esse método quase nao detectou anomalias,
ja que por caracteristica prépria ele considera a maioria dos dados como pertencentes
ao comportamento esperado.

Em contrapartida, os demais métodos tiveram P-Values muito baixos, sugerindo
que identificaram mudancgas significativas nos dados. Levando esses algoritmos a
marcar um namero maior de anomalias ao reconhecerem padrdes fora do esperado
com mais facilidade.

A figura 18 representa os resultados do KS-Statistcs para cada atributo da
amostra de dados do Bitcoin para todos os métodos utilizados para detectar anomalias.

Figura 18 — Grafico KS-Statistcs no Bitcoin
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O One-Class SVM e o Isolation Forest tiveram os maiores valores de KS-
Statistic, indicando que conseguiram identificar padrdes bem diferentes entre os dados
normais € as anomalias. Isso sugere que esses métodos foram mais sensiveis na
separacao dos pontos fora do padrao.

Com valores intermediarios de KS-Statistic o Local Outlier Factor e o Z-Score,
o que significa que suas detec¢des de anomalias ainda se desviam da distribuicao
original dos dados, mas em menor grau do que One-Class SVM e Isolation Forest.

0 Robust Covariance teve os menores valores de KS-Statistic, mostrando que
seus resultados estdo mais alinhados com a distribuicao original dos dados. Isso
faz sentido, j4 que ele apresentou altos valores de P-Value, indicando que quase
nao detectou anomalias e considerou a maioria dos dados dentro do comportamento
esperado.

O Robust Covariance apresentou P-Values altos e valores baixos de KS-
Statistic, o que indica que ele nao alterou significativamente a distribuicao original dos
dados e, por isso, detectou poucas anomalias. Ja o One-Class SVM e o Isolation Forest
tiveram P-Values baixos e valores altos de KS-Statistic, mostrando que esses métodos
identificaram padrdes bem diferentes dos dados normais. Isso sugere que foram mais
rigorosos na detecc¢ao de anomalias, marcando mais pontos como fora do padrao. Por
outro lado, o Local Outlier Factor e o Z-Score ficaram em um nivel intermediério, o que
indica que detectaram anomalias sem alterar tanto a distribuigéo estatistica dos dados,
equilibrando sensibilidade e precisao.

A figura 19 representa os resultados do p-value para cada atributo da amostra
de dados do Ethereumn para todos os métodos utilizados para detectar anomalias.

Figura 19 — Grafico P-Value no Ethereum
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Os métodos One-Class SVM, Local Outlier Factor e Z-Score tiveram P-Values
muito baixos na maioria dos atributos do Ethereum, o que significa que eles considera-
ram os dados bastante diferentes de uma distribuicdo normal. Isso indica que esses
algoritmos identificaram muitas anomalias, sendo mais rigorosos na deteccao.

O Isolation Forest, por outro lado, apresentou P-Values um pouco mais altos
em algumas variaveis, como Abertura e Volume, sugerindo que ele foi um pouco mais
seletivo e ndo marcou tantas anomalias quanto os outros métodos mais agressivos.

Ja o Robust Covariance nao aparece nos graficos porque nao detectou anoma-
lias relevantes no Ethereum o que faz com que o codigo ndo consiga aplicar as métricas
a ele por néo ter valores anémalos detectados. Indicando que, segundo esse método,
os dados nao se desviaram significativamente da distribuicdo original, mantendo sua
estrutura estatistica quase inalterada.

A figura 20 representa os resultados do KS-Statistcs para cada atributo da
amostra de dados do Ethereum para todos os métodos utilizados para detectar anoma-
lias.

Figura 20 — Grafico KS-Statistcs no Ethereum
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Fonte: Elaborado pelo autor

O One-Class SVM apresentou os maiores valores de KS-Statistcs em quase
todos os atributos analisados, o que mostra que ele identificou padrdes bem diferentes
dos dados normais e foi bastante agressivo na marcag¢do de anomalias.

O Isolation Forest também teve valores altos de KS-Statistcs, especialmente
nas métricas Maxima e Abertura, indicando que detectou um nimero significativo de
anomalias, mas ainda assim de forma um pouco mais equilibrada em comparacéo ao
One-Class SVM.
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Ja o Local Outlier Factor e o Z-Score tiveram valores de KS-Statistcs interme-
diarios, sugerindo que suas deteccodes alteraram a distribuicdo dos dados, mas sem
exageros. Isso significa que eles marcaram anomalias de forma mais moderada, sem
modificar tanto a estrutura dos dados.

Como demonstrado no gréfico, o Robust Couvariance nao tem resultados para
o Ethereum por ndo detectar anomalias na amostra de dados da criptomoeda.

Os algoritmos One-Class SVM, Local Outlier Factor e Z-Score tiveram P-Values
muito baixos, o que indica que marcaram muitas anomalias e alteraram significativa-
mente a distribuicdo dos dados. Isso se reflete nos altos valores de KS-Statistcs,
mostrando que esses métodos detectaram padrdes bem diferentes dos dados normais.
O Isolation Forest apresentou um comportamento mais equilibrado, com P-Values um
pouco mais altos e valores de KS-Statistcs ainda elevados, sugerindo que ele conse-
guiu identificar anomalias de forma significativa, mas sem ser tdo agressivo quanto os
outros métodos. O Robust Couvariance nao teve medidas para o Ethereum.

A figura 21 representa os resultados do p-value para cada atributo da amostra
de dados do Litecoin para todos os métodos utilizados para detectar anomalias.

Figura 21 — Grafico P-Value no Litecoin
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Fonte: Elaborado pelo autor

Os métodos One-Class SVM, Isolation Forest, Local Outlier Factor e Z-Score
apresentaram P-Values muito baixos para quase todos os atributos analisados. Isso
indica que esses algoritmos rejeitam fortemente a ideia de que os dados seguem a
distribuicado original, sugerindo que encontraram uma grande quantidade de anomalias.

Entre eles, o One-Class SVM se destacou na variavel Variacdo Percentual
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Var%, apresentando um P-Value um pouco mais alto. Isso pode indicar que, nessa
métrica especifica, ele foi mais seletivo na marcagao de anomalias, ao contrario do que
ocorreu nas demais variaveis. Nenhum dos métodos analisados teve P-Values altos o
suficiente para sugerir que os dados mantiveram sua distribui¢do original, o que reforca
gue a deteccao de anomalias foi significativa na maioria dos casos.

Figura 22 — Grafico KS-Statistcs no Litecoin
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Fonte: Elaborado pelo autor

O One-Class SVM apresentou os maiores valores de KS-Statistcs em pratica-
mente todos os atributos. Isso indica que ele identificou padrdes muito diferentes dos
dados normais, sendo 0 método mais agressivo na detec¢do de anomalias.

O Isolation Forest também mostrou valores elevados de KS-Statistcs, espe-
cialmente para os atributos de Preco Maximo e Preco de Abertura. Isso sugere que
ele identificou anomalias significativamente, mas com um critério mais equilibrado em
comparacgao ao One-Class SVM.

Ja o Local Outlier Factor e o Z-Score tiveram valores intermediarios de KS-
Statistcs, o que indica que alteraram a distribuicdo dos dados, mas de forma mais
controlada. Isso significa que marcaram anomalias, porém sem modificar os padrdes
estatisticos dos dados de maneira tdo intensa quanto os métodos mais agressivos.

Como ja era esperado, o Robust Couvariance nao tem resultados por néo
detectar anomalias na abordagem do Litecoin.

A comparacgéao entre os graficos de P-Value e KS-Statistics mostra uma relagéo
clara: os métodos que tiveram P-Values baixos como One-Class SVM, Isolation Forest,
Local Outlier Factor e Z-Score também apresentaram altos valores de KS-Statistics.
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Isso significa que eles identificaram muitas anomalias e alteraram significativamente
a distribuicdo dos dados. O Isolation Forest teve um comportamento um pouco mais
equilibrado, com P-Values um pouco mais altos e valores de KS-Statistics ainda
elevados. Isso sugere que ele conseguiu detectar anomalias de forma eficiente, mas
sem ser tdo agressivo quanto os outros métodos. Robust Couvariance nao representa
relevancia no KS-Statistics nos dados do Litecoin

A andlise dos graficos de P-Value e KS-Statistics para Bitcoin, Ethereum e
Litecoin revelou um padrao consistente entre os diferentes algoritmos de deteccéo
de anomalias. Métodos como One-Class SVM, Isolation Forest, Local Outlier Factor
e Z-Score apresentaram P-Values muito baixos na maioria das variaveis analisadas,
indicando que rejeitam fortemente a hipétese de que os dados seguem a distribuicao
original, sugerindo uma alta detecgdo de anomalias. Isso se reflete nos altos valores de
KS-Statistics observados nesses mesmos métodos, mostrando que as anomalias detec-
tadas causaram um desvio significativo na distribuicao dos dados. O Isolation Forest se
destacou por apresentar um equilibrio maior, detectando anomalias significativamente,
mas sem alterar drasticamente a estrutura dos dados. J& o Robust Covariance manteve
P-Values elevados e KS-Statistics baixos para o Bitcoin, confirmando que quase nao
identificou anomalias e preservou a distribuicao original dos dados, ja nas outras duas
amostras Ethereum e Litecoin nao chegou a detectar nenhuma anomalia.

Os resultados das métricas de avaliacdo, como o percentual de anomalias
detectadas e o Silhouette Score, deixam claro que nao existe um Unico método perfeito
para detectar anomalias. Cada algoritmo encontra um equilibrio diferente entre a
sensibilidade e a precisao ao identificar padrdes incomuns, o que impacta diretamente
os resultados da analise.

Entre os métodos analisados, o One-Class SVM e o Local Outlier Factor se
destacaram como o0s mais agressivos, identificando muitas anomalias. No entanto, essa
abordagem mais intensa pode gerar uma quantidade consideravel de falsos positivos,
0 que pode prejudicar a utilidade da deteccao em alguns casos. O Isolation Forest,
por sua vez, se mostrou mais equilibrado, especialmente no caso do Ethereum, sendo
capaz de identificar anomalias de forma eficaz sem alterar muito a distribuicdo dos
dados. Ele se destacou por detectar padrées incomuns sem exagerar na quantidade
de anomalias, tornando-se uma escolha mais equilibrada. O Z-Score teve um desem-
penho intermediario, identificando algumas anomalias, mas com menos eficacia em
comparagao ao Isolation Forest. J& o Robust Covariance foi 0 método menos eficiente,
detectando poucas anomalias e mantendo os dados muito préximos a distribuicao
original, o que limita sua aplicabilidade.
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Ao avaliar a qualidade dos agrupamentos usando o Silhouette Score, o Isolation
Forest se destacou novamente no Ethereum, sendo o método mais eficiente para esse
ativo. Por outro lado, o One-Class SVM foi 0 que obteve melhor desempenho para o
Litecoin, indicando que ele se adapta melhor as caracteristicas dessa criptomoeda. Isso
destaca a importancia de escolher o método de deteccao de anomalias levando em
conta as caracteristicas dos dados e o tipo de ativo, ja que a eficacia de cada algoritmo
pode variar dependendo da volatilidade e dos padrées do mercado.

Esses resultados mostram que ndo existe um unico modelo que funcione
perfeitamente em todas as situacdes. A escolha do melhor algoritmo depende de uma
avaliacdo cuidadosa dos trade-offs entre precisao, seletividade e impacto na estrutura
dos dados, além das caracteristicas especificas de cada criptomoeda. Entre os métodos
testados, o Isolation Forest foi 0 mais equilibrado, pois conseguiu detectar anomalias
sem distorcer a distribuicdo dos dados. Por outro lado, o Robust Covariance se mostrou
menos eficaz, ndo conseguindo identificar anomalias relevantes.
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5 CONSIDERACOES FINAIS

Este estudo explorou como diferentes algoritmos de aprendizado de maquina
e métodos estatisticos podem ser utilizados para identificar anomalias em dados
histéricos de criptomoedas, ajudando a detectar padrées incomuns em um mercado
altamente volatil. Foram testados os algoritmos Isolation Forest, One-Class SVM, Local
Ouitlier Factor, Robust Covariance e Z-Score como método estatistico para avaliar sua
capacidade de identificar desvios nos dados. Os resultados mostraram que nao existe
um Unico método ideal para todas as situagoes, ja que cada algoritmo tem um equilibrio
diferente entre sensibilidade e precisdao na deteccdo de anomalias. Esse equilibrio
depende do que se deseja alcancar com o algoritmo, o que significa que é importante
escolher o método de acordo com as necessidades especificas de cada caso.

Nenhum dos algoritmos analisados conseguiu, sozinho, abranger com eficién-
cia todas as criptomoedas estudadas, e muito menos conseguiria cobrir todo o0 mercado
de criptomoedas. No entanto, os resultados indicam que a escolha do algoritmo deve
considerar a volatilidade e as caracteristicas especificas de cada ativo. O Isolation
Forest se destacou como a abordagem mais equilibrada, enquanto o One-Class SVM e
o Local Outlier Factor foram os mais agressivos na deteccao de anomalias. Para obter
melhores resultados na préatica, a combinacao de diferentes algoritmos pode ser uma
estratégia mais eficiente, permitindo que investidores e analistas tomem decisées mais
seguras e reduzam os riscos no mercado de criptomoedas.

Para avaliar o desempenho dos métodos, foram utilizadas métricas como
percentual de anomalias detectadas, Silhouette Score, teste de Kolmogorov-Smirnov e
P-Value. Essas métricas ajudaram a entender o impacto de cada algoritmo na estrutura
dos dados e 0 quao bem separadas estavam as anomalias detectadas. O Isolation
Forest apresentou o melhor equilibrio entre preciséo e preservacéo da estrutura dos
dados, enquanto o Robust Covariance se mostrou 0 menos eficaz, praticamente nao
identificando anomalias.

Este estudo abre portas para pesquisas futuras que explorem a combinacao
de diferentes métodos, além do uso de redes neurais e técnicas mais avancadas
de aprendizado de maquina para aprimorar ainda mais a deteccao de anomalias
em criptomoedas. Isso pode contribuir para um entendimento mais aprofundado do
comportamento do mercado e fornecer ferramentas mais eficientes para analise e
tomada de decisbes no setor financeiro.
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