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RESUMO

A variedade de aplicagdes, que incluem desde contratos inteligentes até credenciais
académicas criptografadas por Blockchain, evidenciam a versatilidade e profundidade
dessa tecnologia na atualidade, redefinindo modelos tradicionais de seguranga e com-
peténcia. Para compreender essa revolugao, € crucial entender o que é um Blockchain e
sua capacidade transformadora. Este trabalho propde a adog¢éao de uma rede Blockchain,
utilizando a plataforma Hyperledger Fabric, para o gerenciamento de ativos organizacio-
nais por meio da emissao de certificados digitais de uma Autoridade Certificadora (AC).
As ACs desempenham um papel fundamental na autenticacdo de identidades digitais,
mas enfrentam desafios como centralizagdo, vulnerabilidades a ataques cibernéticos
e dificuldades na verificag&o e revogacao de certificados. No contexto educacional, o
Hyperledger Fabric, reconhecido por sua eficacia em ambientes empresariais, sera
implementado como o framework central, propondo seguranca, descentralizagdo e
transparéncia no processo de certificacao digital. A tecnologia Blockchain permitira um
ambiente confiavel para armazenar e autenticar certificados digitais.

Palavras-chave: Blockchain. Hyperledger Fabric. Certificados Digitais. Autoridade
Certificadora.



ABSTRACT

The variety of applications, ranging from smart contracts to blockchain-encrypted acade-
mic credentials, highlights the versatility and depth of this technology today, redefining
traditional models of security and competence. To understand this revolution, it is crucial
to comprehend what Blockchain is and its transformative potential. This work proposes
the adoption of a Blockchain network, using the Hyperledger Fabric platform, for the
management of organizational assets through the issuance of digital certificates by
a Certification Authority (CA). CAs play a fundamental role in authenticating digital
identities but face challenges such as centralization, vulnerabilities to cyberattacks,
and difficulties in certificate verification and revocation. In the educational context, Hy-
perledger Fabric, recognized for its effectiveness in business environments, will be
implemented as the central framework, offering security, decentralization, and transpa-
rency in the digital certification process. Blockchain technology will provide a reliable
environment for storing and authenticating digital certificates.

Keywords: Blockchain. Hyperledger Fabric. Digital Certificates. Certificate Authority
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1 INTRODUCAO

Na frente de uma revolucao tecnoldgica surgem formas de como pode-se
manter a protecédo e a privacidade dos nossos dados, pois, com 0 emergir de uma
vasta quantidade de desafios no mundo atual fica cada vez mais dificil lidar com tanta
informac&o. Em simultaneo a isso, os avancgos cientificos da tdo comentada quarta
revolucao industrial, surge uma tecnologia resultante, o Blockchain, que dispde a ser
revolucionaria se for usada de forma correta, seja empresarial, ou até mesmo para
educacao, ja que uma das suas principais caracteristicas é a capacidade de garantir a
integridade dos registros e a imutabilidade dos dados. (Rocha et at.,2018).

Logo, o Blockchain € um livro-razdo de transag¢ao imutavel, mantido dentro de
uma rede distribuida de nés pares, ou seja, € um sistema de registro de dados onde
sdo demonstrados em blocos encadeados sequencialmente, possuindo a seguranca
para as informacdes registradas que nao podem ser alteradas ou excluidas sem o
consenso da rede. Dessa forma, trata-se de uma tecnologia de armazenamento em
nuvem conhecida como peer-to-peer. Antes de 2008, a tecnologia Blockchain teria
despertado interesse da industria global, ndo apenas no setor financeiro, mas também
em outras areas, como: informatica, inteligéncia artificial, fabricantes de semicondutores,
telecomunicagdes, e-commerce e seguranga de identidades pessoais (Lessak et al.,
2018).

Diante disso, em 2015 surgiu uma das varias plataformas que permite uso de
Blockchain, chamada de Hyperledger Fabric'. Um do pontos chaves da tecnologia é
estar sob a égide da Linux Foundation , que em si tem uma longa e muito bem sucedida
historia de nutrir projetos de cédigo aberto sob governanca aberta que crescam entre
comunidades fortes. Assim, como tem uma biblioteca de codigo-fonte aberta que fica
livre para comunidades fazerem implementacdes relevantes, ja que a Fabric € a primeira
plataforma de contabilidade distribuida a suportar contratos inteligentes autorais em
linguagens de programacao de propdsito geral, tal como Java, Go e Node.js.

Dessa forma, o presente trabalho tem como propdsito demonstrar as diversas
aplicacdes do blockchain por meio da plataforma Hyperledger, oferecendo uma solugéo
para a autenticacao de certificados digitais. Esses certificados representam documentos
eletrdnicos contendo informagdes de individuos ou entidades juridicas. Conforme
destacado por Lebre (2022), a certificagao digital equivale a uma assinatura virtual
e constitui um documento eletrénico que engloba dados do requerente, como nome,

' https://nyperledger-fabric.readthedocs.io/en/latest/whatis.html
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e-mail, CPF, além dos numeros referentes a chave publica e privada. Adicionalmente,
inclui o nome e a assinatura da Autoridade Certificadora (AC) responsavel por sua
emissao.

Enfim, o ponto central sera um software de facil entendimento ja que € assunto
bastante complicado e pouco discutido. Este software usara ferramentas simples da
area da programagéo, envolvendo toda a rede necesséria do blockchain, a linguagem
para interface da plataforma, além de bibliotecas para compilagao dos cédigos para no
fim ser acessivel.

1.1 JUSTIFICATIVA

No contexto que a Blockchain se insere popularmente é um tema debatido
como o uso em criptmoedas, tal como Bitcoin, Ethereum, Cardano, etc.. No entanto, a
blockchain possibilita o registro correto de transagdes utilizando técnicas de criptografia
avancgada tais como secure hash algorithm (SHA)-256 e Rivest, Shamir, and Adleman
(RSA), entre outras, ultrapassando apenas o mundo das moedas virtuais.

A crescente digitalizagéo de processos e a necessidade de garantir a autentici-
dade e seguranca de informagdes exigem solucdes inovadoras para a autenticagcao
e autorizacdo de dados. No contexto educacional, instituicdes enfrentam desafios
relacionados a confiabilidade e a integridade de certificados académicos, frequente-
mente sujeitos a falsificagdes, dificuldades de verificacdo e centralizacdo em poucas
entidades. A adogao da tecnologia Blockchain, por meio do Hyperledger Fabric, propde
uma abordagem descentralizada e segura para enfrentar essas questdes, integrando
uma Autoridade Certificadora (AC) capaz de emitir certificados digitais imutaveis e
verificaveis. Essa implementagcao permite a separacao clara dos dados, garantindo
gue cada certificado digital represente de forma Unica e confiavel a ligacao entre infor-
macoes académicas e seus respectivos proprietarios. Dessa forma, além de mitigar
fraudes e aprimorar a transparéncia, essa solugao proporciona um ambiente escalavel
e confiavel para instituicbes educacionais, modernizando o processo de certificacédo e
autenticidade de credenciais académicas.

Neste projeto, a justificativa para a criacdo de um site que utiliza uma AC
baseada no HyperLedger Fabric se fundamenta na necessidade iminente de modernizar
e fortalecer a infraestrutura educacional, por meio de uma tecnologia em crescimento,
estabelecendo um novo paradigma para a gestdo de dados no setor educacional.
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1.2 OBJETIVOS

1.2.1 Objetivo Geral

Criar uma plataforma intuitiva de infraestrutura de chave publica (ICP), a fim de
demonstrar a criacao e verificacao de certificados digitais, apresentando uma forma de
validagéo, que confirme a veracidade do documento adicionado na plataforma, atraves
do framework Hyperleder Fabric.

1.2.2 Objetivos Especificos

Os objetivos especificos deste trabalho sao:

» Desenvolver uma ICP baseada em Blockchain;

Implementar uma AC baseada no framework HyperLedger Fabric;

Desenvolver as assinaturas digitais usando Hyperledger Fabric.

Implementar a criagdo/revogacao de certificados digitais de maneira facil e intui-
tiva;

Publicacao da ferramenta e dos resultados obtidos em artigos cientificos.

1.3 METODOLOGIA

O projeto propde o uso da tecnologia Blockchain, especificamente por meio do
framework Hyperledger Fabric, para aprimorar o processo de certificagédo digital em um
ambiente educacional. Primeiramente, foi realizado um levantamento te6rico sobre as
capacidades do Blockchain e as vantagens da descentralizagao, buscando compreen-
der a transformacédo que essa tecnologia pode trazer para sistemas de autenticacéo e
certificacéo. A partir dessa base, desenvolveu-se uma Autoridade Certificadora (AC)
utilizando o Hyperledger Fabric, que visa emitir e gerenciar certificados digitais de
maneira segura e transparente. A solucao foi projetada para superar desafios tradi-
cionais das ACs, como centralizagao e vulnerabilidades a ataques, ao incorporar as
funcionalidades de consenso e controle de acesso do Hyperledger Fabric. Dessa forma,
0 uso de Blockchain garante que os certificados sejam imutaveis, verificaveis e que o
processo de revogacao seja realizado de forma eficiente e confiavel.
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2 FUNDAMENTACAO TEORICA

Esta secdo apresenta os principais conceitos envolvidos na forma como a rede
blockchain é projetada e seus beneficios, permitindo que os dados armazenados pos-
sam ser avaliados por todos que tém acesso a rede, tornando os eventos executados e
registrados totalmente transparentes. Com fundamento nisso, existem varias aborda-
gens para construir uma rede blockchain atualmente. Neste trabalho sera utilizada a
abordagem Hyperledger Fabric (Androulaki et al., 2018), proposta e mantida pela Linux
Foundation e pela International Business Machines (IBM). Na Figura 1, explica como
Blockchain funciona.

Figura 1 — Figura adaptada da 101blockchain e da PwC

©e¢ee © — ©

- & -
Solicitagdo de transagéo: ) Criagdo de um bloco ) Bloco é difundido para os
dois agentes decidem iniciar representandoa transagao: nds da rede:
a troca de um dado. a transferéncia é agrupada entra na rede de cadeia de
computadores compartilhados
(4] y o 6
P! R =
&% ) B y L
Validagdo: do bloco e sua Criptografia: apés Transagdo executada:
transagdo por todos os nds validagdo, o bloco & a transferéncia é realizada
(resolugdo do algoritmo e criptografado e adicionado entre as partes envolvidas.
consenso) arede

Fonte: Retirada de'-?

A partir disso, vale evidenciar que o trabalho de Dall’agnol (2022), que elaborou
uma plataforma que chama-se Easy Smart Contracts 3, produzida com o intuito de
desenvolver uma ferramenta para utilizar pouco codigo na criacdo e implantacao de
contratos inteligentes na rede Ethereum, através de uma interface intuitiva, sem a
necessidade de conhecimento prévio em programacao. Além disso, o trabalho também
teve como objetivo avaliar a usabilidade da plataforma Ethereum. Em seu trabalho,
o autor identificou que o Ethereum cria contratos inteligentes com base no block-

' https://101blockchains.com/pt/tecnologia-blockchain-guia/
https://www.pwc.com.br/pt/temas-atuais/blockchain.html
3 hitps://github.com/gabrieldonadel/easy-smart-contracts
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chain, e analisou a falta de ferramentas low-code para o desenvolvimento de contratos
inteligentes e decidiu criar uma plataforma que pudesse preencher essa lacuna.

Outra contribuicao foi apresentada por Santos (2017), que introduziu uma me-
todologia de avaliagao fundamentada nas necessidades tecnoldgicas para a implemen-
tacdo do blockchain no Hyperledger Fabric em ambiente Linux, utilizando contéineres
Docker. Essa abordagem leva em consideragdo o sistema operacional e o sistema
de virtualizacao, juntamente com os servicos necessarios para o funcionamento do
blockchain. Durante os testes realizados em capacidades inferiores de hardware foram
obtidos avaliagdes valiosas para a eficacia da implementacao.

Nas secdes seguintes, serdo demonstradas uma breve definicdo do que é
Blockchain, como funciona o uso da rede, e o raciocinio dos nés, também sera apre-
sentado sobre contratos inteligentes (do inglés: smart contracts), e as particularidades
do framework Hyperledger Fabric com certificados digitais € como funciona a partir
do Blockchain, e os mecanismos de Consenso aplicados na rede. Além de explicar
sobre Autoridade Certificadora (AC) e suas principais funcdes que é emitir e revogar
certificados digitais e um pouco sobre Ethereum.

2.1 AUTORIDADE CERTIFICADORA

Uma Autoridade Certificadora é uma entidade confiavel, em que se pode emitir
e gerenciar certificados digitais em um sistema de chaves publicas (do inglés: Public
Key Infrastructure (PKI)), possuindo vérias fungdes para um ambiente seguro e cripto-
grafado. No estudo de Defrémont et al. (2023) é apresentado uma forma de reducéo da
dependéncia na Autoridade de Certificadora (AC) da rede, destacando a integracédo de
chaves Unicas para o envio de transagdes por terceiros nao confiaveis, além do que,
destaca a necessidade de garantir a integridade e a rejeicdo das transagdes, mesmo
qguando inseridas por outras identidades, além de sugerir uma solugao para superar
esses desafios.

No Hyperledger Fabric, a AC € um componente essencial que gerencia identi-
dades e certifica entidades participantes da rede blockchain. Sua principal funcéo é
emitir, renovar e revogar certificados digitais X.509, garantindo que apenas entidades
autorizadas possam interagir com a rede de forma segura. A AC também auxilia na ge-
racao do MSP (do inglés:Membership Service Provider), que é o sistema de identidade
usado pela rede para autenticar e autorizar transacdées. Um MSP é um componente
gue define as regras que governam as identidades validas para esta organizacgao.

Segundo Araujo e Vieira et al. (2015), as ACs podem ser classificadas em:
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AC raiz, que é a autoridade maxima na hierarquia, responsavel por emitir certificados
para outras, e ACs intermediarias, que atuam como um nivel abaixo da AC raiz e sao
responsaveis por emitir certificados para peers, orderers e usuarios da rede. Garantem
a autenticacao das entidades e permitem uma gestao mais distribuida das identidades.

Na pratica, a AC raiz emite certificados para as ACs intermediarias, que, por
sua vez, emitem certificados para os participantes da rede, ou seja, quando um usuario
ou no tenta interagir com a blockchain, sua identidade € validada pela AC intermediaria
correspondente. Se um certificado precisar ser revogado, € adicionado a uma Lista de
Revogacao de Certificados (CRL) para impedir seu uso indevido.

2.2 ETHEREUM

O Ethereum é outra plataforma Blockchain versatil, que oferece um ambiente
para a criacao de contratos inteligentes e aplicativos descentralizados (DApps). Oliveira
et al. (2022) conduziram uma avaliagao de desempenho de transag¢des em Blockchain,
com foco no protocolo Ethereum onde o estudo buscou avaliar o comportamento da
rede Ethereum em diferentes cendrios, buscando entender como a escalabilidade e
o desempenho da rede sao afetados em ambientes distribuidos. Além disso o estudo
utilizou trés tipos de contratos para realizar os testes de desempenho.

Em sintese a isso, o fundamento na escolha do framework Hyperledger Fabric
€ motivado por ser mais flexivel e modular, permitindo a personalizacdo conforme
as necessidades. A seguir no Quadro 1 sdo apresentadas caracteristicas, tanto do
Hyperledger, quanto do Ethereum#, apresentando implementagées no Blockchain sendo
possivel fazer comparacgao entre elas.

4 https://ethereum.org/pt-br/developers/docs/
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Quadro 1 — Comparacao entre Hyperledger e Ethereum

Caracteristica Hyperledger Ethereum
Criadores Linux Foundation Desenvolvedores
Ethereum
Modelo de Blockchain Privado Publico e Privado
Descricao Plataforma block- | Plataforma  menos
chain modular modular, mas robusta
para contratos inteli-
gentes
Geracao de Contratos Inteligentes | Suporta  contratos | Fundamentado em
inteligentes  (chain- | contratos inteligentes
code) nativos
Moeda Tokens por Smart | Ether e Tokens por
Contracts Smart Contracts
Linguagem de Programacéao Golang, Node.js | Solidity, = Vyper,Go

(JavaScript), Python,
Java

(go-ethereum),Ruby
(Ethereum.rb),Rust
(Ethcontract-rs),PHP
(Ethereum-PHP)

Métodos de Consenso

PBFT, Raft

Proof of Work (PoW),
Proof of Stake (PoS)

Desempenho e Escalabilidade

Alta velocidade e es-
calabilidade para em-
presas

Menor escalabilidade
devido ao processa-
mento global

Casos de Uso Comuns

Empresas,identidade
digital, certificacéo

Financas descentrali-
zadas (DeFi), NFTs,
aplicacdes descentra-
lizadas (DApps)

Fonte: Elaborado pela autora (2025)

A comparacgao entre Hyperledger e Ethereum destaca suas diferencas essenci-
ais. O Hyperledger, é uma blockchain modular voltada para ambientes empresariais
e privados. Ja o Ethereum, criado por uma comunidade descentralizada, pode operar
tanto em redes publicas quanto privadas e € amplamente utilizado para contratos
inteligentes. Uma diferenga importante estd no modelo de permisséo: o Hyperledger
€ permissionado, garantindo que apenas participantes autorizados acessem a rede,
enquanto o Ethereum é n&o-permissionado, permitindo participagéo publica.

Além disso, o mecanismo de consenso difere entre as plataformas: o Hyperled-
ger utiliza PBFT, Raft , que garantem alta eficiéncia e velocidade, enquanto o Ethereum
inicialmente usava Proof of Work (PoW) e atualmente esta migrando para Proof of
Stake (PoS), o que melhora a escalabilidade, mas ainda mantém um modelo mais des-
centralizado. No quesito desempenho, o Hyperledger se destaca por sua escalabilidade
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e rapidez em ambientes empresariais, enquanto o Ethereum tem um processamento
global mais lento devido a validag&o distribuida. Por fim, os casos de uso mostram
que o Hyperledger € mais adequado para gestao de identidades e certificacao digital,
enquanto o Ethereum domina finangas descentralizadas (DeFi), NFTs e aplicativos
descentralizados (DApps).

2.3 O FRAMEWORK HYPERLEDGER FABRIC

O principal objetivo do Hyperledger Fabric é fornecer uma plataforma modular
e extensivel que permita a criagao e a operagao de blockchains permissionadas de
forma eficiente e adaptavel a diversos casos de uso. Esta sendo apresentado como
um sistema pioneiro que redefine a forma como as blockchains permissionadas séo
projetadas e implementadas, promovendo uma solugao flexivel e eficiente para as
necessidades das empresas na era digital.

Prover uma plataforma para o gerenciamento de identidades descentralizadas,
segura, capaz de oferecer servigos de autenticacdo de forma genérica e abstraindo
a complexidade técnica de padrdes e protocolos de comunicagdo é um desafio. A
plataforma precisa garantir um repositério de identidades descentralizadas confiavel,
permitir a manipulagédo de credenciais (emisséo e revogacao), e prover autenticagao
(Queiroz et al.,2021).

2.3.1 Mecanismos de Consenso aplicados ao Blockchain

De acordo com Miers et al.(2019), analise de mecanismos de consenso distri-
buido aplicados ao blockchain é fundamental para garantir a seguranca, a descentrali-
zacao e a confiabilidade da rede. O estudo aborda diferentes algoritmos, como Proof of
Work (PoW), Proof of Stake (PoS), Practical Byzantine Fault Tolerance (PBFT) e Proof
of Authority (PoA), onde cada um deles representa diferentes niveis de seguranca,
escalabilidade e uso de energia. A seguir vamos esmiugar cada uma das formas de
consenso, tais como:

» Proof of Work (PoW): utilizado em redes bitcoin, que requer a solu¢ao de proble-
mas matematicos complexos, e com mais alto consumo de energia;

* Proof of Stake (PoS): presente em Ethereum 2.0, seleciona validadores com base
na quantidade de criptomoedas que possuem, sendo mais eficiente em termos
energéticos;
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 Practical Byzantine Fault Tolerance (PBFT): adotado em redes como Hyperled-
ger Fabric, que permite consenso mesmo com a presenca de nés maliciosos,
priorizando a confianca das redes privadas;

* Proof of Authority (PoA): utilizado em redes privadas, onde validadores confiaveis
sao responsaveis pela validagao das transacoes, garantindo rapidez e eficiéncia.

Conforme esta sendo abordado sobre as formas de consenso em redes block-
chain, o consenso que esta sendo utilizado neste projeto é o consenso Raft® , ja
gue é uma rede privada e permissionada, ele € um algoritmo padrao do Hyperledger
para garantir a ordem das transacdes e a imutabilidade do Ledger, sendo baseado
em lider e seguidores, em que um nd lider é eleito (por canal) e suas decisdes sao
replicadas pelos seguidores. Diferente do PBFT (Practical Byzantine Fault Tolerance),
que é projetado para redes com participantes potencialmente maliciosos e comunica-
cao nao confiavel, o Raft é mais adequado para redes permissionadas, onde todas
as entidades participantes sao conhecidas e confidveis. No contexto do Hyperledger
Fabric, o Raft é preferido em redes privadas porque é mais leve, eficiente e adequado
para cendrios onde ndo ha desconfianga entre os participantes. Como todos os nés na
rede ja possuem permissoes e identidades verificadas, a necessidade de um consenso
mais robusto contra ataques maliciosos, como o PBFT, se torna desnecessaria. Assim,
o Raft equilibra seguranga, desempenho e simplicidade, tornando-se a escolha ideal
para a ordenagao das transacgdes nesta rede permissionada.

2.3.2 Processo de Desenvolvimento

Segundo a documentacao do Hyperledger Fabric, diversos componentes de-
sempenham papéis fundamentais na operacao da rede Blockchain. Os Peers s&o nés
responsaveis por manter, validar e operar o livro-razao (ledger), garantindo a sincronia
da rede. Os Orders determinam a ordem das transacdes antes de serem registradas
no ledger, assegurando a consisténcia e integridade dos dados. O Channel permite a
comunicacao isolada e controlada entre diferentes partes da rede, possibilitando transa-
cOes seguras e privadas. O Chaincode, equivalente a contratos inteligentes, automatiza
e implementa a logica de negdcios dentro da Blockchain, permitindo interagdes diretas
com o ledger. Por fim, o ledger funciona como um livro-razao distribuido, armazenando
de forma imutavel todas as transacgdes validadas em blocos encadeados e protegidos
criptograficamente. Dentro dessa estrutura, os principais elementos que compdem a
rede Hyperledger Fabric incluem:

5 https://hyperledgerfabric.readthedocs.io/pt/latest/orderer/ordering_service.html
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Peers = Referem-se a n6s na rede que desempenham um papel essencial na
manutenc¢ao, validacao e operagao do livro-razao (do inglés: ledger), mantendo
em sincronia com a rede.

Orders = Sao componentes que determinam a ordem das transagdes em uma
rede até que elas sejam adicionadas no livro-razao.

Channel = E uma estrutura que permite a ligagdo de uma parte da rede a outra
rede, possibilitando a comunicagdo e a visibilidade entre as duas, para que
possam haver transacoes, sendo compartilhadas de forma isolada e controlada
dentro da rede.

Chaincode = Responsavel pela automacgao e a implementacdo necessaria de
informacdes da légica de negdcios na blockchain, referindo-se a contratos inteli-
gentes. Além de que ao interagir com o chaincode, vocé interage com o ledger.

Ledger = E um livro-razdo que serve para armazenar todas as transagdes na rede,
sendo estruturado como armazenamento em blocos, onde contém um conjunto de
transacoes que foram validadas e agrupadas para serem adicionadas em cadeias.
Uma vez bloco adicionado no ledger , ele nao pode ser alterado ou removido , ou
seja, o registro das transacoes é criptografadas e distribuido entre todos da rede.
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3 METODOLOGIA DE IMPLEMENTAGCAO

3.1

3.2

FERRAMENTAS

Node.js' = € um ambiente de execugdo JavaScript,ele permite a criagdo de apli-
cativos escalaveis e assincronos no lado do servidor. No contexto do Hyperledger
Fabric, Node.js é frequentemente utilizado para desenvolver aplicagdes cliente
gue interagem com a blockchain

Docker / Docker Compose 2 = Docker é uma plataforma que permite criar, distri-
buir e rodar aplicativos em containers, garantindo consisténcia entre diferentes
ambientes. O Docker Compose é uma ferramenta que permite definir e gerenciar
aplicagbes multi-container usando um arquivo YAML. No Hyperledger Fabric, Doc-
ker é essencial para executar os diferentes componentes da rede, como peers,
orderers e CAs.

Hyperledger Fabric Samples® = O Hyperledger Fabric Samples é um repositério
gue contém exemplos praticos para aprender e testar o Hyperledger Fabric. Esses
exemplos incluem redes de teste, contratos inteligentes (chaincodes) e aplicagdes
cliente.

Hyperledger Fabric CA* = O Fabric CA é o servigo de gerenciamento de iden-
tidades do Hyperledger Fabric. Ele é responsavel pela emissao, renovagao e
revogacao de certificados digitais X.509 para os participantes da rede blockchain.

DEPENDENCIAS

fabric-network® = O pacote fabric-network fornece APIls para interagir com o
Hyperledger Fabric. Ele permite que aplicac¢des cliente acessem a rede blockchain,
enviem transagoes e consultem o ledger.

fabric-ca-client® = O fabric-ca-client é uma biblioteca Node.js usada para inte-
ragir com o Hyperledger Fabric CA. Ele permite registrar e autenticar identidades
na rede.

o g A~ W N =

https://nodejs.org/pt

https://www.docker.com
https://github.com/hyperledger/fabric-samples
https://hyperledger-fabric-ca.readthedocs.io/en/latest/
https://www.npmjs.com/package/fabric-network
https://www.npmjs.com/package/fabric-ca-client
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« express’ = Express é um framework web para Node.js que facilita a criagédo de
APls e aplicagcdes web. No Hyperledger Fabric, ele é frequentemente usado para
desenvolver servicos REST que interagem com a blockchain.

* body parser® = body-parser é um middleware para Express que analisa requisi-
cbes HTTP e converte o corpo das requisi¢cdes para JSON, facilitando o proces-
samento de dados enviados pelo cliente.

3.3 LEVANTAMENTO DE REQUISITOS

O levantamento de requisitos desempenha um papel crucial no desenvolvi-
mento de sistemas de informacéao, servindo como a base para todo o processo de
criacdo de software. E nessa fase que os analistas se renem com os clientes e
usuarios para compreender as funcionalidades essenciais do sistema a ser desenvol-
vido.(Mendonga et al.,2014).

Os requisitos funcionais da aplicagao estao apresentados no Quadro 2. Eles
descrevem as funcionalidades que o sistema deve realizar para atender as neces-
sidades do usuario, como a realizacado de operacdes especificas e a interagcdo com
o sistema. Esses requisitos s&o essenciais para garantir que o sistema cumpra seu
propdsito e fornega as funcionalidades esperadas.

Ja os requisitos ndo funcionais, descritos no Quadro 3, abordam aspectos
qualitativos do software, como desempenho, seguranca, usabilidade e confiabilidade.
Esses requisitos nao estao diretamente ligados a funcionalidades especificas, mas sao
fundamentais para garantir que o sistema seja eficiente, seguro e agradavel de usar,
atendendo as expectativas do usuério em relagéo a qualidade e a performance.

https://expressjs.com
8 https://www.npmijs.com/package/body-parser
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ID Requisito Funcional Descricao

RF1 | Tela de Login O usuario deve conseguir acessar o
sistema informando e-mail e senha.

RF2 | Tela de Cadastro O usuario deve poder criar uma conta
com nome, e-mail e senha

RF3 | Gerenciamento de Certificados | O usuario pode assinar, verificar, re-
vogar e definir a data de expiracao de
certificados.

RF4 | Assinatura de Certificados O usuario pode assinar digitalmente
um certificado.

RF5 | Verificacdo de Certificados O usuario pode verificar a autentici-
dade de um certificado.

RF6 | Revogacgéao de Certificados O usuario pode revogar um certificado
tornando-o invalido.

RF7 | Definicdo de Data de Expiragao | O usuario pode definir uma data de
expiragao para um certificado.

RF8 | Menu Hamburguer No canto da tela, um botao de menu
deve exibir os dados do usuario e a
opcao de sair.

RF9 | Logout O usuério pode sair do sistema e re-
tornar a tela de login.

RF10 | Login de Administrador O administrador pode acessar o sis-
tema com credenciais especificas.

RF11 | Listagem de Certificados Validos | O administrador pode visualizar todos
os certificados validos.

RF12 | Listagem de Certificados Revo- | O administrador pode visualizar todos

gados

os certificados revogados

Fonte: Elaborado pela autora (2025)
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Quadro 3 — Requisitos Nao Funcionais

ID Requisito Nao Funcional Descricao

RF1 | Desempenho O sistema deve processar operagcdes
de certificacdo (assinatura, verifica-
cao, revogacao) em menos de 2 se-
gundos.

RF2 | Segurancga As senhas dos usuarios devem ser
armazenadas de forma segura usando
hashing (ex: bcrypt).

RF3 | Criptografia A assinatura dos certificados deve uti-
lizar criptografia forte, como ECDSA.
RF4 | Autenticacao O sistema deve implementar autenti-

cacao baseada em tokens JWT para
maior seguranca.

RF5 | Controle de Acesso Apenas administradores podem visu-
alizar a lista de certificados validos e
revogados.

RF6 | Usabilidade O sistema deve ser intuitivo, com me-
nus claros e fluxos de navegacao sim-
ples.

Fonte: Elaborado pela autora (2025)

3.4 IMPLEMENTACAO DA AUTORIDADE CERTIFICADORA

A AC é a responsavel por emitir e gerenciar os certificados digitais . No contexto
do Hyperledger Fabric, a AC é geralmente um Fabric CA, que gera os certificados
usados para autenticacao e assinatura digital dentro da rede blockchain. No Algoritmo
1, Apéndice A, o cédigo importa o médulo FabricCAServices do Hyperledger Fabric,
que € responsavel por criar a conexao com a Certificate Authority (CA) , depois a
funcéo getCAClient() retorna um cliente da autoridade certificadora, onde esse cliente
€ utilizado para registrar/inscrever o usuario que interage diretamente com a AC.

Na inscricao do usuario o0 método ca.register() é utilizado para registrar um novo
usuario na CA. Durante o processo de registro, 0 administrador da rede (adminUser)
autoriza o registro de um novo usuario com o ID fornecido (userld), e a AC gera um
enrollment secret (segredo de inscricdo). Apos o registro, o usuario € inscrito usando
o0 método ca.enroll(). O enrolamento € o processo onde o0 usuario se autentica com o
segredo de inscricdo gerado pelo registro, e a AC emite um certificado digital e uma
chave privada, que sao usados para autenticar a identidade do usuério na rede.

Quando um usuério se registra em um sistema baseado em blockchain, a
Autoridade Certificadora (AC) gera um par de chaves criptograficas: uma chave publica
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e uma chave privada. A AC, entao, assina o certificado digital, que contém a chave
publica do usuario, seus dados de identificacdo e agora, um campo adicional que
especifica a data de expiracao do certificado. Esse certificado assinado é armazenado
no blockchain, garantindo a transparéncia, integridade e imutabilidade dos dados.

O certificado digital, juntamente com a chave privada correspondente, é ar-
mazenado na carteira do usuario (do inglés: wallet), que serve como um repositorio
seguro para credenciais, incluindo certificados e chaves privadas. A adicao de uma
data de expiracédo ao certificado é uma medida importante para aumentar a seguranca
do sistema, pois limita 0 tempo de validade do certificado e previne o uso indevido em
caso de comprometimento da chave privada.

3.4.1 Assinatura Digital

A assinatura digital € um mecanismo criptografico que garante a autenticidade
e integridade do documento eletrénico. Neste caso, tem-se a fungéo sign (Algoritmo
4/Apéndice A) que permite, que um usuario assine um documento digitalmente, o
codigo examina a wallet buscando a identidade do usuario e sua chave privada, em
seguida o documento € assinado criando um hash criptografico (SHA-256), que salva
em um arquivo de texto na pasta signatures. Além disso, agora a assinatura digital
inclui uma data de expiragao, que determina até quando a assinatura é considerada
valida, aumentando a seguranca e a conformidade com regulamentac¢des de validade
temporal.

3.4.2 Revogacao dos certificados

A revogacao de certificados é o processo de invalidar um certificado digital
antes do seu prazo de expiracao, pois impede o0 uso indevido de credenciais compro-
metidas. No Algoritmo 5, Apéndice A, a revogacao é registrada de forma que conecta
a network e chama o contrato inteligente, garantindo que todos os nés saibam que o
certificado ndo € mais valido e depois desconecta apds a transacao. No Hyperledger
Fabric , ndo é possivel excluir ou modificar o bloco ja registrado, garantindo assim a
integridade, entdo cria um novo bloco que revoga o certificado anterior ou corrige o
erro, mas o historico da transagao anterior continua na rede.

Para exemplificar a forma como a arquitetura € dividida, a Figura 2 apresenta
sua estrutura e organizacgao, destacando os principais componentes e suas interco-
nexdes, como: a rede Blockchain composta por Peers, CAs, Ledger e o Chaincode.
Além disso, tem a Autenticacao, responsavel por repassar os tokens para o block-
chain. O Cliente/Usuario gera o tokens necessarios para seu registro e para realizar
as transacoes autenticadas, enquanto a Aplicacéo fornece os servigcos da rede ao
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usuario, garantindo recebimento e validacéo dos tokens para as transacdes. Para que
um contrato inteligente funcione corretamente na rede, sdo necessérias configuragbes
adicionais que garantem a conformidade com os protocolos. Além disso, 0 servi¢o
autenticado deve ser desenvolvido e integrado a rede. E importante acrescentar que
os contratos somente executam fungdes se forem chamados por uma transacéo. Os
contratos nunca podem chamar a si préprios ou atuarem em background, mas podem
chamar outros contratos em cadeia. As transag¢des sao atdbmicas, e caso a execugao
ocorra sem erros até o final, toda a transacéo é registrada (Abijaude et al., 2021).

Figura 2 — Arquitetura de proposta

REDE BLOCKCHAIN

CHAINCODE > LEDGER

h

¥

PEER CA

v CHAVE DE ID EMITIDA
PELACA
AUTENTICACAD
REGISTRAR ID 2
TRANSACAO AUTENTICADA

CHAVE DE ID EMITIDA PELO TRANSACAD
CONTRATO INTELIGENTE i APLICAGAD
GRIA CERTIFICADC 2
CLIENTE/USUARIO
VALIDO? s

CERTIFICADO IDENTIDADE VALIDO?, REVOGAOQ
ASSINADO "|  CONFIRMADA "| CERTIFICADO

Fonte: Elaborado pela autora (2025)

O fluxo inicia quando um cliente/usuario recebe uma chave de ID emitida por
um contrato inteligente e tenta registrar sua identidade no sistema. Esse processo
passa pela Autenticacao, onde a CA emite uma chave de ID para o usuario e autentica
a transacao. Apos isso, a Aplicacao recebe a transacao autenticada e gera um Certifi-
cado Assinado. Quando um usuario tenta acessar o sistema, a aplicacao verifica a
validade do certificado. Se for vélido, a identidade do usuario é confirmada e ele pode
interagir com a rede blockchain. Caso contrario, o sistema revoga o certificado, impe-
dindo o acesso do usuario. Esse fluxo garante seguranca e controle sobre identidades
dentro da rede Hyperledger Fabric.
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3.4.3 Telas do Sistema

Esta secdo apresenta uma visédo geral das principais interfaces do sistema,
destacando suas funcionalidades e o fluxo de navegagéo. Aqui, o usuéario pode visuali-
zar as telas de Gerenciamento de certificados, a tela de Revogacao, e a tela do Admin,
onde faz uma listagem de certificados validos e revogados, e outras se¢des essenciais,
compreendendo como cada uma contribui para a experiéncia do sistema. A Figura 3
ilustra a tela do certificado exibida ap6s o cadastro do usuério, contendo a assinatura
gerada e a data de expiracao ja definida.

Figura 3 — Imagem da interface dos Certificados

Assinar Certificado Verificar Certificado Revogar Certificado

Resposta:

Certificado assinado com sucesso!

Certificado Gerado:

----- BEGIN CERTIFICATE-----
MIIChTCCAiugAwIBAgIUS3s8k + MCNM6hChrixzTmgs/w3J0wCgYIKoZIZjOEAWIwW
aDELMAkKGA 1UEBhMCVVMxFzAVBgNVBAgGTDkSvenRolENhem9saWShMRQwWEGYDVQ
QK

EwtleXBlcmxIZGdIjEPMAOGA 1UECxMGRmFicmIjMRkwFwYDVQQDEXBmYWlyaWMt
Y2Etc2VydmVyMB4XDTI1MDIwNDIxNDcwMFoXDTI2MDMyNDAXMDYwMFowQDEPM
AOG
ATUECXMGY2xpZWS50MSOwKwYDVQQDEyQ2MWFmZDFkMy1jZGMzLTQzYzQtOTE2N
ik
NDMwZGNmYWIyZjkwWTATBgcqhkjOPQIBBggghkjOPQMBBWNCAARG2Z90pVicPzX
N +ONChfTXX4c4oFdx/ZkPyGC5UBVivoolkWGv/rYmRuZ7MfOPcOr2LY hosfuCUJ5v
BTCFvSFgo4HaMIHXMA4GA 1UdDwEB/wQEAwIHgDAMBgNVHRMBATSEAJAAMBOGA1
ud
DgQWBBRZ5KpdOrRZM28123iWH420/uHEvzAfBgNVHSMEGDAWGBTOVIQgArPIYGuS
IM5ByJUIS2xKxjB3BggqAwQFBgclAQRreylhdHRycyl6ey)oZiSBZmZpbGlhdGlv
bil6lilsimhmLkVucm9sbG1IbnRIRCIGIYxYWZkMWQzI WNkYzMtNDNjNCO5MTY2
LWQOMzBkY2ZhYjJmOSIsimhmLIRScGUIOwjbGIIbnQifXOwCgYIKoZIZjOEAWID
SAAWRQIhAIIEF44WzTzXmUr83217nL4mqj6h3wajBuT6IVBqgfalXAiIB6EhG2dIOS
qEec8QhiQsImMMmSTESz4uQ5AWBow/I7saw== -—--END CERTIFICATE--—- Expiration
Date: 2025-03-26

Assinatura gerada:

3045022100cbad629ebf4585708ec925fdf1ab0c67337c4alebc7be23aefdb870e7b2ch
3e30220673bcd453d025606f14d0e53cb83e674815b50f0263dc09d292b2ee713d713a
€

Data de Expiracao:
2025-03-26

Fonte: Elaborado pela autora (2025)

Em seguida, a Figura 4 apresenta a tela de revogacao. Apds a revogacao, todos
os dados do certificado s&o removidos, restando apenas uma mensagem informativa
para o usuario.
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Figura 4 — Tela de Revogacao de Certificacao

ACCert

Gerenciamento de Certificados

ID do Usuario
aae826f7-7b62-4c80-abec-35b545794f1c
Dados do Certificado
Digite os dados do certificado
Data de Expiracao
28/03/2025

Certificado Revogado - Nenhuma agao disponivel

Resposta:

Certificado revogado

Por fim, a Figura 5 exibe a tela do administrador, acessivel apenas por meio de
login exclusivo. Nessa tela, o administrador pode visualizar a listagem de certificados,
incluindo aqueles validos e revogados, juntamente com os dados dos respectivos
USUuarios.

Figura 5 — Tela do Administrador
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4 CONSIDERACOES FINAIS

4.1 RESULTADOS

O framework Hyperledger Fabric foi identificado como altamente versatil, ca-
paz de se adaptar a diversas condi¢des devido a sua arquitetura descentralizada e
distribuida. Essa flexibilidade também contribui para sua escalabilidade em ambientes
favoraveis, uma vez que opera sobre a tecnologia de contéineres do Docker. Através
do estudo da implementacao, foi possivel estabelecer uma estrutura funcional para
o Blockchain, abordando as necessidades de criacao das regras de negécio e das
estruturas de dados essenciais, utilizando Smart Contracts (Chaincode).

Na camada de interconexao, foram definidas as exigéncias para o desenvol-
vimento de uma APl em Node.js, destinada a troca de informacdes com sistemas
externos, com a estrutura implementada, € possivel persistir e consultar os dados,
considerando que sistemas baseados em blockchain ndo permitem alteragdes nas
informacodes apds a criacao de um bloco.

A partir das respostas fornecidas pela API, foi criada uma interface que permite
ao usuario interagir com os dados retornados de forma compreensivel e eficiente. A
interface exibe as informacgdes de maneira clara, permitindo uma visualizacdo sim-
plificada dos resultados. Essa abordagem possibilita a constru¢ao de uma aplicagao
mais interativa e funcional, facilitando a experiéncia do usuario ao acessar e manipular
as informacoes fornecidas pela rede, mostrando a parte de assinatura, verificacao e
revogacao dos certificados.

4.2 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresentou uma arquitetura segura e eficiente para o envio de
transagdes por meio de identidades e aplicagcbes externas a uma rede blockchain,
abordando os desafios de garantir seguranca robusta e controle de acesso a rede. A
proposta inclui a implementagao de um servigo de autenticagdo em contratos inteligen-
tes, bem como métodos para geracao de tokens unicos e seguros, que fortalecem a
integridade e autenticidade das transacdes. Além disso, foi desenvolvida uma autori-
dade certificadora, com emisséo e revogacao de certificados assinados digitalmente,
assegurando um processo confiavel e auditavel.

Embora o trabalho apresente algumas limitagdes e desafios na implementacéo
pratica, a proposta oferece avancos significativos no uso da rede Hyperledger Fabric,



34

destacando-se na combinacdo de seguranga, escalabilidade e controle. Durante o
processo de desenvolvimento, ha uma oportunidade de otimizar a arquitetura para ser
implementada em ambientes mais performaticos, visando reduzir o tempo de execucao
das respostas e proporcionar uma interface mais intuitiva para os usuarios, aumentando
assim a eficiéncia geral do sistema.

Em trabalhos futuros podem explorar melhorias na comunicac&o do sistema
com outras plataformas blockchain, permitindo um ecossistema mais flexivel e adaptavel
a diferentes aplicacdes. Além disso, a implementacao de algoritmos mais eficientes para
verificagdo de identidade e controle de acesso pode fortalecer ainda mais a segurancga
e reduzir a laténcia nas transacdes. Outra possivel evolugao seria o desenvolvimento
de uma interface grafica aprimorada para facilitar a gestao de certificados e transacoes
pelos administradores e usuarios. Esses aprimoramentos n&o apenas consolidariam
0s avangos apresentados, mas também abririam caminho para novas pesquisas €
aplicacOes praticas na area de seguranca e autenticacao em blockchain.
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APENDICE A - EXEMPLO DE CODIGOS

Este apéndice apresenta uma selecdo de cddigos relevantes para a com-
preensao dos topicos técnicos abordados neste trabalho. Os codigos a seguir estao
diretamente relacionados a implementacao da autoridade certificadora, abrangendo
processos como verificacao de certificados, criacao de assinaturas digitais e re-
vogacao de certificados. Estes trechos de cédigo sédo fornecidos com o intuito de
complementar o entendimento e detalhar a implementacao desses aspectos criticos no
contexto do trabalho.

1. Importacdao do médulo FabricCAServices, onde é o responsavel por criar a
conexao com a Autoridade Certificadora (AC).



Algoritmo 1 — Funcao do codigo de RegisterUser

1 const FabricCAServices = require( ' fabric-ca-client’);

2 const { Wallets } = require(’fabric -network’);

3 const path = require( 'path’);

4

5 const getCAClient = require(’./getCAClient’);

6

7 const registerUser = async (userld, username, password, name, email) => {

8 try {

9 const walletPath = path.join (process.cwd(), ’wallet’);

10 const wallet = await Wallets.newFileSystemWallet(walletPath) ;

11

12 const userExists = await wallet.get(username);

13 if (userExists) {

14 throw new Error(‘Usuario com username "${username}" j& estad registrado

‘)

15 }

16

17 const adminldentity = await wallet.get(’admin’);

18 if (!adminldentity) {

19 throw new Error(’Admin ndo encontrado na wallet. Execute primeiro o
registro do administrador.’);

20 }

21

22 const ca = getCAClient(); // Obtemos a CA client

23 const provider = wallet.getProviderRegistry () .getProvider(adminldentity.type

);

24 const adminUser = await provider.getUserContext(adminldentity, 'admin’);

25

26 // Verifica se o admin tem permissao para registrar

27 const enrollmentSecret = await ca.register(

28 { enrollmentIlD: userld, role: ’'client’ },

29 adminUser

30 Ik

31

32 const enrollment = await ca.enroll ({

33 enrollmentiD: userld,

34 enrollmentSecret,

35 b

36

37 const userldentity = {

38 credentials: {

39 certificate: enrollment.certificate ,

40 privateKey: enrollment.key.toBytes (),

41 },

42 mspld: 'Org1MSP’,

43 type: 'X.509 ",

44 metadata: { userld, username, email, name, password },

45 b

46

47 /! Salvando a identidade do usuario na wallet

48 await wallet.put(userld, userldentity);

49 await wallet.put(email, userldentity);

50

51 return userldentity;

52

53 } catch (error) {

54 console.error(‘Erro ao registrar usuario: ${error.message} ‘) ;

55 throw error;

56 }

57 };

58

59 module.exports = { registerUser };

Fonte: Elaborado pela autora (2025)
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No trecho de cédigo a seguir, sdo utilizadas as funcdes de verificacdo de
assinatura do documento verifySignature ou verifyCertificate, onde sdo usadas a chave
publica do certificado do usuario. Este certificado foi emitido por uma AC e pode ser
validado na cadeia de certificacao da rede.

2. Configuracao de Verificacao da assinatura
Algoritmo 2 — Funcao do codigo verifySignature

const verifySignature = (data, signature, publicKey) => {
const verifier = crypto.createVerify ( 'SHA256") ;
verifier .update(data);
verifier.end() ;

const isValid = verifier.verify (publicKey, signature, ’hex’);
return isValid;

Fonte: Elaborado pela autora (2024

Além disso, a funcao representada no Algoritmo 3 é responsavel por verificar a
autenticidade da assinatura em qualquer certificado. Durante o processo de verificacao,
essa funcdo ndo apenas valida a assinatura da AC, mas também verifica se o certificado
ainda esta dentro do periodo de validade definido pela data de expiragdo. Caso o
certificado tenha expirado, ele é considerado invalido, reforcando a seguranca do
sistema e prevenindo possiveis ataques ou usos indevidos.

3. Verificacao do Certificado , junto com assinatura e data de expiracao



Algoritmo 3 — Funcao do codigo verifyCertificate

const verifyCertificate = async (req, res) => {
try {
const { userld, certificateData, signature } = req.body;
const walletPath = path.join(process.cwd(), 'wallet’);
const wallet = await Wallets.newFileSystemWallet(walletPath);

const userldentity = await wallet.get(userld);

if (luserldentity) {
throw new Error(‘Usuario com ID ${userld} ndo encontrado. ‘) ;
}

const publicKey = userldentity.credentials.certificate;
const isValid = verifySignature (certificateData , signature, publicKey);

if (lisValid) {

return res.status(400).json ({ message: "Certificado nado é auténtico.

)

}

const expirationMatch = certificateData.match(/ Expiration Date: (.+)/);
if (!expirationMatch) {

return res.status(400).json ({ message: "Certificado nado contém data
expiracdo." });

}

const expirationDate = new Date(expirationMatch[1]);
const currentDate = new Date () ;

if (currentDate > expirationDate) {
return res.status(400).json ({ message: "Certificado expirado." });
}

if (certificateData.includes("Certificado revogado")) {

return res.status(400).json ({ message: "Certificado foi revogado e nao é

mais valido." });

}

res.status (200).json ({ message: "Certificado é valido e auténtico." });
} catch (error) {

res.status (500).json ({ error: error.message });
}

IE

Fonte: Elaborado pela autora (2024

de
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4. Funcao para a criacao da Assinatura digital

Algoritmo 4 — Funcao do codigo sign

const sign = async (req, res) => {
try {

const { userld, certificateData , expirationDate } = req.body;
const walletPath = path.join (process.cwd(), ’wallet’);
const wallet = await Wallets.newFileSystemWallet(walletPath) ;

const userldentity =
if (luserldentity) {

throw new Error (
}

const certificateWithExpiration = ‘${certificateData }\nExpiration Date: ${
expirationDate } ‘;

await wallet.get(userld);

‘Usuario com ID ${userld} ndo encontrado. ‘) ;

const privateKey = userldentity.credentials.privateKey;
const signature = await signDocument(certificateWithExpiration , privateKey);

saveSignature (userld, signature);

res.status (200).json ({ certificate: certificateWithExpiration, signature });

} catch (error) {

res.status (400).json ({ error: error.message });

Fonte: Elaborado pela autora (2024)
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5. Funcao de Revogacao do Certificado

Algoritmo 5 — Funcao do cédigo revokeCertificate

const revokeCertificate = async (req, res) => {
try {
const { userld, email, certificateData } = req.body;
const walletPath = path.join (process.cwd(), ’wallet’);
const wallet = await Wallets.newFileSystemWallet(walletPath) ;

const userldentityByld = await wallet.get(userld);
if (luserldentityByld) {

throw new Error(‘Usudrio com ID ${userld} ndo encontrado. ‘) ;
}

const userldentityByEmail = await wallet.get(email);
if (luserldentityByEmail) {

throw new Error(‘Usuario com email ${email} ndo encontrado. ‘) ;
}

if (userldentityByld &% userldentityByEmail) {
const privateKey = userldentityByld.credentials.privateKey;
const revocationMessage = ‘Certificado revogado ‘;

const revokedCertificateData = ‘${certificateData }\n${revocationMessage
1

const revokedSignature = await signDocument(revokedCertificateData ,
privateKey) ;

userldentityByld.credentials.certificate = revokedCertificateData;
userldentityByEmail.credentials.certificate = revokedCertificateData;

await wallet.put(userld, userldentityByld);
await wallet.put(email, userldentityByEmail) ;

return res.status(200).json ({ revokedCertificate: revokedSignature,
message: revocationMessage });

}

throw new Error("Erro ao revogar o certificado: ndo foi encontrado o usuéario
correspondente ao ID ou email fornecido.");
} catch (error) {
res.status (400).json ({ error: error.message });
}

IE

Fonte: Elaborado pela autora (2025
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