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Resumo

Instalada em 2009, a infraestrutura de firewall do IFPB, campus Campina Grande,
vem enfrentando problemas causados por instabilidades e exposicao a vulnerabilidades de-
vido a falta de atualizacoes de hardware e software ao longo dos anos. Além disso, foram
identificadas limitagoes nesse sistema legado, incluindo a falta de funcionalidades avanca-
das de monitoramento, anélise de trafego aprimorado e recursos de geréncia. Com isso, este
trabalho realiza o planejamento da migragdo de um firewall legado (iptables) para uma
solucdo de firewall de proxima geragdo (NGFW), com o objetivo de aprimorar a seguranca
da rede. O estudo aborda a importancia da modernizacao da infraestrutura de seguranca em
resposta as novas ameacas cibernéticas e a crescente complexidade do ambiente digital. O es-
tudo também inclui a avaliacao das necessidades especificas da organizacao, o planejamento
da nova arquitetura de firewall e a simulagao do design proposto no simulador PNETLab
da solugato NGFW OPNsense operando em alta disponibilidade (high availability ~-HA) para
validar a proposta. Os resultados indicam que o design proposto com o OPNsense operando
em HA atende as demandas institucionais, proporciona maior robustez, simplifica a admi-
nistracao e aprimora a seguranca da rede, contribuindo para a continuidade das operagoes
e a protecao de dados sensiveis.

Palavras-chave: Firewall, Alta disponibilidade, OPNsense, iptables.
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Abstract

Installed in 2009, the firewall infrastructure of IFPB, Campina Grande campus, has
been facing problems caused by instability and exposure to vulnerabilities due to the lack
of hardware and software updates over the years. In addition, limitations were identified
in this legacy system, including the lack of advanced monitoring functionalities, improved
traffic analysis and management resources. Therefore, this work plans the migration of a
legacy firewall (iptables) to a next-generation firewall (NGFW) solution, with the objec-
tive of improving network security. The study addresses the importance of modernizing the
security infrastructure in response to new cyber threats and the increasing complexity of
the digital environment. The study also includes the assessment of the specific needs of the
organization, the planning of the new firewall architecture and the simulation of the propo-
sed design in the PNETLab simulator of the OPNsense NGFW solution operating in high
availability (HA) to validate the proposal. The results indicate that the proposed design
with OPNsense operating in HA meets institutional demands, provides greater robustness,
simplifies administration and improves network security, contributing to the continuity of
operations and the protection of sensitive data.

Keywords: Firewall, High Availability — HA, OPNsense, iptables.
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Capitulo 1

Introducao

As inovagoes tecnoldgicas transformaram a maneira como as pessoas vivem, traba-
lham, se divertem, compartilham informagoes e se comunicam. Com a crescente adogao da
Internet como uma ferramenta essencial para negdcios — seja para vendas, colaboragao ou
comunicagao — as aplicagdoes web tornaram-se um dos elos mais frageis na estratégia de
ciberseguranga das organizagdes [Sheth e Thakker 2011].

Os firewalls de rede desempenham um papel fundamental na protecao de redes con-
fidveis contra redes nao confidveis, filtrando o trafego com base em politicas de seguranga
predefinidas. Geralmente, um firewall é instalado na entrada de cada rede privada conec-
tada a Internet. Sua principal fungao é inspecionar cada pacote de dados que passa por essa
entrada e decidir se ele deve ser aceito e encaminhado ou bloqueado e descartado.

A funcao essencial de um firewall é controlar o fluxo de trafego entre redes com
diferentes niveis de confianga. Um exemplo tipico é a separacao entre a Internet, considerada
uma zona sem confianca, e uma rede interna, que possui um nivel mais alto de seguranca.
J& uma zona intermediéria, situada entre a Internet e a rede interna confiavel, ¢ comumente
chamada de "rede de perimetro" ou zona desmilitarizada (Demilitarized Zone — DMZ)
[Lutkevich 2021]

Além dos fatores de seguranca em redes, hd também a necessidade de garantir dispo-
nibilidade continua e evitar interrupgoes nos sistemas computacionais. Isso tem tornado a
implementagao de solugdes com alta disponibilidade (high availability — HA) mais relevante.
Esse objetivo pode ser alcancado por meio da adogao de recursos redundantes de software
e hardware, eliminando pontos tnicos de falha e aumentando a resiliéncia da infraestrutura
de tecnologia da informagao (TI) [Godoy 2016].

Neste sentido, o presente trabalho de conclusao de curso (TCC) realiza o planejamento
da migragdo de um firewall legado (iptables) para uma solugao de firewall de proxima
geracao (Nezt-Generation Firewall - NGFW) no ambito do IFPB, campus Campina Grande.

Com o objetivo de aprimorar a seguranca da rede, propoe-se uma arquitetura de
alta disponibilidade utilizando uma solu¢ao NGFW de codigo aberto baseado no FreeBSD

e desenvolvido pela empresa holandesa Decisio, denominada OPNSense [OPNSense 2024].
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Para validar a proposta, utilizou-se a ferramenta de simulacao PNETLab, virtualizada em
ambiente MS Windows.

Os resultados iniciais indicam que o design proposto com o OPNSense operando em
HA, atende as demandas institucionais, proporciona maior robustez, simplifica a adminis-
tracao e aprimora a seguranca da rede, contribuindo para a continuidade das operacoes e a

protecao de dados sensiveis, como também, garante a escalabilidade da solugao.

1.1 Motivacao e definicao do problema

Como os imperadores chineses, que construiram a Grande Muralha da China, para
proteger seu territorio contra as ameagas externas |Kiratsata et al. 2022], analogamente,
um sistema de firewall deve proteger os perimetros internos contra as ameacgas provenientes
da Internet. Ataques e violagbes de seguranca cibernética sao eventos bastante comuns,
ressaltando a necessidade de estabelecer uma linha de defesa para reforgar a seguranca e
a resiliéncia do ciberespago contra ameagas cada vez mais sofisticadas [Monrose e Werner
2018].

Preocupados com isso, entre os anos de 2013 e 2014, a equipe de TI do campus,
implementou um sistema de firewall, com o objetivo de garantir a seguranca da rede, con-
trolar acessos e proteger os servigos internos contra ameacas. Durante anos, essa solucao
desempenhou um papel fundamental na estrutura de seguranca da organizacao, permitindo
a filtragem de trafego e a prevencao de ataques cibernéticos.

No entanto, com o avancar do tempo e o crescimento da demanda por conectividade,
esse firewall comecou a apresentar falhas recorrentes, comprometendo a estabilidade da
rede. Tais falhas resultam em instabilidades, lentidao no trafego de dados e, em alguns casos,
interrupgoes completas do acesso a Internet e dos servigos internos, impactando diretamente
as atividades administrativas e académicas do campus.

Além disso, a obsolescéncia do hardware e a limitagao dos recursos de software do
sistema atual (iptables), impedem a implementagao de novas técnicas de seguranca e a
adaptacao as ameacas cibernéticas mais modernas. A auséncia de suporte adequado e a difi-
culdade de atualizacao também sao fatores que agravam o problema, tornando a substituicao
dessa solugao de firewall, uma necessidade urgente.

Diante desse cenario, torna-se essencial a implementacao de uma nova solucao de
firewall que atenda as exigéncias atuais de seguranca e desempenho. A proposta para a
substituicao visa adotar um sistema mais robusto, com maior capacidade de processamento,
tolerancia a falhas, funcionalidades avancadas de deteccao de ameagas e gestao eficiente do

trafego de rede.
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1.2 Objetivos

1.2.1 Objetivo geral

Planejar a migragao dos servigos legados de firewall em execucao na infraestrutura
de TI do IFPB, campus Campina Grande, para uma plataforma de firewall baseada em

FreeBSD /Unix, com suporte a tecnologias de alta disponibilidade.

1.2.2 Objetivos especificos

e Avaliar o cenério atual de infraestrutura de TI do campus;

Levantar quais servicos legados que precisam ser atualizados para uma nova infraes-
trutura de TT;

Pesquisar as principais plataformas de firewall baseada em FreeBSD /Unix com suporte

a alta disponibilidade disponiveis no mercado;

Planejar o design da migracao dos servigos;

Simular a arquitetura planejada para validar a proposta.



Capitulo 2
Fundamentacao teérica

Sao abordados nesse capitulo, trabalhos relacionados, conceitos fundamentais sobre
firewall, as principais caracteristicas sobre o OPNsense, recursos de alta disponibilidade,
ambiente de virtualizagaéo PNETLab e protocolos de rede que serao utilizados nesse tra-
balho. O entendimento desses conceitos, é fundamental para o funcionamento e sucesso da

implementagao proposta nesse trabalho.

2.1 Trabalhos relacionados

A migragao de um firewall nao é apenas uma substituicao de software ou hardware,
mas um processo estratégico que envolve anélise de riscos, adaptagao de politicas de segu-
ranca e validacao rigorosa. Com isso, a busca por trabalhos similares pode ajudar na tarefa
de migragao, para vencer eventuais dificuldades encontradas durante o decorrer do processo.

O trabalho de [Godoy 2016| utiliza a abordagem de alta disponibilidade, porém, com
a solucao de firewall do pfSense. Apesar de usar uma soluc¢ao de firewall diferente, o autor
precisou fazer os ajustes necessérios de arquitetura e topologia anterior, para proporcionar
os resultados buscados nesse trabalho.

E apresentado no trabalho de [JUNIOR e JUNIOR 2019], um relatério de migra-
cao de uma solucao open source virutal com pfSense, para um appliance! de firewall fisico
usando Fortigate. Essa solugao possui custos para sua aquisi¢ao, o que foge do escopo e
perfil desse trabalho, e, apesar de ser uma solu¢ao mais moderna, nao possui suporte a alta
disponibilidade da forma que foi instalada, o que é pré-requisito para esse trabalho.

E abordada no trabalho de [Lara 2010], a aplicacio de um sistema de firewall de
camada de aplicagao do modelo OSI (camada 7), com objetivo de analisar o trafego dos pro-

tocolos HT'TP? (Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto)

'Um appliance é um equipamento dedicado que combina hardware e software para desempenhar uma
fungao especifica dentro de um ambiente de TI (Tecnologia da Informacao), geralmente com foco em desem-
penho, seguranca e facilidade de administracao.

2E um protocolo de comunicacdo que permite a transferéncia de hypertexto que usado geralmente em
paginas web.
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e HTTPS? (Hypertext Transfer Protocol Secure — Protocolo de Transferéncia de Hipertexto
Seguro). O artigo apresenta o design e a aplicac¢ao do sistema de firewall open source, Mod-
Security, para ambientes de alta disponibilidade.

De forma analoga, este trabalho também busca melhorar as ferramentas de gestao
e controle de seguranga da informagao da rede de dados do campus Campina Grande do
IFPB, diferenciando-se das solugoes apresentadas nesta se¢ao, por propor o uso do NGFW
OPNSense operando em HA, o que permite a continuidade dos servigos mesmo havendo
falhas de hardware ou software em um dos servigos. Usar o OPNsense como uma solugao
de NGFW, pode oferecer vérias vantagens em comparagao a outras opgoes no mercado (por

exemplo: pfSense, ipFire, ClearOS, Untangle, VyOS). Entre elas, elencam-se:

1. Coédigo Aberto: OPNsense é uma solugao de codigo aberto, o que significa que ha
acesso total ao seu codigo-fonte. Isso permite maior transparéncia em termos de se-
guranca e funcionalidade. Além disso, é possivel modificar o software conforme suas

necessidades;

2. Custo: Sendo gratuito e de c6digo aberto, o OPNsense pode ser uma opg¢ao mais econo-
mica, especialmente para pequenas e médias empresas que buscam solucoes robustas

sem altos custos de licenciamento;

3. Interface Intuitiva: OPNsense oferece uma interface de usuério amigavel e bem
projetada, facilitando a configuragao e o gerenciamento, mesmo para aqueles que nao

sao especialistas em redes;

4. Recursos Avancados: Inclui muitos recursos de seguranga e gerenciamento, como
IDS*/IPS?, VPNS, filtragem de contetido, balanceamento de carga e suporte a multiplas

WANs, que competem com as solugoes proprietérias;

5. Atualizagoes Regulares: OPNsense recebe atualizagoes regulares que nao apenas
corrigem falhas, mas também introduzem novos recursos assinados pela comunidade.

Isso assegura que vocé tenha acesso as tltimas melhorias de seguranca;

6. Suporte da Comunidade: Existe uma forte comunidade de usuérios e desenvolve-
dores ao redor do OPNsense, que podem oferecer suporte, recursos e documentacao.
Além disso, ha opgoes de suporte comercial disponiveis, caso vocé precise de assisténcia

profissional;

3E uma versao mais segura do HTTP, que utliza mecanismos de criptografia para assegurar o conteido
da transmissao.

40 IDS (Intrusion Detection System) é um sistema de deteccdo de intrusdes em redes que monitora o
trafego em busca de ameacas.

50 IPS (Intrusion Prevention System) é um sistema de seguranga de rede que monitora e bloqueia
ameagas.

5Uma VPN (Virtual Private Network) é uma rede privada virtual que permite a conexao entre dispositivos
através da Internet, criando um tunel criptografado que protege os dados trafegados por ela.
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7. Flexibilidade: OPNsense pode ser executado em uma variedade de hardware, de mé-
quinas fisicas a méquinas virtuais, o que permite facil integracao em ambientes ja

existentes;

8. Compatibilidade e Integragao: OPNsense pode ser integrado a outras ferramentas
de seguranca e gerenciamento de rede, aumentando sua eficiéncia na detecgao e resposta

a alneagas;

9. Desempenho: Dependendo do hardware usado, o OPNsense pode proporcionar um
desempenho superior, especialmente em ambientes que demandam altas taxas de trans-

feréncia de dados.

Esses fatores fazem do OPNsense uma escolha atraente para muitos usuérios em busca
de uma solucao robusta e flexivel de NGFW, atendendo assim, aos requisitos estabelecidos

pela equipe de TT do campus.

2.2  Fairewall

Firewalls sao elementos de hardware ou software que controlam o fluxo de trafego
entre redes ou dispositivos (hosts) e sdo importantes em ciberseguranga. Eles podem ser de

dois tipos:

e Firewalls baseados em host: Sao aqueles que ajudam a filtrar o trafego para os

dispositivos finais ou hosts [Mothersole e Reed 2011];

e Firewalls de rede: Sao aqueles que ajudam a fornecer seguranca entre redes e sao

executados em hardware de rede.

Os firewalls de rede podem operar em diferentes camadas do modelo de Sistemas
Abertos de Interconexao (Open Systems Interconnection — OSI), como a Camada de Trans-
porte ou a Camada de Aplicacao, filtrando pacotes de dados de acordo com regras predefini-
das, cada um com caracteristicas especificas para atender a diferentes necessidades de segu-
ranca, como por exemplo: Packet filtering firewall, Stateful inspection firewalls, Application-

level firewalls e Next-generation firewalls.

2.2.1 Packet filtering firewall

Packet Filtering Firewall (firewall de filtragem de pacotes) é o mais antigo e mais
bésico tipo de firewall de rede. Os pacotes podem ser filtrados por enderecos de rede de
origem ou destino, protocolo, portas de origem ou destino.

Como a maioria das comunicagoes baseadas em Protocolo de Controle de Transmis-

sao (Transmission Control Protocol — TCP) ou Protocolo de Datagrama do Usuario (User
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Datagram Protocol — UDP) usa portas bem conhecidas para aplicagoes especificas, é con-
veniente bloquear pacotes com base em numeros de porta. Dessa forma, esse firewall nao
examina o contetido do pacote para tomar a decisdo de permitir ou de rejeita-lo [Mothersole
e Reed 2011].

Este tipo de firewall nao armazena informacao relacionada a conexao anterior, por-
tanto, é chamado de firewall de filtro de pacote sem estado (stateless firewall), em que cada
pacote é tratado como uma entidade individual, que é roteada se corresponder a lista de
regras ou descartada se nao corresponder.

Assim, a decisao de filtragem é feita separadamente para cada pacote, sem levar em
consideracao decisoes anteriores para pacotes relacionados. Firewalls sem estado sao rapidos
e nao mantém registros historicos das conexoes estabelecidas, pois processam pacotes de en-
trada e saida de forma independente e sem correlacao de pacotes examinados anteriormente.

Por outro lado, para servicos bidirecionais, esses firewalls devem ter regras explicita-
mente escritas para permitir fluxos de trafego de retorno, o que os torna expostos a ataques,

como spoofing” e fragmentagao [Trabelsi et al. 2018].

2.2.2  Stateful inspection firewalls

Stateful inspection firewalls (firewalls com inspegao de estado), sdo firewalls de estado
que utilizam tabelas de sessao para manter o fluxo do estado das conexdes.

A tabela de sessao, também conhecida como tabela de rastreamento de conexao (con-
nection track table), é parte da estrutura interna do firewall. Ela rastreia conexoes ativas e
inspeciona pacotes para verificar se eles fazem parte de uma sessao ativa anterior ou nao. Se
os pacotes tiverem as propriedades esperadas que a tabela de sessao prevé, os pacotes sao
encaminhados sem processamento pelas regras de filtragem.

As informagoes relacionadas as entradas da tabela de sessao dependem do fornecedor
do firewall. Mas, elas normalmente incluem os seguintes campos: Protocolo, Endereco IP de
origem, Porta de Origem, Endereco IP de destino, Porta de destino, Estado da conexao e
seus tempos limite. Um estado é rastreado até que uma conexao seja interrompida ou até
que um tempo limite pré-configurado seja atingido.

Eles também podem incluir um ntmero de sequéncia, um nimero de confirmacao e
um tamanho de janela. A principal vantagem do firewall com estado é que ele é mais seguro
do que o firewall sem estado, pois o administrador nao precisa escrever regras de filtragem
para permitir o trafego de retorno. Isso fecha a brecha de seguranca aberta por regras que
permitem o trafego de retorno, que pode ser explorado por um invasor para lancar um ataque
de negacgao de servigo (Deny of Service — DoS).

Além disso, a lista de regras no firewall com estado é mais curta, pois uma tnica regra

é suficiente para descrever um fluxo (entrada e saida); enquanto duas regras sao necessarias

" spoofing Técnica de falsificacio em que elementos da rede, como enderecos IP ou servicos, forjam ende-
regos ou servicos legitimos para obter vantagens ou acessos que naturalmente nao teriam.
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para o mesmo fluxo no firewall sem estado correspondente |Trabelsi et al. 2018].

2.2.3 Application-level firewalls

Application-level firewalls (firewalls de nivel de aplica¢ao) é um firewall que opera na
Camada de Aplicacao do OSI e também é conhecido como Prozy® Firewall.

O proxy firewall estabelece a conexao com a fonte e entao faz a inspecao do con-
tetido do pacote e realiza a verificacdo da presenca de malware.” Somente se os dados forem
aprovados, eles sao enviados ao destino. Assim, os servidores prory adicionam uma camada
de protegao ao fornecer anonimato aos dispositivos dentro da rede. Esses dispositivos prozy
geralmente estao presentes na borda de uma rede. No entanto, pode haver uma desacele-
racao na taxa de transferéncia devido as medidas de seguranca adicionais. Esta é uma das
desvantagens desta tecnologia.

Um prozy firewall intercepta uma solicitagdo de um sistema na rede interna [Aziz et
al. 2012| antes de envid-la ao destino. Ele se comporta como um servidor ao se comunicar
com o host cliente e como um cliente ao enviar ou receber dados do host servidor. Dessa
maneira, o servidor e o cliente nao apresentam uma conexao direta. A decisao de permitir ou
negar a transmissao de dados é baseada nos cabegalhos ou payloads (porcao util dos dados
do usuario) do protocolo de aplica¢ao. Assim, os proxy firewalls oferecem um maior nivel de

seguranga.

2.2.4 Next-generation firewalls

Next-generation firewalls — NGFW (firewalls de proxima geragao), diferente dos fi-
rewalls tradicionais (stateful), que sao projetados apenas para filtrar trafego baseado em
portas, protocolos e estados de conexao, combinam métodos como inspecao profunda de
pacotes (Deep Packet Inspection — DPI), sistema de prevengao de intrusao (Intrusion Pre-
vention System — IPS), gerenciamento de largura de banda, filtragem de URL (Uniform
Resource Locator), antivirus, detecgao de malware.

Os NGFW podem evitar ameagas a rede e fornecer um nivel mais alto de seguranca.
Nao ha uma definicao fixa de um firewall de préoxima geragao. Eles inspecionam o contetdo
e sinalizam dados potencialmente prejudiciais usando métodos baseados em assinatura ou
em aprendizado de maquina.

Como comparagao, houve uma pesquisa conduzida para estudar a eficacia do Firewall
de Proxima Geragao em Internet das coisas (Internet of Things — 10T) para uma casa

inteligente e uma empresa. O firewall é testado com varios ataques como Negacao de Servico

8Proxy: Servico que age como um intermediario entre o usuério e a Internet, recebe e repassa todas as
requisigoes ao site que o usuério esté acessando.

9 Malware é um termo genérico para qualquer tipo de software malicioso projetado para prejudicar ou
explorar qualquer dispositivo, servigo ou rede programével.
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Distribuida (Distributed Deny-of-Service — DDoS), phishing e SQL® Injection em diferentes
redes. Os resultados mostraram que o firewall de proxima geragao tem melhor desempenho
na protecao contra ameacas, por possuir mecanismos de detecc¢ao e filtragem mais eficientes,

quando comparado a tecnologias de firewall mais antigas [Soewito e Andhika 2019].

2.3 OPNsense

O OPNsense!! ¢ uma plataforma de firewall e roteamento baseada em FreeBSD!?
de codigo aberto, facil de usar e de construir, por possuir uma Interface Gréfica do Usuario
(Graphical User Interface — GUI) intuitiva que proporciona a configuragao e geréncia de seus
recursos de forma éagil, quando comparada as solu¢oes que necessitam de interacoes via linha
de comando. Inclui a maioria dos recursos disponiveis em firewalls comerciais e beneficios
de fontes abertas e verificaveis.

Teve seu inicio como um fork!'? do pfSense e do mOnOwall em 2014, com seu primeiro
lancamento oficial em janeiro de 2015. O projeto evoluiu rapidamente, embora ainda mante-
nha aspectos familiares do mOnOwall e do pfSense. Um forte foco em seguranga e qualidade
de codigo impulsiona o desenvolvimento do projeto.

O OPNsense oferece atualizagoes de seguranca semanais com incrementos para reagir
a novas ameacas emergentes. Possui um ciclo fixo de dois langamentos principais e a cada ano
oferece as empresas a oportunidade de planejar atualizagoes com antecedéncia. Para cada
lancamento principal, um roteiro é colocado em pratica para orientar o desenvolvimento e
definir metas claras [OPNSense 2024].

2.4 O iptables

2

O projeto iptables, também conhecido como netfilter/iptables, é um pro-
grama de firewall baseado em linha de comando para o sistema operacional Linuz |netfilter
2025]. Ele utiliza tabelas para gerenciar e controlar o trafego de rede. Suas principais carac-

teristicas incluem:

1. Filtragem de pacotes: Permite aceitar (accept), rejeitar (reject) ou descartar (drop)

pacotes de acordo com critérios como IP de origem, IP de destino, protocolo e porta;

0SQL ou Structured query language é uma linguagem para criacio, manipulacio e gerenciamento de
bancos de dados.

1 (Disponivel em https://opnsense.org/download /)

120 FreeBSD E um sistema operacional Uniz baseado no sistema operacional BSD (Berkeley Software
Distribution).

Bfork Em engenharia de software, uma bifurcacdo ou ramificacdo acontece quando um desenvolvedor
inicia um projeto independente com base no cédigo de um projeto ja existente, ou seja, quando um software
é desenvolvido com base em outro, ja existente, sem a descontinuidade deste dltimo.
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2. Tradugao de Enderecos de Rede (NAT): Realiza tarefas de NAT, como masca-
ramento (masquerade), DNAT (Destination NAT), SNAT (Source NAT) e redirecio-

namento (redirect);

3. Marcagao de trafego: Realiza a marcagao (identificagao) para manipulac¢ao de tra-

fego de rede;

4. Controle de Encaminhamento: Gerencia pacotes que passam por diferentes inter-

faces de rede;

5. Registros e Auditorias: Possibilita o registro (LOG) de pacotes para monitoramento

e auditoria.
Como estrutura basica para o gerenciamento do trafego, o iptables possui:

1. Tabelas

e FILTER: tabela padrao que é responsavel pela filtragem de pacotes;

NAT: tabela que permite modificar os enderegos IP e portas dos pacotes;

MANGLE: tabela usada para modificar os cabecalhos dos pacotes;

RAW: tabela usada para a manipulacao de pacotes antes do rastreamento de

conexoes.
2. Chains

e INPUT: Processa pacotes destinados ao sistema local;
e OUTPUT: Processa pacotes originados no sistema local para saida;

¢ FORWARD: Processa pacotes encaminhados através das interfaces do sistema

local (roteamento);

¢ PREROUTING: Processa pacotes antes do processo de roteamento (usado no
NAT e no MANGLE);

e POSTROUTING: Processa pacotes depois do processo de roteamento (usado
no NAT e no MANGLE);

2.5 Alta disponibilidade (High Awvailability - HA)

A alta disponibilidade (high availability — HA) é a capacidade de um sistema continuar
operando sem interrupgoes, mesmo diante de falhas, manutengoes ou problemas técnicos.
Aplicar essa técnica aos firewalls, possibilita eliminar os pontos tnicos de falha e garantir que
a protecao da rede seja constante e ininterrupta, sem elementos que possam comprometer

a ciberseguranga. A perda temporéria de um firewall pode deixar uma rede vulneravel a



2.5 ALTA DISPONIBILIDADE (HIGH AVAILABILITY - HA) 11

ataques, o que pode resultar em prejuizos financeiros significativos, danos a reputacao e
perda de dados criticos [Godoy 2016|. Para promover a alta disponibilidade, sdo necessarios

os seguintes elementos chave:

e Redundéancia: Consiste em configurar dois ou mais firewalls (geralmente primario e se-
cundéario) de maneira que, em caso de falha no firewall principal, o secundario assuma
automaticamente. Tipicamente implementada em uma configurac¢ao ativo-passivo (um
firewall opera enquanto o outro esté em espera) ou ativo-ativo (ambos operam simul-

taneamente, balanceando a carga).

o Fuailover'* automatico: E um mecanismo que detecta falhas no firewall ativo e realiza
a transicao do trafego para o secundario de maneira transparente para os usuarios,

minimizando ou anulando o tempo de inatividade.

e Sincronizacao de configuragoes e estados: Em firewalls stateful, a sincronizagao é cri-
tica para garantir que o firewall secundario mantenha o estado das conexoes existentes,
permitindo continuidade sem desconexoes quando ocorre a mudanca entre as unidades
ativas. Configuragoes, politicas de seguranca e regras também precisam estar atuali-

zadas entre as unidades redundantes.

O OPNsense utiliza o Protocolo de Redundancia de Endereco Comum (Common
Address Redundancy Protocol — CARP) para failover de hardware. Dois ou mais firewalls
podem ser configurados como um grupo de failover, se uma interface falhar no primario ou
o primério ficar offline completamente, o secundario se torna ativo.

A utilizagao desse recurso no OPNsense, cria um firewall totalmente redundante com
failover automatico e continuo. Ao alternar para o backup, as conexoes de rede permanecerao
ativas com interrup¢ao minima para os usuarios.

O CARP foi criado por desenvolvedores do OpenBSD como uma solugao de redun-
dancia aberta e gratuita para compartilhar enderecos IP entre um grupo de dispositivos de
rede. Foi desenvolvido como alternativa ao Protocolo de Redundéancia de Roteador Virtual
(Virtual Router Redundancy Protocol — VRRP) e tornou-se disponivel em outubro de 2003
no OpenBSD, e mais tarde foi adicionado ao FreeBSD também.

Ele utiliza pacotes multicast para sinalizar seus vizinhos sobre seu status. Cada in-
terface virtual deve ter um Virtual Host ID (vhid) exclusivo, que é compartilhado entre as
méquinas do grupo failover. Para determinar qual méquina desse grupo tem uma prioridade

15

mais alta, o skew™ anunciado é usado. Um skew menor implica uma prioridade mais alta

(o firewall principal usa 0).

1 Failorver ou tolerancia a falha se da quando um sistema, servidor ou outro componente de hardware
ou software fica indisponivel e um componente secundério assume operacoes sem que haja interrupgao nos
Servigos.

Bskew & o intervalo de tempo usado para compensar diferencas nos tempos de vida de pacotes entre os
dispositivos no grupo, ajudando a evitar falhas quando o roteador priméario nao responde.
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Junto ao CARP, o OPNsense usa os seguintes recursos:

e pfSync: E usado para replicar o estado das conexdes dos firewalls. Ao fazer failover,
é necessario que os firewalls tenham registradas todas as conexoes para tornar a mi-
gragao perfeita. Isso é garantido por meio da configuracao de uma interface entre os
dispositivos de firewall, preferencialmente, uma interface dedicada por questoes de

seguranca em desempenho.

e XMLRPC sync: E um mecanismo para manter a configuracio do servidor de backup em
sincronismo com o principal e é chamado de sincronizagado XMLRPC [Docs-OPNSense
2024].

A arquitetura utilizada no CARP pode ser observada na Figura 2.1.

| adv, freq, skew=0on All VIP's |

192.168.1.1 I'. ™ 192.168.254 11
----- ~< Firewall 1 (Master)
172.31.2551 P
o [ VHIDgroup3 | T [VHDgroup1 |  Z
Clientes —— = eooooooooioooooood g s = | . Internet

= : 3 : 3
s (vip) 2 (vip) 2
192.168.1.254 192.168.254 254 @
172.31.2552 -

19216812 T Firewall 2 (Backup) [---- 102.168.254.12

| adv, freq, skew = 100 on All VIP's |

Figura 2.1: Ezemplo da arquitetura utilizada no CARP

Fonte: Autoria propria

2.6 PNETLab

O PNETLab é uma ferramenta voltada para a simulacao de ambientes de redes por
meio da virtualizagdo de sistemas operacionais. Com ele é possivel criar e compartilhar
laboratorios com a comunidade [PNETLab 2024].

O papel dessa ferramenta nesse trabalho é simular, testar e validar o ambiente suge-
rido, minimizando a possibilidade de erros e prevendo possiveis problemas na implementagao
da proposta. Além disso, possibilita visualizar de forma geral e simplificada a topologia e

arquitetura utilizada.

2.7 LAGG — (Link Aggregation )

O LAGG é uma técnica de rede utilizada para combinar multiplos links fisicos entre
dispositivos de rede (como switches, servidores ou roteadores) em uma tnica conexao logica,

aumentando a largura de banda e proporcionando redundancia. O objetivo do LAGG é
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melhorar o desempenho de rede, distribuir o trafego entre os links agregados de forma

balanceada e garantir maior confiabilidade em caso de falha de um deles [IEEE 2025].
Embora o LAGG seja o conceito de agregacao de links, ele frequentemente é imple-

mentado com protocolos, como o LACP (Link Aggregation Control Protocol) ou Static Link

Aggregation, que ajudam na negociagao e no gerenciamento das agregacoes.

2.7.1 LACP - (Link Aggregation Control Protocol)

O LACP é um protocolo de rede definido no padrao IEEE 802.1AX (anteriormente
IEEE 802.3ad) que permite a agregacao de multiplos links fisicos em uma tnica conexao
logica, assim como o LAGG, no entanto, ele pode realizar a negocia¢ao automatica entre os
dispositivos de rede para formar um link agregado (LAG - Link Aggregation Group).

O protocolo possui, inclusive, o monitoramento continuo do estado dos links indivi-
duais, ajustando a agregacao conforme necessario, e permite a remocao ou adi¢ao dinamica

de links sem interrupcoes significativas no trafego. Suas principais caracteristicas sao:

e Negociacao automatica: O LACP permite que os dispositivos de rede detectem e ne-
gociem a agregacao de links de forma automatica, sem necessidade de configuracao

manual detalhada.

e Redundancia e alta disponibilidade: Em caso de falha de um dos links agregados, o
LACP redireciona o trafego automaticamente para os links restantes, garantindo a

continuidade da comunicagao.

e Balanceamento de carga: O LACP pode distribuir o trafego entre os links agregados
com base em critérios como endereco MAC, endereco IP, ou o nimero de pacotes

transmitidos, otimizando o uso dos links.

e Compatibilidade e interoperabilidade: LACP é suportado por diversos fabricantes de
dispositivos de rede, o que facilita a integracao de diferentes dispositivos de rede no

mesmo link agregado.

2.8 VLAN — (Virtual Local Area Network)

VLAN é uma técnica de segmentagao de redes que permite a criacao de redes logicas
independentes, dentro de uma mesma infraestrutura fisica. Com as VLANSs, os dispositivos
que pertencem a uma mesma rede logica podem se comunicar entre si, mesmo que estejam
fisicamente dispersos em diferentes locais ou dispositivos. Elas sao amplamente usadas para
melhorar a seguranca, o desempenho e a gestao da rede.

As VLANSs operam no nivel da camada de enlace (camada 2) do modelo OSI e sao
definidas por identificadores chamados de VLAN IDs. Cada VLAN tem um ndmero tnico

associado a ela, o que permite que dispositivos membros de uma mesma se comuniquem
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sem interferir com dispositivos de outras, mesmo que compartilhem o mesmo switch ou
infraestrutura de rede fisica.

Equipamentos de rede como switches, sao configurados para identificar o trafego de
cada VLAN por meio da marcacdo de pacotes (tagging) usando o protocolo 802.1Q, que
adiciona um campo de VLAN ID no quadro FEthernet.

Como o trafego entre VLANs é logicamente isolado, para permitir a comunicacao
entre VLANS diferentes, ¢ necessario um roteador ou um switch multilayer (camada 3), que
pode realizar o roteamento entre as VLANSs.

As principais caracteristicas e beneficios das VLANs sao:

e Seguranca: Ao separar grupos de dispositivos em VLANs distintas, pode-se restringir
a comunicagao entre eles, garantindo que apenas usuarios ou dispositivos autorizados

em uma VLAN possam se comunicar diretamente.

e Melhoria no desempenho: Podem reduzir o trafego desnecessério em uma rede, pois as
comunicagoes sao limitadas aqueles dispositivos que estao na mesma VLAN. Isso pode

diminuir o congestionamento da rede.

e Facilidade de gerenciamento: Com elas, é possivel gerenciar a rede de forma mais
eficiente, criando segmentos l6gicos que podem ser configurados ou reconfigurados sem

mudangas fisicas na rede.

e Flexibilidade: Permitem que dispositivos em diferentes localizagoes fisicas (como dife-

rentes andares ou prédios) se comuniquem como se estivessem na mesma rede local.

2.9 Vartual Machine — VM

Maquina Virtual ( Virtual Machine — VM) é um computador digitalizado, que simula
o funcionamento de um computador fisico, permitindo que multiplos sistemas operacionais
e aplicativos sejam executados em um tnico hardware fisico de forma isolada. As maquinas
virtuais compartilham os recursos fisicos do host, como CPU, memoria e disco, mas operam
de forma independente, como se fossem méquinas separadas [RedHat 2025].

Os principais componentes de uma VM sao:

1. Hipervisor (Hypervisor): Software que cria e gerencia as maquinas virtuais, dividindo

os recursos do hardware entre elas, basicamente podem ser divididos em dois tipos:

e Hipervisor de tipo 1: Também chamado de bare-metal,é executado direta-
mente no hardware fisico (ex.: KVM, Proxmox, VMware ESXi, Microsoft Hyper-
V) [RedHat 2025];

e Hipervisor de tipo 2: Executado sobre um sistema operacional (hosted —hospedado)
(ex.: Oracle VirtualBoz, VMware Workstation) [RedHat 2025];
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2. Sistema Operacional Convidado (Guest OS): O sistema operacional instalado

dentro da méquina virtual;

3. Imagens Virtuais de Disco: Arquivos que simulam discos rigidos usados para ar-

magzenar o sistema operacional e dados.

2.10 Protocolo ICMP

O ICMP (Internet Control Message Protocol), ¢ um protocolo da camada de rede do
modelo OSI (camada 3), que faz parte da pilha de protocolos TCP /IP. Sua principal fungao
é o envio de mensagens de controle, diagnostico e erro entre dispositivos na rede, como rote-
adores e hosts. O ICMP ¢ essencial para a operagao de redes IP, pois permite a comunicagao
sobre problemas de transmissao de pacotes e fornece ferramentas de diagnostico, como o
comando ping [Kurose e Ross 2017].

As principais fungoes do ICMP sao:

1. Mensagens de erro: O ICMP envia notificagoes sobre falhas de entrega de pacotes,
como quando o destino esté inacessivel (Destination Unreachable), ou o tempo de vida

(TTL) de um pacote expirou ( Time Exceeded);

2. Mensagens de controle e diagnoéstico: Permite verificar a conectividade de rede
com os pacotes Echo Request e Echo Reply, usados em ferramentas como o ping, para

testar se um host esté acessivel;

3. Controle de trafego: Em situagoes de congestionamento, o ICMP pode usar a men-

sagem Source Quench para pedir ao remetente que desacelere o envio de pacotes.

Uma das aplicacoes para o protocolo ICMP, é a deteccao de perda de pacotes, que
¢ um fenémeno em redes de computadores onde um ou mais pacotes de dados nao chegam
ao destino esperado. Isso pode ocorrer devido a diversos fatores, como congestionamento na
rede, falhas de hardware, problemas de roteamento, ou limitagoes de largura de banda.

A perda de pacotes é uma das principais causas de degradagao de desempenho em
redes de comunicacgao, especialmente em protocolos que nao possuem mecanismos para ga-
rantir a entrega de dados (como o UDP) e servigos como VolP, videoconferéncias, jogos

online, entre outros [Cardellini et al. 2010].



Capitulo 3
Metodologia

Este trabalho tem como objetivo o planejamento para migracao da solugao legada de
firewall do IFPB campus Campina Grande, para uma solucao utilizando o OPNsense em
alta disponibilidade.

Em entrevistas realizadas com o responsavel técnico e em visitas ao setor de TI da
instituicao, o cenario atual da estrutura de redes e de firewall utilizados no campus foi
apresentado. O sistema de firewall atual é antigo e funciona em uma maquina virtual com
o sistema operacional Debian, versao 5 que utiliza o pacote netfilter/iptables.

A configuracao atual dessa VM conta com 2 gigabytes de memoria RAM, 36 gigabytes

de armazenamento e 4 vCPUs (CPU virtual), conforme Figura 3.1.

Notes:

General Resources
Guest D.S: Other 2.6.x Linux (64-bit) Consumed Host CPU: 1676 MHz
M Version: 4 Consumed Host Memary: 1089,00 MB
CRue bdd Active Guest Memory: 81,00 MB
Memary: 043 MB = o
Memory Cuerhead: 3, 15m8 Frovisicned Storage: 35,56 GB
VMwars Tools! & Running {Current) Not-shared Storage: 23,56 GB
IP Addresses: Vizw all Used Storage: 23,56 GB
Starage OFive Type Tapacty
CINS Name: arianosuassuna H datastors2 Non-550 250,75 GB 3t
State: Powiered On
Host: srv-002,. cge.ifpb.edu,.br
Actve Tasks: Network Type
vSphere HA Protecton: @ Nja B2 S’. core-to-vwen Standard port growp
9 dmzp Standard port grouwp
Commands 1 wan Standard port group
® dm Standard port group
Shul Down Guest 8 dmza Standard port groop
O Suspend
WY RestartGuest
@’ Edit Settings
@ open Consle
Annotations

Figura 3.1: Recursos da VM de firewall atual

A definicao das regras de filtragem de firewall e traducao de enderecos de rede

(Netword Address Translation — NAT) é realizada a partir de um script, configurado pre-

16
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viamente, que é executado durante a inicializacao do sistema operacional. A partir da sua
execugao, todas as politicas de acesso, filtragem e traducao necessarias sao definidas.

Os ajustes nas politicas ou regras sao realizados por meio da edi¢ao desse script, isso
faz o trabalho por parte do administrador ficar mais lento e aumenta a possibilidade de
problemas, pois, qualquer erro de digitacao pode fazer com que o script nao seja executado
corretamente. Com isso, o sistema de firewall nao é ativado e a rede fica vulneravel & ameacas.

Para a elicitagao dos requisitos necessarios para a implantacao da nova solugao, foi
elaborado um questionario ( presente no apéndice A) contendo a pesquisa com as principais
demandas do setor. A partir desse levantamento foi possivel planejar uma topologia e um
ambiente mais alinhado as necessidades de seguranca, desempenho e disponibilidade da
instituicao.

Tendo em vista a sustentabilidade e a necessidade de alocagao de recursos financeiros,
a utilizagdo de uma ferramenta open source e gratuita foi escolhida, assim, a viabilizacao
do projeto ficou mais simples, sem comprometer a robustez e seguranca do mesmo. Uma
pesquisa para a escolha da ferramenta que atenda as necessidades do setor e da instituicao
foi realizada, assim as principais caracteristicas foram levantadas, como pode ser observardo
na Tabela 3.1:
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Tabela 3.1: Comparacao entre OPNsense, pfSense e iptables

’ Critério H OPNsense ‘ pfSense ‘ iptables
Licenca Open Source (BSD) Open Source (BSD) Open Source (GPL)
Interface de Ge- || Interface Web com de- | Interface Web (base- | Linha de Comando
renciamento sign moderno ada em FreeBSD) (CLI), GUI opcional
Base do Sistema || FreeBSD FreeBSD Linux
Operacional
Requisitos de || Consome poucos re- | Similar ao OPNsense | Leve, compativel com
Hardware cursos, maior consumo qualquer Linux

que iptables

Facilidade de || Muito facil de usar Fécil de usar Complexo, exige co-
Uso nhecimento avancado
Suporte a Alta | Suporte nativo a | Suporte a CARP, fai- | Manual com Keepali-
Disponibilidade CARP,  failover e | lover e sincronizacao | ved ou Pacemaker
(HA) sincronizacao

Suporte a VPN

OpenVPN, IPsec, Wi-

OpenVPN, IPsec, Wi-

Dependente de ferra-
mentas externas

Inspecao de Pa-
cotes (Stateful)

reGuard, PPTP
Sim

reGuard, PPTP
Sim

Sim

IDS/IPS

Suricata integrada

Snort ou Suricata

Configuragao manual
(Suricata, Snort)

Suporte a NAT

Completo

Completo

Completo

Sistema de Ge-

Sistema de plugins na-

Sistema de pacotes e

Nao possui sistema de

Automacao

APIs

tomacao

renciamento de || tivo plugins pacotes nativo
Pacotes
Custo de Licen- || Gratuito Gratuito Gratuito
ciamento
Documentacgao e || Boa, ativa e em cresci- | Boa e ampla Extensa, mas dispersa
Comunidade mento
Atualizagoes de || Atualizagoes regu- | Atualizagoes regulares | Dependente da distri-
Seguranca lares, com foco em buicao Linux
estabilidade e segu-
ranca
Capacidade de || Suporte a scripts e | Suporte a APIs e au- | Scripts em shell e fer-

ramentas externas
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Levantadas essas informagoes, apresentadas na Tabela 3.1, pode-se justificar a escolha
do OPNSense em detrimento ao pfSense (principal concorrente de codigo aberto baseado em
FreeBSD /Unix), por conhecimento prévio da solu¢ao pela equipe de TI do campus, o que
garante um melhor aproveitamento dos recursos e dispensa a necessidade de treinamentos

especificos, e também, pelos seguintes aspectos:

1. Modelo de desenvolvimento:

e OPNsense: Tem um foco em atualizagoes regulares e uma abordagem mais agil
e transparente para desenvolvimento. Os mantenedores do OPNsense frequente-

mente priorizam feedback da comunidade e melhorias na interface;
e pfSense: Embora também atualize regularmente, as mudancgas podem ser mais
conservadoras devido a base de usuarios maior e a complexidade do sistema.
2. Interface de Usuario:
e OPNsense: Possui uma interface moderna e intuitiva, com um design que facilita
a navegacao e configuragoes mais simples para usuérios menos experientes;
e pfSense: A interface é funcional, mas pode parecer um pouco ultrapassada e
menos amigavel para novos usuarios.
3. Licenciamento e Comunidade:
e OPNsense: E open source e adota uma abordagem de transparéncia, onde todos
os recursos e melhorias sao compartilhados com a comunidade;

e pfSense: Embora existam versoes open source, também oferece uma versao com
custos para aquisi¢ao (pfSense Plus), que vem com funcionalidades adicionais e

suporte, o que pode limitar a transparéncia em alguns aspectos.
4. Recursos e Funcionalidades:

¢ OPNsense: Frequentemente introduz novos recursos de forma mais rapida que o
pfSense. Por exemplo, ele pode oferecer melhor suporte para integragao de plugins

e personalizagao;
e pfSense: Ja possui um ecossistema robusto de plugins, mas a adi¢ao de novos
recursos pode ser mais cautelosa.
5. Gestao de Plugins:
e OPNsense: Tem uma maneira mais simplificada e controlada de gerenciar plu-
gins, com um repositorio mais integrado;

e pfSense: Suporta muitos plugins, mas sua gestao pode ser mais segmentada.
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6. Relatéorios e Monitoramento:
e OPNsense: Inclui ferramentas de monitoramento e relatérios mais integradas e
com visualizagao moderna, facilitando a analise de trafego e eventos de seguranca;
e pfSense: Embora tenha opgoes de monitoramento, pode exigir ferramentas ex-

ternas ou plugins adicionais para recursos mais avangados.

7. Comunidade e Suporte:
e OPNsense: Tem uma crescente comunidade ativa e op¢oes de suporte comercial.
O envolvimento da comunidade é bem enfatizado;

e pfSense: Tem uma base de usuarios maior e uma comunidade estabelecida, mas

o suporte comercial esta centrado nas versdes com custos de aquisicao.
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3.1 Topologia e arquitetura do cenario atual

A infraestrutura atual de redes do campus, possui a topologia e arquitetura como
pode ser observada na Figura 3.2. Nesta, a rede é segmentada basicamente em 4 partes:
administracao, educacao, data center e DMZs. Essas redes agregam seus respectivos servigos

dentro do campus.

WAN
o

METRO-CG

IFPB-CG

W OMZ ADMINISTRATIVA

W SERVIDORES

WPeEDE

ADMINISTRAGAO EDUCAGAC

Figura 3.2: Topologia e arquitetura atual

e DMZs: Segmentos de rede que hospedam os servigos disponiveis também na Internet;
¢ DATA CENTER: Segmento de rede que hospeda os servigos internos do data center;

e ADMINISTRACAO: Segmento de rede interna reservado para dispositivos da rede
administrativa, como impressoras, computadores demais servigos de redes administra-

tivos;

e EDUCACAOQO: Segmento de rede interna reservado para os dispositivos da rede de
educagao ou académica, como computadores dos laboratérios de informatica e demais

servigos de redes oferecidos aos alunos.
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3.2 Topologia e arquitetura proposta

A topologia foi montada de acordo com o planejamento inicial dentro do ambiente
do PNETLab para que fosse possivel a execucao das configuracoes e testes do ambiente.
Por motivos de seguranga e sigilo, foram utilizados dados genéricos para a configuragao das
redes e seus recursos neste trabalho.

A topologia e arquitetura proposta, pode ser observada na Figura 3.3. Cada firewall
possui uma interface fisica dedicada, pela qual se estabelece a comunicagao de sincronismo
das funcionalidades de HA e configuragoes de cada firewall, além de duas interfaces de rede
agregadas (LAGQG) ligadas ao switch principal da rede (switch core). O trafego de entrada
(INBOUND) e de saida (OUTBOUND) da rede do campus, passa através dessas interfaces,
possibilitando assim, um maior desempenho e tolerancia a falha, pois, caso uma das interfaces
apresente falha, a outra assume o trafego sem interrupgao dos servigos de redes oferecido

pelos firewalls.

IFPB-

DMZ-ADM DMZ-ACAD

LAN-ADM LAN-ACAD

Figura 3.3: Topologia e arquitetura da solugcao proposta.
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Entendendo a topologia proposta

A segmentagao é feita com o uso de VLANs que estao presentes em cada interface

agregada entre os firewalls e o switch principal da rede. A partir desse switch, as redes ja

segmentadas por VLANSs, sao configuradas nas suas interfaces para atender aos servigos

presentes na infraestrutura da rede do campus.

3.3

WAN: Segmento de rede entre os dispositivos de firewall do campus e a rede metro-

politana de Campina Grande (METRO-CG);

HA: Interface dedicada para a sincronizagao dos estados de HA e configuragoes entre

os firewalls;

DMZ-ADM: Segmento de rede onde os servidores e servigos administrativos estao

disponiveis para a Internet e redes locais do campus;

DMZ-ACAD: Segmento de rede onde os servidores e servigos académicos estao dis-

poniveis para a Internet e redes locais do campus;

LAN-ADM: Segmento de rede interna reservado para dispositivos da rede adminis-

trativa, como impressoras, computadores demais servigos de redes;

LAN-ACAD: Segmento de rede interna reservado para os dispositivos da rede acadé-
mica, como computadores dos laboratoérios de informética e demais servigos de redes
oferecidos aos alunos.

Instalacao OPNsense

O download da imagem de instalagao (ISO) foi efetuado no site oficial do OPNsense,

e também, os requisitos de hardware recomendados para o provisionamento das VMs foram

consultados, como apresentados na Tabela 3.2 [Docs-OPNSense 2024]:

Tabela 3.2: Pré-requisitos de Hardware recomendados.

Processador || 1,5 Ghz Multi core CPU
RAM 8 gigabytes
Disco 80 gigabytes

Processador: Processador com uma frequéncia de operagao minima de 1,5 Ghz e

miltiplos niicleos de processamento;
RAM: Quantidade minima de 8 gigabytes de memoria recomendada;

Disco: Um disco com 80 gigabytes de espaco livre para instalacao do sistema.

O processo de instalagao do OPNsense foi dividido em passos, como pode se observar

nas Figuras de 3.4 a 3.13 a seguir:



3.3

INSTALACAO OPNSENSE

24

Passo 1: Iniciar sistema a partir da imagem (ISO) do OPNsense para dar inicio a

instalacao:

. Boot Hulti user [Enterl
. Boot Single user

. Escape to loader prompt
. Reboot
. Cons: Video

Options:
6. Kernel: default/ (1 of 1)
7. Boot Options

Autoboot in 2 seconds. [Spacel to pause

0/
AY
AT |

AARARARAAANAAAAAARAAAAAAAADA
AARARAEANAARAAARAAAAAANAAAAAARE
aRAEE ojulodolo}

aRAEE ojulodolo}
AARAAARAAER AARAAARAAER
AR SRS fFHits
3333323333 0) (Cococoqde
fFHits AR SRS
AARAAARAAER AARAAARAAER
aRAEE ojulodolo}
aRAEE ojulodolo}
AARARAEANAARAAARAAAAAANAAAAAARE
AARARARAAANAAAAAARAAAAAAAADA

24.7 "“Thriving Tiger"'

Figura 3.4: Instalagio OPNsense - Passo 1.

Passo 2: Aguardar o processo de inicializacao até chegar na area de login, em seguida,

usar os dados para login:
e Usuario: root

e Senha: opnsense

FreeB5D/amd64 (OPHsense.localdomain) (ttywl)

login: ]

Figura 3.5: Instalagio OPNsense - Passo 2.
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Passo 3: Depois de efetuado o processo de login, digitar 8 como opc¢ao e pressionar

a tecla Enter para ter acesso ao prompt de comandos.

Handbook : https://docs.opnsense.org/ 3333313) ceococe

Forums: https://forum.opnsense.org/ apas/s /s WAapa

Code: https://github.comfopnsense aEaEn aEEa
:f/tuitter .com/opnsense

QARAREEANAAAA[EA

*#*x [PHsense.localdomain: OPHsense 24.7 ===x
LAH (emB) -> vd: 192 .168.1.1/24

HTTPS5: sha2?56 48 FE 8C F7 19 55 9F 67 81 AC 79 5D 5A D5 E4 1E
DA F9 86 88 EZ2 F9 F5 AC 39 45 79 92 59 CF 98 58
S55H: SHAZ256 t+o5ulACUmYdNkhZhznP9trbTFY17fBCO9vAasPOHius (ECDSA)
S55H: SHAZ256 p3hKHLDAkgHBeuracGHIeqBUxtUSbul /hgoUxBecXSkw (ED25519)
SHAZ56 LHS54E5G67J8HFah19+YUgchHOEHYB /5B4Z28e JymdP4ull (R5A)

Logout Ping host
Assign interfaces Shell

Set interface IP address
Reset the root password
Reset to factory defaults

pfTop
Firewall log
Reload all services

Power off system Update from console
Reboot system Restore a backup

Enter an option: 8

Figura 3.6: Instalagio OPNsense - Passo 3.

Passo 4: No prompt de comando, digitar opnsense-installer e pressionar a tecla Enter

para dar inicio a instalagao do OPNsense no disco da VM.

https://github.comfopnsense aEEn aEEa
https://tuwitter.con/opnsense ARERAAEARARAQARAEA

xxx [PHsense.localdomain: OPHsense 24.7 ==xx
LAH (emB) -> vd: 192 .168.1.1/24

HTTPS5: sha2?56 48 FE 8C F7 19 55 9F 67 81 AC 79 5D 5A D5 E4 1E
DA F9 86 88 EZ2 F9 F5 AC 39 45 79 92 59 CF 98 58
S55H: SHAZ256 t+o5ulACUmYdNkhZhznP9trbTFY17fBCO9vAasPOHius (ECDSA)
S55H: SHAZ256 p3hKHLDAkgHBeuracGHIeqBUxtUSbul /hgoUxBecXSkw (ED25519)
SHAZ56 LHS54E5G67J8HFah19+YUgchHOEHYB /5B4Z28e JymdP4ull (R5A)

Logout

Assign interfaces

Set interface IP address
Reset the root password
Reset to factory defaults
Power off system

Reboot system

Enter an option: 8

root@0PHsense:™ # opnsense-installer |]

Ping host

Shell

pfTop

Firewall log

Reload all services
Update from console
Restore a backup

Figura 3.7: Instalagio OPNsense - Passo 4.
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Passo 5: Selecionar o leiaute de teclado apropriado e prosseguir.

FreeB5D Installer

Keymap Selection
The system console driver for FreeBS5D defaults to standard "US™
keyboard map. Other keymaps can be chosen belou.

>>> Continue with default keymap

—-»— Test default keymap

( ) Armenian phonetic layout
Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

<ielect | <Cancel>

[Press arrous, TAB or EHTER1

Figura 3.8: Instalagio OPNsense - Passo 5.

Passo 6: Selecionar sistema de arquivos ZFS que sera utilizado na formatacao do

disco da VM e instalacao.

OPHsense Installer

OPHsense 24.7
Choose one of the following tasks to perform.

Install (Z2FS) ’FS GPT/UEFI Hybrid

Install (UF5) UF5 GPT/UEFI Hybrid
Other Hodes >> Extended Installation
Import Config Load Configuration
Password Feset Recover Installation
Force Reboot Reboot System

< Exit >

Figura 3.9: Instalagio OPNsense - Passo 6.
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Passo 7: Selecionar o tipo de matriz de discos (RAID!) que sera utilizado.

FreeBSD Installer

ZF5S Configuration
Select Virtual Device type:

Stripe - Ho Redundancy

mirror HMirror - n—-Hay Hirroring

raidld RAID 1+8 - n % 2-Hay Hirrors
raidzl RAID-Z1 - Single Redundant RAID
raidz? RAID-Z22 - Double Redundant RAID
raidz3d RAID-Z3 - Triple Redundant RAID

<Cancel>

[Press arrows, THB or EHTERI]

[1+ Disks] Striping provides maximum storage but no redundancy

Figura 3.10: Instalacdo OPNsense - Passo 7.

Passo 8: Selecionar unidade de disco para a formatacao e instalacao.

FreeBSD Installer

ZF5 Configuration

[m] BOX HARDDISK

< Back >

Figura 3.11: Instalacdo OPNsense - Passo 8.

'RAID ¢ a sigla para Redundant Array of Independent Disks, que significa Matriz Redundante de Discos
Independentes. E uma tecnologia de armazenamento que combina dois ou mais discos rigidos (HDDs) ou
solid-state drives (SSDs) para formar uma unica unidade logica
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Passo 9: Ao selecionar o disco que sera particionado, formatado e instalado o sistema,
seré exibido uma mensagem de confirmagao. Isso apaga todo o contetdo do disco de forma

permanente, para prosseguir, selecionar a opgao YES.

FreeB5D Installer

ZFS Configuration

Are you sure you want to

the current contents of the following disks:

<VES | CHD >

[Press arrows, THAB or EHTERI]

Figura 3.12: Instalacdo OPNsense - Passo 9.

Passo 10: Selecionar a opcao Complete Install e pressionar o botao OK. Em seguida,

o sistema seré reinicializado com a instalacao devidamente efetuada.

O0PHsense Installer

Final Configuration
Setup of your OPHsense system is nearly
complete.

l hange root password

Complete Install Exit and reboot

Figura 3.13: Instalagio OPNsense - Passo 10.
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3.4 Configuracao do ambiente de HA

A configuragao do ambiente de HA nos firewalls envolve o uso do protocolo CARP
para compartilhar os enderegos IP virtuais entre os dispositivos. Assim, se um dos firewalls
falhar, o outro assume automaticamente suas funcoes e, também, um mecanismo que possa

fazer a replicacao das configuragoes entre eles.

3.4.1 Requisitos

Para configurar o ambiente de HA, os requisitos a seguir devem ser atendidos:

1. Os dois dispositivos OPNsense devem estar com a mesma versao de software instalada

e um deles deve ser escolhido como principal;
2. Enderecos IP dedicados:

e Um endereco IP especifico para cada interface presente no firewall (WANs, LANs);
e Um enderego IP virtual compartilhado por interface com o CARP.

3. Uma interface exclusiva para a configuracao do sincronismo dos estados e configuragoes

dos firewalls (uma rede privada deve ser configurada nessas interfaces);

4. Os recursos XMLRPC Sync e pfSync devem ser ativados para que as configuragoes e

os estados das conexoes entre os dispositivos de firewall sejam sincronizados;

5. Os dois firewalls devem estar na mesma rede fisica ou logica.

3.4.2 Configuracao das interfaces de rede

A configuracao do enderecamento IP presente nessa sessao utilizou enderecos ficticios
por motivos de seguranca e sigilo da instituicao.

Os firewalls, principal (master) e secundario (backup), foram nomeados respectiva-
mente como OPN-FW-01 e OPN-FW-02 e suas interfaces de rede foram configuradas con-
forme a Tabela 3.3:

Tabela 3.3: Tabela de Enderecamento dos Firewalls.

Interfaces OPN-FW-01 OPN-FW-02
WAN 192.168.254.11/24 | 192.168.254.12/24
HA 172.31.255.1/30 172.31.255.2/30
LAGG-IFPB | SEM ENDERECO | SEM ENDERECO
DMZ-ADM 192.168.101.1/24 192.168.101.2/24
DMZ-ACAD | 192.168.102.1/24 192.168.102.2/24
LAN-ADM 192.168.111.1/24 192.168.111.2/24
LAN-ACAD 192.168.112.1/24 192.168.112.2/24
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A interface LAGG nao possui endereco IP, pois seu papel é agregar as interfaces
fisicas em um link logico, que é usado para transportar o trafego através das VLANs até o
switch core. Os enderecos configurados no OPNsense podem ser observados nas Figuras 3.14
e 3.15:

root@OPN-FW-01.ifpb-cg

- Lobby: Dashboard e
Lobby
s
Reporting System Interfaces =& Interface Statistics Firewall =
) Information —_—
=
- - WAN
System Name 192.168.254.11/24 TR :
OPN-FW-0Lifpb-cg [l'et out anything from firewal host itself- 1
i HA 4
o Versions 172.21.255.1/30
OPNsense
6’ 24,7.11_2-amde4 LAGG IFFB
FreeBSD 14.1-
Firewall RELEASE-pé DMZ ADM services £ Traffic Graph =

OpenssL3.0.15 192.168.101.1/24
@ Trafficin

VPN

&

Services

4

Power

®

Help

Updates
Click to check for
updatas_

Uptime
004348

Load average
0.91, 0.79, 0.68

Current date/time
Mon Jan 27 1&:00:43
-032025

DMZ ACAD
192.1€8.102.1/24

LAN ADM
102.168.111.1/24

LAN ACAD
192.168.112.1/24

CARP Status &

System Configuration
Dasmaon

Cron

Gateway monitor
watcher

Gateway monitor
(GW_WAN_1)

Users and Groups

Network Time Dacmon

4]

4]

[4]

]

30.00 Kb
2500Kb
2000 Kb
15.00 Kb
10.00 Kb

5.00 Kb

Traffic Qut

120.00 Kb
100 00 Kh

Figura 3.14: Enderecos IP OPN-FW-01.
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root@0PN-FW-02.ifpb-cg

Ol
Lobby: Dashboard P
Lobby
s
e System Interfaces =& Interface Statistics Firewall =
(=] g
SRS Information .
== g B
WAN N
System Name 192.168.254.12/24 | A let out anything
;:1 OPN-FW-02ifpb-cg g I J :'. Em et out anything
. HA L _— y
\nterfaces Versions 172.31.255.2/30 y y
i OPMsense —
‘» 14.7.11_7-amd64 LAGG IFFB
FreeBSD 14.1- ) o - e — -
Firewall RELEASE-pf DMZ ADM Services Ly Traffic Graph =
0OpensSsL3.0.15 102,168.101.2/24
Q Trafficin
Updates DMZ ACAD System Configuration pn
VPN lick tochiseb fise 192.168.102.2/24 Daemon &
Click to check for 4500 Kb
updatas. = =
& LAN ADM Cron el L] 3500Kb | .
) i 192.168.111.2/24 il
Services Uptime 3 k5 Gatzway moniter = 2500KD | = | \
00:41:03 Ar
watcher
& LAN ACAD 15.00 Kb
Load average 192.168.112.2/24 Gateway moniter om 500Kb - A8 . Be o
Power 0.93, 0.90, 0.76 [WAN_GW_2) .
@ Current date/time Users and Groups i Traffic Out
Mon Jan 27 17:58:46 CARP Status &
Halp 032025 Hetwork Time Daemon o m 160.00 Kb

Figura 3.15: Enderecos IP OPN-FW-02.

3.4.3 Configuracao do CARP

Para inciar a configuragdo do CARP é preciso definir os enderegos IP virtuais (VIP)
que estao associados aos virtual host ID (vhid) como ja observados na Figura 2.1.

Os VIPs foram definidos em ambos os firewalls conforme a Tabela 3.4:

Tabela 3.4: Configuracao dos enderecos VIP.

Mode CARP CARP CARP CARP CARP
Interface WAN DMZ-ADM | DMZ-ACAD | LAN-ADM | LAN-ACAD
Network,/ 192.168.254 | 192.168.101 | 192.168.102 | 192.168.111 | 192.168.112
Address 5/24 25424 254/24 254,24 254,24
Password opnsense opnsense opnsense opnsense opnsense
VHID Group | 1 2 3 4 )

.. VIP-DMZ- | VIP-DMZ- VIP-LAN- | VIP-LAN-
Description VIP-WAN ADM ACAD ADM ACAD
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Abaixo, as informagoes da Tabela 3.4:

Mode: Refere-se ao tipo de endereco IP virtual utilizado, o CARP é usado para ativar
o HA;

Interface: E a interface que respondera pelo endereco IP virtual;

Network/Address: E o proprio endereco IP virtual seguido pelo comprimento do

prefixo de rede;

Password: E obrigatério a utilizagao de uma senha para assegurar o processo de

comunicagao entre os membros do HA, foi utilizado opnsense para exemplo didético;

VHID Group: E o grupo virtual de identificacdo do host, onde cada VIP do CARP
deve ter o seu identificador tnico, porém, deve ser o mesmo para os mesmos VIPs em

ambos os firewalls;

Description: Descri¢ao para facilitar a identificacao do VIP.

Como ¢ possivel observar, nas Figuras 3.16 a 3.20, a configuracao dos VIPs deve ser

aplicada em ambos os firewalls:

H Lobby: Dashboard

Lobby
s
. System Information ]
Repaorting
= Name WAN
System OPN-FW-0L.ifpb-cg 192.168.254.11/24
[DMZ_ACAD] o
it HA
[DMZ_ADM] dm amdéd e —
Interfacesf m 172.31.255.1/30
[HA] i E-po
& | lceirsl & —
Firewall | LANACAD] & DMZ ADM
JLAM_ADM] & updates 102.168.101.1/24
@ | wan =
DMZ ACAD
VPN Assignments & 192.168.102.1/24
Dvarview =
o Seftings of LAN ADM
Sarvices Neighbors E 152.168.111.1/34
P o LA acap
Wireless % Siatus 192.168.112.1/24
Power : :
Point-to-Paint = ange
@ Other Types = 0312025
fii o ce
Help Diagnostics (4]
CPU Mo CARP Intarfaces canl

Figura 3.16: Configuracao dos VIPs
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root@OPN-FW-01.ifpb-cg

o
Lobby

e

Repaorting

Interfaces: Virtual IPs: Settings

Q Search Filter type - ™ | T .

== [T Address VHID Interface Type Dascription Commands

No results found!
i [ + i
Interfaces - ; 1 il & showing 0 to 0 of 0 entries

H

Firewall
N
VPN

Sarvices

Figura 3.17: Adigao dos VIPs

Edit Virtual IP
(1) advanced mode full help (0
A Mode CARP - 0
O Interface WAN - @
& Network [ Address 192.166,254.5/24 @
O peer (ipv4) 224.0.0.18
O Peer (ipye) 2212
6 Deny service binding 1

& password @

h K Select an unassigned VHID o
@ advbase

@ pescription VIP-WAN @

6 VHID Group

CanCEl ﬂ

Figura 3.18: Configuracao do VIP da interface WAN
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root@OPN-FW-01.1fpb-cg

Interfaces: Virtual IPs: Settings

Q | search Filter typs - O 7+ BB~
Reporting

== [ Address VHID Interface Type Description Commands

==

[ 192.168.254.5/24 1(freq.1/0) WAN CARP VIP-WAN £ 0O W

System
I -+ I
Interfaces : ' . Showing 1 to 1 of 1entries

H

Firewall
Q

VPN

Figura 3.19: VIP da interface WAN configurada

Edit Virtual IP
(D advanced mode full help (D
@ Mode ke =
@ Interface DMZ_ADM -
@ nctvork/ sdiceis 162.168,101.254/24
O Peer (i) 224.0.0.18
O peer (ipve) ffoz:i2
0 Deny service binding [
@ Password
G VHID Group 3 Select an unassigned VHID
@ advbase ;
O Description \VIP-DMZ-ADM

Cancel E

Figura 3.20: Configuracdo dos VIP para uma das interfaces LAN
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A seguir, as Figuras 3.21 e 3.22 ilustram as configuragoes dos VIPs em ambos os

firewalls:

root@0PN-FN-01ifpb-cg

0 . .
Interfaces: Virtual IPs: Settings
Lobby
e
Q search Filter type - o T =,

Reporting

= [ address VHID Interface Type Description Commands
Systeim [ 192.158.254.5/24 1 (freq. 1/0} WAN CARP VIP-WAN s 0l |
a2 [ 192.158.101.254/24 3 (freq. 1/0) WAN CARF VIP-DMZ-ADM s O w
Intercas O 192.158.102.254/24 4 (freq. 1/0) DMEZ_ACAD CARP VIP-DMZ-ACAD F T H
éj O 192.168.111.254/24 5(freq. 1/0} LAN_ADM CARP VIP-LAN-ADM S 0 =
" i [ 192.168.112.254/24 6 (freq.1/0) LAN_ACAD CARP VIP-LAN-ACAD ' 0O W
Firewa

Q +
VPN " v | Showing 1to 5 of Sentries

Figura 3.21: Configuracdo dos VIP no OPN-FW-01

root@OPN-FW-02ifpb-cg

o . .
Interfaces: Virtual IPs: Settings
Lobby
()
Q | S5earch Filter type - 2 iv B

Reporting

= [ address VHID Interface Type Description Commands
System O 192168.254.5/24 1 {freg. 1/0) WAN CARP VIF-WAN s O ®
ry [ 192.168.101.254/34 3 (freq. 1/0) DMZ_ADM CARF VIP-DMZ-ADM s 0O @
e Rees [ 192.168.102.254/24 4 (freq. 1/0) DMZ_ACAD CARP VIP-DMZ-ACAD S0 '
" [ 192.168.111.254/24 5 (freq. 1/0) LAN_ADM CARP YIP-LAN-ADM S O w
—— [ 192.168.112.254/24 6 (freq. 1/0) LAN_ACAD CARP VIP-LAN-ACAD Fall'nliR:
irewail

Q (+
VEN # |w - ; Showing 1to5 of 5 entries

Figura 3.22: Configuracao dos VIP no OPN-FW-02
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3.4.4 Configuragcao do NAT

Configurar o NAT é essencial para funcionamento do ambiente, para isso, o primeiro
passo é mudar o modo de operagao padrao do NAT de saida (outbound) no OPNsense de

automatico, para o modo hibrido, conforme as Figuras 3.23 e 3.24 a seguir:

Lo s
s )
0
Lobby: Dashboard
Lobby
L
System Information Interfaces £
Reporting
=
=
Namg WAN
System OPN-FW-0LIfpb-cg 192.168.254.11/24
. WAN
.—’1 Varslons Ha LAGG_IFPR
I OPNsense 24,7.11_2-amde4 172.31.255.1/30 S
_”@ FrecBSD 14.1-RELEASE-DG
Allases = LAGG IFPB — OMZ_ACAD
ﬁ E— DMZ_ADM
Automation o 2
Firewall i DMZ_ADM m— LAN ACAD
Cangnitag % updatss 152,168,101.1/24 . LAN_ADM
@ Graups F-
g =  PortForward DMZ ALAD
VPN 102.168.102.1/24
v
o T LAN apM
Sty ot 192.168.111.1/24
& - LAN_ACAD
03 2035 192.168.112.1/24
o System Configuration Dasmaon

Figura 3.23: Acesso ao menu de configuragdo do NAT Outbound

No painel de controle na lateral esquerda: Firewall -=NAT — Outbound

PN-FW-01.ifpb-cg

o .
Firewall: NAT: Outbound
Lobby
™Y Mode
Reporting [ Automatic cuthound NAT rule generation 0 Hybrid cutbound MAT rule generation
{no manual rules can be used) ﬁ/' {automatically generated rules are applied after manual rules)
=
Manual sutbeund NAT rule generation ") Disable outbound NAT rule gencration
ste : 3 2 S
System {no automatic rules are heing generated) {outbound NAT is disabled)
"
‘P B0
Interfaces
i Automatic rules
Firewall
g source Destination HAT AT static
Interface  Source Metworks Part Destination  Port Address Port Part Description
VPN
WAN DMZ_ACAD networks, DMZ_ADM networks, HA nebworks, LAN_ACAD 7 = 500 WAN ® NES Auto eraated mule
'l:l' networks, LAN_ADM networks, Loopback networks, 127.0.0.0/8 for 1SAKMP
Services
WAN DME_ACAD networks, DME_ADM networks, HA networks, LAN_ACAD  ~ - * WAN * N Aute craated rule
" networks, LAN_ADM networks, Loophack networks, 127.0.0.0/8
Power

Figura 3.24: Alteragdo do modo de NAT Outbound
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A alteragao do modo de operagao do NAT de saida é necesséria, para que o trafego da
rede interna possa ser encaminhado para a internet, e também, através da interface de HA.
As regras foram criadas em ambos os firewalls, e para cada rede presente na configuragao
do CARP, mas, para facilitar a operagao e minimizar a quantidade de regras necessarias, foi
utilizado o recurso aliases. Com ele, é possivel criar um grupo com todas as redes de origem

que foram utilizadas nas regras do NAT, como mostram as Figuras de 3.25 a 3.28:

= Lobby: Dashboard

Lobby
e
System Information Interfaces =
Reporting
=
= Name WAN
System OPN-FW-0Lifob-cg 152.168.254.11/24
;:—. Versions HA
i OPHsense 24,7.18 2-amdé4 172 31.955.4/30
- - FresBSD 14.1-RELEASE-pA
Automation o
Firewall DMZ ADM
Categories ® | paaes. 102.168.101.1/24
Groups Y
DMZ ACAD
- MAT = =
VPN 192.168.102.1/24
Rules o~
8 sheper T LAN_ADM
@ 102.168.111.1/24
® LAN ACAD
i 932025 192.168.112.1(24
Last conflguration change
@ Wed Jan 29 212 7:15-03 2025
CARF Status g
Help

Figura 3.25: Criacao de alias para redes de origem.

No painel de controle na lateral esquerda: Firewall — Aliases.
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3
] " "
- Firewall: Aliases
Lobby
l. Alfasas GeolP seltings
Reparting
= Q, | seath
System [ Enabled Name
iy O bogons
Intarfaces & hagansyl
6’ O® wirusprot
Firewall U® sshiockour
o L= __wan_petwork
O __loo_metwork
VPN
O __optl_network
Services

§ 4

; 1 B
Fower . Y

@

Figura 3.26: Adi¢do dos aliases.

Filter typ=

CONFIGURACAO DO AMBIENTE DE HA

Type

External {zdvanced|
External {(advanced|
External (advanced)
External {advanced)
Internal (automatic)
Internal {automatic)

Internal (sutomatic)

Categories

De...

bogo...

bagg. .

overi,,

abus...

Loog...

HAnst

Co...

D% (30/1000008)

- 8 9= =.

La... Commands

Showing L to 7 of 12 entries

38

Nesse ponto, adicionar um alias para agrupar os enderecos das redes criadas nos

firewalls, tornam a criacao das regras mais facil e elegante.

Edit Alias

€ Enabled

|-‘j Name LANS_IFPB

O Type Metwork(s)

1@

€ Categories

lo Content

__opt3_network
__opt5_network

© clearall & copy

__optd_network
__optd_network

B Statistics |

E¥Description Redes IFPE

full help D

I:ancel ﬂ

Figura 3.27: Definicdo das informagoes do alias.
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Para configurar um novo alias:

1. Name: Definir um nome para o alias;

2. Type: Selecionar tipo como Network(s);

3. Content: Selecionar as redes de origem criadas e adicionadas anteriormente ao CARP;

4. Description: Definir uma descricao que facilite a identificacao do alias pelo adminis-

trador.

Preenchidos os campos necessérios, basta salvar as configuragoes, assim o alias estara

cadastrado (Figura 3.28):

root@CPN-FW-01.ifpb-cg

Firewall: Aliases o 0% (30/1000000]
Lobby
(s Aliases | Geolf settings
Reporting i
= Q | search Filter type ~  Categories - O 7 B
System [ Enabled Name Type De... Co... Lo... La... Commands
o L =& LANs_IFPB Network(s) Rede... _ op... S 0w
Interfaces O = bogons External {advancad) bogo... 10
" (4 bogonsve External (advancad) bogo...
Firawall L & virusprot External (advanced) overl... 0
@ (" { sshlockout External {advancad) abus... y
C = __wan_network Intermnal {automatic) wWan ... 2
VPN
O = __lo0_network Internal {automatic) Loop... 2
&
(+
Services
o o
N | 1 5 i Showing 1to 7 of 13 entries
Power * ¥ = S
F=9

Figura 3.28: Visualizacdao do alias criado.
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Com aliases criados, continuar com a configuragao do NAT e criar as regras neces-

sarias. No painel de controle na lateral esquerda, selecionar novamente: Firewall —NAT

— Qutbound e em seguida, adicionar uma nova regra conforme Figuras 3.29 e 3.30.

.

Reparting

Interfaces

L]

Firswall
Q
PN
&

Services

*

Powar

o]

Help

Firewall: NAT: Outbound

Mode

7} Automatic outbound NAT rule generation @

[no manual rules can be used)

_) Manual outbound NAT rule generation (&
[no automatic rules are being generated)

Manual rules
L interface
Enabled ruls

P Dissbled nuie

Automatic rules

Interfacs

WaAN

Source SourcePorl  Destination  Destination Port MAT Address  NAT Port

Source
Source Networks Part
DMZ_ACAD retworks, DMZ_ADM i

networks, HA ne

netwarks, LAN

otks, LAN_ACAD
M networks,

Loopback networks, 127.0.0.0/8

rooL@OPN-FW-OLIfpb-cg l

Hybrid outbound NAT rule generation

{automatically generated rules are applied after manual rules)

Disable outbound MAT rule generation
[outhound MAT i disabled)

Static Port  Description

i

Destination MAT MNAT Static
Destination  Port Address Port Port Description
500 WiAN i YES Auto created
rulba for
ISAKMP

Figura 3.29: Adicdo da regra de NAT.
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root@OPN-FW-0LIfpb-cg I
Firewall: NAT: Outbound
Lebby
| Edit Advaneed Outbound MAT entry full help (&
Reporting
€ Disabled I msable this rule
=
z @ Do not NAT (]
System
- 8 Interface HA = @
nterfaces
» € TCR/IF Versian _— .
Firewsail rotoc
@ Protacol any &
[+ ]
VPN 8 Source invert ]
& @ scurce address LANs IEPB i @
Sarvices
€3 source port
& iniy a
POwer
@ @ Destination invert (]
Help @ Destination address any e
@ Destinatron port
any -

@ Transiation / target Ha address = @

Figura 3.30: Configuracao da regra de NAT através da interface de HA.

Na criacao da nova regra, modificar as seguintes informacoes:

Interface: Selecionar a interface do HA;

Source address: Selecionar o alias criado anteriormente com as redes de origem

selecionadas;

Translate/target: Selecionar o enderego da interface HA, que seré utilizado na tra-
ducao do NAT;

Salvar a regra.
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Agora, repetir o processo para adicionar a regra seguinte, conforme Figura 3.31.

root@0PN-FW-0L.ifpb-cg

] .
Firewall: NAT: Outbound
Lobby
m Edit Advanced Outbound NAT entry full help 0
Reporting .
B Disabled || Dicable this rule
=
€ Do not NAT 1]
System
i':'i B interface WAN - @
Interfaces
‘” € TCR/IP Varsion iPvd .
Firewall : -
6 Protocol any -
i & Source invert O
¢ & Source address LANS_IFFB o @
Services
6 Source port
", any -
Power
@ @ Destination invert (]
Help © Destination address any -
© Destination port
dl’:)‘ -
@ Translation / target 162,168.254.5 [VIP-WAN) - @
BLog [CJ Log packets that are handled by this rule

Figura 3.31: Configuracio da regra de NAT através da interface WAN.

1. Interface: Selecionar a interface do WAN;

2. Source address: Selecionar o alias criado anteriormente com as redes de origem

selecionadas;

3. Translate/target: Selecionar o enderego VIP-WAN, que seré utilizado na tradugao
do NAT;

4. Salvar a regra e aplicar as alteragoes na proxima tela.

As regras criadas sao vistas a seguir (Figura 3.32):
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root@OPN-FW-0L.ifpb-cg

Firewall: NAT: Outbound

o
The NAT configuration has been changed. Apply changes
Reparting

You must apply the changes in order for them o take effect.

=
=
System Mode
i':'i ) Automatic outbound NAT rule generation @ Hybrid cutbound NAT rule generation
(no manual rules can be used) (automatically generated rules are applied after manual rules)
Interfaces

) Manual sutbound NAT rule generation () Disable putbound NAT rule generation

a (no automatic rules are being generatad) (outhound NAT is disabled)

e m

Q

VPN

Manual rules
ﬂ Source Destination NAT Static
Services O Interface Source Part Destination Port MAT Address  Port Port Description n € 0 & 0
‘, O HA LANS_IFFB - - - HA address * NO €« F mn 0O
Power

] WAN LANs_IFFB : * = 182.168.254.5 * NO « 2 0 0O
Help Enabled rule

P Disabled rule

Figura 3.32: Visualizacao das regras de NAT criadas.

3.4.5 Ativacao do HA

Depois de realizadas as configuragoes preliminares necessarias, € exibido nas Figuras

3.33 e 3.34, como ativar o HA, primeiro no firewall master:

ex ?
0
Lobby: Dashboard
Lobby
(e
; System Information Interfaces =
Reparting
Acess w
Caonfiguration D WAN
S 192.165.254.11(24
Fi Gateways HA

I 172312551130

I Settings
F@ LAGG IFPB

|I”=|'F'cesl Hizh Availability

B

o

~

-

Routes @ =

] Settings o

Firewall = Snapshats =}
Trust a L pdates,
0 Wizard Fd DMZ ACAD
PH Log Files - 102.168.102.1/24
Diagnostics 2
o - LAN ADM
0.04,0.75, 0.64 92.168.111.1/24
sorvices leadeh L2
Current date/time LAN ACAD
ﬁ‘ Wed Jan 30 23:02:33 -03 2023 107 168112 .1/24

Figura 3.33: Ativacdo o HA no firewall master.
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System
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Interfaces
Firawalt
*]
VPN
e

Zanvices

4

Fower

®

Help

CONFIGURACAO DO AMBIENTE DE HA

N-FW-OLifpbcg

System: High Availability: Settings

~ General Settings
& Disable preempt ]

€ Disconnect dialup interfaces |

€ synchronize all states via HA = l@

O Syne compaiibility OPMsense 24.7 or zbove =

(i ] Synchronize Peer IP 172.31.255.2

~ Configuration Synchronization Settings (XMLRPC Sync) Perform synchronization

© synchionize Config 179149552 I@

€) Ramote System Username

) Remote System Password

~ Services to synchronize (XMLRPC Sync)

€ services

Alizses, Auth Servers, Backup - Google Drive, Captive =

m-—o

Figura 3.34: Configuragdo dos pardmetros do HA no firewall master.

44

1. Synchronize all states via: Selecionar a interface que foi configurada para o HA

para a sincronizacgao dos estados das conexoes;

2. Synchronize Peer IP: Informar o enderego IP do firewall backup;

3. Synchronize Config: Informar o enderego IP do firewall backup para a sincronizagao

das configuragoes;

4. Remote System Username: Informar o usuario que serd usado no processo de

sincronizagao das configuragoes para o firewall backup;

5. Remote System Password: Informar a senha do usuario;

6. Services: Informar quais servigos terao suas configuragoes sincronizadas com o firewall

backup;

7. Aplicar as configuragoes.
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As configuracoes para o firewall backup sao mais simples, como mostrado na Figura

3.35

Reporting
—

==

System

i

Interfaces

&

Firewall

Q

VPN

o

Services

Powier

e

Help

root@0PN-FW-(2.ifpb-cg

System: High Availability: Settings

~ General Settings
) Disable preempt [

© Disconnect dialup interfaces O

B Synchronize all statesvia HA

@ Sync compatibility OPNsense 24.7 ar above

© synchronize Peer IP 17231.255.1

v Configuration Synchronization Settings (XMLRPC Sync) Perform synchronization

B Synchronize Config

© Remote System Username

© Remote System Password

v Services to synchronize (XMLRPC Sync)

B Services Hothing selected &

O clear il @ select &

<0

Figura 3.35: Ativacao do HA no firewall backup.

@

E preciso selecionar apenas a interface de HA para a sincronizagao dos estados das

conexoes e definir o endereco IP do master, pois, backup nao ira sincronizar nenhuma confi-

guracao com o master, e em seguida, aplicar as configuracoes.
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Nas Figuras 3.36 e 3.37, observa-se o status depois da configuracao no master e

backup:

CONFIGURACAO DO AMBIENTE DE HA

root@0DPN-FW-01.ifpb

[}

= Lobby: Dashboard
Lobby
e
. System Information Interfaces & CARP Status o
Reparting
==
= Name WAN WAN @ VHID 1
System OPN-FW-DL.Ifpb 192.16£.254.11/24 B 192.166.254.6 [CARP 1P
i Versions HA DMZ_ADM @ VHID 2
T 2 7 : [ MASTER | 54 (CARPIP)
. OPNsense 24.7.11 2 172.21.255.1/20 192.168.101.254 (CARP IP
zmdé&d
» FreeBSD 14.1-RELEASE- Gateways @ R LAt
06 CEE) 152.166.102.254 (CARP IP)
Hieul OpenssLan.th LAN_ADM @ VHID 4
Q Updates WAN_GW_2 CCEE) 192.168.111.254 (CARP IP)
Click to check e 192.168.254.254
VPN SN LAN_ACAD @VHID5
updatas. "
102 168.112.254 (CARE IP)
& g D ( ) _—
Sptime = 40.0(
PRSI 05:21:35 .

Figura 3.36: Verificacio do status do HA no firewall master.

root@OPN-FW-02.ifpb

]
Lobby: Dashboard
Lobby
Y
. System Information Interfaces & CARP Status =
Reporting
==
== Name WAN WAN @ VHID 1
System OPN-FW-02.ifgh 192.168.254.12/24 D) 152.168.254.6 (CARP IF)
i Versions HA DMZ_ADM @ VHID 2
o OPNsense 24.7.11_3I- 172.31.255.2/320 50 192.158.101.254 (CARP IF)
nienaces
amded
$ FreeDSD 14.1-RELEASE- Gateways & DMz ALAD':‘?-'\"!""” i
06 D) 192.168.102.254 (CARP IF)
S OpEnISL 30:15 LAN_ADM @ VHID 4
Q Updates WAN_GW_2 €D 152.168.111.254 (CARF IF)
ecl f 192.168.254.254
VPN “;Z'::J_“b‘h“k 2 LAN_ACAD @ VHID 5
u 25. JE, A
192.168.112.254 [CARP IF
% WAN_GW D 19215 ? ] 12.001
Wpyine = 10.001
Services 05:21:37 oant

Figura 3.37: Verficagio do status do HA no firewall backup.

3.4.6 Testes do ambiente de HA

Foram utilizadas as ferramentas ping? e gping® para a validacao das configuracoes do

ambiente de HA. Com o ping, foi possivel aferir a laténcia nas comunicagoes e a perda de

20 ping é um utilitario que usa o protocolo ICMP para testar a conectividade entre equipamentos.
3GPing ou Graphical ping, ¢ uma ferramenta que utiliza os resultados obtidos pelo ping para criar graficos
em tempo real.
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pacotes no momento em que as falhas foram simuladas, ja com o gping, além das informagoes
geradas pelo ping, foi possivel também visualizar o comportamento do trafego de teste em

formato de grafico

3.5 Migracao das regras e politicas de firewall

Como o iptables é uma plataforma diferente do OPNsense, suas regras foram migradas
de forma manual depois de analisadas. O primeiro passo foi mapear as regras do iptables

para o OPNsense, seguindo a estratégia abaixo:

Chains

O mapeamento entre as chains da tabela filter do iptables para a estrutura no OPN-

sense, como detalhado na Tabela 3.5:

Tabela 3.5: Chains iptables.

iptables OPNsense
INPUT ou FORWARD | Firewall — Rules —Interface (WAN/LAN etc)

NAT

Na Tabela 3.6, é detalhado o mapeamento entre as chains da tabela NAT do iptables
para a sessao de NAT do OPNsense:

Tabela 3.6: NAT iptables.

iptables OPNsense
PREROUTING (DNAT) Firewall =NAT — Port Forward
POSTROUTING (SNAT/Masquerade) Firewall =NAT — Outbound

A tarefa de mapear e reescrever as regras demanda um trabalho um pouco mais
cuidadoso, pois, traduzir as regras de forma eficiente e correta é essencial para o funciona-
mento dos servigos de redes, assim como, as politicas de seguranca, filtragem e traducao de

enderecos IP.



Capitulo 4
Resultados dos experimetos

Nesse topico, os resultados simulando a interrupc¢ao dos servicos de firewall usando
o modelo da topologia atual aplicada no campus e a topologia proposta no trabalho serao

apresentados.

4.1 Resultados com a topologia atual do campus

Usando a topologia atual do campus, os testes de conectividade para os seguintes

destinos foram realizados:

e 192.168.111.254: Endereco IP do firewall diretamente conectado & rede de origem

dos testes;
e 1.1.1.1: Endereco IP publico do servico de DNS publico da Cloudflare;
e 8.8.8.8: Endereco IP publico do servico de DNS ptblico do Google.

E possivel observar nas Figuras 4.1 e 4.2 o comportamento do trafego relacionado as
respostas obtidas através das ferramentas Ping e GPing. Com o funcionamento correto dos

servigos de firewall, o trafego flui sem interrupgoes e sem instabilidades.

48
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evelieve-vm; - 2 & @

.=
bytes from 192,168, + Lemp_seg=? ttl-64 tlme=0. 64 bytes from 1.1.1.1: lonp_seq=32
bytes from 1%2.108. i ttl=t4 time=0. 64 bytes from 1.1.1.1: icnp_seg=33
bytes from 192.168. ttl=64 time=0. 64 bytes from 1.1.1.1: 1icap_seg=34
bytes from 132_168. ttl=6d time=2. a4 bytes from 1.1.1.1: icnp_seq -9
bytes from 122.166. ttl=64 time=8, 64 bytes from 1.1.1.1: lonp_seq=1d time-37.7
bytes from 1%2.108. ttl=t4 time=1. 64 bytes from 1.1.1.1: icnp_seq=37 time=37.4 ns
bytes from 1%2.168. o ttl=64 time=8. 64 bytes from 1.1.1.1: icmp_seg=3& time=37.9 ns
bytes from 152.168. ttl=64 time=8. 64 bytes from 1.1.1.1: icap_seq=39 ttl=53 time=37.9% nz
bytes from 132.168. ttl-64 time-0. 64 bytes from 1.1.1.1: lonp_seq=40 time-37.5 ns
bytes from 1%2.1c8. ttl=t4 time=0, 64 bytes from 1.1.1.1: i time=37.8 ns
bytes from 192.16E. ttl=o4 time=0. 64 bytes from 1.1.1.1: time=38.0 ns
bytes from 192 168. ttl=64 time=0. &4 bytes from 1.1.1.1: time=37.8 nz
bytes from 132.168. ttl-64 time-8.5 64 bytes from 1.1.1.1 time=37.8 ns
bytes from 1%2.168. ttl=64 time=0, 64 bytes from 1.1.1.1: time=37.9 ns
bytes from 192.168. ttl=64 time=0, 64 bytes from 1.1.1.1: time=38.4 ns
bytes from 192,168, ttl=64 time=0. 64 bytes from 1.1.1.1: time=37.5 ns
bytes Trom 1%2.16%, 1 ttl=04 time=9. 64 bytes from 1.1.1.1: time=3T7.8 ns
bytes from 182,168, ttl=64 time=0.6 64 bytes from 1,1.1.1; time=37.9 ns
bytes from 192.16E. ttl=54 time=0. 54 bytes from 1.1.1.1: 8.4 ns
bytes from 132.168, o ttl=64 time=0. 64 bytes from 1.1.1.1: 7mns
bytes Trom 192,168 ttl=td Cime=0. 64 bytes Trom 1.1.1.1: 0 ns
bytes from 192.168. ttl=04 time=0. 64 bytes from 1.1.1.1: icmp_seqg=53 4 ns
bytes from 192.166. 1 ttl=64 time=8. &4 bytes from 1.1.1.1: icmp_seq ttl=53 T ns
bytes from 132.168. ttl=64 time=0. bytes from 1.1.1.1: lcmp_seq=55 ttl=53 6 ns
bytes Trom 192,168, trl=64 time=f, ]ﬁ“
bytes from 192.108, ttl=td time=0.62
bytes from 192.168. ttl=64 time=0. =i
bytes from 1%2.168. ttl=¢4 time=0. 64 bytes from time=38.8 ms
bytes Trom 192,168 ttl=564 cime=0, 64 bytes from time=38.5 ms
bytes from 192.166. ttl=64 time=0.5 64 bytes from 2 time=37.8 ms
bytes from 192.168. ¢ ttl=64 time=0. 64 bytes from time=38.1 ms

2 time-38.8 ms
time=38,1 ms
time=38.1 ms
time=38.2 ms
time=37.9 ms
time=36.2 ms
time=38.8 ms
time=37.9 ms
 time=38.8 ms
time=38.3 ms
2 time=38.4 ms
2 time=38.0 ms
2 time=37.9 ms
time=39.4 ms
time=38.3 ms
time=38.4 ns
 time=38.1 ms
time=36.0 ms
time=38.9 ma
time=38.6 ms

64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 hytes from
64 bytes from
&4 bytes from
64 bytes from
64 bytes Trom
64 bytes from
&4 bytes from
64 bytes from
64 hytes from
64 bytes from
&4 bytes from
64 bytes from
64 bytes from
64 bytes from
&4 bytes from
ﬁd bytes from

: lenp_seq=36
: icnp_seq=37
.B: icmp_seg=3i&

+ lonp_seq=3%
t lemp_seq=40

ttl=64 time=8.5
TTl=04 Cime=6.
ttl=64 time=0.
ttl=64 time=8.
ttl=64 time-0.
ttl=64 time=0.
1 ttl=64 time=0.
ttl=64 time=8.
ttl-64 time-8,
ttl=64 time=0.
tti=e4 time=0.
ttl=64 time=8.
ttl-64 time-0,
ttl=64 time=0.
ttl=64 time=8.
ttl=64 time=d.
1 ttl-64 time~0.
ttil=64 time=0.
3 ttl=04 time=0.5
ttl=64 time=8.

bytes from 1%2.168.
byTes Trom 192.168
bytes from 192.168.
bytes from 152.168.
bytes from 122,168,
bytes from 1%2.1c8.
bytes from 192.168.
bytes from 192 168.
bytes from 1%2.168,
bytes from 1%2.168.
bytes from 132.168.
bytes from 132_16E.
bytes from 122.168,
bytes from 1%2.108,
bytes from 1%2.16E.
bytes from 152_168.
bytes from 122,168,
bytes from 1%2.168.
bytes from 192.168.
bytez from 192.168.

NI I TIONN IO OTEOOOD DD @D
S Dh g0 oo G D0 09 G D6 DD CP 05 06 [0 00 O OB 00 0B D0 9 00 OB B

N EE2EERZEERZEEE2ER2PEYE R L2 ELEEE2RRERERERERERER

Figura 4.1: Teste de ping para os destinos citados.

1192.168.111,254 (192.168.111.254) BE4Us 391ps max 1.33ms avg 644ps jtr Tus po95 832us t/o0 @
£ O Fes 2 53 1 38.1ms 1 37 .4ms max 41.3ms g i tr 30us p95 ms t/o 2
|8.8.8.8 (8.8.8.8) 38.1ms 37.3ms max 38.8ms avg 37.958ms  jtr 1llps P95 38.3ms t/o 2
139.177ms - i 3

32.788ms

126.235ms

19.764ms

13.293ms

6.822ms

351ps

20:33:07 20:33:22 20:33:37

Figura 4.2: Grdfico com o resultado do teste para os destinos citados.
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Conforme a Figura 4.3, foi simulado uma interrupc¢ao do firewall. No ambiente real,
essa falha pode ocorrer por diversos motivos, como: problemas elétricos, falhas de hardware,
software. o que implica em desligamento do sistema, ou até , falha nas interfaces de rede que

interligam as redes internas.

. WAN

METRO.CG PEIN

. Iﬂ IFPB;CGE

B DMZ-SERVICOS L~

2

B FW-CAMPUS

W OMZ-EDD

M DMZ ADMINISTRATIVA ‘* I m’ Sq.?;
*: o Aede Data Centar
» SW-CORE M SERVIDORES

REDE ADM REDE ACAD

Figura 4.3: Firewall desligado por falha.

As Figuras 4.4 e 4.5, ilustram o comportamento do trafego no momento da falha do
firewall:



4.1

eve@eve-wni~S ping 192.168.111.254

|PING 102.168.111.254 ( 11.254) 56{84) bytes of data.
|64 bytes from 192. icmp_seq=1 ttl=f4 time=0.831
|64 bytes from 152. lenp_seq=2 ttl=6d
|64 bytes from 192 : lemp_seq=3 ttl=nd
64 bytes from 192. 54: icmp_ses Etl=d4
|64 bytes from 192. icnp se T
|64 bytes from 192. Lenp_se ttl=a4
164 bytes Trom 1932 lenp_seq=’ ttl=ns
(From 102,168,111 2 Destination Host Unreachable
iFrom 192.168. 5 pestination Hest Unreachable
|From 197.168. pestination Hest Unreachable
|[From 192,158, Destination Host Unreachable
{From 102.1688. Destination Hest Unreachable
|Fram 192.188. Destination Hest Unreachable
|From 182.168. A pestination Host Unreachable
|From 192,158, ! Destination Host Unreachable
IFrom 1 Destination Hest Unreachable
|From 1 Destination Hest Unreachable
|From pestination Host Unreachable
\From Destination Host Unreachable
1 s pestination Host Uareachable
Destination Hest Unreachable

.23
eveleve-vm
PING 1.1.1.1 (1.
64 hytes from 1.
64 bytes from
64 hytes Trom
64 bytes from
64 bytes from
64 bytes from
&4 hytes from
64 bytes from 1.

1
1
1.
1
1
1

Fron 192.168.111.12

(IR N N

ping 1.1.1.1
1) 56{84) bytes of data.

: icmp_segq=1 ttl=53 time=38.8 ms
ttl=53 time=38.1 ns
tTl=53 Cime=38,
ttl=53 time=37.
ttl=53 time=3T.
ttl=53 time=37.
ttl=53 cime=3iT.
ttl=53 time=37.

Rl o e

e
it
i
Ly
1.1 i
% 59
oy e
e
=

Destination

Fron ~111.12 Destination
Fran -111.1 L Destination
Fron .111.1 bestination
Fran <111.1 : Destinatian

Fron
Fron
Fron
From

L1111
.111.1.
.111.1
<111.1

bestinatlon
i Destination

Fron G8.111.12 Restination
Fron 111,12 i ! Destination
Fron »111.312 pestinatlon
Fron 68.111.12 Destination
Fron 68.111.12 pestination

Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host

n
PING 8.8.8.8 (5.8.9.5) 56{84) bytes of data.
64 bytes from H.8.8.3: icmp_seq=1
64 bytes from 8.8.8.5: tcmp_seq=?
64 bytes Trom 6.6.8 lemp_seq=3
64 bytes from B.8.8.8: icmp_segq
64 bytes from 8.8.3.5: icmp_seq=5
64 bytes from 6.8.8.8: lcmp_seq=0
64 bytes from £.5.8.5: icmp_seg
64 bytes from B.8.8.8: icmp_seq
From 192.168.111.12 icmp_seq=12 Destination Host
From 192,164, 2 Lemp_seg-13 Destinatlon Host
From 192.168. 2 icmp_seq=14 Destination Host
From 192.16E. 2 icmp_seq=15 Destination Host
From 192.1 2 icmp_seq=15 Destination Host
Fron 192.1 2 7 Destinatlon Host
From 192.1 2 Destination Host
From 192.1 2 Destination Host
Fron 193.1 2 Destination Host
From 192.1 2 Destination Host
From 152 2 ! Destination Host
From 192 2 Destination Host
Fron 192.166. 2 s Destination Host
Fron 192.1 2 Destinatlon Host
. . . .
Figura 4.4: Teste de ping para os destinos citados.

i

1192,168.111.254 (192,168,111.254) last Ons min 443us max 3.84ms avg 773ps jtr 59us

b B0 e S 0 O 1 I ons min 3 15 max 39 Vg 277ms jtr 3dus

8.8.8.8 | last @ns min 37.2ms max 41.5ms avg 37.936ms  jtr 95us

39.182ms :

132.718ms

|26.254m5

1

'19.79ms

|

i

T

13.326ms

I

6.862ms

1

I

/398us

| 21:20:57 21:21:12

RESULTADOS COM A TOPOLOGIA ATUAL DO CAMPUS

2 ms

& ms

7 ma

9 nms

6 ms

6 ms

unreachable
Unreachable
unreachable
Unreachable
unreachable
unreachable
unreachable
unreachable
Unreachable
Unreachable
unreachable
unreachable
Unreachable
Unreachable

ms
s
ms
ms
ms
"5
ms
ms
unreachable
Unreachable
Unreachable
unreachable
Unreachable
Unreachable
Unreachable
unreachable
unreachable
Unreachable
Unreachable
unreachable
unreachable
Unreachable

p95 1.4ms

p95 38.6ms

Figura 4.5: Grdfico com o resultado do teste para os destinos citados.

ol

t/o 38

t/o 39
t/fo 38

21:21:27

A perda pacotes ocorre de forma continua, e com isso, todo o trafego que passa pelo

firewall é interrompido. Assim, o reestabelecimento dos servigos depende da intervencao por

parte da equipe responsavel.
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4.2 Resultados com a topologia proposta no trabalho

Foram utilizados os mesmos enderecos de destino citados nos resultados anteriores.

Como é possivel observar nas Figuras 4.6 e 4.7, o trafego flui através do firewall principal

sem interrupcoes:

evedeve- 5 ping 192.168.111.254

PING 192.168.111.254 (19 12 751) 56(B4) bytes of data. PING 1.1.1.1 (1.1.1.1) 56(84) bytes of data.

&4 bytes from 5 < lemp 64 bytes fron 1.1.1.1: lemp_seq=1 ttl-53 time-38.1 ms
64 bytes from 64 bytes fron 1,1. : icmp_seg=: 8

64 bytes from 64 bytes from 1.1.1.1: icnp_seg=3 0
64 bytez fram &4 bytes from 1.1.1.1: icnp_seq=4 ttl=33 time=37.6 m=
64 bytes from 64 bytes fron 1.1. : lemp_seqe5 ttl=53 time=-38.5 ms
&4 bytes from 64 bytes from 1.1. : icnp_seg 8.3 ns
64 bytes from 64 bytes fron 1.1.1.1: icmp_se 8.0 m=
64 bytes from 64 bytes from 1.1.1 ttl=53 time=38.1 ms
64 bytes from 64 bytes fron 1.1. ttl=53 time=37.7 ms
64 bytes from @4 bytes from 1.1. :] 1ns
64 bytes from 64 bytes from 1.1.1 & ns
64 bytes from : lemp_seg= 64 bytes from 1.1.1 .9 mns
64 bytes from : femp_seq- 64 bytes fron 1.1. 5 ns
64 bytes from ¢ lomp_se &4 bytes from 1.1. 8.1 n
64 bytes from : icmp_ser 64 bytes from 1.1.1 8 ns
64 bytes from iomp_se &4 bytes from 1.1.1.1: icmp_seq=1c tt 7.8 ns
64 bytes from : lemp_seqge:17 G4 bytes Tron 1.1. : lemp_seqgei7 ttl-53 tine-37.9 n:
64 bytes from : icmp_seg=:id 64 bykes fron 1.1. 1 icmp_seg=18 ttl=53 time=38.2 ns

L2

evefeve-vn:

B
evefeve-vm:~5 ping 8.8.8.8

PING 8.8.8.8 (B 1) 58{&4) bytes of data.

64 bytes fron B.8.8.8: lemp_seg=1 ttl=112 tine=37.2 ns
64 bytes fron &.8.8.6: lemp_seq=y ttl=112 d
&4 bytes from 8.8.8.8: 1 ttl=112

&4 bytes fron B.8.6.8: ttl=112

G4 bytes fron 8.3.8.6: 4 trl=112

64 bytes Trom A.8.8 8: lemp_seq=f Ttl=112

64 bytes from 8.8.8.8: icnp_seg=V ttl=112

&4 bytes fron B.8.8.8: ttl=112

64 bytes fron 8.85.8.8: ttl=112

64 bytes fron 8.8.8.6:

64 bytes fron 8.8.8.8: icmp_seg

&4 bytes from B8.8.8.68: ionp_seq=1:

64 bytes fron 8.8.8.68: lomp_seg=13

64 bytes fron 8.6.6 A3 14

64 bytes from 8.8.8.8:

&4 bytes fron B.8.E.8:

64 bytes fron 8.3.8.8: lonp_seq=17

64 bytes from B.8.8.8: lemp_seq=18 tfl=112 time=38.2

ping 1.1.1.1

Figura 4.6: Teste de ping para os destinos citados anteriormente.
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1192.168.111.254 (192.168.111.254) Last 506us min 425us max 2.35ms avg 677us jtr 13us p95 1.83ms t/o @

|8.8.8.B (8.8.8.8) last 37.9ms min 37ms max 39.6ms .-1';%_1 38.024ms jtr 17us P95 38.5ms t/o @
138. 14ms

31.847ms
25.554ms

19.261ms

12.968ms
6.675ms

382us

22:41:34 22:41:49 22:42:04

Figura 4.7: Grdfico com o resultado do teste para os destinos citados anteriormente.

Nao ha interrupcoes do trafego para os destinos durante o teste e as laténcias médias

sao:
e 192.168.111.254 = 677 us
e 1.1.1.1 = 38,008 ms

e 8.8.8.8 = 38.024 ms

A variagao dos valores de laténcia em ambos os cenérios, atual e proposto, foram
minimas. O foco principal desses testes foi analisar o comportamento do trafego durante a

interrupc¢ao do servico de firewall e a atuagao dos mecanismos de alta disponibilidade.
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Ja na Figura 4.8, é ilustrado o momento da interrupcao do firewall principal (mas-
ter), nesse momento, a falha é detectada pelo mecanismo de HA e o trafego passa a ser

encaminhado pelo firewall secundario (backup).

IFPB-

DMZ-ADM DMZ-ACAD

» SW.CORE

LAN-ADM LAN-ACAD

Figura 4.8: Momento da interrup¢ao do firewall master.
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Como pode se observar nas Figuras 4.9 e 4.10, ha perda de pacotes na comunicacgao,
entretanto, o trafego é normalizado automaticamente. Nesse teste, foram perdidos, dois
pacotes na comunicac¢ao com o endereco IP de uma das interfaces do firewall e trés pacotes
com os destinos externos. Essas perdas sao consequéncia da falha no firewall master durante

transicao do trafego para o firewall backup.

‘evefieve-vn:i-5 ping 192.168.111.254 1.1
PING 192.168.111.254 (192 111.254) 56(84) bytes of data. PING 1.1.1.1 { 56(84) bytes of data.
i64 bytes from 192.168.11 icmp_se ttl=64 time=8.671 64 bytes from ttl=53

ttl=54 time=8.655
ttl=64 time~-8.653 ns

11
.11

ttl=51 time=39.
ttl=53 time-38.

164 bytes from 192
164 bytes from 19

¢ lemp_zes

&4 bytes from 192, .11 tel=64 time=0.831 m 64 bytes from 4 £t1=53 time=37.
64 bytes from 192.168.11 tel=64 tim 690 64 bytes from ttl=53
164 bytes from 192 ttl=54 time=0.627 64 bytes from ttl=53

ttl=64 time-8.868

time=0.763

ttl-53
tt1=53
ttl=53 tim ¥
trl=53 time=37.9
ttl=53 time=37.6
time=37.6
time=3B8.0
time=37.9
time-38.8
time=38.1
time=37.9
time=38.5
time-38.2 ms
time=38.0
time=37.3
trl=53 time=38.2

64 bytes from 192.168.
164 bytes from 152
;64 bytes from 192.
|64 bytes from 192
64 bytes from 192,15
64 bytes from 192,
64 bytes from 192.16
64 bytes from 19115
i64 bytes from 192,

164 bytes from 152.
64 bytes from 192,
164 bytes from 192
64 bytes from 192.
64 bytes from 192,
64 bytes from 102, 4: Lcmp_se
.64 bytes from 192, t domp_ses = S
164 bytes from 192.168.111.254: {cmp_seq-25 ttl-64 time-B.865 ns

: icmp_seg
¢ icmp_seq
¢ lemp_seq*T
¢ lemp_seq=17
: icmp_seg=18
¢ fomp_ser
: 1emp_zeq=1r
: lemp_seqe

: icmp_seg=

evefeve-vm:
! FING 8.8,
64 bytes from
64 bytes from
G4 bytes from
64 bytes from
64 bytes from
[ 64 bytes from
1 64 bytes from
64 bytes from
64 bytes from
64 bytes from
G4 bytes from
64 bytes from
64 bytes from
64 bytes from
44 bytes from
64 bytes from
1 64 bytes from
1 &4 bytes from
64 bytes from
64 bytes from
64 bytes from
'§‘4 bytes from

s of data,
ttl=112 time=38.3
ttl=112 time=38.1
ttl=112 time=38.3
Trl=112 time=38.1
ttl=112 time=38.0 ms
ttl=112 time=38.0 mz
ttl=112 time=3B.0 ms
TTl=112 time=38.0 ms
ttl=112 time=37.8 ms
5 12 time=38.1 ns

1 ttl=112 time=38.
ttl=112 time=37.
ttl=112 tine=38.

PN NN NN PPN NN E R EEE®

Figura 4.9: Perda de pacotes detectada.
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192.168.111.254 (192.168.111.254) last 903us min 454us max 2.84ms avg 734ps jtr 27us P95 1.15ms t/o 12
1.1 .11 la 3 > A 3qme avg 38, 166ms jtr l8us na5 38 A /o 12

i.d L.d.dod 2L AR5 min 37 .40 5 Mk y AMS avg 38. lubms ] Py P92 JMS L i
8.8.8.8 (8.8.8.8) last 38.1ms min 37.4ms max 39.1ms avg 37.814ms jtr 19us P95 38.5ms t/o0 12

36.918ms A
bt

30.833ms

24, 748ms

118. 663ms

12.578ms

6.493ms

408ps | .o awe b P ______________ =TI i

23:11:@7 23:11:22 23:11:37

Figura 4.10: Perda de pacotes detectada.

Outra rodada de testes foi executada para avaliar o impacto da perda de pacotes, apli-
cando trés diferentes intervalos de tempo na geragao de trafego. Dez ensaios foram executados
para cada intervalo, com isso, foi possivel ter uma ideia mais aproximada do comportamento
do trafego durante a transicao entre os firewalls.

A Figura 4.11 ilustra o teste efetuado com o primeiro intervalo de tempo de um

segundo (ou mil milissegundos — 1000ms) entre os pacotes:

Perda de pacotes comintervalo=1s

3 |||||| ||‘|‘| |||||| |||||| l||||| l|||||| l|‘||| '|||||
0 I
1 2 3 4 ) 6 7 8 g

Numero do teste

P

Pacotes perdidos
o - N
(4] - [4)] 3% w

10

mlLAN ®m1.1.1.1 m8.8.88

Figura 4.11: Pacotes gerados com intervalo 1.
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Ja na Figura 4.12, pode-se observar o novo teste efetuado, agora, com um intervalo

de 100ms entre os pacotes:

Perda de pacotes com intervalo = 100ms

30
25
20
15
10
5
0
1 2 3 4 5 6 7 B8 9 10
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Pacotes perdidos

WLAN ®1.1.11 m88.88

Figura 4.12: Pacotes gerados com intervalo 100ms.

Por fim, o resultado do ultimo teste pode ser visualizado na Figura 4.13:

10

As perdas de pacotes foram contabilizadas de forma absoluta, uma vez que, em valores

Perda de pacotes com intervalo = 10ms
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Figura 4.13: Pacotes gerados com intervalo 10ms.

percentuais, haveria uma variacao, de acordo com a amostragem adotada. Nota-se que o
numero de pacotes perdidos aumenta conforme o fluxo de trafego aumenta na rede, e é
possivel perceber também, que a interrupcao do servigo do firewall master, leva cerca de 3

segundos até que o trafego convirja para o firewall backup.
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Como esperado, apos a deteccao de indisponibilidade do firewall principal, o secunda-
rio assume o papel de principal da rede, saindo do status de backup para master no CARP,

conforme Figura 4.14:
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Figura 4.14: Firewall backup assumindo o papel de master no CARP.

Ele permanece com esse status, até que o firewall principal retorne a operagao, depois

disso, seu status volta para backup.



Capitulo 5

Consideracoes finais e sugestoes para

trabalhos futuros

Este trabalho teve como objetivo projetar uma solucao de firewall com alta dispo-
nibilidade para o Instituto Federal de Educacao, Ciéncia e Tecnologia da Paraiba (IFPB),
campus Campina Grande. Durante seu desenvolvimento, foi possivel entender o cenario atual
da infraestrutura de redes e de seguranca provida pelo, ji defasado, sistema de firewall e
estudar a aplicacao de uma solu¢ao mais moderna e robusta.

Com a implementagao do OPNsense, observou-se uma série de vantagens em relacao
a solucao anterior, incluindo uma interface de geréncia WEB mais intuitiva, maior facili-
dade de gerenciamento, integracao nativa com diversas funcionalidades de seguranca e um
suporte ativo da comunidade. Além disso, a configuracao de alta disponibilidade por meio
do protocolo CARP, garantiu maior resiliéncia e minimizou o impacto de falhas no ambiente
de rede.

O estudo da migragao também demonstrou que a adogao do OPNsense pode pro-
porcionar um aumento na eficiéncia da administracao do firewall, reduzindo o tempo gasto
com configuragoes complexas e aprimorando a visibilidade sobre os eventos de seguranca da
rede. No entanto, o sucesso desse processo depende de um planejamento adequado, envol-
vendo testes rigorosos e ajustes personalizados conforme as necessidades da infraestrutura
existente.

Por fim, o estudo também refor¢ca a importancia da modernizagao das solugoes de
seguranga para garantir a continuidade e a protecao dos servigos de rede. A substituigao
do iptables pelo OPNsense se mostrou uma alternativa vidvel e vantajosa, especialmente
para ambientes que demandam alta disponibilidade e gerenciamento simplificado. Espera-se
também que esse trabalho possa contribuir para a compreensao e aplicacao das solugoes

propostas por outros estudiosos e profissionais.
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5.1 Sugestoes para trabalhos futuros

Como trabalho futuro, seré realizada a etapa de implementacao da solucao proposta
para validacao e, depois disso, colocar a solucao em operacao no campus. Essa implanta-
¢ao precisou ser adiada, pelo fato do atraso na entrega dos equipamentos por parte dos
fornecedores até a presente data da apresentagao desse trabalho & banca avaliadora.

Por outro lado, com esse atraso, sera possivel também a realizagao de outro estudo
para a possivel adigdo de outras ferramentas agregadas a solugao, tornando-a ainda mais

eficiente.
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Questionario para implantacao de servigos de Firewall

1.

2,

Informagoes Gerais do Projeto
a. Qual o objetivo principal da implementacao do firewall?

Resposta: Atualizar os recursos de seguranca e servigos legados que
comprometem a seguranga da rede do campus.

Qual a previsao de data para conclusao do projeto?

Resposta: Até margo de 2025.

Existe um responsavel designado pelo projeto? Se sim, informe o nome e
0 cargo.

Resposta: Sim, Atila de Souza Medeiros, Técnico de tecnologia da
informacgao responsavel pela rede do campus.

Infraestrutura de Rede
a. Quantos usuarios/dispositivos utilizardo a rede protegida pelo firewall?

Resposta: O NGFW a ser implantado deve suportar no minimo 3000
usuarios.

Qual a topologia atual da rede? (Descreva brevemente ou fornega um
diagrama).

Resposta: A topologia da rede atual do campus, é ilustrada na figura:

fsm

DMZ Servicos OMZ Educagdo

ic" ! Rede Data Center

DZ Adminsstrativa
Servidores

PCO{1} P Phonedil)

PCO 17 Proned



A rede é dividida basicamente em 4 blocos: Administracdo, Educacéo,
Data Center e DMZ, com suas respectivas separagdes em servigcos
administrativos, educacionais e servicos.

c. Qual a largura de banda atual da conexao de internet instalada?
Resposta: 1Gbps.

d. Existem conexdes redundantes ou backups de internet?
Resposta: Nao.

e. Quais as segmentacbes necessdarias para as conexdes das redes
atendidas pelo firewall?
Resposta: Basicamente, as mesmas ilustradas na topologia da rede.

f. Quais servigos precisam ser atualizados/migrados?

Firewall

BHER

BNS

WPR

Servidor-de-tmpresséo
Servi o ) o
SepridostiER

3. Politicas e Regras de Segurancga

a.

Quais servigos precisam ser permitidos (por exemplo, navegacéo, e-mail,
FTP, VPN)?

Resposta: Os servigos ja conhecidos (80, 443, etc), além de algumas
aplicagoes utilizadas pela comunidade.

Existem regras de acesso especificas para diferentes departamentos ou
grupos de usuarios?

Resposta: Sim, com ACLs de restricdo ja no switch core impedindo a
comunicacédo entre redes administrativas e educacionais.

Quais portas e protocolos precisam ser liberados ou bloqueados?
Resposta: Precisa ser realizada uma analise minuciosa das regras ja
implementadas no |IPtables para migracgéo.

Existem aplicagbes ou servidores criticos que precisam de regras
personalizadas?

Resposta: Sim.

Ha restricdes de horario para o uso de determinados servigos ou
aplicativos?

Resposta: Ndo.

4. Controle de acesso

a.

Sera necessario implementar autenticacdo de usuarios para acesso a
internet?
Resposta: Sim. Precisa integrar o NGFW ao LDAP institucional.



b.

Existem politicas especificas para dispositivos moéveis e BYOD (Bring
Your Own Device)?

Resposta: Nao.

Sera necessario monitoramento ou controle de conteudo web (filtragem
de URLs)?

Resposta: Sim, conforme legislagao vigente.

5. Recursos de VPN (Virtual Private Network)

a.

b.

Ha necessidade de implementar VPN para acesso remoto?

Resposta: Sim.

Quantos usuarios simultaneos usarao a VPN?

Resposta: Aproximadamente 150 usuarios.

Qual tipo de VPN sera utilizado (SSL, OpenVPN, Wireguard, IPSec,
L2TP)?

Resposta: Entre OpenVPN e Wireguard.

6. Consideragées Finais

a.

Existe algum requisito adicional que nao foi mencionado anteriormente?
Resposta: Para uma melhor integragdo e controle da rede, o servico
DHCP deve ser migrado do Switch Core para o NGFW.
Existe um orgcamento definido para o projeto de implementagao?
Resposta: Na&o. Foi adquirido 2 servidores com as seguintes
configuracgoes:
2x Intel Xeon Gold 6430;
12x 32GB DDR5-5600 2Rx8 ECC RDIMM,;
2x NVME 480GB EM RAID1 Para o Sistema;
4x 3,84TB, HOT-PLUG, CONSIDERANDO: TODOS OS DISCOS
E DO MESMO MODELO E TER MESMA CAPACIDADE;
PADRAO SAS TRANSFERENCIA DE 12GB/S, OU SUPERIOR;
e 8x 8TB (OITO TERABYTES), PADRAO SAS, 12GBPS,
HOTPLUG
2x Placas SFP28 AOC-S25G-b2S com os devidos cabos
2x Fontes PWS-1K68A-1R.
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