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RESUMO

O presente trabalho tem como objetivo propor uma solu¢do inovadora para auxiliar o
acompanhamento de pessoas que estao em processo de suspensao condicional da pena no
ambito da Justica Criminal, com foco no Tribunal de Justica da Paraiba. Esse processo
demanda um acompanhamento constante do cumprimento das condicoes estabelecidas
pelo juiz, principalmente com relagdo ao comparecimento mensal do apenado, que deve ser
registrado pelos servidores do férum em questao. Diante disso, acredita-se que a utilizacao
de tecnologias, como o reconhecimento facial, podera aprimorar significativamente esse
processo e, com isso proporcionar um melhor monitoramento por parte dos servidores do
tribunal. O sistema proposto foi desenvolvido utilizando algoritmos de reconhecimento
facial e visao computacional para registrar o comparecimento mensal dos apenados no férum
e gerar relatérios informativos acerca desse processo, garantindo assim o cumprimento das

condicoes impostas pelo juiz e possibilitando uma supervisao mais otimizada e eficiente.

Palavras-chave: Reconhecimento facial. Suspensao Condicional da Pena. DeepFace.



ABSTRACT

This work aims to propose an innovative solution to assist in monitoring individuals under-
going conditional suspension of sentence within the Criminal Justice system, focusing on
the Paraiba State Court of Justice. This process requires constant monitoring of compliance
with the conditions set by the judge, especially concerning the monthly appearance of
the offender, which must be recorded by the court’s personnel. Therefore, it is believed
that the utilization of technologies such as facial recognition can significantly enhance
this process. The proposed system was developed using facial recognition algorithms and
computer vision to register the monthly appearances of offenders in the court, thereby
enabling better monitoring, ensuring compliance with the judge’s conditions, and allowing

for a more optimized and efficient supervision.

Keywords: Facial Recognition. Conditional Suspension of Sentence. DeepFace.
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1 INTRODUCAO

1.1 CONTEXTO

E inegével que o sistema prisional brasileiro enfrenta sérios problemas relacionados
a superlotagdo das penitenciarias nos dias atuais. Com uma das maiores populacoes
carcerarias do mundo, as prisoes brasileiras lidam com condi¢oes degradantes, falta de
assisténcia médica adequada e altas taxas de violéncia. Esses problemas nao apenas violam
os direitos humanos, como também geram uma série de consequéncias negativas, incluindo
a reincidéncia, a disseminagao de organizagoes criminosas no interior dos presidios e
um sistema sobrecarregado que dificulta a reabilitacao e a reinsercao dos infratores na
sociedade (PUBLICO, 2018).

Diante dessa situacao, a legislacao nacional tem buscado implementar alternativas
para aliviar a superlotagao carcerdria e promover uma abordagem mais eficaz e humana em
relacdo aos infratores. Estes instrumentos legais tém como objetivo permitir que individuos
nao violentos ou de menor periculosidade cumpram suas penas fora do ambiente carcerério,

a0 mesmo tempo em que sejam supervisionados e apoiados na sua reintegracao a sociedade.

Um poderoso instrumento para ajudar a lidar com esse problema ¢ a suspensao
condicional da pena, ou sursis, que é um instituto do direito penal brasileiro, que permite
que uma pessoa condenada na justica criminal tenha sua pena privativa de liberdade
suspensa de 2 a 4 anos, caso sejam preenchidos requisitos previstos em lei, como por
exemplo que o condenado nao seja reincidente em crime doloso e que a pena nao seja
superior a 2 anos (TJDFT, 2016).

1.2 PROBLEMATICA

Garantir o cumprimento das condi¢oes impostas pelo juiz pode ser uma tarefa
desafiadora para os servidores do sistema judiciario, especialmente devido a grande demanda
que existe em um pais com as dimensoes do Brasil, o que dificulta a supervisao das pessoas
que estao em suspensao condicional da pena, pois requer uma quantidade significativa de

recursos materiais, humanos e de tempo.

Atualmente o acompanhamento de pessoas que estdo em processo de suspensao
da pena ocorre totalmente de forma manual, o que significa que o apenado precisa se
dirigir ao férum da comarca responsavel pelo processo mensalmente para registrar seu
comparecimento. E, ao chegar no referido forum, é necessario que um servidor o atenda,

para verificar sua identidade e localizar o processo referente a medida de suspensao de pena
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e realizar o registro. Tudo isso demanda uma grande quantidade de tempo, principalmente
do servidor, que precisa parar qualquer atividade que esteja fazendo para atender o

apenado.

Diante disso, surge a necessidade de encontrar solucoes inovadoras que possam
otimizar esse processo e também garantir sua eficiéncia. E, nos ultimos anos, o Poder
Judiciario brasileiro tem buscado cada vez mais se adaptar as mudancas tecnoldgicas
que estao transformando a sociedade. O melhor exemplo disso é com certeza o Processo
Judicial Eletrénico (PJe), que foi desenvolvido pelo Conselho Nacional de Justica (CNJ,
2023).

Nesse contexto, existe uma area no campo das ciéncias tecnoldgicas, que vem
ganhando forca nos ultimos anos, e que ainda requer maior exploracido, que é a do
reconhecimento facial. Essa tecnologia oferece um potencial revolucionario para aprimorar
inimeras tarefas no ambito judiciario, simplificando procedimentos, economizando recursos
e fornecendo sistemas mais eficazes e confidveis para todas as partes envolvidas (TOTVS,
2023).

Apesar de ser uma ferramenta relativamente nova, o reconhecimento facial ja esta
bastante presente no dia a dia das pessoas, e seu uso pode ser percebido em diversas
fungoes, desde as mais triviais como o desbloqueio de smartphones e agrupamento de
fotos baseado nos rostos das pessoas, até as mais complexas como operacgoes bancarias e

investigagoes policiais.

Contudo, como toda tecnologia, o reconhecimento facial também possui pros e
contras. Entre as vantagens desse recurso estao principalmente a seguranca tendo em vista
o seu grande potencial de autenticagao, mas ha ainda outros pontos, como a agilidade de
processamento, facilidade de integracao com outras tecnologias e a maior conveniéncia
para o usuario ao reduzir o tempo de espera com filas. Ja entre as desvantagens, as
mais preocupantes estao relacionadas a precisao na deteccao de rostos, que pode variar
dependendo de fatores como luz, posi¢do e movimentacao. Outros pontos que também
merecem atencao sao a quantidade de dados gerados e que precisam ser armazenados, e
possiveis violagoes de ética e abusos de privacidade. Portanto, todas essas questoes precisam
ser levadas em consideracao durante o desenvolvimento de um sistema de reconhecimento

facial.
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OBJETIVOS

1.3.1 Objetivo Geral

Desenvolver um sistema que se utiliza de reconhecimento facial destinado a otimizar

o processo de acompanhamento de apenados em suspensao condicional da pena, visando

contribuir para a eficiéncia, eficacia e precisdo na identificacao desses individuos.

1.3.2 Objetivos Especificos

1.4

Levantar Requisitos e Especificagbes Técnicas
Pesquisar Tecnologias e Algoritmos de Reconhecimento Facial
Projetar a Arquitetura do Sistema

Implementar o Protétipo do Sistema

ATIVIDADES

Os objetivos especificos estao relacionados a atividades que foram desenvolvidas

ao longo dos meses de Agosto/2023 até Dezembro/2023 e entre os meses de Abril /2025 e
Setembro/2025.

Levantamento de Requisitos e Especificagoes Técnicas (Al). Identificagao e
documentacao dos requisitos funcionais e nao funcionais do sistema de reconhecimento
facial, considerando as necessidades especificas de identificacao e registro de apenados

em suspensao condicional.

Pesquisa de Tecnologias e Algoritmos de Reconhecimento Facial (A2).
Investigagao das tecnologias, algoritmos e frameworks disponiveis para o reconheci-
mento facial, avaliando suas capacidades de identificagao, precisao e viabilidade de

implementagao no contexto proposto.

Projeto da Arquitetura do Sistema (A3). Defini¢do da arquitetura do sistema,
incluindo as diferentes camadas (apresentagao, aplicagdo e dados), a integragao das
tecnologias de reconhecimento facial e o banco de dados para armazenamento seguro

das informacoes.

Implementacido do Protétipo do Sistema (A4). Desenvolvimento de um pro-
totipo funcional do sistema de reconhecimento facial, utilizando as tecnologias e
algoritmos previamente estudados e selecionados, para validar a viabilidade técnica

e a eficacia do sistema.
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2 METODOLOGIA

O presente trabalho se caracteriza como uma Pesquisa-Acao (Action Research),
como definido em Easterbrook et al. (2008) sobre métodos empiricos de Engenharia de
Software. Neste tipo de pesquisa, os pesquisadores tentam resolver um problema do mundo

real enquanto estudam simultaneamente a experiéncia de resolver o problema.

Uma pré-condicao para a pesquisa-agao ¢ ter um “dono” do problema disposto a
colaborar tanto para a identificacdo do problema quanto para as propostas de solucao. Na
pesquisa-acao, os proprietarios do problema tornam-se colaboradores na pesquisa, o que se
mostra verdadeiro para o cenario a ser abordado nesta pesquisa e que sera explicitado no

capitulo de Proposta.

As secOes seguintes vao apresentar a metodologia desse trabalho, especificamente
sobre Design Science, que foi a abordagem metodologica utilizada na conducgao deste
trabalho.

2.1 DESIGN SCIENCE

O Design Science Research busca criar artefatos ou recomendagoes para resolver
problemas especificos, transformando contextos para deixa-los em estados melhores, seja
em termos de produtividade, confiabilidade ou qualquer outro tipo de métrica que seja
interessante para os stakeholders ou "donos"do problema como citado anteriormente.
Seguiremos os termos definidos por (WIERINGA, 2014) ao longo deste trabalho.

Design significa decisao sobre o que fazer;

Tratamento usado como sindénimo de "solu¢do", uma vez que existe a possibilidade do

artefato solucionar apenas parte do problema ou nao solucionar nenhum;

Artefatos tudo que se produz ao longo dos ciclos de design/implementagio, podendo ser

uma nova documentagao, incremento de softwares, médulos, novos aplicativos, etc;

Implementacao ¢ a aplicacao da proposta no contexto original do problema, nos termos

da Engenheria de Software, o "ambiente de produgao".

O processo do Design Science itera sobre as atividades de design e investigacao
como demonstrado na Figura 2.1. Essa iteracao ocorre primeiramente sobre o Ciclo de

Design, que consiste em 3 fases.
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Figura 2.1 — Processo de Design Science

Avaliagao do tratamento Design Science Investigagao do problema

« Stakeholders? Objetivos? « Stakeholders? Objetivos?

« Framework do problema conceitual? « Framework do problema conceitual?

« Fendmeno? Causas, mecanismos, « Fendémeno? Causas, mecanismos,
razbes? razdes?

« Efeitos? Contribui¢des para o objetivo? . Efeitos? Contribuigdes para o objetivo?

Implementagao da tratamento — Design do tratamento

« Especificacdo de requisitos!

« Requisitos contribuiram para o objetivo?

« Existem tratamentos/solugdes
disponiveis?

« Design de novos tratamentos!

Validagao do tratamento

« Que efeitos foram produzidos pela
interagéo do artefato no contexto?

« Quais os efeitos de outros artefatos?

« Quais efeitos o artefato produz em um
contexto diferente?

« Efeitos satisfazem os requisitos?

Fonte: Adaptado de Wieringa (2014).

Na etapa de "Investigagdo do problema'(1), o objetivo é investigar um pro-
blema de melhoria antes de propor um artefato e quando os requisitos ainda nao foram
identificados. As tarefas sao focadas nos problemas de conhecimento e incluem identificar,

descrever, explicar e avaliar os problemas a serem tratados nas etapas seguintes.

No "Design do tratamento'(2), os requisitos e as suposigoes do contexto sao
levantados e é realizada a verificagdo se estes contribuem para os objetivos dos stakeholders.
O objetivo geral da proposta é que os stakeholders estejam em uma melhor situagao quando
a solucao for aplicada. Um stakeholder de um problema no contexto de design science
pode ser um individuo, um grupo de individuos, ou institui¢des que podem ser afetadas
pelo tratamento do problema (WIERINGA, 2014).

Ao fim do Ciclo de Design, a "Validagao do tratamento'(3) busca justificar o
porqué a proposta contribui para os objetivos dos stakeholders, caso venha a ser imple-
mentado. A validagao é feita usando um modelo do contexto real para prever o que pode

acontecer ao aplicar o tratamento no contexto real.

Os resultados deste ciclo de design — uma proposta de solucao, construida e validada
dentro de um modelo do contexto real — pode ser usado para iniciar novos ciclos de
design ou continuar pelo ciclo de engenharia. Para o caso da proposta continuar pelo ciclo
de engenharia, ela deve passar pelas atividades de "Implementagido da Proposta'(4),
onde o artefato definido pela proposta serd implementado; e "Avaliagdo da proposta'(5),

onde o artefato é transposto para o mundo real e seu uso no contexto é avaliado.
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2.2 APLICACAO DO DESIGN SCIENCE

A metodologia DSR foi aplicada neste projeto de maneira ciclica e iterativa,
permitindo a concep¢ao, implementacao, avaliacao e refinamento continuo do sistema. E,
ao seguir os principios da DSR, foram incorporadas tanto praticas tradicionais quanto
inovacoes na area de reconhecimento facial, considerando a relevancia tedrica e a aplicacao

pratica para atender as necessidades dos usudrios finais.

Ao final do primeiro ciclo de design iterativo do DSR, foi possivel ter como resultado
o entendimento de como funcionavam as tecnologias para reconhecimento facial, como
aplica-los e quais as restri¢oes impostas neste contexto. As descobertas desse primeiro ciclo

estao documentadas em Reconhecimento facial (Se¢do 3.1 da Fundamentacao Tedrica).

Como resultado do segundo ciclo de design, uma aplicacao de exemplo foi constru-
ida seguindo as especificagoes documentadas na Proposta, utilizando ferramentas atuais
e foi possivel experimentar suas capacidades e conhecer suas restricoes para que futuros
ciclos de design/engenharia possam ser executados. A aplicagao resultante desse ciclo esta

documentada no capitulo 6, o sistema JusFacial.

Sendo assim, a abordagem DSR ofereceu um arcabouco sélido para a construcao
e validagao do sistema proposto, para assegurar nao apenas sua viabilidade técnica, mas

também sua utilidade e aplicabilidade no contexto real de uso.
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3 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentagao tedrica do presente trabalho, abordando
conceitos que serao necessarios para o pleno entendimento do restante dos capitulos. Na
secao 3.1 abordaremos os conceitos basicos sobre reconhecimento facial para que na se¢ao
3.2 seja explicada os detalhes técnicos das ferramentas e/ou frameworks que serao utilizados

na Proposta

3.1 RECONHECIMENTO FACIAL

Nos tltimos anos, métodos que utilizam a biometria tém emergido como uma das
abordagens mais promissoras para identificagdo de pessoas. Esses métodos se baseiam nas
caracteristicas bioldgicas tinicas de cada individuo, o que pode ser de extrema relevancia
para a tarefa de reconhecimento pessoal. Esses tipos de dados podem ser categorizados em
dois grupos: os comportamentais, que englobam habitos e caracteristicas como a assinatura
e a voz de uma pessoa, e os fisiologicos, que incluem informacoes como impressoes digitais,

iris e caracteristicas faciais (KAUR et al., 2020, tradugao nossa).

O conceito de reconhecimento facial como uma tecnologia automatizada ainda é
bastante recente, tendo surgido na década de 1960, como um sistema semiautomatizado.
Este baseava-se em um método em que as caracteristicas faciais eram identificadas através
de fotografias do sujeito. Na etapa seguinte, eram realizadas medig¢oes no rosto da pessoa,
com base em um ponto de referéncia comum, permitindo assim a realizacdo de comparagoes

entre as caracteristicas faciais (KAUR et al., 2020, tradugao nossa).

Em 1996, as entidades governamentais reconheceram a face como um dado biomé-
trico nao invasivo para identificar pessoas, sem a necessidade de participacao fisica direta
da pessoa objeto da indentificacao. O conjunto de dados de Tecnologia de Reconhecimento
Facial (FERET) recebeu um financiamento consideravel do Departamento de Defesa dos
Estatos Unidos e do Instituto Nacional de Padrdes e Tecnologia (NIST) para apoiar
a pesquisa. Dessa forma foram coletadas imagens de rostos em 15 sessoes fotograficas
entre 1993 e 1996. O resultado foram 2.413 imagens estaticas de rostos de 856 individuos,
expandindo-se para 14.126 imagens de 1.199 pessoas. Esse esfor¢o tornou-se uma das
maiores marcas de referéncia para avaliar algoritmos de reconhecimento facial (RAJI;
FRIED, 2021, tradugao nossa).

O processo de reconhecimento facial pode ser organizado em algumas etapas.

Primeiramente, ocorre a captura de uma imagem. Esta captura pode ser realizada por
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meio de uma camera estatica ou um sistema de vigilancia, com conhecimento ou sem o
consentimento do individuo. Em seguida, vem a etapa da de deteccao facial, na qual o
rosto da pessoa é identificado dentro da imagem completa que foi capturada. A partir
disso, ocorre a extracao das caracteristicas do rosto detectado. Essas caracteristicas sao
especificas e tnicas, sendo essenciais para a comparagao com imagens correspondentes
armazenadas em um banco de dados. Nesse processo, é gerado o modelo facial. Por fim, na
etapa final, ocorre a identificagdo ou a verificacao da pessoa (KAUR et al., 2020, tradugao

nossa).

3.2 LIGHTFACE/DEEPFACE

DeepFace/LightFace! é um framework desenvolvido para a linguagem de progra-
magao Python. Ele possibilita a alternancia entre varios modelos de reconhecimento facial
durante a fase de producao, e também realiza todos os estagios de reconhecimento facial
moderno de forma abstraida, sendo essas etapas a deteccao, o alinhamento, a representagao
e a verificacao (SERENGIL; OZPINAR, 2020, tradugao nossa).

Ele engloba modelos de reconhecimento facial mais populares, como VGG-Face
(PARKHI et al., 2015), Google FaceNet (SCHROFF et al., 2015), OpenFace (BALTRUSAI-
TIS et al., 2016), DeepID (SUN et al., 2014), Dlib (KING, 2009), e o préprio Facebook
DeepFace (TAIGMAN et al., 2014). Nas subsegoes seguintes, falaremos sobre cada um dos

modelos.

3.2.1 DeepFace model

O DeepFace foi pioneiro no uso de aprendizado profundo para reconhecimento
facial, marcou a primeira vez em que um modelo alcan¢ou desempenho humano em uma
tarefa especifica. Criado por pesquisadores da Facebook, Inc. (atual Meta Platforms,
Inc.), o DeepFace utiliza uma Convolutional Neural Network (CNN) avancada, e foi
treinado usando um amplo conjunto de dados internos composto por imagens de perfis na
plataforma. Na época, esse conjunto de dados era considerado o mais extenso, contendo
aproximadamente quatro milhoes de imagens faciais associadas a mais de 4.000 identidades
distintas (RAJI; FRIED, 2021, tradugao nossa).

3.2.2 VGG-Face model

O modelo VGG-Face é uma rede neural desenvolvida pela equipe lider em visao

computacional da Universidade de Oxford, o Visual Geometry Group (VGG). O modelo

I T importante citar que DeepFace é um nome em comum entre o framework e o modelo de reconhecimento

facial proposto pela Facebook, Inc. (atual Meta Platforms, Inc.). Ao longo do trabalho, serd feita a
distin¢do quando necessaria
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passou por extensivo treinamento com um conjunto de dados abrangente e diversificado de
rostos humanos. Esse conjunto de dados continha milhares de imagens de faces, represen-
tando uma ampla variedade de pessoas, poses, expressoes faciais e condi¢oes de iluminagao.
A equipe do VGG refinou a arquitetura da rede neural, permitindo que ela representasse
faces como embeddings, ou seja, vetores numéricos densos que capturam detalhes sutis

das caracteristicas faciais (PARKHI et al., 2015, tradugao nossa).

3.2.3 FaceNet model

O FaceNet é um sistema unificado para verificagdo, reconhecimento e agrupamento
desenvolvido pelo Google Research. A abordagem do FaceNet se concentra na geracao
de representacoes faciais, chamadas embeddings, usando uma rede neural convolucional
profunda e uma técnica chamada de aprendizado siamés. Esse modelo foi treinado em um
vasto conjunto de dados de rostos, onde cada face foi representada por um vetor numeérico,
ou embedding, em um espago dimensional. O treinamento envolveu a aprendizagem de
pares de imagens para comparar a similaridade entre faces. O objetivo era posicionar
embeddings de rostos similares proximos uns dos outros nesse espaco, enquanto afastava
os embeddings de rostos diferentes (SCHROFF et al., 2015, tradugdo nossa).

3.2.4 DeepID model

O DeepID é um modelo de reconhecimento facial baseado em redes neurais
profundas desenvolvido por pesquisadores da Universidade de Hong Kong. A ideia central
desse modelo é treinar uma rede neural para prever a identidade de uma face dentre um
conjunto de classes, especificamente 10.000 classes. Cada classe representa uma identidade
unica. Ao treinar a rede neural para prever essas 10.000 classes, ela aprende a extrair
caracteristicas faciais discriminativas e representa-las em um espaco vetorial, onde rostos
semelhantes de individuos distintos estao préximos uns dos outros. Essa abordagem é
poderosa porque forga a rede a aprender caracteristicas faciais altamente informativas para
discriminar entre um grande nimero de pessoas diferentes (SUN et al., 2014, tradugao

nossa).

3.2.5 OpenFace

OpenFace é um toolkit de c6digo aberto que se concentra na anélise de compor-
tamento facial. Ele foi desenvolvido para realizar uma variedade de tarefas relacionadas
ao reconhecimento e anélise facial como detec¢ao, alinhamento e reconhecimento facial.
Esse modelo utiliza redes neurais convolucionais (CNNs) para a detecgao e alinhamento
facial, bem como técnicas para a extracao e andlise das caracteristicas faciais. Além disso,
também pode abordar a validagao e desempenho do toolkit em diferentes conjuntos de
dados (BALTRUSAITIS et al., 2016, traducao nossa).



18

3.2.6 Dlib

O Dlib é uma ferramenta de codigo aberto para aprendizado de maquina e vi-
sao computacional, reconhecida por sua versatilidade e eficiéncia. Suas funcionalidades
principais incluem uma variedade de algoritmos de aprendizado de maquina, ferramentas
para processamento de imagem, como detecgao facial e de objetos, além de seu desem-
penho répido e eficiente. E amplamente utilizado em reconhecimento de padrdes, visao
computacional e processamento de imagens, destaca-se pela integracao facil em diferentes
projetos e linguagens, aliado a uma documentacao completa e uma comunidade ativa de
desenvolvedores (KING, 2009, tradugao nossa).
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4 TRABALHOS RELACIONADOS

Este capitulo discorre sobre o processo de busca por trabalhos relacionados a

presente proposta de trabalho. Ao final, sera feita a discussao dos resultados encontrados.

4.1 PROCESSO DE SELECAO

O processo de selegao de trabalhos relacionados foi realizada por meio de pesquisa
na base de dados do Google Scholar' no més de novembro/2023 utilizando as seguintes
palavras-chave: ("reconhecimento facial" AND "justiga" AND "apenado"). A decisao
por utilizar termos em lingua portuguesa se da pelo fato do presente trabalho estar inserido

no contexto do Sistema Judicidrio Brasileiro.

A execucgao da pesquisa com os termos selecionados apresentou um total de 65
resultados. Dentre estes, o trabalho de Melo et al. (2022) apresenta uma ferramenta

relacionada a proposta deste trabalho.

4.2 DISCUSSAO

O trabalho em questao descreve o desenvolvimento do Sistema de Apresentacao
Remota por Reconhecimento Facial (SAREF) pela Assessoria de Ciéncia de Dados (ACID)
do Tribunal de Justiga do Distrito Federal e dos Territérios (TJDFT). Esse sistema foi
desenvolvido para auxiliar a execugao de penas restritivas de liberdade em regime aberto
pela Vara de Execugoes das Penas em Regime Aberto (Vepera/DF). Pois nessa modalidade,
os sentenciados precisam se apresentar ao cartério da Vepera/DF para informar e justificar
as suas atividades. Todavia, com o advento da pandemia de COVID-19, essa apresentacao
precisou ser suspensa, devido a grande quantidade de pessoas que se aglomeravam nas

imediagoes do Férum.

Dessa forma, o objetivo do sistema é a realizacao da apresentacao dos apenados de
forma utilizando reconhecimento facial por meio de telefone celular com acesso a internet.
No médulo mobile do sistema, é possivel verificar a localizagao geografica do apenado

através do GPS do celular, no momento da apresentacao.

O Saref também possui outros médulos:

1. Médulo de administragao e gerenciamento, utilizado pelos servidores da Vepera/DF;

L <https://scholar.google.com>


https://scholar.google.com
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2. Mo6dulo totem, em um terminal de autoatendimento na vara, para apenados que
preferem nao realizar o procedimento via celular ou nao possuem acesso a internet;

3. Modulo Kibana, que apresenta os indicadores em tempo real;

4. Médulo robo, que realiza homologacao automatica da apresentacao baseada em

parametros estatisticos.

O Saref entrou em operagao em junho de 2021 e inicialmente foi realizado o
cadastramento inicial dos apenados, com a coleta de informacoes pessoais e a confeccao da
primeira foto. Apds o cadastro, é realizada a primeira apresentacao do sentenciado para

testar o reconhecimento facial e validar a qualidade da foto.

Através da ferramenta kibana, é possivel realizar consultas e filtragens dos dados,
com base em estatisticas que sao coletadas desde o inicio da operacao do sistema. Dentre

esses dados, obtidos até setembro de 2022, pode-se destacar:

e Mais de 15.000 apenados cadastrados;
o Mais de 58.000 apresentacoes homologadas;

» A maioria (quase 40.000) das apresentagoes foi rea-lizada por celular.
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5 PROPOSTA

O presente trabalho propoe o desenvolvimento de uma ferramenta automatizada
para apoiar a execuc¢ao da suspensao condicional da pena, se baseando em técnicas de
reconhecimento facial para registrar o comparecimento do apenado na respectiva Vara de
Execucao Penal, objetivando tornar o desempenho das atividades por parte dos servidores

do judiciario mais agil e eficiente.

As secoes deste capitulo apresentam os requisitos levantados para a proposta,
detalhando os stakeholders e o processo de elucidagao. Também serd apresentada a proposta
de arquitetura de solucao e o processo no qual as atividades de projeto e implementacao

serao submetidos ao longo do desenvolvimento deste trabalho.

5.1 REQUISITOS

A iniciativa desta proposta parte dos servidores do Tribunal de Justica da Paraiba
(TJPB), mais especificamente da Comarca da Cidade de Conceigao. Os processos de
execugao da suspensao condicional da pena que tramitam na comarca sao impactados

pelas dificuldades e/ou limitagoes ja descritas anteriormente na se¢do de problematica.

Mesmo que apenas alguns servidores do TJPB estejam envolvidos na elucidacao de
requisitos e validagdo do sistema, ainda existem outros stakeholders que podem influenciar

direta ou indiretamente as premissas dessa proposta:

e Juiz da Comarca: O Juiz da comarca é um dos principais envolvidos neste projeto,
uma vez que o proposito principal é trazer mais eficiéncia ao processo de suspensao

condicional da pena;

e Apenado: O apenado também sera diretamente impactado de forma positiva, pois
tera mais rapidez e menos burocracia ao comparecer ao Férum e poder fazer a

verificacdo em poucos minutos.

e Demais servidores da Comarca: Os demais servidores do TJPB, mais especifi-
camente da comarca de Concei¢do/PB também serdo impactados por esse projeto,
tendo em vista que o mesmo fard com que eles percam menos tempo na realizacio

da identificagdo dos apenados;
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5.1.1 Requisitos de alto nivel

« RF1. O sistema deve cadastrar um apenado com os seguintes dados: nome completo,

CPF, telefone e nimero do processo que ele esta respondendo;

« RF2. O sistema deve capturar e armazenar imagens faciais dos apenados para o

banco de dados biométrico;

« RF3. O sistema deve ser capaz de realizar comparagoes precisas entre as imagens

faciais registradas dos apenados e as capturadas no momento da verificacao;
« RF4. O sistema deve permitir visualizar todos os usuarios cadastrados;

o RF5. O sistema deve permitir visualizar os detalhes das inofmragoes de cada apenado,

como seu histérico de presencas registradas;

« RF6. O sistema deve gerar relatérios contendo informagoes relevantes sobre o

reconhecimento facial dos apenados;

« RF7. O sistema deve permitir a atualizacdo e edicao dos dados cadastrais dos

apenados quando necessario;

« RF8. O sistema deve armazenar o historico das verificagbes dos apenados realizadas.

5.1.2 Requisitos nao funcionais

« RNF1. O sistema deve adotar protocolos de seguranca, como criptografia de da-
dos e autenticacao, para proteger as informagoes dos apenados contra acesso nao

autorizado;

« RNF2. O sistema deve ser capaz de processar e comparar imagens faciais de
forma rapida e eficiente, garantindo tempos de resposta aceitaveis. A definicao dos
indicadores para este requisito nao-funcional serd feita ap6s um estudo aprofundado
das ferramentas que serao utilizadas para implementar os requisitos funcionais

relacionados ao reconhecimento facial.

« RNF3. O sistema deve ter uma taxa de precisao minima de identificacao de apenados,

garantindo que as comparacgoes faciais sejam precisas e confidveis;

« RNF4. A interface do sistema deve ser amigével e intuitiva, exigindo um treinamento

minimo para que os operadores possam utilizar as funcionalidades de forma eficaz;

« RNF5. O sistema deve estar em conformidade com as leis de protecao de dados,
regulamentos de privacidade e ética no uso de informagoes biométricas, garantindo o

respeito aos direitos dos apenados.
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5.2 ARQUITETURA

Com base no entendimento inicial da proposta e considerando as restrigoes tecno-
légicas impostas pelos requisitos, a Figura 5.1 apresenta de maneira visual a Arquitetura

planejada e implementada para o sistema desenvolvido, baseado em um modelo de trés

camadas.
Figura 5.1 — Proposta de arquitetura
Apresentacgdo / Visao
Controladores / Rotas
&
S .
2 Servicos / Modelos
s
£ Registro de
o .
Reconhecimento Apenado . Controle de
: Relatérios e L.
Facial usuarios e
Documentos s
Registro de credenciais
DeepFace Comparecimento
v
Banco de SQLite
Rostos

Fonte: Elaborado pelo autor (2025).

A arquitetura da presente aplicacao se baseia e utiliza Django Framework!
e prioriza seguir suas boas praticas. Podemos categorizar essa arquitetura como uma
arquitetura Modelo-Visao-Controlador (DEACON, 2009, tradugao nossa) e na maioria das
vezes, a literatura afirma que diferentes partes do Django mapeiam para diferentes partes
do MVC (PINKHAM, 2015). Especificamente:

e Os models do Django sdo uma representacao dos Modelos MVC;
e Os models do Django sao representacoes para as Visoes do MVC;

o As views e a configuracgao de URL do Django sao as duas partes que atuam como o
Controlador do MVC.

1" Django Framework. Disponivel em <https://www.djangoproject.com /start/overview />


https://www.djangoproject.com/start/overview/
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Assim sendo, trata-se em esséncia de uma aplicacao renderizada no servidor
(server-side rendered), o que significa que o servidor busca os dados resultante das suas
operagoes (que podem ou nao envolver consultas ao banco de dados), renderiza esses dados
em HTML e os envia de volta ao cliente (ISKANDAR et al., 2020). As préximas subsegoes

detalhardao cada um dos componentes envolvidos nesta aplicacao.

5.2.1 Camada de Apresentacao

A camada de apresentacao serd responsavel pela interacao do usuério final para
com o sistema proposto. Na versao resultante desse trabalho, toda a interacao do usuario
acontece via uma aplicacao web, podendo ser acessado por um browser comum, como
Google Chrome? ou Mozilla Firefox 3. A construcao da camada de apresentacio se utilizou
da linguagem de templates do Django, projetada para ser confortavel e facil de aprender
para aqueles acostumados a trabalhar com HTML, como designers e desenvolvedores
front-end. Mas também é flexivel e altamente extensivel, permitindo que os desenvolvedores

aprimorem a linguagem de templates conforme necessario.

5.2.2 Camada de Servicos

A camada de servigos é responsavel por prover funcionalidades relacionados a
logica de negdcios definidas pelos requisitos funcionais. Essa camada expoe seus servigos por
meio de um protocolo comum, como REST/HTTP. Para sua implementacao foi utilizado
o framework Django, que fornece recursos robustos para o desenvolvimento de aplicagoes
web, incluindo gerenciamento de rotas, autenticagao, persisténcia de dados e integracao

com bibliotecas externas.

Esta camada se subdivide em moddulos, tais como Cadastro de usuarios e
credenciais, Registro de Apenado, Reconhecimento facial, Registro de compa-

recimento e Geracgao de relatdrios e documentos.

O moédulo de Cadastro de usuarios e credenciais é responsavel pela gestao
das credenciais dos servidores e pelo controle de acesso ao sistema, garantindo que apenas

usuarios autenticados possam realizar operagoes.

O médulo Registro de Apenado possibilita a inclusao dos dados dos apenados
no sistema, permitindo também edigao e exclusao, assegurando a manutencao atualizada

das informagcoes no sistema.

O médulo de Reconhecimento Facial (Python) é responsavel pelos mecanismos

2 Google Chrome. Disponfvel em <https://www.google.com/intl/pt-BR/chrome/>

3 Mozilla Firefox. Disponfvel em: <https://www.firefox.com/pt-BR/>


https://www.google.com/intl/pt-BR/chrome/
https://www.firefox.com/pt-BR/
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de identificacao dos apenados utilizando tecnologias biométricas. Ele foi desenvolvido em
Python e utiliza o framework LightFace/Deepface para realizar o reconhecimento facial.
O DeepFace realiza a andlise biométrica a partir de uma tnica imagem capturada no
momento do comparecimento. O Sistema processa essa imagem e a compara com aquelas
previamente armazenadas no banco de dados, identificando o usudario correspondente.
Dessa forma, o DeepFace atua como componente central na verificacao da identidade,

assegurando precisao e confiabilidade no processo de validacao.

O médulo Registro de Comparecimento realiza o registro formal da presenga
do apenado apds a validacao de sua identidade, associando data, hora e demais informagoes

pertinentes ao comparecimento.

No médulo de Gerenciamento de Dados/Relatdrios, o foco é o gerenciamento
dos dados relacionados aos apenados e a emissao de relatérios. E desenvolvida utilizando
Python e Django, fazendo a comunicacao entre a camada de apresentacao e a camada
de dados. Dessa forma, o sistema permite a manipulacao dos dados, além da geracao de

relatorios pertinentes aos apenados.

5.2.3 Camada de Dados

A camada de dados é responsavel pelo armazenamento e gerenciamento das
informagoes essenciais para o funcionamento do sistema. Nela sdo mantidos os dados
biométricos utilizados no processo de reconhecimento facial, as informagoes cadastrais
dos apenados, os registros de comparecimento e demais dados relevantes para a gestao do

sistema.

Para o desenvolvimento do prototipo, foi adotado o banco de dados SQLite, devido
a sua leveza, simplicidade e facilidade de integracao com aplicagoes em Python. Além disso,
por ser um banco de dados relacional embarcado, o SQLite nao requer a configuracao de
um servidor dedicado, o que o torna uma solucao pratica e eficiente para ambientes de
teste e aplicagoes de pequeno porte. Dessa forma, garante-se a persisténcia dos dados de
maneira confiavel, ao mesmo tempo em que se reduz a complexidade de implantacao do

sistema.

O Banco de Rostos armazena as imagens dos apenados que estao sob suspensao
condicional da pena. E utilizado para o registro das faces dos apenados e para o posterior

reconhecimento dos mesmos.
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5.3 PROCESSO DE DESENVOLVIMENTO

No desenvolvimento do trabalho foi utilizado o framework agil Scrum, que se
baseia em processos iterativos e incrementais para o desenvolvimento de projetos. Essa
abordagem permite que o trabalho seja dividido em ciclos (sprints), nos quais funcionali-
dades sao desenvolvidas e entregues de forma continua ao longo do tempo (SCHWABER;
SUTHERLAND, 2017).

A ideia central dos processos iterativos é a realizacao de etapas repetitivas,
revisando e aprimorando o produto a cada ciclo, enquanto os processos incrementais focam
na adicao gradual de funcionalidades, possibilitando entregas parciais que agregam valor
ao produto final. Essa combinagao de iteragao garante uma adaptacao agil a mudancas,
mas também possibilita a obtencao de feedback constante, resultando em um produto

mais alinhado as necessidades e expectativas dos usuarios.

Uma vez que o presente trabalho nio se caracteriza como um projeto de desenvol-
vimento de software com caracteristicas comuns, dado a natureza experimental do mesmo
e os papéis dos envolvidos no trabalho que nao se adequam aos papéis tradicionais de uma

time scrum, algumas adaptagoes serao feitas nas cerimonias do processo Scrum.

As Sprints planejadas para este projeto tiveram um tempo maior do que os
costumeiros 15 dias. As reunides diarias por sua vez aconteceram semanalmente nas

reunioes de orientagao.
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6 O SISTEMA JUSFACIAL

O JusFacial é um sistema desenvolvido em parceria com o juiz da comarca da
cidade Conceicao - PB, para auxiliar nos processos de execucao de suspensao condicional
da pena, um instituto do direito penal brasileiro, que permite que uma pessoa condenada
na justica criminal tenha sua pena privativa de liberdade suspensa de 2 a 4 anos, caso

sejam preenchidos requisitos previstos em lei.

O propdsito do sistema é modernizar e agilizar os procedimentos realizados pelos
servidores do forum, substituindo o processo manual de registro de presenca por um
método automatizado e seguro, utilizando o reconhecimento facial, possibilitando que os
apenados comparecam mensalmente ao forum e tenham sua presenca registrada de forma

rapida e confiavel.

Esse capitulo demonstra as funcionalidades que foram implementadas para o
sistema ao longo do desenvolvimento deste trabalho, assim como as limitagoes conhecidas

ou encontradas.

6.1 FUNCIONALIDADES IMPLEMENTADAS

As funcionalidades planejadas para as primeiras iteragoes, como listado nos
requisitos de alto nivel, foram desenvolvidos em sua completude. Estas serdao demonstradas
e detalhados por meio de capturas de tela nas subsecoes seguintes. Os dados exibidos sao

ficticios e apenas para testes do sistema.

6.1.1 RFO01. Cadastro de Apenados e RF04. Visualizacao dos Apenados Ca-

dastrados

O sistema permite o cadastro dos apenados no sistema, onde o servidor deve
incluir os dados: Nome, CPF, Telefone e Niimero do Processo. Além disso, no momento do
cadastro também sera capturada uma imagem do usuario que sera utilizada no processo
de reconhecimento facial, como pode ser visto na Figura 6.1a. Para a captura da imagem
foi utilizada a propriedade navigator.mediaDevices, que fornece acesso ao objeto Me-
diaDevices, que fornece uma API para a manipulacao dispositivos de entrada de midia

conectados, como cameras e microfones, bem como ao compartilhamento de tela.

E também disponibilizada uma interface que permite aos servidores visualizar a
lista de apenados cadastrados (Figura 6.1b), apresentando informagoes como Nome, CPF,

Telefone e Ntimero do Processo.
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Figura 6.1 — Telas de Cadastro e de Visualizagdo de Apenados

JusFacial  Verificar Cadastrar Apenados Registros bruno Sair JusFacial  Verificar Cadastrar Apenados Registros bruno Sair

Cadastrar Apenado Apenados Cadastrados
Nome Diogo Moreira
CPF: 123.457.652-25

Telefone: 83999547862

Processo: 12345.457.2025.12

Telefone
Bruno Vasconcelos

CPF: 021634635121

3
(a) Cadastro (b) Visualizacao

Fonte: Autor (2025).

6.1.2 RFO02. Reconhecimento Facial e RF03. Validagcdo do Apenado

O sistema realiza o reconhecimento facial comparando a imagem capturada no
comparecimento do apenado com a fotografia previamente cadastrada no sistema. Apods a
realizagdo da captura e posterior reconhecimento facial, o sistema exibe na tela o apenado
identificado, permitindo que o servidor valide se o processo ocorreu corretamente, a fim
de evitar registros incorretos. A Figura 6.2a demonstra essa funcionalidade em ambos os

passos.

Figura 6.2 — Telas de Reconhecimento e Validagao de Apenado

JusFacial  Verificar Cadastrar Apenados Registros bruno. Sair JusFacial  Verificar Cadastrar Apenados Registros bruno Sair

Verificagado de Apenado Validagdo do Apenado

O sistema reconheceu o seguinte apenado.
Confirme se estd correto:

Bruno Vasconcelos
Processo: 213.21564.2025
Telefone: 21216541212
CPF: 021634635121

©2025 - JusFacial
(a) Captura e Reconhecimento (b) Validagao

Fonte: Autor (2025).
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6.1.3 RFO05. Detalhes de Apenado Cadastrado, RF06. Emissao de Declaracao
e RF08. Histérico dos Registros de Presenca

O sistema possibilita a visualizagao detalhada das informacoes de cada apenado,
incluindo seu historico de presencas registradas. Ao consultar os detalhes de um apenado,
é possivel emitir uma declaragao de comparecimento referente a data de comparecimento
do apenado, clicando na opgao "Gerar Declaragio' (Figura 6.3a). Dessa forma o servidor

pode salvar o arquivo gerado e anexar ao processo.

O sistema mantém um historico completo dos registros de presenca de cada
apenado, armazenando informagcoes como data e hora em que o registro foi realizado, como
demonstrado na Figura 6.3b. Essa funcionalidade permite aos servidores acompanhar de
forma detalhada o cumprimento das obrigacoes, além de fornecer maior transparéncia e

confiabilidade ao processo.

6.1.4 RFO07. Edicao e Exclusao dos Dados do Apenado

O sistema permite a edi¢ao dos dados cadastrais dos apenados, garantindo que
as informagoes permanecam atualizadas e consistentes ao longo do tempo. Além disso,
possibilita a exclusao dos registros quando o apenado conclui o periodo de suspensao

condicional da pena.

6.2 LIMITACOES DO SISTEMA

Devido ao fato de ainda se encontrar em estagio inicial de desenvolvimento, o

sistema apresenta algumas limitacoes que devem ser consideradas. Uma delas refere-se a

Figura 6.3 — Tela de Detalhes e Historico de Registros de Apenado

Detalhes do Apenado

Registros de Presencga
Diogo Moreira
CPF: 123.457 652-25

Telefone: 83999547862
Processo: 12345 457 202512 Bruno Vasconcelos 022.785.275.25 30/08/2025 14:33 123.456.2025.47

Bruno Vasconcelos 022.785.275.25 29/08/2025 15:51 123 456 2025 47

Bruno Vasconcelos 022.785.275.25 29/08/2025 15:51 123 456 2025 47

Nome CPF Data/Hora Namero do Processo

Bruno Vasconcelos 022.785.275.25 03/09/2025 18:56 123.456.2025.47

Bruno Vasconcelos 022.785.275.25 29/08/2025 15:50 123.456 2025 47
Bruno Vasconcelos 022.785.275.25 22/08/2025 18:34 123.456 2025 47

Registros de Presenga
Bruno Vasconcelos 022.785.275.25 22/08/2025 12:25 123.456 2025 47

Nome Deta Hora Declaracdo BrunoVasconcelos 02278527525 21/08/2025 0953 1234662025 47

EiogolMorta DoLS202 oot Bruno Vasconcelos 022.785275.25 18/08/2025 1548 123.456.2025 47

Diogo Moreira 05/08/2025 13:53 Gerar Declaragdo Bruno Vasconcelos 022.785.275.25 07/08/2025 15:00 123.456.2025.47

Anterior - 2 3 Proxima

Diogo Moreira 05/08/2025 13:53 Gerar Declaragdo

Diogo Moreira 05/08/2025 13:53
(a) Detalhes do Apenado (b) Histérico de registros

Fonte: Autor (2025).
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utilizacao do banco de dados SQ)Lite, que, embora seja adequado para as funcionalidades
basicas, nao oferece a robustez e a escalabilidade necessarias para ambientes de produgao

com maior volume de dados e acessos simultaneos.

Outra limitacao esta relacionada ao desempenho do processo de reconhecimento
facial. Embora o framework DeepFuce apresente bons resultados em termos de acuracia,
sua eficiéncia pode ser comprometida em cenarios com niimero significativo de usuarios

cadastrados ou condigoes de iluminacao e qualidade da imagem que nao sejam ideais.

Também é importante destacar que, apesar de ja existir uma camada de autenti-
cagao para os servidores, o sistema ainda carece de mecanismos adicionais de seguranca,
como criptografia de dados em repouso e em transito, politicas de controle de acesso mais

detalhadas e auditoria completa das operacoes realizadas.

Por fim, o sistema nao conta, neste momento, com funcionalidades avancadas de
relatorios, notificacoes automaticas ou integracao com outros sistemas do Poder Judiciario,

0 que restringe seu uso a um escopo mais limitado.



31

7 CONSIDERACOES FINAIS

Neste trabalho, foi apresentada a proposta e o desenvolvimento de um sistema de
reconhecimento facial destinado a otimizar o processo de acompanhamento de apenados
em suspensao condicional de pena no Férum de Justiga da cidade de Concei¢ao/PB. O
projeto foi construido a partir da iniciativa dos servidores da comarca, que contribuiram
no levantamento dos requisitos funcionais e acompanharam as etapas de implementacao,
assegurando que o sistema atendesse as necessidades reais do féorum. O JusFacial foi
desenvolvido com base em uma arquitetura em camadas e contempla uma interface
amigavel e intuitiva, permitindo a criacdo de credenciais para os servidores, o cadastro de
apenados, a realizagdo do reconhecimento facial para o registro da presenca mensal, além

da consulta do historico de comparecimentos.

Os resultados obtidos até o momento indicam que o sistema possui grande potencial
para contribuir com a rotina de acompanhamento dos beneficiarios da suspensao condicional
da pena, reduzindo a necessidade de procedimentos manuais e otimizando o tempo dos
servidores. A automatizacao do registro de presencas, aliada a utilizacao da biometria facial,
demonstrou ser capaz de minimizar falhas humanas, aumentar a precisao da identificagao

e tornar o processo mais agil e confiavel.

Durante o desenvolvimento, também se evidenciou a relevancia de aspectos re-
lacionados a seguranca e a privacidade dos dados biométricos. Esses pontos constituem
um dos principais desafios do sistema, visto que exigem atenc¢ao continua para garantir
a integridade das informacoes e o respeito aos direitos individuais dos apenados, em
conformidade com normas legais e principios éticos. E certamente terao a devida atengao
ao longo da implantacdo no futuro, especialmente devido ao ambiente juridico em que o

sistema esta inserido.

Por fim, embora o JusFacial ja se encontre capaz de ser implantado e apresente as
funcionalidades essenciais para apoiar as atividades do féorum, ainda existem oportunidades
de evolugao que poderao ampliar seu impacto. Entre elas, destacam-se o aprimoramento
do processo de reconhecimento facial, a adoc¢ao de bancos de dados mais robustos e
escalaveis para ambientes em producao e a implementacao de funcionalidades adicionais
de relatorios e andlises. Nesse sentido, o JusFacial encontra-se apto para ser nao apenas
uma solucao inovadora aplicada ao contexto juridico, mas também uma base sélida para
futuras melhorias que possam consolida-lo como uma ferramenta confiavel, eficiente e de

apoio a justica.
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