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RESUMO

A rastreabilidade de processos em Centros de Material e Esterilizacdo (CME) € um fator
fundamental para garantir a seguranca hospitalar, a gestdo eficiente de materiais e a
conformidade com normas regulatdrias, como a Resolu¢dao RDC N° 15, de 15 de marco de 2012
da ANVISA. O CME Manager System apresenta-se como uma solucao inovadora ao integrar
blockchain por meio do Hyperledger Fabric, para assegurar a integridade e imutabilidade dos
registros hospitalares. Trata-se de uma aplicagdo web voltada para a informatizacdo e
automacado da gestdo de materiais e processos dentro do CME. A metodologia utilizada no
projeto envolveu a andlise das normativas técnicas obrigatdrias que estabelecem os requisitos
de boas préticas para o processamento de produtos para a saude, bem como o estudo das
necessidades operacionais dos Centros de Material e Esterilizacdo em servigos de satde publica.
O CME Manager System permite o registro detalhado de materiais hospitalares, a identificacao
por cddigos de barras e QR Codes. Além disso a rastreabilidade aprimorada via blockchain, a
geracdo de relatdrios automatizados e o acompanhamento do fluxo de esterilizagdo. Dessa
forma, a solug¢do contribui para a prevencdo de infecgdes hospitalares contribuindo para a
seguranca do paciente e dos profissionais envolvidos, a redu¢do de perdas de instrumentais e a
melhoria da eficiéncia dos processos hospitalares.

Palavras-chave: Rastreabilidade, RDC, ANVISA, Blockchain, Automacao, Esterilizacao,
CME, Sistema Web.



ABSTRACT

The traceability of processes in Central Sterilization and Material Centers (CME) is a
fundamental factor in ensuring hospital safety, efficient material management, and compliance
with regulatory standards, such as ANVISA Resolution RDC No. 15 of March 15, 2012. The
CME Manager System emerges as an innovative solution by integrating blockchain technology
through Hyperledger Fabric to ensure the integrity and immutability of hospital records. It is a
web application designed to digitize and automate the management of materials and processes
within the CME. The methodology used in this project involved the analysis of mandatory
technical regulations that establish best practice requirements for the processing of healthcare
products, as well as the study of the operational needs of Central Sterilization and Material
Centers in public health services. The CME Manager System enables detailed registration of
hospital materials, identification through barcodes and QR Codes, enhanced traceability via
blockchain, automated report generation, and monitoring of the sterilization workflow. In this
way, the solution contributes to the prevention of hospital infections, ensuring the safety of
patients and healthcare professionals, reducing instrument losses, and improving the efficiency
of hospital processes.

Keywords: Traceability, RDC, ANVISA, Blockchain, Automation, Sterilization, CME, Web
System.
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1 INTRODUCAO

Historicamente o termo rastreabilidade emergiu pela necessidade de saber o local onde
determinado produto se originou. De acordo com a inddstria de alimentos a rastreabilidade é um
sistema de identificagdo que permite resgatar a origem e a histéria do produto em todas as etapas
do processo produtivo adotado, que vai da producdo ao consumo'.A rastreabilidade de processos
dentro de hospitais e unidades de saide € um fator essencial, para garantir a seguranga dos
pacientes, a gestdo eficiente de materiais e a conformidade com normas regulatérias. No contexto
dos Centros de Material e Esterilizacdo (CME), a rastreabilidade dos materiais hospitalares €
indispensavel para monitorar cada etapa do ciclo de esterilizagcdo, desde a limpeza e desinfeccao

até o armazenamento e distribui¢io dos instrumentos utilizados nos procedimentos médicos.

A Resolugao RDC N° 15, de 15 de marco de 2012, da Agéncia Nacional de Vigilancia
Sanitdria (ANVISA)?, regulamenta instrucdes para o processamento de produtos para a satide. O
Artigo 25 determina que, em CME de Classe Il e empresas processadoras, o processo de
esterilizacao deve estar documentado de forma a garantir a rastreabilidade de cada lote processado.
Além disso, o Artigo 26 exige que as unidades de saide possuam um sistema de informagao que
pode ser de forma manual ou automatizado, para registrar o monitoramento e o controle das etapas,
as quais envolvem: limpeza, desinfec¢do, esterilizacdo, manutengdo, inspecdo, € armazenamento,
estoque dentre outros. De acordo com o artigo citado, o armazenamento dos registros deve ser
arquivado por um prazo minimo de 5 anos, para assegurar a sua rastreabilidade e a conformidade

com inspegdes sanitarias.

Apesar dessas exigéncias regulatdrias, esses processos ainda podem ser realizados de forma
manual sem a utilizacdo de algum sistema informatizado. Entre os beneficios pode-se citar: a
rapida informagdo, a redugdo na perda de instrumentais, a sinalizacdo de manutencdo, o
monitoramento da produtividade do colaborador, o controle sobre o inventdrio e a emissdo de

relatérios>.

A tecnologia Blockchain é conhecida por sua capacidade de garantir a integridade e a
seguranca dos dados, que sdo essenciais no gerenciamento de materiais (Krawiec et al., 2023). Ao
implementar a blockchain, os CME podem manter um registro imutdvel de todas as transagoes
incluindo a movimenta¢do de materiais, informacdes de fornecedores e dados de controle de

I MATTOS, Leonora M. et al. Produgdo segura e rastreabilidade de hortaligas. Horticultura brasileira, v. 27, p. 408-
413, 2009.

2 ANVISA - Resolugio RDC n° 15, de 15 de marco de 2012. Disponivel através da URL:
https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2012/rdc0015_15 03_2012.html, acesso em 12/02/2025.

3 MARTINS, Fldvia de Oliveira et al. Implantagfio e uso de sistema de rastreabilidade automatizado em central de
materiais e esteriliza¢do. Rev. SOBECC, p. 52-58, 2017.
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qualidade. Isso ndo apenas evita a adulteracdo, mas também garante que todas as partes
interessadas possam confiar nos dados (Dutta et al., 2020) (Ibarra et al., 2024).

O livro contabil descentralizado do Blockchain, garante que, uma vez registrados, os dados
ndo possam ser alterados sem o consenso de todos os participantes da rede. Esse recurso é
particularmente util para rastrear a origem e o movimento de materiais, garantindo que materiais
ndo sejam desviados. (Tyagi et al., 2024).

Contratos inteligentes automatizados podem ser programados para aplicar regras
especificas, como acionar alertas quando os materiais se desviam dos padrdes de qualidade
especificados ou quando o acesso nao autorizado € detectado. Isso garante que os materiais sejam
manuseados e armazenados corretamente em toda a cadeia de suprimentos (Mishra et al., 2022)
(Lobacheyv et al., 2022).

O Chaincode € andlogo aos contratos inteligentes em outras plataformas de blockchain,
mas é mais flexivel é poderoso. E escrito em linguagens de programagio de uso geral, permitindo
que os desenvolvedores implementem uma légica complexa para gerenciamento de ativos,
compartilhamento de dados e validacao de transa¢des (Androulaki et al., 2018) (Okano et al., 2022)
(He et al., 2019).

Diante desse contexto, este trabalho apresenta o desenvolvimento do CME Manager
System, um sistema web voltado para a informatizacio da rastreabilidade e gestdo de processos
dentro do CME. A fim de permitir o registro detalhado de materiais, a identificacdo por meio de
codigos de barras e QR Codes, a automagao da geracao de relatérios, acompanhamento de fluxo
de esterilizac@o e a rastreabilidade aprimorada via blockchain, garantindo maior eficiéncia na
administracao dos recursos hospitalares.

1.1  MOTIVACAO

A gestdo eficiente dos processos em CME € um desafio constante para as institui¢des de
saude, pois engloba uma série de etapas com um controle rigoroso de materiais, a fim de assegurar
a rastreabilidade de lotes processados e cumprir a normas sanitarias (COSTA et al., 2024). A
inexisténcia de sistemas automatizados em muitas unidades de satde permite que o controle
manual ndo supra as necessidades basicas, como agilidade e eficiéncia na gestio desses processos.
Diante deste cendrio existente, que pode acarretar falhas, como também registros incompletos,
extravios, relatorios imprecisos dentre outros, de certa forma compromete diretamente a seguranca
das pessoas que utilizam/prestam os servicos nessas institui¢des (ARAUJO ef al., 2023).

Logo, muitos CMEs ainda enfrentam desafios na implementacdo de sistemas de
rastreabilidade eficazes. Alguns trabalhos abordaram a utilizacdo de etiquetas que ndo suportam
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todo o ciclo de esterilizagdo, por exemplo, pode comprometer a legibilidade das informacdes. O
trabalho de Vasconcelos et al. (2021) realizou uma pesquisa em hospital privado na qual foram
elencados alguns problemas na rastreabilidade de cada um de seus CMEs, que foram: i) PPS com
etiqueta trocada ou incorreta (32,6%); ii) PPS com embalagem violada (21,7%); iii) PPS sem
identificacdo (18,5%), e; iv) registro de problemas no sistema informatizado (1,1%). Nessa
situacdo observamos que a dependéncia de registros manuais aumenta a probabilidade a erros
humanos e dificulta a conformidade com as normas vigentes que regulamenta as boas praticas
adotadas.

Diante disso, surge a necessidade de desenvolver solugdes tecnoldgicas que automatizem
e aprimorem o processo de rastreabilidade no CME. Portanto, esse trabalho propde desenvolver
uma aplicacdo web, intitulada CME Manager System, integrada a blockchain, utilizando
Hyperledger Fabric como base para contratos inteligentes, a fim de rastrear e automatizar a gestao
de materiais hospitalares no Centro de Materiais e Esterilizagdo (CME). A solucdo visa garantir
controle rigoroso, eficiéncia operacional e conformidade com as regulamentagdes sanitarias
vigentes proporcionando registros.

1.2 OBJETIVOS

Nessa secao serdo abordados os objetivos gerais e especificos definidos para este Trabalho
de Conclusio de Curso (TCC).

1.2.1 OBJETIVO GERAL

Desenvolver uma aplicacio web — atuando como contrato inteligente/chain code -
integrada a blockchain, para rastreabilidade e automagdo da gestdo de materiais hospitalar no
CME, visando controle, eficiéncia e conformidade com as regulamentacdes sanitdrias vigentes. A
aplicagdo utilizard o Hyperledger Fabric*, permitindo que os registro de processamentos dos
materiais sejam imutdveis, auditaveis e confidveis.

1.2.2 OBJETIVOS ESPECIFICOS

e [Levantar o estado da arte em rastreabilidade usando blockchain;

e Elencar os requisitos em vérios hospitais para abalizar o desenvolvimento da solu¢do no
HyperLedger Fabric;

e Integrar tecnologias de cddigos de barras e QR Codes para a identificag¢do rapida e precisa
dos materiais esterilizados;

4 Hyperledger Fabric Docs, Disponivel em: https://hyperledger-fabric.readthedocs.io/en/release-2.5/. Acessado em 21
fev. 2025.
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e Automatizar a geracdo de relatrios e estatisticas sobre uso, consumo e ciclos de
esterilizacao;

e Permitir o registro digital das etapas de limpeza, desinfec¢do e esterilizacdo, garantindo o
armazenamento seguro das informagdes por pelo menos cinco anos, conforme exigida pela
RDC N° 15/2012;

e Desenvolver mecanismos de controle de estoque, reduzindo perdas e otimizando a
reposicao de materiais;

e Assegurar que o sistema esteja em conformidade com as exigéncias de inspecao sanitdria,
facilitando auditorias e fiscalizacoes.

1.3 METODOLOGIA

O desenvolvimento do projeto foi estruturado em etapas, que asseguram um planejamento
eficiente e a implementacdo de funcionalidade que atendam as necessidades das unidades
hospitalares. As atividades foram organizadas da seguinte forma:

e Levantamento do estado da arte em rastreabilidade usando blockchain (A1): Pesquisa
bibliogréfica e andlise de sistemas existentes para entender as melhores praticas e desafios
na aplicacao de blockchain na rastreabilidade hospitalar.

e Levantamento de requisitos em hospitais (A2): Coleta de informacdes em diferentes
unidades hospitalares para identificar as necessidades e validar a viabilidade do sistema
proposto.

e Levantamento de requisitos e analise da regulamentacao (A3): Foram estudadas as
normativas sanitdrias aplicdveis, com destaque na RDC N° 15/2012, que exige a
rastreabilidade dos lotes processados e o monitoramento das etapas de esterilizacdo em
CME Classe II, com foco nos artigos que exigem rastreabilidade, documenta¢do do
processo de esterilizacdo e conformidade sanitdria;

e Modelagem do fluxo de rastreabilidade e estruturacio dos processos (A4): Com base
nos requisitos levantados, foi realizado um mapeamento detalhado do ciclo de
esterilizacdo, incluindo as etapas de recep¢do, limpeza, preparo, esterilizacdo,
armazenamento e distribuicdo de materiais hospitalares;

e Definicao da arquitetura do sistema (AS): Nessa etapa foi definida a arquitetura do
sistema, garantindo escalabilidade, sendo baseada nas tecnologias disponiveis para
aprimorar seus modulos;

e Implementacao do back-end (A6): Nesta fase e iniciada a constru¢ao da API (Application
Programming Interface) é a implementacdo dos métodos responsaveis pela comunicagao
entre os componentes do sistema;

¢ Implementacido do front-end (A7): Nessa etapa ocorre o desenvolvimento da interface
grifica do sistema, permitindo que os usudrios interajam com a aplicagdo e suas

funcionalidades de maneira intuitiva;



19

o Integracio do sistema e testes operacionais (A8): Trata-se da etapa fundamental para
tornar a aplicagdo usavel, onde sdo realizados testes com a integracao do front-end, back-
end e o banco de dados para garantir o funcionamento pleno do sistema.

Escrita dos documentos (A9): A documentagdo do projeto foi realizada ao longo de todo
o desenvolvimento.

1.3.1 CRONOGRAMA DE EXECUCAO

Quadro 1. Cronograma de execugdo TCC

Novembro | Dezembro | Janeiro | Fevereiro | Marco | Abril | Maio | Junho | Julho

Fase/Més 2024 2024 2025 2025 2025 | 2025 | 2025 | 2025 | 2025
Levantamento do X X

estado da arte em

rastreabilidade

usando blockchain

(A1)

Levantamento de X

requisitos em

hospitais (A2)

Levantamento de X X

requisitos e andlise

da regulamentacdo

(A3)
Modelagem do X X
fluxo de

rastreabilidade e
estruturacdo  dos
processos (A4)

Defini¢ao da X X
arquitetura do

sistema (AS5)

Escrita dos X X X

documentos (A9)

Implementacdo do X X
back-end (A6)

Implementacdo do X X
front-end (A7)

Integracao do X X
sistema e testes

operacionais (A8)

Fonte: Elaborado pelo autor (2025)
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2 FUNDAMENTACAO TEORICA

Neste capitulo, serdo abordados os conceitos, definicdes, trabalhos semelhantes e
regulamentacdes essenciais para a compreensao e desenvolvimento deste trabalho.

2.1 CENTROS DE MATERIAL E ESTERILIZACAO (CME)

Os CME sdo unidades essenciais dentro dos hospitais e servicos de sadde, responsédveis
pelo processamento, esterilizacdo e controle de materiais reutiliziveis. O CME ¢ definido como
uma unidade funcional destinada ao processamento de produtos para satde dos servigos de satde,
de acordo com o site da ANVISAS. Sua principal finalidade é garantir que os materiais e
instrumentais médicos utilizados nos atendimentos estejam devidamente descontaminados
esterilizados e rastreados, assegurando a seguranga dos pacientes e dos profissionais de saude.

2.2 CLASSIFICACAO DOS CENTROS DE MATERIAL E ESTERILIZACAO (CME)

A RDC N°15/2012, em seu Artigo 5°, estabelece a classificagdo dos CME em duas classes,
de acordo com a complexidade dos materiais processados e com as exigéncias de rastreabilidade
e documentagdo, que sao:

e CME Classe I: Destinado ao processamento de produtos para saide ndo criticos,
semicriticos e criticos de conformacdo ndo complexa. Esse tipo de CME. possui menor
exigéncia de rastreabilidade, pois os materiais processados ndo possuem estruturas
complexas que dificultem a limpeza e esterilizacdo. Exemplos de materiais processados
nesse tipo de unidade incluem sondas, equipamentos de terapia respiratoria e outros
dispositivos de menor complexidade.

e CME Classe II: Responsavel pelo processamento de produtos criticos de conformacgdo
complexa e ndo complexa, como instrumentais cirirgicos e equipamentos de alta precisao.
Esse tipo de unidade exige documentagdo da rastreabilidade dos lotes processados.

2.3 RASTREABILIDADE E ESTERILIZACAO EM CME. CLASSE II

A rastreabilidade em CME € uma parte fundamental para garantir a seguranga dos pacientes
e a eficiéncia nos processos hospitalares. A rastreabilidade permite 0 monitoramento preciso de

5> ANVISA - Resolugio RDC n° 15, de 15 de margo de 2012. Disponivel através da URL:
https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2012/rdc0015_15 03_2012.html, acesso em 12/02/2025.
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cada etapa do processamento insumos utilizados, assegurando que o0s instrumentos estejam
devidamente esterilizados e preparados para uso.

Conforme o regulamento técnico da ANVISA: “a rastreabilidade é definida como a
capacidade de tragar o histérico do processamento do produto para saide e da sua utilizac@o por
meio de informagdes previamente registradas”. Esse regulamento técnico estabelece requisitos de
boas praticas para o processamento de produtos para a saude, enfatizando a importancia da
rastreabilidade, especialmente em CME de Classe II, que lidam com produtos criticos.

Sala de

Sala de prepara e desinfecgao
esterilizacdo (setor quimica, quando
~ limpo) aplicavel (setor
limpo)

Figura 1. Diagrama representando as dreas funcionais do CME conforme as diretrizes.

Fonte: Elaborado pelo autor (2025)

Um estudo realizado no Hospital das Clinicas da Faculdade de Medicina de Ribeirdo Preto
da Universidade de Sdo Paulo (HCFMRP-USP) destacou que a rastreabilidade automatizada
contribui significativamente para a humanizacdo e seguranca do paciente, permitindo o
monitoramento completo do fluxo dos produtos de satide desde sua entrada no setor até o uso
final®. A implementacio de sistemas automatizados de rastreabilidade traz intimeros beneficios,
dentre eles: reduz o trabalho manual, minimiza erros e otimiza o tempo dos profissionais de satde.

6 MESQUITA, Karim Helene Ramos Passos; DESCONTAMINACAO, Enfermeira Secgdo. Sistema de rastreabilidade
automatizado na central de material e esterilizagdo e seus impactos na humaniza¢io e seguranca do paciente.
Disponivel em: https://hcrp.usp.br/revistaqualidade/uploads/Artigos/479/479.pdf. Acesso em 12 fev. 2025.
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Recebimento dos

WELCEISRII=EREY o Setor descontaminagdo
desinfecgdo

|« CME - 4rea limpa

Esterilizacdo,

¢ Esterilizacdo e

armazenament
A D armazenamento

dos materiais

Figura 2. Fluxograma de Processo no CME Classe I1.

Fonte: HCFMRP-USP’.

A adocdo de processos de rastreabilidade também esta alinhada as exigéncias normativas,
as quais estabelecem que os registros dos processos devem ser arquivados por um prazo minimo
de cinco anos para efeitos de inspecdo sanitdria®. Portanto, a implementacio de sistemas
automatizados ndo s6 facilita o cumprimento dessas exigéncias, mas também aprimora o controle
de inventdrio, reduz o extravio de materiais € aumenta a produtividade da equipe.

Diante dos desafios enfrentados pelos CME Classe II, a implementacdo de solucdes
tecnoldgicas de rastreabilidade tem se tornado necessdrias. A automacao e informatizagdo desses
processos sdo fundamentais para garantir seguranca, conformidade regulatdria e otimizacdo da
gestdo. O proximo tépico abordard as principais tecnologias utilizadas para informatiza¢do da
rastreabilidade nos CME.

24 AUTOMACAO E INFORMATIZACAO NA GESTAO DE CME.
A digitalizacdo dos processos hospitalares tem sido um fator fundamental para aprimorar a

gestdo, seguranca e eficiéncia operacional dos Centros de Material e Esterilizac¢do (Getinge, 2025).
A adocio de sistemas informatizados de rastreabilidade permite o controle mais preciso sobre cada

7 Disponivel em: https://hcrp.usp.br/revistaqualidade/uploads/Artigos/479/479.pdf. Acessado em: 12 fev. 2025.

8 ANVISA. Resolugio RDC n° 15, de 15 de marco de 2012. Dispde sobre requisitos de boas préticas para o
processamento de produtos para saude. Disponivel em:
https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2012/rdc0015 15 03 2012.html Acesso em 12 fev. 2025.
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etapa do processamento dos materiais hospitalares, reduzindo falhas humanas, extravios de
insumos e inconsisténcia nos registros dos processos de esterilizacao.

O roteiro de inspecdo da ANVISA estabelece que unidades que utilizam sistemas
informatizados para monitoramento das etapas de limpeza, desinfeccao e esterilizacdo possuem
maior controle e eficiéncia operacional®. Além disso, a implementacio de leitura 6ptica (QR Code
e Cddigos de barras) e sistemas de alerta melhoram significativamente a gestio do CME conforme
a ilustracdo da figura 3, permitindo auditorias periddicas e a¢des corretivas em tempo hébil.

Nivel de Controle Descrigiio |Conformidade com a RDC N°15/2012

0O CME nio realiza monitoramento das
etapas de limpeza, desinfecgio e

Auséneia de Regisire Foa
esterilizagio,

Apenas parte das elapas sio
documentadas. geralmente apenas a

Registro Parcial :
& esterilizagio.

Registros sio realizados, mas ndo sio
Registro Manual Completo arquivados por cinco anos.

O monitoramento das etapas é
documentado ¢ armazenado por, no

Registro e Arquivamento Manual i ; Conforme
M, Cneo anos.
O sistema digitaliza os registros ¢
Registro Informatizado possibilita acesso rapido as informagdes, Conforme ¢ otimizado

O sistema digitaliza os registros ¢
Registro com Lettura Optica e Alertas | possibilita acesso rapido s informagdes.

Aunditorias periodicas parantem

e = ; conformidade total e acdes corretivas siin
Auditoria e Corregio Automatica ;
registradas.

Figura 3. Niveis de registro e monitoramento do CME.

Fonte: Figura adaptada do Roteiro de Inspecao da ANVISA (2013).

24.1 SISTEMAS DE RASTREABILIDADE EXISTENTES

Existem diversas solucdes tecnoldgicas disponiveis para auxiliar na rastreabilidade em
CME. O sistema CMEXX'? moderniza o funcionamento das centrais de material e esterilizacdo,
digitalizando processos e gerando relatérios que substituem atividades manuais por operacoes

9

Roteiro Objetivo de Inspe¢do: CME Tipo II. Disponivel em: https://www.gov.br/anvisa/pt-
br/centraisdeconteudo/publicacoes/servicosdesaude/publicacoes/roteiro-objetivo-de-inspecao-2013-cme-versao-1-
3.pdf. Acesso em 12 fev. 2025.

10 CMEXX SISTEMA DE GESTAO DE CME, Disponivel em: https://cmexx.com.br/. Acesso em 12 fev. 2025.
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digitais. J4 o Invision CME!! permite a monitorizacio em tempo real dos processos de

esterilizacao, garantindo transparéncia e conformidade com as regulamentacdes vigentes.

Quadro 2. Comparagdes entre os sistemas existentes.

Funcionalidade CMEXX Invision Tech CME CME Manager System
Rastreabilidade Digital Sim. Oferece | Sim. Automatiza a colete | Sim. Implementa
rastreabilidade completa | de dados dos | rastreabilidade
dos artigos por meio de | processamentos aprimorada utilizando
leitura digital, eliminando | realizados, substituindo | tecnologia blockchain,
registro manuais. registros manuais por | garantindo integridade e
digitais. imutabilidade dos
registros.
Controle de Validade de | Sim. Facilita o controle de | Sim. Permite o controle | Sim. Automatiza
Materiais validade dos materiais na | eficaz da validade de | notificagdes de
CME. esterilizacdo dos materiais | vencimento e  utiliza

no arsenal, evitando
reprocessamento

desnecessarios.

contratos inteligentes para
gestdao proativa de

materiais.

Controle de Inventario

Sim. Fornece visdo

Sim. Oferece gestdo de

Sim. Integra controle de

detalhada da operagdo do | inventdrio  precisa e | inventdrio com
inventdrio em tempo real. | eficiente, com | blockchain assegurando
informagées em tempo | registros  precisos e
real sobre todos os | auditdveis.
materiais.
Integracdo com | Sim. Utiliza leitura de | Sim. Realiza leitura de | Sim. Suporta cédigos de
Tecnologias de | microcédigos Datamatrix | QR Codes implantados | barras e QR  Codes
Identificacao. para identificacio dos | em caixas e instrumentais | oferecendo flexibilidade
artigos. cirurgicos. na identificagdo  dos
materiais.
Gestdo Automatizada de | Sim. Gera relatérios | Sim. Converte dados | Sim. Utiliza dashboards
Relatérios gerenciais para apoio na | coletados em indicadores | personalizados e
gestio e tomada de | estratégicos e | relatérios em tempo real,
decisoes. operacionais disponiveis | facilitando auditorias e
em tempo real. conformidade regulatéria.
Conformidade com | Sim. Desenvolvido para | Sim. Direciona fluxos de | Sim. Alinha-se as
Normas Sanitdrias atender as normas | processamento conforme | regulamentagdes
regulamentadoras e | exigéncias da RDC 15, | sanitdrias, com registros

auxiliar no processo de

garantindo conformidade.

imutdveis que facilitam

acreditag@o hospitalar. auditorias.
Seguranga dos Dados Nao especificado. Sim. Coleta dados de | Sim. Implementa
forma digital, substituindo | autenticagdo e
registros ~ manuais e | armazenamento  Seguro

garantindo seguranga da
informacao.

dos dados em blockchain.

' INVISION CME, Disponivel em: https://invisiontech.com.br/cme/. Acesso em 12 fev. 2025.
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Tecnologia Blockchain Nao. Nao. Sim. Utiliza Hyperledger
Fabric para assegurar
integridade e
imutabilidade dos
registros.

Controle de Acesso e | Nio especificado. Nao especificado. Sim. Implementa controle

Permissoes. de acesso baseado em

permissdes,  garantindo
que apenas  usudrios
autorizados acessem

informagdes sensiveis.

Fonte: Elaborado pelo autor (2025)

3 TRABALHOS RELACIONADOS

Nesta secdo, a selecao dos trabalhos foi pautada em critérios especificos, com o objetivo
de validar a utilizacdo da tecnologia blockchain para o problema da rastreabilidade.
Diferentemente dos sistemas concorrentes de CME apresentados anteriormente, os estudos aqui
destacados aplicam blockchain para assegurar a integridade e a rastreabilidade em setores
andlogos, reforcando assim as escolhas tecnoldgicas adotadas neste projeto.

E de suma importéncia citar trabalhos que utilizam a tecnologia semelhante em diferentes
setores. A seguir, destacam-se alguns trabalhos correlatos:

eZTracker: Desenvolvido pela Zuellig Pharma, o eZTracker é uma solucdo baseada em
blockchain que visa combater a falsificacdo de medicamentos, garantindo a seguranga do paciente
e a conformidade regulatéria. Por meio de um aplicativo mével, os consumidores podem verificar
a autenticidade dos produtos farmacéuticos escaneando codigos QR nas embalagens, assegurando
que os produtos sejam provenientes de distribuidora autorizados (Sim et al., 2022), (Zhu et al.,
2023).

MedRec: E um sistema de gerenciamento de registros médicos eletrénicos (EMRs) que
utiliza a tecnologia blockchain para aprimorar o acesso e a gestdo de permissoes de dados médicos,

fornecendo aos pacientes acesso abrangente e imutédvel as suas informagdes médicas (Azaria et al.,
2016).

O estudo de Vijayakumar et al. (2019) propde a implementacdo do Hyperledger Fabric
como solucdo para a criagdo de uma rede permissionada que assegura o controle de acesso aos
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registros médicos. A pesquisa destaca a adocdo de contratos inteligentes para automatizar
permissoes e politicas de compartilhamento de dados.

A pesquisa de Wang et al. (2022) aborda a gestio segura de dados médicos e a predi¢do de
doencas utilizando blockchain. O estudo sugere um modelo descentralizado para armazenamento
e compartilhamento de informacdes médicas, garantindo integridade, seguranca e privacidade dos
dados A abordagem melhora a rastreabilidade de registros clinicos e possibilita a anélise preditiva
de doengas por meio de aprendizado de maquina.

A rastreabilidade de produtos alimentares permite a identificacdo rdpida de fontes de
problemas, melhorando a transparéncia e assegurando a qualidade dos suprimentos alimentares.
Neste setor também € utilizada a tecnologia blockchain para rastrear os produtos dede sua origem
até o consumidor final (Aparadh et al., 2023) (Li et al.,2022).

4 SOLUCAO PROPOSTA

A necessidade de um sistema informatizado para rastreabilidade de materiais hospitalares
motivou o desenvolvimento do CME Manager System, um sistema web que visa otimizar a gestao
e rastreamento de instrumentais processados nos Centros de Material e Esterilizacdo de Classe II.
A solucdo foi projetada para garantir eficiéncia e conformidade com as regulamentacdes sanitarias

estabelecidas.

Nesta secdo, serdo detalhados os requisitos funcionais, casos de uso, tecnologias que serao
utilizadas e arquitetura do sistema, além da apresentacdo das telas do sistema para uma melhor
visualizag@o da interface e funcionalidade.

4.1 REQUISITOS FUNCIONAIS

De acordo com Pressman (2011), os requisitos funcionais especificam as funcdes que o
software deve executar, descrevendo os servigos que o sistema deve fornecer, como ele deve reagir
a entradas especificas e como deve se comportar em determinadas situacdes. Esses requisitos

definem o comportamento do sistema sob diversas condigdes.
O sistema deve oferecer funcionalidades que garantam seguranga, confiabilidade e
acessibilidade permitindo o monitoramento de todas as etapas do ciclo de esterilizagdo e a

facilitacdao de auditorias.

Os requisitos funcionais definidos para 0 CME Manager System sio:
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e C(Cadastro de Materiais (RF1): O sistema deve permitir o registro de novos
materiais hospitalares, assegurando que cada item seja identificado e rastredvel.
Cada material deve ser associado a um cédigo tunico, possibilitando edigdo,
exclusdo e categorizacdo dos insumos conforme sua criticidade;

e Registro das Etapas do CME (RF2): O sistema deve documentar digitalmente
cada etapa do processamento dos materiais, incluindo recebimento, limpeza,
desinfeccdo, preparo, esterilizagdo, armazenamento e distribui¢do. Cada registro
deve conter data, hora, responsdvel e status do material;

e Monitoramento da Rastreabilidade (RF3): O sistema deve permitir a consulta ao
histérico completo de um material, possibilitando filtros por data, lote, tipo de
material e status da esterilizacdo. Todos os registros serdo armazenados de forma
imutavel e auditavel na blockchain Hyperledger Fabric;

e Integracao de Codigo de Barras e QR Code (RF4): O sistema deve permitir a
leitura Optica de cédigo de barras e QR Codes, para ripida identificacdo dos
materiais. Deve ser possivel gerar e imprimir etiquetas contendo informagdes de
rastreabilidade;

e Controle de Acesso e Permissoes (RF5): O sistema deve garantir seguranga no
acesso aos dados por meio do login e senha criptografados, além de permitir a
gestao de permissoes baseadas em perfis de usudrio (administrador, técnico do CME
e auditor);

e Geracao de Relatorios para Auditoria (RF6): O sistema deve gerar relatérios
detalhados sobre a rastreabilidade dos materiais, possibilitando exportacio em
Portable Document Format (PDF) e Comma-separated values (CSV);

e Registro Seguro e Imutavel dos Processos (RF7): Todas as operacdes do sistema
devem ser registradas no aplicativo, garantindo que os dados ndao possam ser
alterados ou excluidos de maneira fraudulenta. Esse recurso permitird auditorias
mais eficientes e garantird a integridade dos registros hospitalares.

4.2 CASOS DE USO

Os casos de uso (do inglés: use cases - UC) sdo uma técnica fundamental na engenharia de
software para capturar os requisitos funcionais de um sistema. Eles descrevem, de maneira textual
ou diagramatica, as interagdes entre os atores (uUsudrios ou outros sistemas) € o sistema em
desenvolvimento, visando alcangar objetivos especificos. Cada caso de uso detalha uma sequéncia
de acdes que o sistema executa em resposta as solicitagdes dos atores, proporcionando uma visao
clara das funcionalidades esperadas e servindo como base para o desenvolvimento e a validagao
do sistema (JACOBSON et al., 1999).
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4.2.1 ATORES DO SISTEMA

Os usudrios do sistema sdo classificados em trés perfis distintos, cada um com permissoes
especificas, sdo eles:

e Administrador: Responsdvel pelo gerenciamento do sistema, podendo cadastrar
materiais, definir permissoes e acessar relatdrios detalhados;

e Técnico do CME: Atua diretamente no processamento dos materiais, registrando as etapas
de esterilizacdo e monitorando a rastreabilidade dos insumos;

e Auditor: Possui acesso restrito para consultar relatérios e verificar registro de
rastreabilidade, garantindo a conformidade do sistema com as exigéncias regulatorias.

4.2.2 DESCRICAO DOS CASOS DE USO

Quadro 3. Caso de Uso: Cadastrar materiais.

ID UC_01

Nome Cadastrar materiais

Atores Administrador

Descri¢ao Permite que o administrador cadastre novos materiais hospitalares no sistema, garantindo

sua rastreabilidade.

Pré-condicao O administrador deve estar autenticado no sistema.

Fluxo Principal 1. O administrador acessa a tela de cadastro de materiais.

2. Preenche os dados do material.

3. Confirma a insercdo dos dados.

4. O sistema registra o material e gera um c6digo tnico de rastreabilidade.
Pés-condicio O material fica registrado e disponivel para rastreamento no sistema.

Fonte: Elaborado pelo autor (2025)

Quadro 4. Caso de Uso: Registrar processamento de materiais.

ID UC_02

Nome Registrar processamento dos materiais

Atores Técnico do CME
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Descri¢ao

Permite o registro das etapas do processamento dos materiais.

Pré-condicao

O técnico do CME deve estar autenticado e o material deve estar cadastrado no sistema.

Fluxo Principal

O técnico acessa a tela de registro de processamento.

Seleciona o material hospitalar.

3. Escolhe a etapa do processamento (limpeza, desinfeccio, embalagem, esterilizagdo
€ armazenamento).

4. Insere as informacgdes sobre o processamento (data, horario, responsdvel).

O sistema armazena o registro na blockchain.

6. O status do material € atualizado e disponibilizado para consulta.

N =

e

Pés-condicao

O processamento do material fica registrado de forma imutdvel na blockchain e pode ser
consultado posteriormente.

Fonte: Elaborado pelo autor (2025)

Quadro 5. Caso de Uso: Consultar histérico de rastreabilidade.

ID UC_03

Nome Consultar histérico de rastreabilidade

Atores Técnico do CME, Auditor

Descri¢do Permite a consulta do histérico complexo de um material processado no CME.

Pré-condicao

O usudrio deve estar autenticado no sistema e ter permissao para acessar os registros.

Fluxo Principal

O usudrio acessa a tela de rastreabilidade.

Insere filtros de busca (data, lote, tipo de material e status).

3. O sistema exibe todas as informag¢des associadas ao material, incluindo as etapas
de processamento.

4. Se necessdrio, o usudrio pode exportar os dados para auditoria.

N =

Pés-condicao

O usudrio acessa as informacdes detalhadas do processamento dos materiais para
rastreabilidade e auditoria.

Fonte: Elaborado pelo autor (2025)

Quadro 6. Caso de Uso: Gerar relatérios de auditoria.

ID

UC_04

Nome

Gerar histérico de auditoria

Atores

Administrador, Auditor
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Descri¢ao

Gera relatdrios detalhados para auditorias e inspecdes sanitdrias.

Pré-condicao

O usudrio deve estar autenticado no sistema e ter permissao para acessar os relatdrios.

Fluxo Principal

O usudrio acessa a drea de relatdrios.

Define os filtros para o documento (periodo, tipo de material, status).
O sistema gera um relatério automatizado em PDF ou CSV.

O usudrio pode visualizar, imprimir ou exportar o relatério.

L=

Pé6s-condicao

O relatério e gerado e pode ser utilizado para auditorias internas ou inspecdes regulatorias.

Fonte: Elaborado pelo autor (2025)

Quadro 7. Caso de Uso: Identificar materiais via cédigo de barras/QR Code.

ID UC_05

Nome Identificar materiais via cédigo de barras/QR Code

Atores Técnico do CME

Descri¢ao Permite a rdpida identificacdo dos materiais processados por meio de cédigo de barras ou

QR Code.

Pré-condicao

O material deve estar previamente cadastrado no sistema.

Fluxo Principal

1. O técnico utiliza um leitor de cédigo de barras ou QR Code para escanear um
material.

2. O sistema exibe todas as informagdes associadas ao item.

3. O usudrio pode atualizar o status do material diretamente pela interface.

Pés-condicao

O material € identificado e pode ser atualizado ao sistema.

Fonte: Elaborado pelo autor (2025)

Quadro 8. Caso de Uso: Registro Imutavel na Blockchain.

ID UC_06

Nome Registro Imutdvel na Blockchain

Atores Sistema (Processo Automatizado)

Descri¢ao Garante a seguranca e integridade dos registros hospitalares utilizando a blockchain.

Pré-condicao

O sistema deve estar integrado a blockchain.
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Fluxo Principal 1. Sempre que um usudrio realiza uma ag¢@o no sistema, os dados sdo enviados para a
blockchain.

2. O sistema gera um hash Gnico e imutdvel para garantir a seguranga dos registros.

3. Os dados armazenados na blockchain ndo podem ser alterados ou manipulados
indevidamente.

4. Os registros podem ser acessados posteriormente para auditoria.

Pés-condicio Todas as operacdes ficam armazenadas de forma segura e auditdvel na blockchain.

Fonte: Elaborado pelo autor (2025)

4.3 TECNOLOGIAS UTILIZADAS

Nesta secdo sdo apresentadas as tecnologias utilizadas no desenvolvimento da aplicagao,
organizadas para facilitar a compreensao, foram definidas tecnolégicas modernas que garantem
eficiéncia, escalabilidade e seguranca.

4.3.1 TYPESCRIPT

O TypeScript ! foi escolhido como linguagem principal para o desenvolvimento do
sistema, devido a sua capacidade de oferecer tipagem estédtica e melhor estruturagao do c6digo no
desenvolvimento. Desenvolvido pela Microsoft, o TypeScript € um superconjunto do JavaScript
que adiciona recursos avancados, como verificagdo de tipos em tempo de compilacdo, interfaces,
classes e suporte a programacao orientada a objetos.

A principal vantagem do TypeScript em rela¢do ao JavaScript puro € a redugao de erros
durante a execugdo, a tipagem estdtica evita inconsisténcias que podem causar falhas no sistema.
Além disso, o TypeScript melhora a manutencdo do c6digo ao proporcionar um ambiente de
desenvolvimento mais estruturado. Sua integracdo com o React.js'3, Node.js'* e o Prisma Object-
Relational Mapping (ORM)"'3 permite a criacdo de uma base de cédigo consistente e escaldvel.

4.3.2 REACT.JS

O React.js foi selecionado para o desenvolvimento do sistema devido a sua capacidade de
criar interfaces do usudrio eficientes e interativas. Desenvolvido pelo Facebook'® em 2013, o React

12 TypeScript, Disponivel em: https://www.typescriptlang.org/pt/. Acessado em 13 fev. 2025.

13 React.js, Disponivel em: https:/react.dev/. Acessado em 13 fev. 2025.

4 Node.js, Disponivel em: https://nodejs.org/pt. Acessado em 13 fev. 2025.

!5 Prisma ORM, Disponivel em: https:/www.prisma.io/orm. Acessado em 13 fev. 2025.

16 Comunidade de desenvolvedores e empresas, atual Meta. Disponivel em: https:/www.meta.com/. Acessado em 21
fev. 2025.
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¢ uma biblioteca JavaScript de cddigo aberto que facilita a constru¢do de componentes
reutilizdveis, permitindo a cria¢do de interfaces complexas.

Uma das principais vantagens do React € sua arquitetura baseada em componentes. Cada
componente ¢ uma unidade independente, que gerencia seu proprio estado e pode ser combinada
para formar interfaces mais complexas. Essa abordagem modular promove a reutilizacdo de cédigo
e simplifica a manutencio e evolugdo da aplicagdo.

A sintaxe do React incorpora JavaScript XML (JSX)!7, que permite escrever elementos
Hypertext Markup Language (HTML) dentro do JavaScript. Essa combinagao torna o c6digo mais

legivel e expressivo, facilitando o desenvolvimento e a compreensao da estrutura da interface.

Outro recurso fundamental adotado no desenvolvimento no sistema € o React Router
DOM '8, uma biblioteca que facilita o gerenciamento de rotas em sistemas baseados no React. Essa
tecnologia permite a navegacao entre pagina de maneira dinamica, sem recarregamento complexo
da aplica¢do melhorando a experiéncia do usuadrio.

4.3.3 TAILWIND CSS"

A escolha dessa tecnologia para o desenvolvimento do sistema foi devido a sua abordagem
inovadora e eficiente na esterilizacio de interfaces web. Diferentemente de frameworks
tradicionais, o Tailwind adota uma filosofia utility-first, fornecendo classes utilitarias de baixo
nivel, que permitem a constru¢do de designs personalizados diretamente no HTML, sem a
necessidade de escrever um Cascading Style Sheets (CSS) adicional.

A principal vantagem em utilizar esse framework € a agilidade no desenvolvimento. Ao
utilizar classes pré-definidas, facilita a aplicac@o de estilos rapidamente aos elementos, reduzindo
o tempo gasto. Essa abordagem acelera o processo de prototipagem e implementacdo, permitindo
respostas mais rapidas as demandas do projeto.

4.3.4 NODE.JS

O Node.js foi selecionado devido a sua capacidade de executar cédigo JavaScript no lado
do servidor, proporcionando uma plataforma unificada para o desenvolvimento full-stack. Trata-
se de um ambiente de execucdo de JavaScript assincrono e orientado a eventos, projetado para
criar aplicacdes escaldveis e de alto desempenho. Sua arquitetura ndo bloqueante permite que o

17 JSX, Disponivel em: https:/pt-br.react.dev/learn/writing-markup-with-jsx. Acessado em 21 fev. 2025.
18 React Router DOM Disponivel em: https://www.npmjs.com/package/react-router-dom. Acessado em 21 fev. 2025.
19 Tailwind CSS, Disponivel em: https://tailwindcss.com/. Acessado em 21 fev. 2025.
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Node.js gerencie um grande nimero de conexdes simultaneas com eficiéncia, tornando-o ideal

para aplicacOes que exigem alta escalabilidade e desempenho.

Além disso, essa tecnologia possui um ecossistema robusto de mdédulos e bibliotecas,
facilitando a implementacdo de diversas funcionalidades sem a necessidade de desenvolver tudo
do zero. A presenca do Node Package Manager (NPM)?° permite a facil integraciio de pacotes
adicionais, ampliando as capacidades da aplica¢do de forma modular e eficiente.

4.3.5 EXPRESS.JS?!

Trata-se de um framework web minimalista e flexivel para Node.js que facilita a criacao de
APIs Representational State Transfer (RESTful), fornecendo um conjunto robusto de recursos para
desenvolvimento de aplicacdes web e moveis.

Uma das principais vantagens do Express.js € seu sistema de roteamento robusto, que
permite definir manipuladores para diversas rotas Hypertext Transfer Protocol (HTTP), facilitando
a organizacdo e manutencido do cédigo. Além disso, o framework oferece uma variedade de
métodos utilitdrios HTTP e middleware, simplificando tarefas comuns no desenvolvimento web,
como manipulacido de requisi¢des e respostas, gerenciamento de cookies e sessodes, € integracao
com diferentes mecanismos de visualizagdo.

4.3.6 HYPERLEDGER FABRIC

A implementacdo de uma blockchain justifica-se pela necessidade de garantir seguranca,
rastreabilidade e confiabilidade na gestdo dos processos do CME. Como uma framework
blockchain de nivel empresarial, desenvolvida pela Linux Foundation, oferece um ambiente
altamente escaldvel e configurdvel, adequado para aplicagdes que exigem privacidade, integridade
e imutabilidade dos registros.

Diferentemente de blockchain piblica, como Bitcoin?? e Ethereum?®, o Hyperledger Fabric
utiliza redes permissionadas que sdo sistemas de blockchain onde o acesso e a participagdo sao
restritos a entidades previamente autorizadas. Diferentemente das blockchains publicas, que
permitem a participacdo andnima de qualquer individuo, as redes permissionadas exigem que os
participantes sejam identificados e autorizados garantindo maior controle e seguranca nas

20 Npm Package Manager, Disponivel em: https://nodejs.org/en/learn/getting-started/an-introduction-to-the-npm-
package-manager. Acessado em 21 fev. 2025.

2L Express, Disponivel em: https:/expressjs.com/pt-br/. Acessado em 21 fev. 2025.

2 NAKAMOTO, S. Bitcoin: A Peer-to-Peer Electronic Cash System. 2008. Disponivel em:
https://bitcoin.org/bitcoin.pdf. Acessado em: 21 fev. 2025.

23 BUTERIN, V. Ethereum Whitepaper: A Next-Generation Smart Contract and Decentralized Application Platform.
2015. Disponivel em: https://ethereum.org/en/whitepaper/. Acesso em: 21 fev. 2025.



https://nodejs.org/en/learn/getting-started/an-introduction-to-the-npm-package-manager
https://nodejs.org/en/learn/getting-started/an-introduction-to-the-npm-package-manager
https://expressjs.com/pt-br/
https://bitcoin.org/bitcoin.pdf
https://ethereum.org/en/whitepaper/

34

transacdes??. Essa caracteristica é essencial para ambientes regulados, como o setor hospitalar,
onde a integridade dos registros € fundamental para auditorias e conformidade com normas
sanitarias.

Além disso, o Hyperledger Fabric adota uma abordagem modular e escaldvel, permitindo
a personalizacdo de componentes criticos, como consenso, identidade e controle de acesso. Esse
modelo possibilita que cada aplicacdo defina suas préprias regras de governanca, tornando os
sistemas mais flexiveis e adaptédveis as necessidades operacionais.

Atualmente o Hyperledger Fabric oferece um servigo de ordenacdo baseado no protocolo
Raft, utilizando a biblioteca etcd®’. O raft é um protocolo de consenso baseado em lider e
seguidores, onde um né lider coordena a replicacdo de transacdes para os demais participantes.

Blockchain Network

Application Developer

Identity
S
s {()\: -/:
yoxm Run smart contracts T, v
Application
Receive ledger updates
ledger

Figura 4. Exemplo como um aplicativo se integra a uma rede blockchain por meio de contratos
inteligentes.

Fonte: Hyperledger Fabric (2025)

4.3.7 POSTGRESQL?

O PostreSQL foi definido como o sistema de gerenciamento de banco de dados, pois trata-
se de um banco de dados objeto-relacional, reconhecido por sua capacidade de lidar com cargas
de trabalho complexas e suporta uma ampla variedade de tipos de dados, incluindo JavaScript

24 HYPERLEDGER FABRIC. O que é Hyperledger Fabric?. 2024. Disponivel em: https://hyperledger-
fabric.readthedocs.io/pt/latest/whatis.html. Acesso em: 17 fev. 2025.

25 CNCF - Cloud Native Computing Foundation. etcd - A Distributed, Reliable Key-Value Store for Critical Data.
2024. Disponivel em: https://etcd.io. Acesso em: 17 fev. 2025.

26 HYPERLEDGER FABRIC. Ordering Service. 2024. Disponivel em:  https:/hyperledger-
fabric.readthedocs.io/pt/latest/orderer/ordering _service.html. Acesso em: 21 fev. 2025.

27 POSTGRESQL. The World's Most Advanced Open Source Relational Database. 2024. Disponivel em:
https://www.postgresql.org/. Acesso em: 17 fev. 2025.
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Object Notation (JSON) para dados nao estruturados, e possui recursos avangados como controle
de concorréncia multiversao (Do inglés Multiversion Concurrency Control - MVCC), que permite
transacoes simultaneas sem bloqueio, garantindo integridade e desempenho.

4.3.8 PRISMA ORM

Para facilitar a interagdao entre o CME Manager System e o banco de dados PostgreSQL,
foi adotado o Prisma ORM como camada de mapeamento objeto-relacional. O Prisma oferece uma
interface intuitiva e tipada para manipulacdo de dados, integrando-se perfeitamente com o
TypeScript utilizado. Entre suas funcionalidades destacam-se a geracao automética de migracoes
de esquema, garantindo que alteragdes no modelo de dados sejam refletidas no banco de dados de
forma segura e controlada.

439 AUTENTICACAO JSON WEB TOKEN (JWT)?

Esse modelo de autenticacdo foi definido para assegurar a transmissdo segura de
informacodes entre as partes envolvidas no processamento de matérias hospitalares. O JWT € um
padrio aberto (RFC 7519)%° que define uma forma compacta e autdnoma de transmitir dados como
objetos JSON, os quais podem ser verificados e confidveis por serem assinados digitalmente.

S TELAS DO SISTEMA

A seguir apresenta-se as telas principais do sistema e a descricdo de cada uma delas. As demais
telas podem ser encontradas no Apéndice B.

5.1 LOGIN

A figura 5 mostra a tela de login, que controla o acesso por meio de autenticacdo JWT,
validando credenciais e atribui¢des de perfil (ADMIN, TECH ou AUDITOR).

B JWT.I0. JSON Web Tokens - Introduction. 2024. Disponivel em: https:/jwt.io/. Acesso em: 17 fev. 2025.
2 JONES, M.; HARDT, D. JSON Web Token (JWT) - RFC 7519. Internet Engineering Task Force (IETF), 2015.
Disponivel em: https://datatracker.ietf.org/doc/html/rfc7519. Acesso em: 17 fev. 2025.
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Acessar

Fonte: Elaborado pelo autor (2025)

5.2 DASHBOARD

Figura 5. Tela de login.

A figura 6 mostra a tela dashboard, a qual oferece uma visdo executiva do processo de

reprocessamento nos tltimos 7, 14 ou 30 dias. Os principais indicadores resumem materiais e lotes

cadastrados, volume de reprocessamentos (total e ultimas 24h), eventos, além do tempo decorrido

desde o ultimo registro.
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Figura 6. Tela de Dashboard.

Fonte: Elaborado pelo autor (2025)



5.3 MATERIAIS

A figura 7 mostra a tela de materiais, a qual centraliza os materiais cadastrados que podem ter
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seu histérico bdsico acessado. A listagem de materiais oferece busca, paginagdo e acdes de

edicdo/remocao, e a rastreabilidade do arsenal de instrumentais.
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Figura 7. Tela Materiais.

Fonte: Elaborado pelo autor (2025)

54 FUNCIONARIOS

A figura 8 mostra a tela de funciondrios, que disciplina o controle de acesso e a segregacao de
fungdes. Nela € possivel cadastrar usudrios, definir ou alterar papéis (ADMIN, TECH, AUDITOR),

ativar/inativar contas e revisar dados cadastrais essenciais.
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Figura 8. Tela Funciondrios.

Fonte: Elaborado pelo autor (2025)
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5.5 HISTORICO

A figura 9 mostra a tela de histérico, que apresenta a trilha cronoldgica de eventos vinculados
a um material especifico, incluindo etapa (Recebimento, Lavagem, Desinfec¢ao, Esterilizagao,
Armazenamento), data/hora, origem (Ledger ou DB), operador e identificadores de transacdo
quando ancorados no livro distribuido.

[+ Sair

CME Manager
g
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kit Dashboard
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& Lot Nome Cédigo Categoria Tipo Reprocessos
otes
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Figura 9. Tela Historico.

Fonte: Elaborado pelo autor (2025)

5.6 CICLOS

A figura 10 mostra a tela de ciclos, que organiza o fluxo operacional por material e por lote,
exibindo a etapa atual, responsavel. A listagem permite busca por material/lote/responsavel,
ordenacao segura e paginacao.
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Figura 10. Tela Ciclos.

Fonte: Elaborado pelo autor (2025)

6 CONCLUSAO

Este trabalho propde um sistema informatizado baseado em blockchain com Hyperledger
Fabric, garantindo que todas as etapas do processamento de materiais hospitalares sejam
registradas de forma imutdvel e auditdvel. Além disso, a integracdo com codigo de barras e QR
Codes permite uma identificacdo dgil e precisa dos materiais esterilizados, reduzindo o tempo
gasto no monitoramento e controle do ciclo de esterilizacao.

Outra melhoria € a automacao e geracao de relatdrios e estatisticas representa outro avanco
significativo, permitido que gestores hospitalares tomem decisdes embasadas em dados concretos.
O aprimoramento no controle de estoque evita desperdicios e garante que os instrumentais estejam
disponiveis quando necessdrios, otimizando os processos de reposicdo. Além disso, a
conformidade com os requisitos exigidos por auditorias e inspe¢des sanitérias € facilitada, uma vez

que os registros ficam disponiveis para consulta imediata e sem risco de manipulacdo indevida.

O impacto social da implementagdo desse sistema € significativo, pois melhora a seguranga
do paciente, reduzindo riscos de contaminacdo por materiais mal processados. Além disso, a
digitalizagdo dos processos contribui para uma gestdo hospitalar mais eficiente e sustentdvel,
reduzindo o uso de papel e promovendo uma administragdo 4gil e organizada. A transparéncia
proporcionada pela tecnologia blockchain fortalece a confianca entre os profissionais de saude,
institui¢des hospitalares e 6rgaos reguladores, tornando os processos confidveis e auditaveis.



40

Com base nos resultados alcancgados, este trabalho evidencia que a adocao de blockchain
para rastreabilidade hospitalar € uma alternativa vidvel e eficaz para garantir seguranca,
conformidade regulatéria e eficiéncia operacional. A tecnologia aplicada possibilita a
modernizacdo do setor da sadde, contribuindo para um ambiente hospitalar mais seguro e
organizado.

7 TRABALHOS FUTUROS

A implementacdo do CME Manager System no gerenciamento de rastreabilidade hospitalar
apresenta um cendrio promissor, com pesquisas continuas focada em escalabilidade,
interoperabilidade e eficiéncia operacional. O avanco das tecnologias emergentes € o
desenvolvimento de padrdes globais podem contribuir significativamente para a ampliagao do
impacto da solugdo proposta. A combina¢do do CME Manager System com Internet das Coisas
(IoT) e Inteligéncia Artificial (IA) pode aprimorar a colete de dados e a andlise preditiva,
melhorando a resiliéncia da cadeia de suprimentos (Li et al., 2022) (KUMARI: SAINI, 2020).
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APENDICE A - TELAS DO SISTEMA
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Figura 11. Tela cadastrar funcionario.

Fonte: Elaborado pelo autor (2025)

LLITE L INTTE AR AT

Figura 12. Tela novo material.

Fonte: Elaborado pelo autor (2025)
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