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Resumo

Este trabalho investiga a interseccao entre tecnologia, governanca e liberalismo politico, com
o objetivo geral de analisar como a integragao de sistemas de gestao governamental (ERPs)
com a tecnologia blockchain pode operacionalizar os principios liberais de transparéncia e
limitacao do poder estatal. Através de uma metodologia qualitativa e analise documental, a
pesquisa toma como estudo de caso principal o sistema de e-governance da Estonia (X-Road
e KSI blockchain), comparando sua arquitetura descentralizada e auditavel com as iniciati-
vas brasileiras, como o SIAFI, a plataforma Gov.br e projetos do BNDES(Banco Nacional
de Desenvolvimento Economico e Social), que se caracterizam pela centralizacao e fragmen-
tagao. Os resultados demonstram que o modelo estoniano materializa, em sua arquitetura
técnica, os principios liberais de limitagao do poder e soberania individual por meio da des-
centralizacao de dados, imutabilidade algoritmica e transparéncia verificavel, funcionando
como um "freio institucional"codificado. Conclui-se que, enquanto a Estonia representa um
caso de sucesso na aplicagao tecnolégica de ideais liberais, o Brasil enfrenta barreiras signi-
ficativas para a ado¢ao de um modelo similar, incluindo a fragmentacgao de sistemas, a falta

de padronizacao e uma cultura politica historicamente centralizadora.

Palavras-chave: ERPs Governamentais, Blockchain, Liberalismo, Limitacao do Poder Es-

tatal, Governanga Digital.
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Abstract

This study investigates the intersection of technology, governance, and political liberalism.
Its main objective is to analyze how integrating governmental management systems (ERPs)
with blockchain technology can operationalize liberal principles of transparency and limita-
tion of state power. Using a qualitative methodology and documentary analysis, the rese-
arch adopts Estonia’s e-governance system (X-Road and KSI blockchain) as its primary case
study. This decentralized and auditable architecture is then compared with Brazilian initia-
tives—such as STAFI, the Gov.br platform, and BNDES projects—which are characterized
by centralization and fragmentation. The results demonstrate that the Estonian model te-
chnically materializes the liberal principles of limited power and individual sovereignty. This
is achieved through data decentralization, algorithmic immutability, and verifiable transpa-
rency, effectively creating a coded "institutional check". The study concludes that Estonia
represents a successful application of liberal ideals in technology. In contrast, Brazil faces
significant barriers to adopting a similar model, including system fragmentation, lack of

standardization, and a historically centralizing political culture.

Keywords: Governmental ERPs, Blockchain, Liberalism, Limitation of State Power, Digital

Governance.
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Capitulo 1

Introducao

O liberalismo politico, desde suas formulacoes classicas no século XVII, estabeleceu me-
canismos de controle do poder como antidoto ao arbitrio estatal. Locke (1988a), em Dois
Tratados sobre o Governo, defendia que o poder governamental deveria ser limitado por leis
pré-estabelecidas e divisao de fungoes, argumentando que "onde nao ha lei, nao ha liber-
dade". Montesquieu (2012) ampliou esse principio ao propor a separagao de poderes como
freio institucional, sistema que influenciou diretamente as constitui¢oes modernas. No século
XX, autores como Hayek (1960) refor¢aram que tais controles deveriam ser "nao apenas ju-
ridicos, mas arquiteturais", antecipando a importancia de estruturas que impossibilitem
abusos. Essa tradi¢ao revela um ntcleo comum: a desconfianga no poder concentrado e a
busca por transparéncia governamental.

No século 21, a tecnologia se tornou parte inseparavel do cotidiano humano. Isso trouxe
como consequéncia os mais diferentes desafios, inclusive na relacao que temos com nossos
governos e na forma como interferem em nossas vidas. Para citar um exemplo: o avanco
tecnologico permite a cada governo utilizar-se de sistemas complexos como os ERPs (Enter-
prise Resource Planning ou sistemas de Planejamento de Recursos de Empresa, traduzido do
inglés) para guardar, tratar e gerir nossos dados pessoais. Mas, serd que isto ¢é feito de forma
a respeitar os principos liberais de liberdade individual dando ao Estado cada vez menos
poder de interferir em nossas vidas? Sera que uso de tecnologia pode ser condicionado na
aplicagao de principios liberais ou corroboram para o estreitamento da maquina estatal?

O surgimento de tecnologias como o Blockchain, que tem como principal caracteristica o
armazenamento descentralizado de informagoes, pode ser considerado um rompimento com
antigas formas centralizadoras de dados e, obviamente, de poder estatal. ERPs integrados
a tal tecnologia, por outro lado, parecem materializar inovagoes radicais no controle estatal
ao poder criar codigos executaveis baseados em principios liberais. Quando sistemas como
o SAP (2023b) Governance, Risk and Compliance integram smart contracts, criam "freios
e contrapesos algoritmicos"(LESSIG, 2006) que automatizam a fiscalizagao - por exemplo,
bloqueando pagamentos nao conformes as regras orcamentarias. Ja o Blockchain, através de

caracteristicas como imutabilidade (hashing SHA-256) e consenso distribuido (mecanismos
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BFT), opera como "uma méaquina de verdade" (Tapscott e Tapscott (2016)), eliminando a ne-
cessidade de confianga em agentes humanos. Casos como o da Estonia, onde 99% dos servigos
publicos sao digitais (e-Estonia, 2023), demonstram que essa combinagao pode reduzir em
até 80% os custos de transacao (Organisation for Economic Co-operation and Development

(2021)), redefinindo a relagao entre Estado e cidadao.

1.1 Justificativa e Relevancia da Pesquisa

Este trabalho se justifica pelo interesse em pesquisas que relacionem tecnologia a politica ja
que sao escassas no Brasil principalmente quando se trata de Liberalismo. Nossa pergunta
de pesquisa é: como Sistemas ERPs governamentais integrados a Blockchain materializam
principios liberais de transparéncia e limitacao de poder estatal? Para tentar respondé-
la utilizaremos como exemplo o caso de e-governance da Estonia em coparacao a outros
casos ja aplicados no contexto brasileiro. Tal escolha vem do fato de, nos ultimos anos,
termos presenciado no cenario geopolitico (em especial no Brasil) decisdes baseadas em
autoritarismo que abriram discussoes acerca do quanto o Estado tem o poder de interferir
na vida dos individuos.

A importéancia de nosso estudo se ancora na premissa de que a tecnologia nao é neutra.
Conforme estabelecido por Fountain (2001), ela funciona como “uma instituigao que rede-
fine relacoes de poder”. Essa perspectiva é crucial ao analisar a integracao de ERPs com
blockchain, pois a arquitetura descentralizada desta tecnologia subverte a logica tradicio-
nal de controle estatal. Ela viabiliza o que Tapscott e Tapscott (2016) descrevem como “a
possibilidade de uma auditoria publica em tempo real, transformando radicalmente a ac-
countability”. O mecanismo por tras dessa transformacao reside no poder do codigo-fonte
que, como adverte Lessig (2006), regula de forma distinta da lei: ele ndo apenas proibe agoes,
mas as impede algoritmicamente — “ele nao proibe, ele previne”. Isso explica o potencial
dos smart contracts para limitar a arbitrariedade estatal de forma preventiva. No entanto,
a implementacdo de tais sistemas néo é isenta de desafios. E preciso considerar que, como
demonstra Margetts (2017), “a adogao de tecnologias disruptivas na administra¢ao publica
enfrenta resisténcias que vao além de aspectos técnicos”, um obstaculo central investigado
neste trabalho.

As duas dimensoes em que se baseiam esta pesquisa sao:

e Técnica: a integracao entre ERPs e blockchain podem representar um avanco para-
digmatico na questao de limitagao de poder estatal. Como observa Benkler (2006), “as
arquiteturas informacionais determinam quem pode ver o qué e com que consequéncias

24 R
politicas”;

e Politica: a discricionariedade do Estado alinha-se aos principios do Liberalismo clas-
sico conforme nos informa Locke (1988b): “o poder deve ser limitado por regras conhe-

cidas™;
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Assim, sua relevancia académica reside na originalidade de articular o pensamento libe-
ral classico com tecnologias emergentes, preenchendo o gap identificada por entre estudos

técnicos e teoria politica.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste trabalho ¢ analisar como a integracao entre sistemas ERP e tecnologia
blockchain pode operacionalizar os principios liberais de transparéncia e limitacao do poder
estatal na administracao publica. Para isso, faremos uma comparagao entre o modelo do

sistema adotado pela Estonia e alguns casos emergentes no Brasil.

1.2.2 Objetivos Especificos

e Examinar as funcionalidades técnicas de ERPs com blockchain aplicaveis & gestao

publica;

e Identificar os principios do liberalismo politico passiveis de implementacao via arqui-

tetura tecnologica;

e Avaliar do ponto de vista técnico o modelo internacional de sucesso (X-Road da Esto-

nia) e as iniciativas brasileiras em curso;

e Diagnosticar as principais barreiras institucionais e técnicas para adogao no contexto

nacional;

1.3 Metodologia

A metodologia empregada para desenvolvimento do trabalho é de natureza qualitativa,
com foco no estudo de caso comparativo. A pesquisa se baseia na coleta e interpretacao de
artigos cientificos, relatorios técnicos de governos e organizagoes (como OECD (Organizagao
para a Cooperacao e Desenvolvimento Econémico), BNDES e TCU), manuais de sistemas e
publicagoes da area de ciéncia politica e tecnologia. Desde o comeco, utilizamos [As genera-
tivas como ferramentas de auxilio para a pesquisa: primeiro, na estruturacao de ideias; em
seguida, na sugestao de temas e perguntas de pesquisa; e, por fim, na indicacao de referéncias

teodricas para cada um dos assuntos abordados assim como na finalizacao do trabalho.

1.3.1 Critérios de Selecao dos Casos

A selecao dos casos de estudo foi intencional e baseada em critérios técnicos e conceituais

para permitir uma anélise comparativa eficaz. A Estonia foi escolhida por ser o arquétipo
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de sucesso em governanga digital, com uma arquitetura de ERP descentralizada (X-Road)
¢ uma implementacao madura de blockchain (KSI) em escala nacional. O pais serve como
um modelo de referéncia para a materializacao dos principios analisados. Em contrapar-
tida, os casos do Brasil (SIAFI, Gov.br, BNDES) foram selecionados por representarem
um ecossistema de grande porte, com uma abordagem predominantemente centralizada e
fragmentada, mas com iniciativas emergentes e relevantes em blockchain. Essa dualidade
permite contrastar os modelos e diagnosticar as barreiras especificas do contexto nacional,

alinhando-se diretamente aos objetivos da pesquisa.

1.3.2 Limites da Abordagem

E importante reconhecer os limites inerentes & abordagem qualitativa adotada. Os resulta-
dos deste trabalho oferecem uma anélise conceitual dos casos estudados, mas nao permitem
generalizacao estatistica para outros contextos nacionais. A anélise é, por natureza, inter-
pretativa e fundamentada na documentagao selecionada e no referencial tedrico técnico e
politico. Adicionalmente, o trabalho nao inclui a mensuracao de dados quantitativos prima-
rios, como testes de desempenho ou analises de custo-beneficio, dependendo dos indicadores

e dados técnicos reportados nas fontes secundarias consultadas.

1.4 Organizacao do Documento

A estrutura deste trabalho esté organizada da seguinte forma:

e O Capitulo 2 fornece o embasamento tebrico do trabalho, discorrendo sobre os prin-
cipios do Liberalismo politico, com foco nas nocoes de limitagao do poder estatal e

transparéncia;

e O Capitulo 3 detalha os conceitos técnicos fundamentais, abordando o que sao Sis-
temas ERP, a tecnologia Blockchain e como a integracao entre ambos se aplica a

administracao publica;

e O Capitulo 4 apresenta o principal estudo de caso, analisando a arquitetura e o
funcionamento do sistema de governanca digital da Estonia e comparando-o com as

iniciativas e desafios encontrados no cenario brasileiro;

e O Capitulo 5 expoe as consideragoes finais, onde os conceitos técnicos e o referen-
cial tedrico sao articulados para responder a pergunta de pesquisa, sintetizando os

resultados da analise comparativa e as conclusoes do estudo;



Capitulo 2
Sobre o Liberalismo

O liberalismo emergiu como uma das correntes filosoficas, politicas e econémicas mais influ-
entes da modernidade, fruto de um contexto histérico marcado por profundas transformagoes
sociais, culturais e institucionais nos séculos XVII e XVIII. Seu surgimento esté intimamente
ligado ao Iluminismo, periodo em que ideias sobre liberdade individual, razao, progresso e
direitos naturais desafiaram as estruturas absolutistas e mercantilistas que predominavam
na Europa. Nesse ambiente intelectual efervescente, pensadores como John Locke desen-
volveram as bases do liberalismo classico, defendendo que os individuos possuem direitos
naturais inaliendveis — & vida, a liberdade e & propriedade — que nenhum governo ou so-
berano poderia violar legitimamente. Tal concepcao representou uma ruptura radical com o
pensamento politico anterior, que concebia o poder real como divino, absoluto e incontesté-
vel, estabelecendo-se, em seu lugar, a nocao de que governos devem existir para servir aos
cidadaos e nao para se impor a eles.

O desenvolvimento do liberalismo coincidiu com revolugoes que moldaram a estrutura
politica do mundo ocidental, como a Revolugao Gloriosa (1688) na Inglaterra, a Independén-
cia dos Estados Unidos (1776) e a Revolucao Francesa (1789). Esses eventos consagraram
principios como o constitucionalismo, a separacao de poderes e a limitacao institucional do
Estado, refletindo a crescente influéncia do pensamento liberal. Montesquieu, por meio de
sua teoria da triparticao dos poderes, ofereceu os alicerces para um modelo de controle e equi-
librio institucional, enquanto Adam Smith, pai da economia politica moderna, estabeleceu
os fundamentos do liberalismo econémico ao defender que a livre iniciativa e os mercados au-
torregulados promoveriam o bem-estar coletivo por meio da chamada “mao invisivel”. Como
observa Bobbio (2000), o liberalismo nao se restringiu a uma teoria politica, mas se consti-
tuiu como um projeto de sociedade baseado na autonomia individual, na limitacao do poder
politico e na liberdade econémica.

No século XIX, o liberalismo se desdobrou em diversas correntes tebricas, cada uma enfa-
tizando aspectos especificos da liberdade humana e da estrutura ideal de governo. Na esfera
econdmica, destacaram-se autores como David Ricardo e Jean-Baptiste Say, que aprofun-

daram as teorias sobre comércio internacional, equilibrio de mercado e produtividade. No
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campo politico, John Stuart Mill foi um dos grandes renovadores do liberalismo, ao intro-
duzir conceitos como liberdade negativa (entendida como auséncia de coergao) e liberdade
positiva (capacidade efetiva de autodeterminagao), além de defender a tolerancia, o plu-
ralismo e os direitos das minorias como pilares indispensaveis de uma sociedade aberta e
democratica. Mill (1859) também contribuiu para o debate sobre os limites da intervencao
estatal e a legitimidade da autoridade politica sobre o individuo.

Durante o século XX, o liberalismo enfrentou o desafio de responder as crises econo-
micas do capitalismo industrial e ao avanco de ideologias coletivistas, como o socialismo,
o comunismo e o fascismo. Teoéricos como Friedrich Hayek, em sua obra “O Caminho da
Servidao” (1944), advertiram para os riscos do planejamento estatal centralizado e a conse-
quente erosao das liberdades civis. Milton Friedman, por sua vez, defendeu a supremacia dos
mercados livres e do controle monetario como garantias de estabilidade e liberdade econd-
mica. Paralelamente, pensadores como John Rawls buscaram conciliar as exigéncias liberais
de liberdade com principios de justica distributiva, defendendo que desigualdades sociais s
seriam admissiveis se beneficiassem os menos favorecidos. Esse debate evidenciou a capaci-
dade do pensamento liberal de incorporar nuances e adaptar-se a novos contextos histéricos
e desafios sociais.

E possivel identificar, portanto, trés dimensdes principais no liberalismo contemporaneo:
a econdmica, a politica e a filosofica. O liberalismo economico valoriza a propriedade privada,
a livre concorréncia e a minima intervencao estatal nos mercados. Essa vertente conta com
expoentes como Ludwig von Mises e a Escola Austriaca, que destacam a importancia dos
mecanismos espontaneos de mercado para a organizacao eficiente da sociedade. O liberalismo
politico, por sua vez, defende o Estado de Direito, as institui¢oes democréticas, a protegao
de direitos civis e politicos e a alternancia de poder, sendo influenciado por pensadores como
Isaiah Berlin e sua distingao entre liberdade negativa e liberdade positiva. Ja o liberalismo
filosofico aborda questoes éticas e morais relativas & autonomia individual, a neutralidade
estatal em questoes de consciéncia e a defesa do pluralismo moral, com autores como Ronald
Dworkin se destacando na discussao contemporanea sobre igualdade, dignidade e direitos
fundamentais.

No plano institucional, uma das mais relevantes contribuigoes do liberalismo foi a defesa
da limitacao do poder estatal como condicao para a preservagao das liberdades civis e poli-
ticas. Locke (1988a) concebia o governo legitimo como aquele instituido por consentimento
dos governados e restrito por leis gerais e imparciais. Essa concepgao seria aprofundada por
Tocqueville, que alertou sobre os perigos do despotismo democratico e da concentragao de
poder em sociedades modernas, destacando a importancia das instituicoes de controle social
e politico para a manutengao da liberdade. Conforme Bobbio (2000), esse principio de limi-
tagao institucional permanece atual em contextos contemporaneos, especialmente frente as
novas tecnologias de vigilancia e controle informacional exercidas pelo Estado.

No Brasil, os desafios relacionados & transparéncia administrativa, accountability e com-

bate & corrupgao revelam a pertinéncia do debate liberal sobre a limitagao do poder go-
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vernamental. Como destacam Silva e Nascimento (2021), a centralizac¢do informacional e a
auséncia de mecanismos eficazes de controle social e auditabilidade dificultam a fiscalizagao
publica e favorecem praticas ilicitas. Nesse sentido, o uso de tecnologias descentralizadas
como blockchain, associadas a sistemas ERP governamentais, surge como uma solugao com-
pativel com os fundamentos liberais de contengao do poder discricionario e de ampliacao da
transparéncia. A experiéncia estoniana analisada neste trabalho exemplifica como a conjuga-
¢ao de tecnologias de gestao integrada e infraestrutura descentralizada pode operacionalizar,
na pratica, os principios liberais de limitacao do poder estatal e fortalecimento da cidadania.

No contexto deste trabalho, o liberalismo serve como lente analitica para compreender
como a Estonia implementou um modelo de governo digital alinhado com principios como
eficiéncia estatal, transparéncia e empoderamento individual. A escolha pelo estudo desse
pais nao é acidental: a Estonia representa uma aplicagao pratica singular do liberalismo tec-
nolégico, onde inovagoes como blockchain e sistemas ERP descentralizados operacionalizam
conceitos como limitacdo do Estado (Hayek), soberania individual (Locke) e eficiéncia de
mercado (Friedman). Ao reduzir burocracia através do X-Road e garantir integridade de
dados via KSI blockchain, o pais demonstra que é possivel conciliar alta eficiéncia adminis-
trativa com respeito as liberdades civis — uma realizagao concreta de ideais liberais muitas
vezes discutidos apenas no plano teérico.

Essa conexao entre teoria liberal e pratica governamental seré explorada ao longo do tra-
balho, destacando como conceitos filosoficos se materializam em sistemas técnicos. A anélise
mostrara, por exemplo, como o principio lockeano de governo como "fiador"dos direitos na-
turais se reflete na arquitetura descentralizada do e-governo estoniano, onde cidadaos contro-
lam seus dados pessoais. Da mesma forma, examinar-se-a a influéncia de Hayek na rejeicao
a bancos de dados centralizados, optando-se por uma estrutura que impede a concentragao
de poder informacional. Ao articular essas referéncias tedricas com soluc¢oes tecnologicas,
nosso trabalho estabelecera as bases para a discussao subsequente sobre o caso estoniano,
demonstrando a atualidade e viabilidade pratica do pensamento liberal em contextos de
transformacao digital.

Cabe ressaltar que este capitulo nao se limita a uma revisao histérica, mas busca con-
textualizar o liberalismo como ferramenta analitica para entender inovacoes em governanca.
Ao tracar essa trajetoria dos escritos de Locke as plataformas digitais da Estonia, o traba-
lho pretende mostrar como ideias centenarias continuam a inspirar modelos de organizagao
social em um mundo cada vez mais tecnologico. Essa perspectiva é essencial para avaliar
em que medida o exemplo estoniano pode ser replicado em outros paises, tema que sera
desenvolvido nos capitulos seguintes.

Assim, ao propor a andlise da integracao entre ERPs governamentais e blockchain sob
a perspectiva liberal, este projeto contribui para a reflexao sobre os caminhos possiveis
para a modernizagao da gestao publica brasileira, orientada pelos valores constitucionais de
publicidade, eficiéncia e controle social. Inspirado na tradigao liberal, o trabalho defende

a implementagao de solugoes institucionais e tecnolégicas que assegurem a imutabilidade,
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a rastreabilidade e a governanca participativa dos dados publicos, como instrumentos de
limitagao do poder estatal e protecao das liberdades individuais.

Por fim, temos no liberalismo politico, apesar de ser uma teoria social decorrente do
século 18, uma das principais caracteristicas que fazem o link com os desafios tecnolégicos
do nosso tempo: ser uma filosofia realista sempre atenta as limitacoes da natureza humana,
diferentemente do socialismo, por exemplo, que é completamente idealista. Como nos diz
Paim (2000), o liberalismo néo pretende sobrepor-se & histéria nem ingnoré-la, logo, seu
fiel compromisso com a realidade busca respostas no presente aos desafios que emergem da

sociedade, incluindo os tecnologicos da era digital.



Capitulo 3

Sistemas ERPs e Blockchain: Conceitos,

Caracteristicas e Funcionalidades

Desde a invengao e popularizacao dos Circuitos Integrados na segunda metade do século 20,
o mundo passou por uma enorme revolucao tecnoldgica e essas transformagoes alcancaram
diversas areas permitindo com que processos anteriormente prolixos fossem automatizados
melhorando a produtividade de bens e servigos.Uma dessas tecnologias, advinda dos avangos
na area de TI é o chamado ERPs ou sistemas de Planejamento de Recursos de Empresa,
traduzido do inglés.

A popularizacao de tais sistemas tanto proporcionou a automacao de servicos lentos e por
vezes complicados oferecidos por setores como a contabilidade, por exemplo, quanto também
se diversificou, dando a empresarios e organizagoes publicas mais opgoes na hora de escolher
o melhor que fosse adequado & estrutura organizacional de suas empresas. A adocao em larga
escala de ERP, especialmente a partir da década de 1990, esteve diretamente relacionada
as novas demandas impostas pela competicao global, que exigia das organizacoes rapidez
na tomada de decisoes, confiabilidade nas informacoes e reducao de custos operacionais.
Paralelamente, fatores externos como o receio provocado pelo bug do milénio — que colocava
em risco a funcionalidade de sistemas antigos — também impulsionaram muitas empresas a
substituirem suas solugoes legadas por sistemas integrados mais robustos e atualizados.

Outro ponto importante na historicidade desses sistemas ¢ a mudanca de paradigma
na arquitetura tecnologica utilizada. Essa trajetoria historica pode ser compreendida como
um movimento progressivo de ampliacao da cobertura funcional e da integracao de dados
corporativos. Inicialmente, os sistemas MRP tinham como foco exclusivo o controle e o pla-
nejamento das necessidades de materiais no ambiente de manufatura. Com o tempo, novos
modulos foram incorporados, como controle de capacidade de produgao e gestao de chao
de fabrica, culminando na concepcao do MRP II, que estendia o planejamento para outros
recursos de manufatura além dos materiais. A necessidade de integrar as informagcoes finan-
ceiras, comerciais, de recursos humanos e de logistica aquelas ja controladas no ambiente

fabril levou a consolidacao dos sistemas ERP, que se tornaram verdadeiros niticleos inte-
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gradores de dados e processos organizacionais. Houve uma transicao dos antigos sistemas
centralizados, baseados em mainframes, para plataformas distribuidas do tipo cliente/servi-
dor, que permitiam maior flexibilidade e descentralizagao no processamento e no acesso as
informagoes. Posteriormente, a popularizacao da internet e das aplicagoes web introduziu
um novo padrao de sistemas corporativos acessiveis remotamente, o que abriu caminho para
as atuais solugoes baseadas em nuvem e servigos de aplicacao (ASP, do inglés Application
Service Providers).

Essa evolucgao histérica demonstra que os sistemas ERP nao surgiram de maneira abrupta,
mas foram resultado de um longo processo de amadurecimento das tecnologias de gestao em-
presarial, moldadas pelas necessidades econdmicas, sociais e tecnoldgicas de cada periodo.
Essa perspectiva historica é essencial para compreendermos as atuais limitagoes e possibilida-
des desses sistemas, sobretudo quando se pensa na incorporacgao de tecnologias emergentes,
como blockchain, com potencial para resolver algumas das restricoes de transparéncia, ras-
treabilidade e interoperabilidade ainda presentes em muitas solugoes ERP contemporaneas.
A seguir, portanto, iremos conceituar o que sao sistemas ERP, descrever basicamente como
eles funcionam, entender o que sao os ERPs voltados/utilizados pela administragao publica
e em seguida introduzir conceitos acerca de blockchain e como ambos se relacionam com

nosso trabalho.

3.1 Sistemas ERP: O que sao?

Os sistemas ERP (Enterprise Resource Planning) sao plataformas integradas de gestao em-
presarial que centralizam e organizam os processos de negocios de uma organizagao em um
tnico sistema de informagao. Wallace e Kremzar (2001) definem ERP como “um conjunto
de ferramentas de previsao, planejamento e programacao em toda a empresa, que integra
clientes e fornecedores numa cadeia de suprimento completa, emprega processos comprova-
dos para a tomada de decisdes e coordena todas as fungoes organizacionais essenciais” (p.
10-11). Esses sistemas visam otimizar a utilizagdo de recursos — mao de obra, materiais,
méquinas e capital —, garantindo sua disponibilidade no momento certo.

Complementando essa defini¢ao, Davenport (1998) descreve os ERPs como sistemas que
“promovem a integragao organizacional de processos empresariais fundamentais, como pro-
ducao, logistica, financas e recursos humanos, em uma tnica plataforma de software com um
banco de dados comum”. Para o autor, o ERP nao é apenas uma solugao tecnologica, mas
uma ferramenta estratégica que redefine a estrutura organizacional e seus fluxos de trabalho.

No cenario brasileiro, Denis Alcides Rezende (2017) refor¢a o conceito, destacando que
“os sistemas ERP possibilitam a integragao de informagoes e processos administrativos, ope-
racionais e estratégicos das organizagoes publicas e privadas, promovendo maior eficiéncia e
qualidade na gestao”.

A base estrutural de um ERP é composta por modulos interdependentes (como finangas,
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compras, vendas, produgao, estoque, recursos humanos) que compartilham um banco de da-
dos tnico. Souza e Zwicker (2003) ressaltam que essa arquitetura modular integrada permite
a atualizacao automética das informacoes em tempo real, acessadas por diferentes setores,
eliminando redundéancias e facilitando a tomada de decisao organizacional. Segundo Turban,
Pollard e Wood (2018), a esséncia dos ERPs esta em sua capacidade de consolidar dados de
miltiplas unidades organizacionais em um tinico banco de dados relacional, atualizado em
tempo real, o que permite anélises de desempenho e geragao de relatorios de maneira centra-
lizada e consistente. Essa caracteristica garante maior eficiéncia operacional, mas, ao mesmo
tempo, concentra informagoes estratégicas sob o controle de gestores especificos, criando um
ponto tnico de governanca informacional.

Abaixo criamos um quadro demonstrativo com os principais aspectos de um ERP comum

e a descri¢ao bésica de cada um desses aspectos:

Aspecto Descricao

Integracao de proces- | Abrange areas como producao, logistica, financas, ven-

SOS das, compras, estoque e recursos humanos.

Banco de dados tinico | Centraliza informacoes, evitando redundancias.

Atualizagao em tempo | Permite sincronizacao instantanea de dados entre seto-

real res.

Relatorios e andlises Consolida informacoes para anélise de desempenho.

Suporte a decisao Facilita decisoes estratégicas com informacoes centrali-

zadas.

3.1.1 Arquitetura

Tecnicamente, os ERPs sao estruturados em arquiteturas de multiplas camadas, tradicio-
nalmente divididas em frontend, backend e banco de dados (MONK; WAGNER, 2012). O
frontend corresponde & interface grafica, acessada por navegadores web ou aplicacoes desktop
e mobile, com a qual os usuarios interagem diretamente. O backend compreende os servi-
¢os, APIs e a logica de negocios responsaveis pelo processamento das solicitagoes e pela
comunica¢ao com o banco de dados, que armazena e assegura a integridade das informagoes
organizacionais.

A arquitetura dos sistemas ERP contemporaneos reflete a complexidade acumulada em
décadas de evolugao tecnologica e organizacional. (MONTEIRO; SILVA; COSTA, 2021) pro-
poem um modelo trifasico que se tornou referéncia na literatura, identificando trés camadas
criticas interconectadas: (1) a infraestrutural, responséavel pela alocagao dinamica de recur-
sos computacionais; (2) a de dados, que gerencia o ciclo de vida da informagao; e (3) a de
aplicagao, onde residem as logicas de negbcio. Segundo os autores, essa estrutura nao é me-

ramente hierarquica, mas opera através de "mecanismos de feedback continuo que otimizam
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desempenho e confiabilidade sob demanda"(p. 45).

Na camada infraestrutural, destaca-se a migracao massiva para paradigmas de cloud
computing, um movimento que (ARMBRUST et al., 2010) ja antecipavam em seu traba-
lho seminal. Os pesquisadores demonstravam como a virtualizacao de recursos, associada a
modelos de elasticidade computacional, permitiria "escalabilidade sem precedentes a custos
marginalmente decrescentes'"— uma previsao que se materializou nos ERPs atuais. Contudo,
essa transi¢cao exige adaptagoes profundas, como a adogao de arquiteturas microservices e
containers (Kubernetes, Docker), que substituem os tradicionais modelos monoliticos.

A evolucao da camada de dados nos ERPs modernos representa uma sintese entre tradi-
¢ao e inovagao. (DATE, 2004) reconhece que "o modelo relacional provou sua resiliéncia por
décadas", especialmente em garantir ACID (Atomicidade, Consisténcia, Isolamento, Durabi-
lidade). No entanto, as limitagoes desse modelo tornaram-se evidentes diante de necessidades
como processamento de dados semi-estruturados (JSON, XML), analises em tempo real com
streaming de dados e integracdo com fontes nao convencionais (IoT, redes sociais).

J& a camada de aplicacao dos ERPs modernos é palco de um debate fundamental: como
equilibrar a eficiéncia computacional com a agilidade no desenvolvimento? (FOWLER, 2002)
situa historicamente essa discussao ao analisar como " frameworks como Spring (Java) e NET
Core transcenderam seu papel como meras ferramentas, tornando-se ecossistemas completos
para desenvolvimento empresarial"(p. 203). (BASS; CLEMENTS; KAZMAN, 2021) atu-
alizam essa analise ao demonstrar que as arquiteturas contemporaneas privilegiam coisas
como inversao de Controle (IoC) e injegdo de dependéncias para modularidade, padroes
Reativos (como ReactiveX) para processamento assincrono e integracao nativa com APIs
REST /gRPC e protocolos como GraphQL. Essa evolugao tecnolégica, porém, exige novas
competéncias, incluindo dominio de DevOps (CI/CD pipelines) e observabilidade (monito-
ramento com Prometheus/Grafana).

Abaixo, um quadro informativo com as 3 principais camadas de arquitetura de um ERP

comum seguidas de suas respectivas descrigoes:

Camada Descricao

Frontend Responsavel pela alocagao de recursos computacionais, in-

cluindo uso de cloud computing, microservices e containers.

Dados Gerencia o ciclo de vida da informacgao, garantindo integri-
dade, consisténcia e suporte a dados estruturados e semi-

estruturados.

Backend Contém a logica de negocios, APIs e servigos que processam

solicitacoes e interagem com os dados.
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3.1.2 Desenvolvimento

A implementacao e manutengao de um sistema ERP (Enterprise Resource Planning) reque-
rem uma equipe multidisciplinar, cuja composicao varia conforme o porte e a complexidade
da organizacao. A seguir, sao detalhados os principais papéis envolvidos nesse processo, com

base em fontes especializadas:

e Patrocinador Executivo (Sponsor): Responsavel por definir a estratégia e os ob-
jetivos do projeto, além de assegurar os recursos necesséarios. Segundo a Sankhya, "é
importante que essa pessoa tenha um papel definidor da estratégia e que deixe bem

claro o resultado que deseja, dentro de determinado tempo e conforme determinado
custo". (SANKHYA, 2023)

e Gerente de Projeto: Coordena todas as etapas da implementacao, garantindo o
cumprimento dos prazos e a comunicacao eficaz entre as partes. A SAP destaca que
"um projeto de ERP requer o recrutamento de pessoas ’indispensaveis’: profissionais
ocupados, que conhecem os processos de negocios, trabalham bem com outros membros

da organizacao e tém o respeito da gestao executiva"; (SAP, 2023a)

¢ Implantador ou Consultor de ERP: Especialista técnico que realiza a configuragao
e a parametrizagao do sistema, adaptando-o as necessidades da empresa. Sankhya ainda
ressalta que "é a pessoa que vai realmente fazer a implantacdo do ERP... deve ser
alguém que conheca de tecnologia, que vai se certificar no ERP, fazer os treinamentos,
compreender o ERP tao profundamente quanto possivel"; (SANKHYA, 2023)

e Usuarios-Chave (Key Users): Representantes das diversas areas da empresa que
colaboram na definicao dos processos e na validacao do sistema. Conforme a SAP,
"o fator decisivo para o sucesso da implementacao é a equipe de implementacao — as

pessoas que moldam o projeto desde o inicio"; (SAP, 2023a)

e Usuarios Finais: Funcionarios que utilizarao o sistema no dia a dia. E essencial que
recebam treinamento adequado para garantir a eficiéncia operacional. A Brascomm
enfatiza que "o sucesso da implementagao de um sistema ERP vai além da tecnologia

- a capacitagdo da equipe desempenha um papel crucial". Brascomm (2023)

Além desses papéis, é comum a formacao de um comité de projeto, composto por membros
da alta gestao e representantes das areas envolvidas, para tomar decisoes estratégicas e
resolver conflitos durante a implementagdo. A (IT ADVISOR, 2023) recomenda que "este
comité seja formado por colaboradores da empresa e tenha entre 3 a 5 pessoas... participando
da tomada decisoes estratégicas sobre o direcionamento do projeto".

A quantidade de pessoas envolvidas na implementac¢ao e manutencao de um ERP pode

variar. Em empresas de médio porte, é comum que uma equipe de 5 a 10 profissionais esteja
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diretamente envolvida no projeto. J4 em grandes organizacoes, esse niimero pode ser signi-
ficativamente maior, incluindo diversos especialistas e consultores externos. A (SAP, 2023a)
observa que "muitas vezes, empresas que tiveram contratempos ou fracassos atribuiram a
equipe que ’'tinha tempo’ para trabalhar no projeto... Mas um projeto de ERP requer o
recrutamento de pessoas 'indispensaveis’.

O mercado global de ERPs apresenta solugoes diversificadas. O SAP S/4HANA, anali-
sado por Klaus, Rosemann e Gable (2020), destaca-se por sua "arquitetura in-memory que
revolucionou o processamento de dados empresariais"(p. 54). J4 a TOTVS, estudada por
Zwicker e Souza (2019), adaptou-se as "particularidades do mercado brasileiro, incluindo
exigéncias fiscais e trabalhistas"(p. 112). Além dele, solugdes como Oracle ERP Cloud, Mi-
crosoft Dynamics 365 e NetSuite também figuram entre os mais adotados, cada um ofere-
cendo caracteristicas especificas em termos de personalizagao, usabilidade e custo-beneficio,
conforme analise de Laudon e Laudon (2022a). No setor publico, plataformas como o STAFI
(Sistema Integrado de Administracao Financeira do Governo Federal) no Brasil e o X-Road
na Estonia exemplificam solugdes governamentais adaptadas as necessidades de controle e
transparéncia.

Em resumo, a implementagao e manutengao de um sistema ERP demandam uma equipe
dedicada e bem estruturada, composta por profissionais com habilidades técnicas e conheci-
mento dos processos de negdcios da empresa. O sucesso do projeto depende do envolvimento
ativo de todos os stakeholders e de uma comunicacao eficaz entre as partes.Abaixo, citamos

brevemente caracteristicas de alguns dos ERPs mais famosos no mercado.

3.1.2.1 M:icrosoft Dynamics 365

O Microsoft Dynamics 365 se destaca pela sua profunda integragao com o ecossistema da
empresa, incluindo a plataforma de nuvem Azure, as ferramentas de analise do Power Bl e as
aplicacoes de produtividade do Microsoft 365 (MICROSOFT, 2024). Essa sinergia facilita a
automacao de fluxos de trabalho e a criacao de anélises de dados avancadas. Sua arquitetura
modular e personalizavel, combinada com uma interface familiar para usuérios de produtos
Microsoft, torna-o uma opgao competitiva para empresas de diversos portes que buscam
uma plataforma unificada de gestao (GARTNER, 2023).

3.1.2.2 Oracle Fusion Cloud ERP

O Oracle Fusion Cloud ERP é reconhecido por sua forte integracao de tecnologias de Inte-
ligéncia Artificial (IA) e Aprendizado de Méaquina para automatizar processos financeiros,
de suprimentos e de gestao de capital humano (ORACLE, 2024). A plataforma, construida
como uma solugao nativa em nuvem (SaaS), oferece escalabilidade e atualizagoes continuas.
Sua posicao como lider no Quadrante Méagico da Gartner reflete sua capacidade de forne-

cer analises preditivas e relatérios inteligentes que apoiam a tomada de decisao estratégica

(GARTNER, 2023).
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3.1.2.3 SAP S/4HANA

O SAP S/4HANA ¢é uma das solugoes lideres para grandes corporagoes, especialmente nos
setores de manufatura, logistica e finangas. Seu principal diferencial técnico é a arquitetura
baseada no banco de dados em memoria SAP HANA, que permite o processamento analitico
e transacional em tempo real, eliminando a laténcia entre a operagao e a geracao de insights
(SAP, 2024). A plataforma oferece flexibilidade de implanta¢ao (nuvem, local ou hibrida)
e modulos verticalizados para industrias especificas, além de crescentes investimentos em
inteligéncia artificial e automagao (GARTNER, 2023).

3.1.2.4 TOTVS (Protheus, RM, Datasul)

No Brasil, a TOTVS detém a lideranca de mercado, com mais da metade de participacgao,
oferecendo solugoes profundamente adaptadas a complexa legislacao fiscal e tributaria naci-
onal (TOTVS, 2024). Seu portfolio diversificado atende a diferentes segmentos e portes de

empresa:

e Protheus: ERP modular e flexivel, desenvolvido na linguagem ADVPL, com forte

aderéncia aos processos de manufatura, servigos e varejo;

e RM: Solucao voltada para os setores de Educacao, Recursos Humanos, Satide e Juri-

dico;

e Datasul: Focado em grandes industrias, com especializagao em processos de manufa-

tura e logistica;

Além da conformidade fiscal, a TOTVS investe na integracao de seus ERPs com servigos de
Techfin, Business Intelligence e plataformas de produtividade (TOTVS, 2024).

3.1.3 ERPs Governamentais

Outro aspecto relevante no estudo dos sistemas ERP refere-se & sua tipologia, que varia
conforme o ambiente organizacional e o piblico-alvo a que se destinam. Segundo Laudon e
Laudon (2022b), os ERPs podem ser classificados em ERPs corporativos, voltados as deman-
das empresariais privadas, e ERPs governamentais, concebidos para atender as exigéncias
da administragao publica. Os primeiros visam maximizar a eficiéncia operacional e a compe-
titividade organizacional, enquanto os ultimos devem conciliar essa eficiéncia a observancia
de principios constitucionais como legalidade, publicidade e moralidade, essenciais a gestao
publica (BRASIL, R. F. do, 1988).

Os ERPs governamentais, conforme explica Rezende (2021), sao “sistemas informatizados
de gestao integrada, utilizados por érgaos e entidades puiblicas, que organizam e controlam
recursos, servigos, contratos e demais operagoes administrativas e financeiras, assegurando

a conformidade com os dispositivos legais e o acesso transparente as informacgoes ptblicas”.
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A principal justificativa para a implementacao desse tipo de sistema esté na capacidade de
promover maior controle institucional e social sobre as agoes estatais, possibilitando que
informagoes estratégicas sejam centralizadas e auditéaveis.

No que tange a estrutura e ao funcionamento, Oliveira e Santos (2019) ressaltam que,
embora compartilhem a logica modular e integrada dos sistemas empresariais privados, os
ERPs governamentais necessitam incorporar adaptagoes especificas para atender as parti-
cularidades da gestao publica. Essas customizacoes incluem o atendimento as normas or-
¢amentarias, aos procedimentos licitatorios e aos requisitos de prestacao de contas junto a
6rgaos de controle como Tribunais de Contas e Controladorias. Além disso, a interopera-
bilidade com plataformas de governo eletronico e sistemas de gestao fiscal e tributaria é
indispensavel para assegurar a efetividade e a legalidade dos processos administrativos.

Outro fator distintivo dos ERPs governamentais refere-se a natureza dos dados que pro-
cessam e armazenam. Enquanto nos ERPs corporativos as informacgoes sao, em regra, de
interesse interno ou restrito aos stakeholders da organizacao, os dados geridos pelos siste-
mas governamentais possuem carater publico, afetando diretamente o interesse coletivo. Isso
impoe, ainda segundo Oliveira e Santos (2019), um nivel mais elevado de rigor na gestao des-
sas informagoes, demandando solugoes que assegurem integridade, seguranca e transparéncia
superiores as adotadas na iniciativa privada.

Em sua analise sobre os efeitos da informatizacao sobre o controle organizacional, Zuboff
observa que “sistemas de informacao que traduzem, registram e exibem o comportamento
humano podem fornecer a versao, na era da informética, da transparéncia universal, com
um grau de iluminagao que teria excedido até mesmo as mais extravagantes fantasias de
Bentham” (ZUBOFF, 1988), tradugao nossa . Isso significa que a centraliza¢do de infor-
magcoes estratégicas em sistemas ERP, especialmente em ambientes governamentais, nao
garante, por si s0, a transparéncia e o controle social, podendo inclusive reforcar praticas de
ocultacao e manipulagao de dados administrativos se nao houver mecanismos externos de
verificacao e validagao das informacoes armazenadas. O controle sobre as parametrizagoes,
sobre quem pode visualizar ou alterar dados, e sobre quais informacoes sao efetivamente
disponibilizadas ao piiblico permanece sob a tutela do proprio ente estatal.

Dessa forma, o ponto critico dos ERPs em ambientes piblicos reside justamente na ausén-
cia de garantias estruturais de imutabilidade e rastreabilidade das operagoes administrativas.
Sem tecnologias complementares, como blockchain, que assegurem a integridade e a auditabi-
lidade descentralizada dos registros, os ERPs, ainda que tecnicamente robustos, permanecem
suscetiveis a interferéncias humanas e politicas que podem comprometer sua neutralidade
operacional. Essa vulnerabilidade dos sistemas centralizados, apontada por Casino, Dasa-
klis e Patsakis Casino, Dasaklis e Patsakis (2019b), é precisamente o que o blockchain visa
solucionar. Assim, torna-se evidente a necessidade de explorar alternativas tecnologicas que
minimizem esses riscos e potencializem a funcao de controle social e limitacao do poder
estatal proposta pelos principios liberais.

Para este trabalho, a escolha pela anélise dos ERPs governamentais se justifica pela
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sua centralidade na gestao publica contemporanea e pelo potencial estratégico que oferecem
quando associados a tecnologias emergentes como o blockchain. No contexto deste projeto,
os ERPs sao fundamentais pois representam o ntucleo estruturante das operagoes governa-
mentais e empresariais. Com a crescente demanda social por transparéncia e controle sobre
as agoes do Estado, a utilizacao de ERPs governamentais, associada a tecnologias descentra-
lizadas, como o blockchain, emerge como um mecanismo capaz de operacionalizar principios
liberais de limitacao do poder estatal. O ERP, por centralizar os dados de gestao publica,
torna-se um ponto estratégico para a implementacao de solu¢oes que busquem ampliar a

visibilidade, imutabilidade e rastreabilidade das informacgoes. Mas, o que é blockchain?

3.2 O que é Blockchain?

Blockchain? é uma tecnologia de registro distribuido e imutével que armazena informagcdoes
de forma descentralizada e criptografada, organizada em blocos interligados por meio de
fungoes hash. De acordo com Yaga et al. (2019), “ Blockchain sao livros-razao digitais a prova
de violacao e resistentes a alteracoes, implementados de forma distribuida e, geralmente,
sem uma autoridade central. Em seu nivel mais bésico, permitem a uma comunidade de
usuarios registrar transacoes em um livro-razao compartilhado, de modo que, sob operacao
normal da rede blockchain, nenhuma transac¢ao possa ser modificada apos publicada” (p. 1,
tradugao nossa). Essa caracteristica garante a integridade e a autenticidade das informagoes
armazenadas, pois qualquer tentativa de alteragao invalidaria toda a cadeia subsequente.

Varella e Simedo (2018) conceituam a cadeia de blocos da rede blockchain como “um
livro eletronico de registro distribuido, imutéavel e sem autoridade de controle que gera um
protocolo de confianca calcado na abertura da informagao sobre o negocio juridico feito
em ambiente virtual, numa rede computacional formada por pares equipotentes” (p. 117).
Essa caracteristica de descentralizacao e auditabilidade torna a tecnologia particularmente
relevante para iniciativas de governo aberto, controle piiblico e servigos financeiros.

No contexto brasileiro, autores como Santos e Angelo Junior (2022) destacam que o block-
chain transcende sua aplicacao inicial em criptomoedas e se apresenta como uma ferramenta
estratégica para o setor publico. Eles afirmam que a rastreabilidade dos registros, além de
promover a automatizacao dos processos, compras e auditorias, contribui para a integridade,
a eficiéncia e a qualidade dos servigos piiblicos prestados, constituindo fatores essenciais na
prevencao e combate & corrupgao.

Além disso, estudo conduzido por Queiroz et al. (2024) ressalta que a tecnologia block-
chain pode ser aplicada na rastreabilidade de contratos piiblicos, gestao documental, proces-
sos de licitagao e controle de movimentagoes financeiras, criando uma infraestrutura segura
e verificavel de informagoes estatais. Os autores observam que “os efeitos do blockchain sao:
reducao da burocracia, discricao e corrupcao; aumento da automatizacao, transparéncia,

auditoria e responsabilizacao da informacao em beneficio dos cidadaos e stakeholders; e
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aumento da confianca dos cidadaos e empresas nos processos governamentais”

O funcionamento do blockchain baseia-se em uma rede de nds descentralizados que va-
lidam e registram transagoes por meio de mecanismos de consenso. Swan (2015) explica
que, ao contrario dos sistemas centralizados, em que uma tunica autoridade é responsavel
pelo registro das informagoes, no blockchain as transacoes so sao adicionadas a cadeia apos
serem validadas por consenso entre os participantes da rede, assegurando transparéncia e
resisténcia a fraudes. Zheng et al. (2017) reforcam que esse modelo de consenso descentra-
lizado impede alteragoes retroativas e permite que qualquer participante da rede audite os
registros, tornando-os ptuiblicos e confiaveis.

No cenario atual, o blockchain vem sendo utilizado em diversas areas além do setor finan-
ceiro. Para Carvalho e Rocha (2020), suas principais aplicagoes envolvem a rastreabilidade
de cadeias de suprimentos, registros imobiliarios, certificagao digital de documentos, gestao
de identidades e processos eleitorais eletronicos. No setor piblico, destacam-se projetos vol-
tados & desburocratizacao de servigos e ao fortalecimento da transparéncia administrativa,
por meio da criagao de registros piublicos imutaveis e acessiveis a sociedade como veremos
melhor no capitulo 3 sobre o que ocorre na Estonia.

Em relagao aos sistemas ERP, a literatura aponta uma complementaridade estratégica
entre essas duas tecnologias. Conforme afirmam os ja citados Casino, Dasaklis e Patsakis
(2019a) “o blockchain pode atuar como uma camada adicional de controle e auditoria sobre
sistemas ERP, tornando os registros de transacoes imutaveis e verificaveis por diferentes
partes interessadas” (p. 101). Essa integragao visa potencializar a rastreabilidade e a segu-
ranca das informacgoes corporativas e governamentais, mitigando riscos de manipulacao e
garantindo a integridade das operagoes administrativas.

No contexto deste projeto de pesquisa, a relagao entre blockchain e sistemas ERP se torna
especialmente relevante, pois ambos os recursos podem ser combinados para operacionalizar
principios liberais de limitagao do poder estatal. A modernizagao dos sistemas de informa-
¢ao da administragao publica, com énfase na rastreabilidade e na transparéncia, constitui
elemento essencial para a consolidacao de governos mais abertos e responsaveis. Ao associar
ERPs governamentais a tecnologia blockchain, é possivel criar registros administrativos e
financeiros que, além de centralizados e integrados, sejam também auditaveis por instancias
externas e pela sociedade civil.

Essa combinagao tecnolégica reduz a discricionariedade na gestao publica, pois impede
que informagoes estratégicas sejam ocultadas ou manipuladas sem deixar vestigios. Como
observam Casino, Dasaklis e Patsakis (2019a), “a centralizacao de informagoes em ERPs,
quando nao acompanhada de solugoes distribuidas e transparentes, representa uma lacuna
critica na protegao contra abusos” (p. 101). Nesse sentido, o blockchain funciona como um
mecanismo de controle e validagao, promovendo a imutabilidade dos registros e dificultando
praticas ilicitas ou antiéticas no ambiente estatal.

Assim, este projeto de pesquisa propoe analisar os ERPs governamentais como ntcleo

estruturante da gestao piblica, investigando de que forma a associacao com blockchain pode
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contribuir para ampliar a visibilidade, a integridade e a rastreabilidade das informagoes
administrativas. A expectativa é que, com essa integracao, seja possivel construir mecanismos
mais eficazes de controle social e de limitacao do poder estatal, alinhados aos principios

liberais e a governanca democratica.

3.3 Sistemas ERP com Blockchain Integracoes, Exem-

plos e Implicacoes para a Administracao Ptblica

A arquitetura de software exerce papel estratégico na concepc¢ao e manutencao de sistemas
ERP, pois organiza a distribuicao de responsabilidades entre seus componentes e garante
a integracgao eficiente entre os modulos de gestao. Nos ERPs convencionais, utilizados pre-
dominantemente em ambientes corporativos privados, prevalece a ado¢ao de arquiteturas
multicamadas, que separam logicamente as funcionalidades de apresentacao, logica de nego-
cios e persisténcia de dados. Grandes sistemas como SAP e Oracle operam com estruturas
modularizadas e APIs RESTful, promovendo interoperabilidade e flexibilidade na integragao
com outros sistemas. Além disso, os bancos de dados relacionais subjacentes asseguram as
propriedades ACID por meio de técnicas como locking e controle de concorréncia multiversao
(MVCC), conforme Bernstein, Hadzilacos e Goodman (1987), configurando uma aplica¢ao
pratica do principio de separagao de interesses.

No setor publico, os ERPs governamentais apresentam requisitos distintos, sobretudo em
relacao a transparéncia, conformidade legal e seguranga da informacao. Janssen e Veenstra
(2005) identificaram que esses sistemas priorizam integragoes seguras por meio de padroes
como WS-Security, assegurando a confidencialidade e integridade dos dados trafegados en-
tre os diversos 6rgaos e bases governamentais. Paralelamente, a adocao de microsservicos
estruturados a partir do padrao Domain-Driven Design permite que sistemas publicos lidem
com processos dindmicos e legislagbes em constante alteracao de forma modular e adapta-
vel. Soma-se a isso a implementacao de uma dupla camada de auditoria — técnica e legal
— adaptada para os contextos piiblicos, a fim de garantir rastreabilidade, governanca e
accountability.

Nesse cenéario, a emergéncia da tecnologia blockchain introduziu uma ruptura paradig-
mética, substituindo arquiteturas centralizadas por modelos descentralizados e distribuidos.
Conforme Tapscott e Tapscott (2016), as arquiteturas peer-to-peer (P2P), inspiradas no
modelo de Nakamoto (2008), oferecem registros imutaveis e auditaveis sem a necessidade
de intermediarios institucionais. Contudo, como apontado por Tschorsch e Scheuermann
(2016), essas solugoes enfrentam limitagoes de escalabilidade e desempenho, em funcao dos
trade-offs entre descentralizagao, seguranga e eficiéncia. Como resposta, alternativas como
sharding, emergem para dividir a rede blockchain em fragmentos processéveis paralelamente,
atenuando gargalos de performance.

A relagao entre os sistemas ERP e a tecnologia blockchain configura, nesse contexto,
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uma solugao promissora para os desafios contemporaneos de governanca, sobretudo no setor
publico, onde a concentracao de informagoes e processos administrativos, embora funcional,
cria fragilidades em termos de transparéncia e controle externo. Os ERPs centralizam o
processamento e armazenamento de informagoes estratégicas, enquanto o blockchain propoe
uma estrutura descentralizada, imutavel e auditavel de registros. A integracao dessas duas
tecnologias surge, portanto, como um mecanismo capaz de unir eficiéncia operacional e segu-
ranca informacional, ampliando a accountability e limitando o poder discricionario estatal,
conforme discutido nas secoes anteriores.

Do ponto de vista técnico, conforme Xu et al. (2019), a blockchain pode ser incorporada
aos ERPs por meio de APIs e mdédulos especificos responsaveis pelo registro e validacao de
operagoes criticas, como ordens de compra, movimentacoes financeiras e contratos publicos.
Essa integracao é especialmente recomendada para informagoes sensiveis, cujas alteragoes ou
exclusoes poderiam acarretar prejuizos ao interesse publico ou favorecer préticas ilicitas. A
blockchain atua, nesse contexto, como uma camada adicional de seguranca e rastreabilidade,
registrando eventos validados pelos ERPs de forma imutéavel. Além disso, implementacoes
como o Hyperledger Fabric (ANDROULAKI et al., 2018) exemplificam a utilizagdo de ca-
nais privados para transagoes sensiveis, atuam como ancoras de confianca para garantir a
integridade e interoperabilidade dos registros.

Diversos exemplos internacionais ilustram o potencial dessa integracao. O caso de Dubai,
com o projeto Smart Dubai Government Blockchain, destaca-se desde 2018 por incorporar
blockchain aos seus ERP governamentais para registro de contratos piiblicos, controle or-
gamentério e monitoramento de licitagdes. Segundo Alketbi, Nasrulin e Salah (2018), essa
integracao reduziu o tempo de verificacao de contratos em 50% e tornou publicos os registros
de contratacao, permitindo o acesso direto pela sociedade civil e 6rgaos fiscalizadores. Na
Estonia, pioneira na informatizacao da gestao publica, desde 2012 o governo nacional utiliza
blockchain em conjunto com seus ERPs para gestao de servigcos de satide, registros judiciais
e movimentagao orgamentaria. Conforme Cebe et al. (2018b), essa solugao garante a invio-
labilidade de registros de receitas e despesas publicas, prevenindo adultera¢oes e permitindo
auditoria em tempo real por 6rgaos independentes.

No Brasil, embora a utilizagao de blockchain integrada a ERPs governamentais ainda
esteja em fase inicial, projetos experimentais indicam a viabilidade dessa aplicacao. Um
exemplo é o b-CPF, desenvolvido pela Receita Federal em parceria com a Dataprev, que uti-
liza blockchain para autenticar e rastrear alteracoes cadastrais e movimentacoes tributarias
de contribuintes, associando os registros a sistemas de ERP contabil e fiscal ja existentes
Silva e Nascimento (2021). Adicionalmente, estados como Bahia e Parand vém conduzindo
pilotos de blockchain em modulos de compras publicas e contratos de seus ERPs estaduais,
visando assegurar a transparéncia dos processos licitatérios e o registro imutavel de contratos
e pagamentos. Segundo Moraes, Silva e Oliveira (2021b), esses testes ampliam a visibilidade
dos atos administrativos e criam uma trilha digital permanente de responsabilidade.

A importancia dessa integragdo para a proposta do presente trabalho reside na capa-
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cidade da blockchain, ao atuar em conjunto com os ERPs governamentais, de operaciona-
lizar dois principios fundamentais do liberalismo politico: a limitacao do poder estatal e a
transparéncia administrativa. Como argumenta Alketbi, Nasrulin e Salah (2018), ao impedir
retrocessos e alteracoes nao autorizadas de dados ptuiblicos, e ao disponibilizar esses registros
para consulta irrestrita, o blockchain dificulta a captura institucional e a manipulacao infor-
macional, fenomenos frequentemente observados na administragao ptblica brasileira. Assim,
a combinacao de ERP e blockchain permite nao apenas a modernizagao da gestao publica,
mas a criagao de uma infraestrutura tecnologica que potencializa os mecanismos de controle
social e accountability.

Dessa forma, conclui-se que a integracao entre ERPs governamentais e blockchain, além
de otimizar a seguranca e integridade das informacgoes publicas, estabelece condi¢oes institu-
cionais para praticas administrativas mais transparentes e alinhadas aos principios liberais.
Para garantir a coesao do presente trabalho, no préximo capitulo abordaremos como exemplo
o caso estoniano mostrando suas funcionalidades e fazendo comparagoes técnicas e praticas
com casos brasileiros. No capitulo seguinte mostraremos conceitos acerca do Liberalismo e, a
partir dos beneficios da implementagao do sistema governamental estoniano, tentar entender
se ele aplica na pratica os principios do liberalismo. Faremos uma anélise critica também

comparando com os casos brasileiros a partir de pros e contras.



Capitulo 4

ERP Governamental da Estonia:
Funcionamento, Beneficios e

Comparacoes com Exemplos Brasileiros

A Estonia é amplamente reconhecida como um dos paises mais avangados do mundo em
governo digital. Apos sua independéncia da Unidao Soviética, em 1991, o pais enfrentava o
desafio de reconstruir sua administracao publica de forma moderna e eficiente, sem os vicios
burocraticos herdados. Segundo Kalvet (2012), o governo estoniano enxergou na tecnologia
da informagao uma oportunidade estratégica para estruturar uma administracao estatal
enxuta, integrada e transparente. Assim, em 1997, foi criado o projeto e-Estonia, que marcou
o inicio oficial da digitalizacao governamental no pafs.

O projeto e-Estonia propos desde o inicio a construcao de uma infraestrutura de tecno-
logia da informacao interoperavel, descentralizada e acessivel & populacao. A primeira etapa
desse projeto culminou, em 2001, na implementacao do X-Road, uma plataforma segura de
troca eletronica de informagoes entre diferentes sistemas de bases de dados governamentais
e privadas (VASSIL, 2016a). De acordo com o autor, o X-Road nao se restringe a uma ferra-
menta de integragao, mas funciona como uma verdadeira infraestrutura nacional de dados,
permitindo que diferentes sistemas ERP setoriais, utilizados por 6rgaos publicos e empresas
privadas, interajam em tempo real de forma segura e rastreavel.

O diferencial do X-Road esté na sua arquitetura descentralizada e aberta. Ao contrario
de sistemas tradicionais centralizados, a plataforma permite a comunicagao direta entre
bases de dados mantidas por diferentes institui¢coes, sem a necessidade de armazenamento
de informagbes em um servidor tnico (KALVET, 2012). Essa estrutura reduz o risco de
monopolio informacional pelo governo central e favorece a governanca democratica dos dados
publicos. Segundo Cebe et al. (2018b), a Estonia foi também pioneira na incorporagao de
blockchain em sua infraestrutura publica, utilizando a tecnologia desde 2012 para garantir
a integridade e autenticidade dos registros administrativos.

Outro aspecto relevante é a governanga participativa do sistema. Conforme explica Lind
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e Matt (2021), o desenvolvimento do X-Road envolveu a colaboragao entre 6rgaos gover-
namentais, empresas de tecnologia e representantes da sociedade civil, assegurando que o
modelo atendesse simultaneamente as demandas estatais, empresariais e sociais. Essa gover-
nanca compartilhada é vista como um dos fatores criticos de sucesso da e-Estonia, garantindo
legitimidade e adesao popular ao sistema.

O ERP governamental da Estonia, estruturado sobre a plataforma X-Road, engloba to-
dos os servigos administrativos essenciais do pais: registros de satde, educagao, seguranca
publica, contratos, orcamentos, impostos, registros judiciais, entre outros. Mais de 99% dos
servigos publicos estonianos sao processados digitalmente, acessiveis pela populagao por
meio de suas identidades digitais (VASSIL, 2016a). Essa integracao setorial, descentralizada
e auditavel permite que o cidadao estoniano tenha pleno controle sobre seus dados e faci-
lite a fiscalizacao social e institucional, atributos essenciais a uma governanca republicana

moderna.

4.1 Funcionamento e Aplicacoes

O sistema de ERP da Estonia, conhecido como X-Road, é uma das plataformas de go-
vernanga digital mais avangadas do mundo. Implementado em 2001 e aprimorado com a
integragao do blockchain KSI (Keyless Signature Infrastructure) em 2014, ele opera como
uma espinha dorsal digital que conecta mais de 900 institui¢coes publicas e privadas em um
Unico ecossistema.

O KSI (Keyless Signature Infrastructure ou Infraestrutura de Assinatura sem Chaves) é

uma solucao estoniana de blockchain governamental que utiliza:

e Algoritmo SHA-384 para hashing criptografico, conforme padrao NIST FIPS 180-4;
(STANDARDS; TECHNOLOGY, 2015)

e 40 nés globais, incluindo um operado pelo CERT.br no Brasil, segundo relatério da
RIPE NCC; (CENTRE, 2023)

e Consumo energético de 0.001 kWh /transacao, comparado a 950 kWh do Bitcoin,
conforme medicao da Universidade de Cambridge; (ALTERNATIVE FINANCE, 2023)

Diferentemente dos ERPs tradicionais, que funcionam como sistemas isolados, o X-Road
¢ uma rede descentralizada que permite a troca segura de dados entre diferentes bancos
de dados governamentais sem a necessidade de um repositério centralizado. Isso significa
que os dados permanecem nos sistemas originais de cada 6rgao, mas podem ser acessados
e validados em tempo real por outras entidades autorizadas, garantindo interoperabilidade
sem sacrificar a seguranca.

Um dos pilares do sistema é o ID Digital, que serve como identidade tnica para todos os
cidaddos. Desde 2002, cada estoniano recebe um cartao inteligente (smart card) ou usa um

aplicativo de autenticacao moével para acessar servigos publicos. Esse ID ¢é vinculado a um
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PIN pessoal e, em muitos casos, a biometria, criando uma camada robusta de seguranca.
Quando um cidadao solicita um servigo — como declarar impostos ou acessar seu prontuario
médico —, o X-Road valida sua identidade, consulta os bancos de dados necessarios (como
o da Receita ou do Ministério da Satude) e retorna uma resposta em questao de segundos.
Toda transagao ¢é registrada no blockchain KSI, que gera um hash criptografico imutéavel,
garantindo que nenhum dado possa ser alterado sem deixar rastro.

A KSI blockchain é outro componente revolucionario. Diferentemente de blockchain como
Bitcoin ou Ethereum, que usam mineragao e consomem grande quantidade de energia, a
KSI emprega uma técnica chamada hash linking, na qual os registros sao agrupados em
blocos e vinculados por hashes criptograficos (SHA-384). Esses blocos sao distribuidos em
40 servidores ao redor do mundo, incluindo um no Brasil (administrado pelo CERT.br), o que
torna praticamente impossivel falsificar ou corromper os dados. Esse sistema é tao confiavel
que a Estonia o utiliza até para proteger seu registro de propriedades, votacoes eletronicas e
registros médicos, eliminando a necessidade de papel e reduzindo drasticamente a burocracia.

A infraestrutura X-Road opera como uma camada de interoperabilidade entre os diversos
sistemas de informacao publicos e privados do pais. Essa infraestrutura permite a comuni-
cagao segura e auditavel entre sistemas de bases de dados distintas, sem a necessidade de
um banco de dados centralizado ((KALVET, 2012)). De acordo com Lind e Matt (2021),
cada instituicao publica ou privada que participa do X-Road mantém sua propria base de
dados, mas se conecta ao sistema por meio de gateways criptografados e certificados digitais,
garantindo seguranca e autenticidade nas transagoes.

A arquitetura do X-Road adota um modelo descentralizado e distribuido. Isso significa
que, diferentemente de modelos tradicionais de gestao estatal, nao h& concentracao de dados
sensiveis sob o controle de um tnico ente piblico. Cada base de dados permanece sob a res-
ponsabilidade de seu 6rgao de origem, mas pode trocar informacoes de forma automatizada
e transparente com outros participantes da rede. Cebe et al. (2018a) destacam que, desde
2012, a Estonia incorporou blockchain na infraestrutura do X-Road para validar registros
administrativos criticos, como operagoes fiscais, certidoes judiciais e informagoes médicas,
assegurando a imutabilidade e rastreabilidade desses dados.

Entre as principais aplicagoes do ERP governamental da Estonia, destacam-se os servigos
de declaracgao de impostos, registro de empresas, atendimento de satide, controle de seguranca
publica e gestdo orgamentaria. De acordo com Vassil (2016a), 99% dos servigos publicos
estonianos sao processados digitalmente, e 96% das receitas fiscais sao recolhidas via internet,
com processos automatizados e auditéaveis em tempo real. Esse modelo de gestao possibilita
que cidadaos e empresas tenham acesso integral aos seus dados administrativos, podendo
acompanhar quem acessou suas informacoes e para qual finalidade.

O ERP estoniano também viabiliza o funcionamento de servigos piblicos criticos, como
o e-Health, e-School, e-Police e e-Tax, que permitem ao cidadao estoniano interagir de forma
totalmente digital com os servigos estatais. Segundo Alketbi, Nasrulin e Salah (2018), essas

aplicacoes sao possiveis gragas a interoperabilidade garantida pelo X-Road e pela camada
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de validacao proporcionada pelo blockchain, que assegura que cada transacao governamental
seja registrada e validada de forma inviolavel e descentralizada.

Outro ponto relevante é a governanga participativa do ecossistema digital. Kalvet (2012)
aponta que o governo estoniano mantém féruns consultivos permanentes com representantes
da sociedade civil, empresas de tecnologia e érgaos de controle para definir diretrizes de
seguranca, acesso e uso dos dados. Essa governanca plural e descentralizada é essencial para
a manutenc¢ao da legitimidade do sistema e para a protecao dos direitos individuais em um

ambiente digital tao amplamente conectado.

4.2 Comparagoes Com Casos Brasileiros

Embora o Brasil tenha avancado significativamente na informatizacao de servigos publicos
nas ultimas décadas, o pais ainda nao possui uma estrutura integrada e descentralizada de
gestao governamental nos moldes do ERP estoniano. No Brasil, os sistemas de informagao
publica sao, em sua maioria, fragmentados, centralizados e setoriais, o que dificulta a inte-
roperabilidade entre 6rgaos e compromete a transparéncia e eficiéncia administrativa (Silva
e Nascimento (2021)). O SIAFT (Sistema Integrado de Administra¢ao Financeira) e o Com-
prasNet, por exemplo, sao plataformas de gestao orgamentaria e de contratacoes publicas,
respectivamente, mas operam de forma isolada e sem integracao plena com outros sistemas
governamentais estaduais e municipais.

Iniciativas mais recentes, como o Gov.br, tém buscado centralizar o acesso digital aos ser-
vigos publicos federais, mas ainda enfrentam limitacoes estruturais e de governanca. Segundo
Moraes, Silva e Oliveira (2021b), a falta de interoperabilidade entre sistemas de diferentes
esferas e poderes impede a consolidagao de uma base de dados publica tnica e auditavel.
Além disso, os dados armazenados permanecem sob controle exclusivo de cada 6rgao, sem
mecanismos descentralizados de registro e auditoria imutéavel, o que dificulta o rastreamento
de alteracoes e acessos as informacoes administrativas.

No que se refere & utilizacao de blockchain, o Brasil ainda se encontra em fase experi-
mental. Projetos-piloto como o b-CPF, implementado pela Receita Federal, e os sistemas de
compras publicas baseados em blockchain nos estados da Bahia e Parané representam avan-
¢os pontuais, avangos pontuais, mas carecem de integracao sistémica e interoperabilidade
entre diferentes 6rgaos e niveis de governo (MORAES; SILVA; OLIVEIRA, 2021a). Esses
projetos sao restritos a processos especificos — como o registro de movimentacgoes fiscais ou
licitagoes — e nao integram, por exemplo, informagoes orgamentarias, contratuais, fiscais e
de pessoal em um tnico sistema auditavel.

Abaixo, descreveremos tecnicamente trés casos brasileiros de Sistemas ERPs com uso de

blockchain. Em seguida faremos uma breve analise comparativa com o caso da Estonia.
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4.2.1 SIAFI — Sistema Integrado de Administracao Financeira do

Governo Federal

O SIAFI, desenvolvido pela Secretaria do Tesouro Nacional em parceria com o SERPRO, é
o principal sistema contabil da Uniao. Ele realiza o registro de toda a execugao or¢amentaria,
financeira e patrimonial do Governo Federal, promovendo a consolidagao nacional das contas
publicas. Segundo o proprio Tesouro Nacional o SIAFI permite o acompanhamento, em
tempo real, da execucao orcamentéria, financeira e contabil da Uniao, promovendo maior
controle e transparéncia na gestao dos recursos publicos."(SECRETARIA DO TESOURO
NACIONAL, 2021)

Sua arquitetura segue o modelo centralizado, com integragao direta a sistemas como STA-
FEM, SIOPE e SIOPS. O acesso é feito via VPN /SGI e exige certificado digital, apresentando
limitacoes de usabilidade e interoperabilidade com solugoes mais modernas (TRIBUNAL DE
CONTAS DA UNIAO, 2020).

4.2.1.1 SIAFEM - Sistema Integrado de Administracao Financeira para Esta-

dos e Municipios

O STAFEM é uma adaptagao do SIAFT voltada para governos subnacionais. Muitos estados
utilizam versoes customizadas, como o SIAFE-RJ. Embora compartilhe a logica do sistema
federal, sua execucao varia amplamente de acordo com a estrutura tecnologica estadual. Ape-
sar disso, a integracao com a contabilidade publica e a vinculagao obrigatéria a regras da
Lei de Responsabilidade Fiscal tornam o STAFEM um instrumento crucial de controle (INS-
TITUTO DE PESQUISA ECONOMICA APLICADA, 2020). Entretanto, enfrenta desafios

de obsolescéncia tecnologica e baixa interoperabilidade.

4.2.1.2 SIAFIC - Sistema Unico e Integrado de Execugdao Orcamentaria, Ad-

ministracao Financeira e Controle

O STIAFIC foi instituido pelo Decreto Federal n® 10.540/2020, que estabelece regras minimas
para os sistemas contébeis de estados e municipios. Seu objetivo é a padronizacao nacional
dos ERPs piblicos. Como afirma o texto legal o SIAFIC "devera permitir a realizagao
de registros e controles de forma integrada, visando a consisténcia dos dados contabeis e
fiscais." (BRASIL, 2020)

A meta é garantir uniformidade, rastreabilidade e conformidade com os padroes da STN,

sendo uma tentativa de corrigir a fragmentagao dos ERPs no pais.
4.2.1.3 SIAFISICO - Sistema de Administragcao Financeira Integrado do Es-
tado do Ceara

O STAFISICO, do Governo do Ceara, é uma plataforma estadual robusta que centraliza a

execucao financeira e orgcamentaria, sendo um dos poucos sistemas estaduais a operar com
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arquitetura em nuvem (GOVERNO DO ESTADO DO CEARA, 2021). De acordo com o
proprio governo o SIAFISICO "representa um avango tecnolégico na execugao orgamentéaria
e financeira do Estado, com maior seguranca e rastreabilidade das operagoes."(GOVERNO
DO ESTADO DO CEARA, 2021)

Além disso, é considerado referéncia entre os tribunais de contas por sua aderéncia ao

Decreto 10.540/2020 (TRIBUNAL DE CONTAS DO ESTADO DO CEARA, 2022).

4.2.1.4 SIARE — Sistema de Administracao dos Recursos do Estado de Minas

Gerais

O STARE, do Governo de Minas Gerais, gerencia a arrecadacao tributaria estadual, integrando-
se ao SIGED (gestao eletronica de documentos) e a contabilidade geral. Possui arquitetura
legada com tentativas de modernizagao via webservices e APIs internas. Segundo o site
da Secretaria da Fazenda de Minas Gerais o STARE "é a principal plataforma de controle

e registro da arrecadacao do Estado, sendo utilizado por todos os contribuintes e 6rgaos
fazendarios."(SECRETARIA DE ESTADO DE FAZENDA DE MINAS GERAIS, 2020)

4.2.1.5 SIAREH - Sistema de Administragcao de Recursos Humanos de Minas

Gerais

O SIAREH ¢ o médulo de gestao de pessoal vinculado ao STARE. Ele realiza cadastro
funcional, folha de pagamento e controle previdenciario. Opera com bases Oracle e inter-
face client-server, com histérico de falhas em integracao com sistemas previdenciarios na-
cionais. A Controladoria-Geral aponta que o STAREH ainda nao permite integracao total

com os sistemas da Uniao, dificultando a consolidacao nacional de dados previdenciarios
(CONTROLADORIA-GERAL DA UNIAO, 2021).

4.2.2 Gov.br — Funcionamento técnico e integracao com blockchain

A plataforma Gov.br consolidou-se como o canal de acesso digital unificado dos servigos
publicos brasileiros ap6s sua implantagao em julho de 2019, conforme previsto no Decreto
n99.756,/2019. Com mais de 150 milhoes de contas cadastradas até 2024, ela facilita a autenti-
cagao unica via CPF e senha, sendo possivel elevar o nivel de seguranca por biometria facial,
certificado digital ou dados bancarios (GOVERNO FEDERAL DO BRASIL, 2024a). Esse
modelo permite diferentes niveis de identidade (bronze, prata, ouro) e autenticagao conforme
os requisitos dos servigos acessados (GOVERNO FEDERAL DO BRASIL, 2024b).

Tecnicamente, a autenticacao é baseada em protocolos OpenlID Connect e OAuth2, com
comunicacao via HTTPS obrigatoria. A integracao exige uso de certificacao TLS e tokens
JWT, e a API de autenticacdo unificada (Login Unico Gov.br) suporta assinatura digi-
tal usando PKCS7 com hash SHA-256 em documentos PDF (GOVERNO FEDERAL DO
BRASIL, 2024b).
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Do lado da blockchain, o Gov.br atua como interface de identidade digital, provendo
credenciais verificaveis que podem ser utilizadas por aplicagdes blockchain permissionadas
do setor publico. Ao fornecer identidades autenticadas e tokens confiaveis, o Gov.br pode ser
integrado a redes como a bCPF (Blockchain do Cadastro de Pessoas Fisicas) e participar em
consorcios como a RBB (Rede Blockchain Brasil), contribuindo com nos capazes de validar
entidades e rastrear transagoes com seguranca centralizada pela federagao de governo.

Segundo o TCU, as aplicagoes de blockchain no setor ptblico brasileiro devem considerar
redes permissionadas com multiplos nos, repositorio compartilhado, consenso consensual e
rastreabilidade — requisitos compativeis com a forma como identidades Gov.br podem ser
usadas como credencial de assinatura em contratos inteligentes em blockchain estadual ou
federal (CONTAS DA UNIAO, 2020).

O uso da blockchain em iniciativas como b-Cadastros (CPF) demonstra como identidades
digitais Gov.br podem se ligar a registros imutaveis descentralizados, oferecendo transpa-
réncia, seguranca e rastreabilidade na administracio publica (BRASIL. MINISTERIO DA
GESTAO E DA INOVACAO EM SERVICOS PUBLICOS, 2023).

4.2.3 BNDES — Blockchain com Hyperledger para Gestao Prblica

O Banco Nacional de Desenvolvimento Econoémico e Social (BNDES) implementou
desde 2021 uma das iniciativas mais avangadas de blockchain no setor publico brasileiro
através da Rede blockchain Brasil (RBB). O sistema utiliza o framework Hyperledger

Besu, uma implementacao enterprise-grade do protocolo Ethereum, adaptado para:

e Rastreamento de recursos publicos em tempo real;
e Contratos inteligentes para execucao orcamentaria;

e Integragao com sistemas governamentais via APIs REST;

BNDES (2021) destaca que a arquitetura adota “Um modelo de permissao hibrido com
consenso IBFT 2.0, garantindo finalidade instantanea das transa¢oes enquanto mantém com-
pliance com as regulamentagoes do Sistema de Pagamentos Brasileiro (SPB)". Os desafios
técnicos persistem, particularmente na “Interoperabilidade com sistemas legados como SI-
AFT e SICONYV, exigindo camadas adaptadoras que introduzem laténcia de até 300ms por
transacao.” (ONODERA et al., 2023). Em margo de 2024, o BNDES tornou-se membro da
Hyperledger Foundation, passando a contribuir ativamente no desenvolvimento de padroes
abertos para blockchain governamental (FOUNDATION, 2024). Abaixo criamos um quadro

demonstrativo dos principais pontos do exemplo do BNDES:
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Médulo Funcionalidade Impacto

Transferéncias Rastreamento de recursos Transparéncia auditavel
Contratos Execucao automatica Reducao de custos
Fiscalizacao Integracao com TCU Deteccao de irregularidades

Elaborado pelo autor com dados extraidos de BNDES (2023), Hyperledger Foundation
(2023) e Tribunal de Contas da Unido (2023)

4.3 Diferencas Técnicas Fundamentais: Analise Técnica

A comparacgao entre o modelo estoniano e os sistemas brasileiros revela divergéncias estru-
turais criticas que impactam a eficiéncia, transparéncia e capacidade de limitagao do poder

estatal. Abordamos abaixo cinco dimensoes técnicas essenciais:

4.3.1 Arquitetura e Interoperabilidade

O X-Road estoniano opera como uma rede descentralizada baseada em padroes abertos
(ISO/IEC 27001 e REST/JSON), onde cada 6rgao mantém sua base de dados local, conec-
tada via gateways criptografados (KALVET, 2012). Essa arquitetura peer-to-peer elimina
pontos tinicos de falha e permite interoperabilidade em tempo real entre 900+ instituicoes
(E-ESTONIA, 2023). No Brasil, sistemas como SIAFI ¢ Gov.br adotam modelos centrali-
zados ou parcialmente integrados, com APIs heterogéneas (ex: SOAP no SIAFI vs. REST no
BNDES), resultando em incompatibilidades. Apenas 12% dos municipios conseguem integrar
seus ERPs a plataforma federal (BNDES, 2023), e a laténcia para consultas cruzadas chega
a 720ms (vs. 47ms na Estonia) devido & necessidade de camadas adaptadoras (ONODERA
et al., 2023).

4.3.2 Governanca de Dados

A Estonia implementa um modelo de soberania individual dos dados: cidadaos controlam
quem acessa suas informagoes através do Log of Data Accesses (E-ESTONIA, 2023). Cada
acesso gera um registro imutével no blockchain KSI, auditavel pelo cidadao. No Brasil, o
Gov.br oferece niveis de identidade digital (bronze, prata, ouro), mas sem mecanismos
equivalentes de rastreamento granular. O SIAFI, por exemplo, restringe auditorias a 6rgaos
de controle, sem acesso ptiblico aos logs completos (TRIBUNAL DE CONTAS DA UNTIAO,
2022).
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4.3.3 blockchain e Imutabilidade

Enquanto a Estonia emprega blockchain nativo (KSI) para todas as transagoes governa-
mentais (com hash linking SHA-384 em 40 no6s globais), o Brasil possui implementagoes

fragmentadas:

e BNDES: Hyperledger Besu (consenso IBFT 2.0) para rastreamento de recursos (BN-
DES, 2021)

e TCU: Ethereum permissionado para auditorias (TRIBUNAL DE CONTAS DA UNIAO,
2023)

e b-CPF: blockchain para registros cadastrais, sem integracao com ERPs fiscais (BRA-
SIL. MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS,
2023)

Essa fragmentacao limita a cobertura: apenas 0.3% das despesas federais sao auditadas
via

textitblockchain (TRIBUNAL DE CONTAS DA UNIAO, 2022), contra 100% na Estonia.

4.3.4 Desempenho e Custo

O X-Road processa 500.000 transagoes/segundo (tps) com custo médio de €1,2 por
transagao (OECD, 2022). Sistemas brasileiros como o BNDES atingem 1.200 tps, com custo
superior (R$9,6/transac¢ao), devido a infraestrutura legada e complexidade de integracao
(DATAPRIX, 2024). A laténcia para servigos complexos (ex: emissao de alvaras) chega a 17
dias no Brasil (DATASUS, 2023) vs. 5 minutos na Estonia.

4.3.5 Resiliéncia e Seguranca

O modelo estoniano utiliza:

e ID Digital obrigatorio (smart card + biometria desde 2002) com autenticagao multi-
fator (VASSIL, 2016b).

No Brasil, o Gov.br depende de senhas e certificados digitais opcionais (cobertura de 32%
da populagao), e 78% dos ERPs estaduais ainda usam SSLv3 (TRIBUNAL DE CONTAS
DA UNIAO, 2022), vulneravel a ataques Man-in-the-Middle.

Abaixo elaboramos um quadro explicativo com as principais diferencas técnicas entre o

sistema da Estonia e os casos do Brasil:
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Critério Estonia (X-Road + KSI) Brasil (SIAFI / Gov.br /

RBB)

Arquitetura Descentralizada e distribuida | Predominantemente  centrali-
(peer-to-peer), sem repositorio | zada (SIAFI) e fragmentada
central de dados. entre esferas de governo.

Interoperabilidade| Nativa e ubiqua. 99% dos servi- | Limitada e complexa. Menos de
gos publicos sdo integrados via | 5% dos servigos estaduais sao in-
X-Road. teroperaveis com sistemas fede-

rais.

Blockchain Integrado nativamente em nivel | Implementacoes isoladas e se-

nacional (KSI blockchain) para
garantir a integridade de todos

0s registros governamentais.

toriais (ex: RBB do BNDES,
projetos-piloto do TCU), sem

integracao nacional.

Custo por Tran-

sagao

“R$ 7,20
(Média de €1,20)*

Variavel
(Estimativas de R$2 a R$5 por

registro complexo na RBB)P

Resiliéncia e Se-

guranca

ID Digital obrigatério com au-
tenticagao forte. Uso de registros
imutaveis em blockchain para

todos os servigos.

ID Digital opcional (Gov.br)
com diferentes niveis de segu-
ranca. 78% dos ERPs estaduais
utilizam protocolos vulneréveis

(SSLv3).

Elaborado pelo autor com dados extraidos de OECD (2022), BNDES (2023) e Onodera

et al. (2023).

@ Custo médio por transagao governamental, conforme relatorio da OCDE (2022). Valor

convertido para BRL com taxa de cambio aproximada de 1 EUR = 6,00 BRL em julho de
2025.

b O custo transacional ndo é divulgado publicamente de forma consolidada. Relatérios téc-

nicos do BNDES indicam custos operacionais significativamente reduzidos para registros na

RBB em comparacao com sistemas tradicionais, mas sem um valor médio fixo por transacao.



Capitulo 5
Consideracoes Finais

Este trabalho demonstrou que sistemas ERPs governamentais integrados a blockchain
— como o modelo estoniano — materializam principios liberais de limitacao do poder

estatal através de trés mecanismos técnicos:
e Descentralizagao arquitetural (X-Road) que impede concentragao de dados;
e Imutabilidade algoritmica (KSI blockchain) que elimina discricionariedade;
e Transparéncia verificavel (Logs de acesso publicos) que permite controle social;

A anéalise comparativa Estonia-Brasil (§3.3) comprova que a integracao ERP-blockchain
opera como freio institucional ao codificar principios liberais (Locke, Hayek) em protocolos
técnicos, reduzindo assimetrias informacionais entre Estado e cidadao.

A experiéncia estoniana demonstra como a combinagao entre ERP governamental inte-
grado e blockchain nao apenas amplia a eficiéncia administrativa, mas fortalece os mecanis-
mos de controle democrético. Como defendem Lind e Matt (2021), a governanga descentra-
lizada dos dados publicos, associada a auditoria social garantida por tecnologia, reduz as
assimetrias informacionais e limita a concentracao de poder burocratico. Essa diferenciagao
evidencia o potencial do modelo estoniano como referéncia para o Brasil, especialmente em
um contexto marcado por crises de confianga institucional e demanda social crescente por
transparéncia.

Em contrapartida, identificamos que o Brasil enfrenta alguns desafios que o impossibili-
tam de implementar com uma melhor eficicia ERPs governamentais integrados a blockchain.
O principal desses desafios, a nivel técnico, é sem davidas a falta de padronizacao entre mu-
nicipios, estados e federacao. Isso se da, por sua vez, devido a dois outros desafios: barreiras
geograficas e politicas.

A Estonia possui uma extensio territorial de 45.336 km? (UNIAO EUROPEIA, 2024).
Em contrapartida, o Brasil, o maior pais da América do Sul, abrange uma éarea de 8.515.767,049
km? (INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA, 2022)...ou seja, uma
notavel disparidade territorial. Para se ter uma ideia: ao comparar as duas nacgoes, o ter-

ritério brasileiro é aproximadamente 188 vezes maior que o estoniano. Numa perspectiva
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mais regional, a area da Estonia é ligeiramente menor que a do estado brasileiro do Espi-
rito Santo, que possui 46.074,447 km? (INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA, 2024).

No que tange a politica, nos tdltimos anos temos experimentado uma polarizagao como
nunca antes, o que torna o Estado brasileiro ainda mais burocratico do que ja é. Em seu livro
Historia do Liberalismo Brasileiro, Antonio Paim, traca um panorama histérico de como as
ideias liberais atravessaram o continente e chegaram até aqui e como elas se desenvolveram
dentro da nossa realidade desde o periodo pré-republica até os dias atuais. Tal panorama
mostra como os governantes de nosso pais, com Estado de instituigoes frageis, em sua maioria
se aproximaram sempre de ideias e atitudes autoritéarias.

Um ponto marcante desta obra de Paim é um comentario que ele faz na pagina 250, de
um ensaio de 1974 escrito por Wanderley Guilherme dos Santos que nos diz que o Brasil
NAO POSSUI uma sociedade liberal mas sim uma sociedade autoritaria e que qualquer
politico liberal aqui ndo prospera (PAIM, 2017). Em resumo, Antonio Paim nos indica
que o Brasil é culturalmente um pais autoritario, o que corrobora a ideia que constatamos
quando comparamos tecnicamente os casos brasileiros de ERPs governamentais integrados
a blockchain com o X-Road da Estonia, entendendo que a politica precede a construgao
técnica de tais sistemas.

O Brasil ainda enfrenta desafios significativos na implementagao de tecnologias similares.
Enquanto a Estonia tem um ERP nacional unificado, o Brasil opera com sistemas fragmenta-
dos: o Gov.br tenta centralizar servigos, mas esbarra na falta de padronizagao entre estados
e municipios. Por exemplo, o BNDES desenvolveu uma rede blockchain para rastrear re-
cursos publicos, mas apenas 12 municipios aderiram ao projeto. O Tribunal de Contas da
Uniao (TCU) também testa blockchain para auditorias, mas a falta de interoperabilidade
com sistemas estaduais (como o SEI) limita sua eficacia. Além disso, a auséncia de um ID
Digital universal — como o da Estonia — faz com que muitos servicos ainda dependam de
autenticagao por senhas vulneraveis ou documentos fisicos.

A auséncia de um ERP governamental nacional, estruturado sobre tecnologias descentra-
lizadas e interoperaveis, mantém o pais vulneravel a préaticas administrativas ilicitas, como
fraudes fiscais, direcionamento de contratos e ocultagao de informagoes publicas. Silva e
Nascimento (2021) alertam que a centraliza¢ao informacional e a falta de mecanismos auto-
maticos de controle dificultam a fiscalizagao social e o accountability, contrariando principios
constitucionais de publicidade e eficiéncia.

Adicionamos abaixo, para melhor entendimento do leitor, um quadro comparativo dos

objetivos especificos alcangados por este trabalho:



5.2

LIMITES DO ESTUDO

Objetivo

Conclusao

Objetivo  Geral:  Analisar
como ERP-blockchainlimita

o poder estatal

Confirmado pelo caso estoniano: 99%
dos servigos com auditoria publica via
KSI Blockchain

Objetivo Especifico 1: Exa-
minar funcionalidades téc-

nicas

Quadro comparativo (§3.3) mostra su-
perioridade do X-Road sobre SIAFI/-
Gov.br

Objetivo Especifico 2: 1den-
tificar principios liberais im-

plementéveis

Descentralizagao = versao tecnologica

da separacao de poderes

Objetivo FEspecifico 3: Ava-

liar casos internacionais

Estonia possui 99% dos servigos digitais

integrados vs. <5% no Brasil (§3.3)

Objetivo Especifico 4: Diag-
nosticar barreiras brasilei-

ras

Centralizagao, fragmentagao e baixa in-
teroperabilidade (§3.3.5)

Fonte: Feito pelo autor baseado nos dados e resultados apresentados no capitulo 3.

5.1 Limites do Estudo
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E importante reconhecer os limites inerentes a abordagem qualitativa aqui adotada. Os

resultados deste trabalho oferecem uma anélise conceitual dos casos estudados, mas nao

permitem generalizacao estatistica. A analise é, por natureza, interpretativa e fundamentada

na documentagao selecionada e no referencial teérico. Adicionalmente, o trabalho nao incluiu

a mensuracao de dados quantitativos primarios, como testes de desempenho ou analises de

custo-beneficio aprofundadas, dependendo dos indicadores reportados nas fontes secundérias.

5.2 Recomendacoes

Com base nos achados, algumas recomendacoes podem ser propostas para o contexto brasi-

leiro:

e Para Gestores Prblicos: Iniciar projetos-piloto em nivel estadual ou em consorcios

de municipios para testar a viabilidade de uma plataforma de interoperabilidade de

dados inspirada no X-Road, focando em servigos de alto impacto para o cidadao, como

satiide e educagao;

e Para o Governo Federal: Desenvolver um Padrao Nacional de Interoperabilidade de

Dados Governamentais, que sirva de guia para que os sistemas municipais, estaduais
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e federais possam se comunicar de forma segura e eficiente, superando a fragmentacao

atual;

e Para a Academia: Fomentar pesquisas interdisciplinares que unam Ciéncia da Com-
putacao, Direito e Ciéncia Politica para analisar nao apenas a viabilidade técnica, mas
também os desafios legais e institucionais da implementacao de sistemas de governanca

descentralizados no Brasil;

5.3 Sugestoes para Trabalhos Futuros

Este estudo abre caminho para diversas investigacoes futuras que podem aprofundar o co-

nhecimento na area:

e Anilise Quantitativa de Custo-Beneficio: Uma pesquisa futura poderia realizar
um estudo quantitativo para estimar os custos de implementacao e os beneficios econo-
micos (em termos de redugao de fraudes, corrupgao e burocracia) de um sistema como

o X-Road em um estado brasileiro;

e Estudo de Caso Aprofundado: Uma analise focada em uma tnica iniciativa brasi-
leira, como a Rede Blockchain Brasil (RBB) do BNDES, investigando seus resultados
praticos, desafios de governanca e a percepcao de transparéncia pelos 6rgaos de con-

trole;

e Analise Juridica e Constitucional: Um trabalho voltado para o campo do Direito,
que investigue a compatibilidade de registros publicos imutaveis em blockchain com a

legislagao brasileira, incluindo a LGPD e o direito ao esquecimento;

e Pesquisa sobre Adocgao e Usabilidade: Um estudo focado nos desafios de imple-
mentagao de um ID Digital universal no Brasil, abordando questoes de inclusao digital,

usabilidade e aceitagao social por parte da populagao;

A tecnologia nao é neutra: sistemas centralizados perpetuam logicas de controle, enquanto

ERPs com blockchain descentralizado podem, de fato, ser instrumentos de liberdade.
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