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Resumo

A crescente dependéncia de redes sem fio no ambiente académico, como no Instituto Federal
da Paraiba (IFPB), as torna um recurso pedagogico indispensavel e, ao mesmo tempo,
um alvo para atividades maliciosas. Este trabalho analisou o nivel de seguranca da rede
Wi-Fi do IFPB, demonstrando na pratica as vulnerabilidades existentes através do uso
de microcontroladores. A problematica central residiu na dréstica redugao da barreira de
entrada para a execucao de ciberataques, possibilitada por dispositivos acessiveis como o
ESP32 e o ESP&266.

A metodologia consistiu na simulacao de ataques controlados e autorizados pela institu-
icao, utilizando um ESP32 com firmware Marauder e um ESP8266 com codigo customizado
para a implementacao do ataque de Ponto de Acesso Falso. Foram executados testes praticos
de negagao de servigo (Deauthentication), captura passiva de dados (Captura de Handshake),
poluigao de espectro (Beacon Spam) e engenharia social (Ponto de Acesso Falso com Captive
Portal). O estudo néo visou apenas a identificacao de falhas técnicas, mas buscou, principal-
mente, servir como um instrumento de conscientizagao, ilustrando como dispositivos baratos
podem comprometer a seguranga da rede e a privacidade dos usuéarios.

Como resultado, gerou-se um diagnoéstico de seguranca que evidenciou a robustez da in-
fraestrutura contra ataques de negacao de servigo, ao mesmo tempo em que expos a eficicia
da captura de credenciais via engenharia social. A conclusao fundamental do estudo é que a
seguranca da informacgao é um sistema sociotécnico onde o fator humano permanece como
o elo mais fraco, mesmo em ambientes com infraestrutura técnica protegida. O trabalho
valida a tese de que a barreira de entrada para ciberataques foi drasticamente reduzida,
pois dispositivos de amplo acesso tecnologico (como o ESP8266) sao capazes de comprome-
ter severamente a seguranca institucional através da engenharia social. Portanto, embora a
instituicao esteja preparada contra ataques de protocolo, a defesa mais urgente reside na

conscientizacao dos usuarios para identificar ameacas como péaginas falsas e redes suspeitas.

Palavras-chave: Seguranca de Redes, Wi-Fi, ESP32, ESP8266, Teste de Invasao, Consci-

entizagao.

v



Abstract

The growing reliance on wireless networks in the academic environment, such as at the
Federal Institute of Paraiba (IFPB), makes them an indispensable pedagogical resource and,
at the same time, a target for malicious activities. This work analyzed the security level of
IFPB’s Wi-Fi network, practically demonstrating existing vulnerabilities through the use of
low-cost microcontrollers. The central issue lay in the drastic reduction of the entry barrier
for executing cyberattacks, enabled by affordable devices such as the ESP32 and ESP8266.

The methodology consisted of simulating controlled attacks authorized by the institution,
using an ESP32 with Marauder firmware and an ESP8266 with custom code to implement
the Rogue Access Point attack. Practical tests included denial-of-service (Deauthentication),
passive data capture (Handshake Capture), spectrum pollution (Beacon Spam), and social
engineering (Rogue Access Point with Captive Portal). The study aimed not only to iden-
tify technical flaws but primarily sought to serve as an awareness tool, illustrating how
inexpensive devices can compromise network security and user privacy.

As a result, a security assessment was generated that evidenced the infrastructure’s ro-
bustness against denial-of-service attacks, while simultaneously exposing the effectiveness of
credential capture via social engineering. The fundamental conclusion of the study is that
information security is a sociotechnical system where the human factor remains the wea-
kest link, even in environments with protected technical infrastructure. The work validates
the thesis that the entry barrier for cyberattacks has been drastically reduced, as devices
of negligible cost (such as the ESP8266) are capable of severely compromising institutional
security through social engineering. Therefore, although the institution is prepared against
protocol attacks, the most urgent defense lies in user awareness to identify threats such as

fake pages and suspicious networks.

Keywords: Network Security, Wi-Fi, ESP32, ESP8266, Penetration Testing, Awareness.



Sumario

Lista de Figuras ix
Lista de Tabelas X
1 Introducao 1
1.1 Trabalhos Correlatos . . . . . . . . . . . .. .. ... ... .. 1
1.2 Justificativa e Relevancia do Trabalho . . . . . . . . .. ... ... ... ... 3
1.3 Objetivos . . . . . . . . 3
1.3.1 Objetivo Geral . . . . .. ... 3
1.3.2  Objetivos Especificos . . . . . . . . .. ... 3
1.4 Metodologia . . . . . . . . . 4
1.5 Estrutura e Ambiente dos Experimentos . . . . . . ... .. ... ... ... 4
1.6 Autorizagao Institucional . . . . . . . . ... oo 4
1.7 Procedimentos de Execucao dos Testes . . . . . . .. .. .. ... ... ... )
1.7.1 Ataque de Deauthentication . . . . ... ... . ... ... ...... 5
1.7.2 Captura de Handshake . . . . . . . . .. ... ... .. ... ..... 5
1.7.3 Beacon Spam . . . . . .. ... )
1.7.4  Ponto de Acesso Falso (Evil Twin) com Captive Portal . . . .. ... 6
1.8 Critérios de Avaliacao e Coleta de Dados . . . . . . . . ... ... .. .... 6
2 Fundamentacao Teérica
2.1 Capacidades e Limitacoes dos Modulos ESP em Testes Wi-Fi. . . . . . . ..
2.2 Ferramentas de Anélise . . . . . . . . ... ... 11
2.2.1 O Microcontrolador ESP32 . . . . . . . .. ... ... .. .. ..... 11
2.2.2 O Microcontrolador ESP8266 . . . . ... ... ... ... ...... 11
2.2.3 O Firmware Marauder . . . . . ... .. .. ... ... ........ 12
2.3 Vetores de Ataque em Redes IEEE 802.11 . . . . . .. ... ... ... ... 12
2.3.1 Ataque de Deauthentication . . . . . .. .. ... ... ... ..... 12
2.3.2 Captura de Handshake e Ataques Correlatos . . . . . . . ... .. .. 13
2.3.3 Beacon Spam . . . .. ... 15
2.3.4 Ponto de Acesso Falso (Evil Twin) . . . . ... ... ... ... ... 16
2.3.5 Conscientizacao como Ferramenta de Defesa . . . . . . ... ... .. 18

vi



SUMARIO vii

3 Desenvolvimento e Implementagao dos Mdédulos de Teste 20
3.1 Implementacao do Médulo de Auditoria ESP32 Marauder . . . . . . . . . .. 20
3.1.1 Componentes do Hardware . . . . . . .. .. ... ... ... ..... 20

3.1.2 O Firmware ESP32 Marauder . . . . . . .. ... .. ... ...... 21

3.1.3 Esquema de Montagem e Conexdes . . . . . . . .. .. ... ..... 22

3.2 Implementacao do Médulo ESP8266 Evil Twin . . . . . . . . ... ... ... 24
3.2.1 Componentes de Hardware e Software. . . . . . .. .. ... .. ... 24

3.2.2 Bibliotecas de Software . . . . . . ... ... 24

4 Resultados e Analise dos Experimentos 26
4.1 Ataque de Negacao de Servigo (Deauthentication) . . . . . . . .. ... ... 26
4.2 Procedimento e Resultado . . . . . . . .. ..o 26
4.2.1 Limitacao do Protocolo IEEE 802.11w . . . . . . . ... . ... ... 28

4.2.2 Analise do Resultado: Uma Infraestrutura Resiliente . . . . .. . .. 29

4.3 Captura de Handshake em Rede PSK . . . . . . .. .. .. ... ... .. .. 32
4.3.1 Procedimento e Resultado . . . . . . ... ... .. 000 32

4.4 Poluicao de Espectro (Beacon Spam) . . . . ... .. ... ... ... 33
4.4.1 Procedimento e Resultado . . . . . . .. .. ... ... ... 33

4.4.2 Analise do Resultado . . . . . . . .. ... ... ... ... ... 34

4.5 Ponto de Acesso Falso (Evil Twin) com Portal Cativo . . . . . . .. ... .. 34
4.5.1 Procedimento e Resultado . . . . . ... ... ... ... . 34

4.5.2 Analise do Resultado . . . . . . . . ... oL 35

4.6 Resultados e Discussao . . . . . . . . . .. oL 36

5 Consideragoes Finais e Sugestoes para Trabalhos Futuros 37
5.1 Conscientizacao: Ataques e Prevencoes . . . . . . . . . . . .. ... .. ... 38
5.1.1 Prevencao Contra Ataque de Negagao de Servigo (Deauthentication) . 38

5.1.2  Prevengao Contra Captura de Handshake . . . . . . .. .. ... ... 38

5.1.3 Preven¢ao Contra Poluigao de Espectro (Beacon Spam) . . . . . . . . 39

5.1.4  Prevengao Contra Ponto de Acesso Falso (Evil Twin) com Portal Cativo 39

5.2 Sugestoes para Trabalhos Futuros . . . . . .. ... ... ... ... ... .. 40

A Autorizacgao Institucional 41

Referéncias Bibliograficas 42



Lista de Abreviaturas

AP
BYOD
DNS
DoS
EAPOL
EDFs
HTML
HTTP
HTTPs
IDE
IEEE
IFPB
IDS
10T
LCD
MAC
MFP
MIC
MITM
PCF
PSK
PTK
RSN IE
SD

SPI
SSID
TFT
VPN
Wi-Fi
WIDS
WPA2
WPA3

Ponto de acesso (Wireless Fidelity)

Bring Your Own Device

Domain Name System (Converte nomes de dominio
Denial of Service

Eaxtensible Authentication Protocol over LAN
Effective Data Frames

HyperText Markup Language

Hypertext Transfer Protocol (Protocolo de Transferéncia de Hipertexto)
Hypertext Transfer Protocol Secure

Integrated Development Environment (Ambiente de Desenvolvimento Integrado)
Institute of Electrical and Electronics Engineers
Instituto Federal da Paraiba

Intrusion Detection System

Internet of Things (Internet das Coisas)

Liquid Crystal Display

Media Access Contro

Management Frame Protection

Message Integrity Code

Man-in-the-Middle

Point Coordination Function

Pre-Shared Key (Chave Pré-Compartilhada)
Pairwise Transient Key

Robust Security Network Information Element
Secure Digital

Serial Peripheral Interface (interface de comunicagdao serial sincrona)
Service Set Identifier

Thin-Film Transistor

Virtual Private Network

Wireless Fidelity

Wireless Intrusion Detection System

Wi-Fi Protected Access 2

Wi-Fi Protected Access 3

viil



Lista de Figuras

3.1
3.2
3.3
3.4
3.5

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8

Al

Diagrama de pinagem do ESP32 DevKit V4. . . . . . . .. .. ... ... .. 21
Display TF'T SPI de 2.8 polegadas com driver ILI9341. . . . . .. ... ... 21
Prototipo do modulo ESP32 Marauder montado em breadboard. O autor (2025) 23
Esquematico eletronico . . . . . . .. ..o 24
Moédulo NodeMCU ESP8266 utilizado para o ataque Evil Twin. . . . . . . . 25
Deauthentication Scan. O autor (2025) . . . . . . ... ... ... ... ... 30
Deauthentication Mac. O autor (2025) . . . . . ... ... ... ... .... 31
Deauthentication. O autor (2025) . . . . . . .. . ... ... ... .. ... . 31
Marauder PMKID Handshake. O autor (2025) . . . . . ... ... ... ... 33
Arquivo pcap. O autor (2025) . . . . . . ... 33
Lista de ponto de acesso sem fio. O autor (2025) . . . . . .. ... ... ... 34
Portal Cativo. O autor (2025) . . . . . . .. .. .. ... ... ... 35
Portal Cativo. O autor (2025) . . . . . . . . . ... ... 36
Comunicag¢ao por e-mail com a autorizacao para os testes. . . . . .. .. .. 41

1X



Lista de Tabelas

1.1 Tabela de Resumo dos Trabalhos Correlatos . . . . . . . ..

3.1 Mapeamento de Pinos do Display /Modulo SD para o ESP32



Capitulo 1

Introducao

A sociedade atual esta estruturada sobre o pilar da conectividade sem fio. No dominio
da educacao, as redes Wi-F% firmaram-se como um componente infraestrutural essencial
para as atividades de ensino e pesquisa. No Instituto Federal da Paraiba (IFPB), o acesso
sem fio viabiliza a utilizacao de ambientes virtuais de aprendizagem, bibliotecas digitais e
plataformas colaborativas, sendo um recurso indispensavel para a comunidade académica.

Entretanto, essa ubiquidade traz consigo desafios criticos de seguranca. A elevada den-
sidade de usuérios, aliada a politica BYOD (Bring Your Own Device), amplia significa-
tivamente a superficie de ataque. Nesse contexto, a caracteristica muitas vezes aberta ou
compartilhada do Wi-Fi o torna suscetivel a praticas maliciosas, que podem comprometer
tanto a integridade da instituicao quanto a privacidade dos dados dos usuérios.

Para compreender as vulnerabilidades exploradas neste trabalho, é essencial revisitar
os fundamentos do padrao IEFEE 802.11, que rege as comunicagoes sem fio. Garantir a
seguranga destas redes permanece um desafio continuo, visto que protocolos estabelecidos,
como o WPA2, possuem limitagoes conhecidas.

Tais limitacoes, em determinados cenarios, podem ser exploradas por atacantes com
relativa facilidade. Ameacas como a negacao de servigo por pacotes de Deauthentication e
a interceptacao de dados via pontos de acesso falsos (Ewvil Twin) sao exemplos préticos da

exploragao de falhas inerentes ao projeto do protocolo [Kurose 2017].

1.1 Trabalhos Correlatos

A analise de seguranca em redes Wi-Fi é um tema vasto, com a literatura podendo ser divi-
dida em duas vertentes principais: a anélise conceitual dos riscos institucionais e a exploracao
técnica de ferramentas e vulnerabilidades.

Em uma vertente mais técnica, trabalhos como o de Higor Diego [Diego 2023| demonstram
a capacidade e a simplicidade de se utilizar microcontroladores como o ESP32 para realizar
varreduras em redes Wi-Fi.

Em contrapartida, artigos de carater informativo, como o publicado pela AllEasy [All
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Easy 2024|, abordam o problema sob a 6tica institucional. Eles destacam que ambientes
de ensino sao particularmente vulneraveis devido ao grande volume de dispositivos pessoais
e a necessidade de equilibrar acesso aberto com seguranca. A conclusao recorrente desses
trabalhos é a necessidade de implementacao de politicas de seguranga robustas e, fundamen-
talmente, de campanhas de conscientizacao para os usuarios, que representam a primeira
linha de defesa.

Outros trabalhos focam em vulnerabilidades que este estudo também aborda:

e Ataques de Ponto de Acesso Falso: QianLU et al. [QianLU et al. 2018]
detalham o funcionamento e os métodos de deteccao de ataques Evil Twin, que inter-
ceptam o trafego da vitima, embora muitas vezes utilizando laptops como plataforma

de ataque.

e Ataques de Negacao de Servigo no Protocolo: Alabdulatif [Alabdulatif 2014]
e Rango et al. [Rango Dionigi Cristian Lentini 2006] analisaram falhas de

projeto no 4-way handshake do WPA2 que permitem ataques de Negacao de Servigo.

e Poluicao de Espectro: Zurutuza Roberto Uribeetxeberria [Zurutuza Ro-
berto Uribeetxeberria 2008] investiga a falsificagdo de Beacon Frames (base do

ataque Beacon Spam) e propde métodos para sua detecgao.

Para uma melhor visualizacao das diferengas metodologicas e de escopo, a Tabela 1.1
apresenta um resumo comparativo dos trabalhos mencionados, detalhando as vulnerabilida-
des focadas e o hardware utilizado por cada autor em contraste com a abordagem proposta

nesta pesquisa.

Tabela 1.1: Tabela de Resumo dos Trabalhos Correlatos

Autor(es) Vulnerabilidade / Ataque Hardware / Metodologia
AllEasy Riscos institucionais (BYOD) Analise conceitual
Higor Diego Varredura de redes Wi-Fi Microcontrolador ESP32
Kristiyanto Ataque de Desautenticagdo (DoS)  Microcontrolador ESP8266
Alabdulatif Negagao de Servigo (DoS) no Analise de protocolo
4-way handshake
Rango et al. Negagao de Servigo (DoS Flooding) Anélise de protocolo
no 4-way handshake
Zurutuza R. U. Falsificacao de Beacon Frames Anélise de protocolo e
(Beacon Spam) e detecgao método de detecgao
QianLU et al. Ataque Ewil Twin (Ponto de Laptop com duas interfaces
Acesso Falso) e detecgao de rede sem fio

Nesse contexto, o presente trabalho se diferencia por unificar essas vertentes. Ele nao

apenas revisa, mas demonstra praticamente um conjunto abrangente de ataques (Deauthen-
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tication, Captura de Handshake, Beacon Spam e Ponto de Acesso Falso) utilizando exclu-
sivamente microcontroladores (ESP32 e ESP8266) como ferramentas de auditoria em um

estudo de caso real e autorizado no IFPB Campus Campina Grande.

1.2 Justificativa e Relevancia do Trabalho

A relevancia desta pesquisa se evidencia diante de uma mudanca preocupante no cenario
de ciberseguranc¢a: a redugao significativa das barreiras de entrada para a realizagao de
ataques. Tecnologias que, anteriormente, exigiam conhecimento especializado e equipamentos
de alto custo tornaram-se atualmente acessiveis por meio de dispositivos simples e de baixo
valor, como os microcontroladores ESP32 e seu predecessor, o ESP8266. Adquiriveis por
valores que tipicamente nao ultrapassam cinquenta reais a unidade, esses hardware, quando
combinados com firmware de codigo aberto, como o Marauder, ou com codigos customizados,
permitem a execugao de ataques sofisticados com relativa facilidade. Tal contexto evidencia
um risco concreto e frequentemente subestimado em ambientes educacionais, nos quais a
percepcao de seguran¢a nem sempre acompanha a evolucao das ameagas.

Dessa forma, este estudo justifica-se nao apenas pela necessidade de mapear vulnerabi-
lidades técnicas, mas também pelo seu papel como instrumento pratico de conscientizagao.
Ao demonstrar de que forma a seguranca institucional pode ser comprometida, o trabalho
fornece um diagnoéstico tangivel e fundamentado. O objetivo é converter a percepgao teodrica
do risco em uma compreensao pratica das ameagas, elemento essencial para o fortalecimento

das politicas de defesa cibernética e da cultura de seguranca no [FPB.

1.3 Objetivos

1.3.1 Objetivo Geral

Detectar e analisar possiveis vulnerabilidades na seguranca da rede Wi-Fi no ambiente
académico do IFPB por meio da simulagao de ataques utilizando microcontroladores, com
o objetivo de evidenciar vulnerabilidades conhecidas do protocolo IEEE 802.11, incluindo
a suscetibilidade a ataques de negacao de servigo, interceptacao de credenciais e técnicas
de engenharia social. A partir desse diagnéstico pratico, pretende-se propor medidas de
mitigagao que visem fortalecer a infraestrutura de rede e aprimorar a conscientizagao dos

usuarios.

1.3.2 Objetivos Especificos

A seguir apresentam-se os objetivos especificos que orientam a execucao do trabalho.

e Revisar e fundamentar teoricamente os conceitos de seguranca em redes sem fio, in-

cluindo os tipos de ataques aplicéveis ao protocolo IEEE 802.11.
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e Preparar o ambiente experimental, configurando e programando microcontroladores
ESP32 e ESP8266 para a simulagao controlada de ataques.

e Demonstrar, de forma pratica e controlada, a execugao dos ataques de Deauthenti-
cation, Captura de Handshake, Beacon Spam e Ponto de Acesso Falso com Captive
Portal.

e Analisar e documentar o impacto dos ataques na rede do campus.

e Propor recomendacoes de seguranga e boas praticas para mitigacao das vulnerabilida-
des identificadas, com o objetivo de fortalecer a infraestrutura e promover a conscien-

tizagao dos usuarios.

1.4 Metodologia

Neste capitulo, é exposto o delineamento pratico da pesquisa, abrangendo a organizagao
dos experimentos, a caracterizacao do ambiente de testes, os procedimentos experimentais

empregados e os critérios definidos para a coleta, tratamento e analise dos dados.

1.5 Estrutura e Ambiente dos Experimentos

Os testes de seguranca foram conduzidos dentro das instalagoes do Instituto Federal da
Paraiba (IFPB) - Campus Campina, PB.

Para garantir a integridade da rede e minimizar qualquer impacto sobre os usuarios,
os experimentos foram agendados com a equipe de Tecnologia da Informacao (TI) da ins-
tituicao. A estrutura do experimento consistiu em um ambiente controlado, utilizando os

seguintes componentes:

e Dispositivo de Ataque: Um microcontrolador ESP32 com o firmware Marauder
instalado e ESP8266 com codigo customizado, atuando como as ferramentas de audi-

toria.

e Dispositivo-Alvo: Um smartphone pessoal Samsung Galaxy M31, de propriedade do

pesquisador, para atuar como vitima controlada do ataque.

e Dispositivo de Monitoramento: Dispositivo celular para analise em tempo real

1.6 Autorizacao Institucional

A execucao de qualquer teste que possa afetar a infraestrutura de rede de uma instituicao
exige consentimento formal. Todos os procedimentos realizados neste trabalho foram pre-

viamente comunicados e autorizados pela Coordenacgao e Tecnologia da Informacao
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- Campus Campina Grande, PB. A solicitacao detalhava os objetivos da pesquisa e a
natureza nao destrutiva dos testes. A autorizacao formal foi concedida via e-mail, conforme

apresentado na Figura documentado no Apéndice A

1.7 Procedimentos de Execucao dos Testes

Para cada vulnerabilidade explorada, foi definido um procedimento de teste especifico, con-

forme detalhado a seguir.

1.7.1 Ataque de Deauthentication

1. O dispositivo-alvo conectado a rede Wi-Fi do IFPB.

2. Utilizando o dispositivo com o Marauder, foi realizada uma varredura para identificar

o endereco MAC do dispositivo-alvo e do ponto de acesso.

3. O ataque de Deauthentication foi iniciado, enviando pacotes forjados direcionados ao

dispositivo-alvo.

4. O comportamento do dispositivo-alvo seré observado para confirmar a perda de cone-

xao com a rede.

1.7.2 Captura de Handshake

1. O dispositivo com o Marauder foi configurado para o modo de captura de handshake

em um canal especifico da rede Wi-Fi.

2. O Marauder foi utilizado para capturar os quatro pacotes do 4-way handshake durante

0 processo de conexao.

3. O arquivo de captura contendo o handshake foi salvo em um cartao SD para analise

posterior.

1.7.3 Beacon Spam

1. A lista de redes Wi-Fi visiveis foi verificada em um dispositivo-alvo para registrar o

estado normal do ambiente.

2. O ataque de Beacon Spam foi iniciado no dispositivo Marauder, configurado para gerar

uma grande quantidade de SSIDs falsos.

3. A lista de redes no dispositivo-alvo foi novamente verificada para observar a poluicao

do espectro com as redes "fantasmas".
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1.7.4 Ponto de Acesso Falso (Evil Twin) com Captive Portal

1. O SSID da rede Wi-Fi oficial do IFPB foi identificado. O c6digo foi programado
para transmitir exatamente o mesmo nome de rede (SSID) da infraestrutura oficial
("IFPB-ALUNO"ou "IFPB-VISITA"), induzindo os dispositivos a se conectarem au-

tomaticamente ou confundindo os usuérios.

2. Um microcontrolador ESP8266 foi programado com o codigo-fonte desenvolvido para
criar um ponto de acesso falso com o mesmo SSID da rede legitima. [(Github) 2025]
Diferente de ferramentas prontas, optou-se por desenvolver um firmware em C/C-++
(Arduino IDE). Isso permitiu a criagao de paginas de phishing altamente especificas que
imitavam visualmente a tela de autenticacao real do IFPB, aumentando a credibilidade

do ataque

3. O desenvolvimento incluiu um servidor DNS malicioso que intercepta todas as requisi-
¢oes de dominio e forca o redirecionamento da vitima para o servidor web do atacante
(Captive Portal), garantindo que a pagina falsa fosse exibida independentemente do

site que o usuario tentasse acessar

4. Um ponto crucial do design foi configurar o médulo apenas para hospedar o portal de
phishing e capturar os dados via método POST (exibindo-os no monitor serial), sem a
necessidade de processar ou reencaminhar o trafego de internet real da vitima, o que

simplificou a implementagao e focou na engenharia social.

5. As credenciais (Matricula e senha) inseridas pela vitima na pagina falsa foram
capturadas pelo servidor web embarcado no ESP8266 e exibidas no monitor serial do
ESP8266. E importante notar que o moédulo ESP8266 foi configurado apenas para
hospedar o portal cativo de phishing e capturar as credenciais inseridas, sem executar

a intercepc¢ao ou o reencaminhamento do trafego real da vitima para a internet..

1.8 Critérios de Avaliacao e Coleta de Dados

Para medir se os objetivos de cada experimento foram alcangados, foram definidos critérios

de sucesso claros e métodos de coleta de evidéncias.

e Ataque de Deauthentication: O objetivo é alcangado se o dispositivo-alvo for des-
conectado com sucesso da rede. A evidéncia seré coletada através de gravacgao de

video da tela do dispositivo mostrando a perda de conexao.

e Captura de Handshake: O sucesso é¢ medido pela obtengao de um arquivo de captura
(“.pcap‘) contendo um handshake valido. A evidéncia sera a analise do arquivo no
Wireshark, confirmando a presenga dos pacotes FAPOL (Eztensible Authentication
Protocol over LAN) do handshake.
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e Beacon Spam: O objetivo é alcangado se a lista de redes disponiveis nos dispositivos-
alvo for visivelmente sobrecarregada. A evidéncia consistird em capturas de tela do

tipo "antes e depois".

e Ponto de Acesso Falso: O sucesso é demonstrado pela criagao da rede falsa e pela
captura de tentativas de conexao. A evidéncia serd uma captura de tela mostrando

a rede falsa na lista de redes.



Capitulo 2
Fundamentacao Teoérica

A execucao de testes de seguranca em redes sem fio pode ser realizada com uma variedade
de ferramentas, que vao desde solucoes de software robustas até hardware especializado.
Tradicionalmente, auditores de seguranca utilizam sistemas operacionais como o Kali Linux,
que vem equipado com um vasto arsenal de softwares (como a suite Aircrack-ng e o Wi-
reshark), em conjunto com adaptadores de rede sem fio compativeis com o modo monitor,
como os fabricados pela Alfa Network. Existem também dispositivos de hardware dedicados,
como o WiFi Pineapple, que oferecem uma interface simplificada para a execugao de ataques
complexos.

A escolha pelos microcontroladores ESP32 ¢ ESP8266 nao foi apenas uma decisao
baseada na economia, mas sim uma escolha metodolégica para provar a tese central deste
trabalho: a barreira de entrada para a realizacao de ataques eficazes foi drasticamente redu-

zida. Esses dispositivos foram selecionados por trés motivos principais:

e Custo Irrisério: Ambos os microcontroladores podem ser adquiridos por uma fracgao
do preco de um adaptador de rede especializado, tornando-os acessiveis a um piblico

vasto.

e Portabilidade e Autonomia: Por seu tamanho reduzido e baixo consumo de energia,
podem ser facilmente transformados em dispositivos de auditoria portateis, operando

com pequenas baterias sem a necessidade de um notebook.

e Versatilidade: A capacidade de serem programados para tarefas especificas permite
uma customizacao que nao é facilmente alcangada com ferramentas comerciais, como

demonstrado na implementacao do Ponto de Acesso Falso.

2.1 Capacidades e Limitagoes dos Médulos ESP em Tes-
tes Wi-Fi

A viabilidade do uso dos microcontroladores ESP32 e ESP8266 como plataformas de audito-

ria reside em sua capacidade de operar em modo monitor, essencial para a injegao e captura
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de pacotes. Esta arquitetura torna-os ideais para demonstrar a acessibilidade da ameaca

Ataques e Vulnerabilidades Possiveis com o ESP

Os vetores de ataque demonstrados neste trabalho sao possibilitados pela combinacao do

hardware com o software customizado ou de codigo aberto:

e Negacao de Servigo (DoS): Realizado através da injegao de quadros de Deauthentication
forjados (via Marauder ou codigo customizado), explorando uma falha fundamental do
padrao IEEE 802.11.

e Captura de Handshake (Ataques Offline): A capacidade de operar em modo moni-
tor permite a captura dos pacotes FAPOL do 4-way handshake WPAZ2, viabilizando
ataques de forga bruta offline contra a Chave Pré-Compartilhada (PSK).

e Engenharia Social/Phishing: A criagdo de um Ponto de Acesso Falso (Evil Twin) é
executada de forma eficiente pelo ESP8266, que atua como AP e servidor HTTP em-
barcado, redirecionando o trafego para um Portal Cativo falso e capturando credencias

simuladas sem interceptar trafego real (phishing).

e Poluigao de Espectro: O Beacon Spam inunda o ambiente com SSIDs falsos, aprovei-
tando a falta de autenticacao dos Beacon Frames para causar confusao e servir de

"cortina de fumaca".

Limitacoes do Hardware e do Firmware Marauder

Embora eficazes, as plataformas baseadas em ESP nao substituem ferramentas profissionais

em todos os aspectos, apresentando limitacoes inerentes ao seu design:

e Poder de Processamento: O hardware ESP possui recursos limitados em comparacao
com um computador (e.g., um laptop rodando Kali Linuz). Isso impacta a velocidade
de processamento de for¢a bruta para a quebra de senha, tarefa que deve ser realizada

offline em um dispositivo mais potente.

e Anélise On-the-fly: O firmware Marauder é otimizado para a execucao de ataques e
captura de dados brutos (e.g., arquivos .pcap). Andlises complexas, inspec¢ao profunda
de pacotes (Deep Packet Inspection) e post-processing exigem a transferéncia dos dados

para ferramentas mais robustas, como o Wireshark ou a suite Aircrack-ng.

Diferencial Competitivo em Relagao a Outros Equipamentos

O diferencial metodologico e pratico dos moédulos ESP em relagao a outras ferramentas de
auditoria como Adaptadores Wi-Fi de alta poténcia (compativeis com modo monitor em
distribui¢oes como Kali Linuz), Raspberry Pi, WiFi Pineapple ou o Flipper Zero é

claramente o custo e a portabilidade.
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e Custo/Acessibilidade: Os ESPs reduzem o custo de entrada para a fragdo de prego

de um adaptador de rede especializado ou de um pentesting device profissional.

e Portabilidade e Furtividade: Seu tamanho diminuto e baixo consumo de energia
permitem que sejam transformados em dispositivos de auditoria portateis e discretos,

operando com bateria, sem a necessidade de um laptop.

e Versatilidade de Proposito Unico: Podem ser programados para tarefas altamente
especificas, como a manipulacao de DNS para o Evil Twin, otimizando recursos para

um vetor de ataque isolado.

Diferencas de Ataque em Redes Wi-Fi: Apesar das funcionalidades similares de ata-
que (Deauthentication, Beacon Spam) entre essas plataformas, a distin¢do reside na escala

e complexidade da operacao:

e Adaptadores Wi-Fi de Alta Poténcia (ex: Alfa Network): Utilizados em con-
junto com um laptop (Kali Linuz), oferecem maior poder de injecao de pacotes e
alcance devido as antenas de alto ganho. Embora o ESP32 possa atingir altas taxas de
injecao (3.750 pacotes no teste de Deauth), o adaptador externo oferece vantagem em
testes de longa distancia ou em ambientes com alto ruido de radiofrequéncia, enquanto

o ESP se destaca na discrecao e montagem autdénoma.

e Raspberry Pi: Possui um poder de processamento significativamente maior que
o ESP e capacidade de executar sistemas operacionais completos e complexos. Isso o
torna superior para analises em tempo real, quebra de senha on-the-fly (embora
lento) e para hospedar back-ends de phishing mais robustos, mas perde para o ESP

em custo, tamanho ¢ baixo consumo de energia.

e WiFi Pineapple: E um framework dedicado e otimizado para ataques do tipo Man-
in-the-Middle (MITM) e Rogue AP. Sua interface e automagdo sdo superiores,
permitindo a criacao de Fvil Twins mais sofisticados e a interceptagao e manipulagao
de trafego com maior facilidade. O ESP é mais rudimentar e exige coédigo customizado

para o MITM completo, mas o Pineapple possui um custo de aquisi¢ao muito superior.

e Flipper Zero: Embora tenha capacidades de injecao de pacotes Wi-Fi via modulos
externos (como o DevBoard ESP32 S2/S3), seu proposito original é mais amplo (sub-
GHz RFID, NFC). Na pratica, o Flipper com DevBoard oferece uma experiéncia mais
amigavel, mas o ESP32 (DevKit VJ) é mais direto, mais barato e, neste contexto,

mais facil de customizar para tarefas especificas de pentesting Wi-Fu.

Apesar de suas limitagoes, a capacidade do ESP32 de realizar ataques de alto impacto,
como a captura de credenciais (Evil Twin), o risco reside ndo na sofisticagdo do equipamento
de ataque, mas na exploracao do fator humano e das vulnerabilidades inerentes ao protocolo

802.11.
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2.2 Ferramentas de Analise

A escolha das ferramentas é um fator determinante para a execucao de testes de seguranca.
Para esta pesquisa, a metodologia se baseia na utilizagao de uma combinagao de hardware
com um firmware de c6digo aberto. Especificamente, foi escolhido o microcontrolador ESP32,
notavel pela integracao nativa de conectividade Wi-Fi e Bluetooth. Este hardware é trans-
formado em uma ferramenta de auditoria de seguranca através do firmware especializado
ESP32 Marauder. Essa abordagem demonstra a crescente acessibilidade de recursos para

testes de invasao, que antes eram restritos a especialistas com equipamentos caros.

2.2.1 O Microcontrolador ESP32

O ESP32 é um microcontrolador da Fspressif Systems que se destaca pela sua arquitetura
dual-core e, principalmente, pela integracdo nativa de conectividade Wi-Fi e Bluetooth [Es-
pressif Systems 2023|. Sua capacidade de operar em modo monitor essencial para a captura
de pacotes de rede sem estar associado a um ponto de acesso o torna uma ferramenta po-
tente para auditoria de seguranca. Neste trabalho, o ESP32 foi escolhido para ser combinado
com o firmware Marauder. A razao para essa escolha é a eficiéncia: enquanto seria possivel
programar cada ataque individualmente, o Marauder oferece uma suite de ferramentas ofen-
sivas ja compiladas e otimizadas, controladas por uma interface simples. Isso permite focar
na demonstragao rapida e eficaz de multiplos vetores de ataque (Deauthentication, Beacon

Spam e Captura de Handshake) a partir de um tnico dispositivo.

2.2.2 O Microcontrolador ESP8266

Predecessor do ESP32, o ESP8266 ¢ um microcontrolador de niicleo tinico, também com Wi-
Fi integrado, que se popularizou por seu custo ainda mais baixo e simplicidade. Embora nao
possua os mesmos recursos de processamento do seu sucessor, ele é extremamente eficiente
em atuar como um ponto de acesso (Access Point).

Embora o ESP8266 suporte monitor mode, seu uso é mais limitado e geralmente focado
em fungoes mais simples como Deauther (como citado em trabalhos correlatos ), enquanto
o ESP32 ¢é a plataforma mais robusta para a suite Marauder. A escolha para o Evil Twin se
deu por sua eficiéncia como AP /servidor.

Para o ataque de Ponto de Acesso Falso (Evil Twin) com portal cativo, o ESP8266 foi
a escolha ideal. Sua vasta documentacao e a grande quantidade de bibliotecas disponiveis
na comunidade de desenvolvedores facilitam enormemente a criagao de servidores web em-
barcados e a manipula¢ao de requisigoes DNS (Domain Name System) para redirecionar o
trafego da vitima para uma pagina de phishing. Utilizar o ESP8266 para esta tarefa especi-
fica demonstra o principio de usar a ferramenta certa para o trabalho, otimizando recursos

e aproveitando os pontos fortes de cada plataforma.
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2.2.3 O Firmware Marauder

O ESP32 Marauder é um firmware especializado que transforma o microcontrolador ESP32
em uma ferramenta portatil para testes de invasao (penetration testing) em redes Wi-Fi e
Bluetooth. Inspirado em projetos como o ESP8266 Deauther, o Marauder oferece uma suite
de funcionalidades ofensivas e defensivas, controladas por uma interface simples. Para este
trabalho, as funcionalidades essenciais do Marauder incluem a varredura de redes, a escuta
de trafego para captura de pacotes especificos e a execucao dos ataques detalhados a seguir,
tudo isso a partir de um dispositivo compacto e de baixo consumo energético

Apesar de sua crescente popularidade em comunidades de seguranga (hacker spaces, con-
feréncias e foruns online), no momento da elaboragao deste trabalho, nao foram encontradas
publicagoes em periddicos académicos revisados por pares que utilizassem especificamente o
firmware ESP32 Marauder como ferramenta principal de anéalise. Isso pode ser atribuido ao
ciclo de publicagao académica, que tende a ser mais lento que o ritmo de desenvolvimento
de ferramentas na comunidade de c6digo aberto. No entanto, sua eficacia e funcionalidade
sao amplamente documentadas em repositérios de projetos e tutoriais técnicos, validando
sua escolha como uma ferramenta representativa e de ponta para os fins praticos desta
pesquisa. [justcallmekoko (Github) 2024].

2.3 Vetores de Ataque em Redes IEEE 802.11

Os ataques simulados nesta pesquisa exploram vulnerabilidades conhecidas no padrao IEEFE
802.11 e em sua implementagao de seguranga mais comum, o WPA2 (Wi-Fi Protected Access
II). As ameagas selecionadas s@o exemplos praticos de como falhas inerentes ao protocolo
podem ser exploradas. A seguir, cada vetor de ataque é detalhado tecnicamente, abrangendo

desde a negacao de servigo até técnicas de engenharia social [Gast 2005].

2.3.1 Ataque de Deauthentication

Este ataque de negagao de servigo explora uma falha no gerenciamento de sessoes do pro-
tocolo 802.11. Os pacotes de gerenciamento, como os de Deauthentication e desassociagao,
nao sao criptografados, mesmo em redes seguras. Um atacante pode, portanto, forjar (ou
"spoofar") um pacote de Deauthentication, enviando-o para um dispositivo cliente em nome
do ponto de acesso (ou vice-versa). O dispositivo vitima, ao receber o pacote, acredita que
a instrucao é legitima e encerra sua conexao imediatamente, resultando na interrupcao do
Servico.

A eficacia deste ataque é bem documentada, especialmente contra redes que nao imple-
mentam protecoes de quadros de gerenciamento. No artigo "Analysis of Deauthentication
Attack on IEEFE 802.11 Connectivity Based on loT Technology Using External Penetration

Test" [Kristiyanto 2020], os autores investigam o impacto do ataque em dispositivos IoT.
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No estudo de Kristiyanto, a metodologia de ataque foi semelhante a proposta neste

trabalho, utilizando também o microcontrolador:

e Ferramenta de Ataque: Um moédulo ESPS266 NodeMCU com programacao em

Lua.
e Alvo do Teste: Uma camera /P (um dispositivo IoT') conectada a rede Wi-Fi.

e Método: Os pesquisadores usaram um "script deauther” para executar o ataque de
desautenticacao contra o alvo, enquanto monitoravam a rede com um software anali-

sador de pacotes.

e Paralisia da Comunicacao: O ataque causou a perda de comunicagao entre a camera

IP e o gateway, interrompendo seu funcionamento.

e Falha na Reconexao: O dispositivo alvo, mesmo com seu endereco MAC ainda
registrado no gateway, nao conseguiu restabelecer a conexao enquanto o ataque estava

ativo.

e Evidéncia nos Pacotes: A anéilise dos pacotes capturados mostrou a mudanca no tipo
de frame dos dados normais para o gerenciamento e o subtipo para Deauthentication,

confirmando a natureza do ataque.

e Valida a Ameacga: O estudo de Kristiyanto [Kristiyanto 2020| serve como a prova
pratica do que acontece quando essa protecao nao estd presente, como é comum em

dispositivos loT ou em redes de visitantes configuradas com menos rigor.

e Justifica as Ferramentas: O fato de Kristiyanto [Kristiyanto 2020] também usar um
ESP8266 para realizar um ataque bem-sucedido reforca diretamente a tese central do

TCC: "Microcontroladores para a execucao de ciberataques".

2.3.2 Captura de Handshake e Ataques Correlatos

O processo de autenticagao em redes protegidas por WPA /WPA2 envolve uma troca de qua-
tro pacotes entre o cliente e o ponto de acesso, conhecida como 4-way handshake |Alabdulatif
2014]. Essa troca serve para verificar se ambos os dispositivos possuem a chave de acesso
correta (PSK - Pre-Shared Key) e para gerar as chaves de criptografia da sessao [Rango
Dionigi Cristian Lentini 2006; Alabdulatif 2014].

O ataque mais comumente associado a este processo, e um dos objetivos de teste deste
TCC, é a captura passiva do handshake. Se um atacante, operando em modo monitor,
conseguir capturar esses quatro pacotes, ele pode utilizar ferramentas offline para realizar
ataques de forca bruta ou de dicionario contra o handshake capturado, com o objetivo de

descobrir a senha da rede (PSK) sem precisar interagir novamente com ela.
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No entanto, a simples captura passiva nao é a tunica vulnerabilidade associada a esta
troca de mensagens. A propria mecéanica do 4-way handshake é suscetivel a ataques ativos
de Negagao de Servico (DoS), que exploram falhas em seu projeto para impedir a
autenticacao de clientes legitimos. Outros trabalhos na area demonstraram como isso é

possivel:

e Ataque de Bloqueio da Mensagem (DoS): O trabalho de Alabdulatif e Ma (2014)
identificou um ataque de DoS onde um adversario impede ativamente que a Mensagem
(enviada pelo cliente) chegue ao Ponto de Acesso (AP) [Alabdulatif 2014].

— Meétodo: O atacante bloqueia a Mensagem . O AP, que nunca recebe esta men-

sagem, nao instala a chave de sessao (PTK).

— Resultado: O AP assume que a Mensagem falhou e a reenvia repetidamente. O
cliente, que ja recebeu a Mensagem e atualizou seu estado, descarta essas retrans-
missoes. Eventualmente, o AP atinge um tempo limite (timeout) e desautentica
o cliente, completando o ataque de DoS [Alabdulatif 2014].

e Ataque de Injecao da Mensagem (DoS Flooding): O estudo de Rango(2006)
detalha um ataque que explora a Mensagem (enviada pelo AP), que é a tnica men-
sagem no handshake que nao possui um Codigo de Integridade de Mensagem (MIC)

para verificar sua autenticidade [Rango Dionigi Cristian Lentini 2006].

— Método: O atacante espera o cliente enviar a Mensagem legitima e, em se-
guida, injeta na rede uma Mensagem falsa (Msgl’) com um novo nimero aleatério
(ANonce’) [Rango Dionigi Cristian Lentini 2006].

— Resultado: O cliente recebe esta Msgl’ falsa e calcula uma nova chave PTK
(Chave Transiente Par a Par), é usada para criptografar o trafego entre um cliente
(como um smartphone ou laptop) e um ponto de acesso Wi-Fi.” incorreta [Rango
Dionigi Cristian Lentini 2006]. Quando a Mensagem legitima do AP (baseada
na PTK correta) chega, a verificacdo do MIC no cliente falha (pois ele usa a
PTK’ incorreta para verificar). O cliente descarta a mensagem O AP nunca
recebe a Mensagem, atinge o timeout e desautentica o cliente. Se repetido, este
ataque pode levar a exaustao de memoria no cliente (DoS flooding) [Rango Dionigi
Cristian Lentini 2006].

Como esses resultados ajudam este trabalho: A anélise desses estudos é crucial
para este TCC. Ela demonstra que a captura do 4/-way handshake nao é apenas um vetor
para ataques passivos de quebra de senha (como o realizado no Capitulo 4), mas também
um protocolo com falhas de design exploriveis para ataques ativos de negacao de servico.
Isso reforca a criticidade de proteger essa troca de mensagens e amplia o entendimento
das vulnerabilidades inerentes ao WPA2-PSK, justificando a necessidade de protocolos mais
robustos como o WPAS.
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2.3.3 Beacon Spam

Os Beacon Frames (quadros de sinaliza¢ao) sao pacotes enviados periodicamente pelos pon-
tos de acesso para anunciar sua presenga e suas caracteristicas, como o nome da rede (SSID).
Eles sao cruciais para a operagao de uma rede IFEFE 802.11, sendo usados para sincronizar
os relogios dos nos, anunciar a existéncia da rede e transmitir parametros de configuragao
necessarios para a conexao |Zurutuza Roberto Uribeetxeberria 2008].

No entanto, como outros quadros de gerenciamento, os Beacon Frames nao sao autenti-
cados, o que representa uma vulnerabilidade significativa do protocolo. O ataque de Beacon
Spam, como demonstrado neste TCC, explora essa falha ao inundar o espectro de radiofre-
quéncia com milhares de quadros de sinalizagao falsos, criando centenas ou milhares de redes
Wi-Fi "fantasmas" [Zurutuza Roberto Uribeetxeberria 2008].

Essa acao causa poluicao visual na lista de redes dos dispositivos, pode degradar o de-
sempenho de alguns aparelhos e serve como uma cortina de fumaga para ocultar outras
atividades maliciosas, como a criacdo de um Ponto de Acesso Falso. A literatura confirma
que a falsificacao (spoofing) de Beacon Frames é a base para diversos ataques de Negacao

de Servigo (DoS) e manipulagao:

e Ataques de Sincronizagao: A injecao de beacons falsos com valores de relogio in-
corretos pode dessincronizar os nos. Isso pode levar a perda de pacotes em buffer para
n6s no modo de economia de energia (PSM) ou causar colisdes e DoS em redes que

utilizam PCF (Point Coordination Function).

e Ataques ao 802.11i: A manipulacdo de informacoes de seguranga (como o RSN IE)
em beacons forjados pode impedir que clientes legitimos se conectem a rede ou forca-los
a usar métodos de criptografia mais fracos (rollback attack) [Zurutuza Roberto Uribe-
etxeberria 2008|.

e Ataques de Informacgao Falsa: A falsificacao de parametros essenciais, como o
numero do canal em que a rede opera, pode efetivamente impedir que os dispositivos

encontrem e se conectem a rede legitima [Zurutuza Roberto Uribeetxeberria 2008].

O trabalho de Martinez. (2008) propde um método para detectar esses beacons falsi-
ficados, que se alinha diretamente com a natureza do ataque de Beacon Spam |[Zurutuza
Roberto Uribeetxeberria 2008|.

e Método de Detecgao: Baseia-se no monitoramento do intervalo de tempo (Delta)
entre Beacon Frames consecutivos. Os beacons legitimos devem ser transmitidos em
intervalos regulares definidos pelo AP (tipicamente 102.4 ms). Um ataque de Beacon
Spam, ao injetar multiplos beacons falsos entre os legitimos, necessariamente reduzira

drasticamente esse intervalo [Zurutuza Roberto Uribeetxeberria 2008].
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e Resultados: Os experimentos mostraram que, ao medir o Delta, é possivel identificar
a presenca de beacons falsos, pois os intervalos medidos durante o ataque tornam-se
significativamente menores e mais variaveis do que o normal [Zurutuza Roberto Uri-
beetxeberria 2008|. Um limiar adequado permite detectar os beacons andémalos com

poucos falsos positivos |Zurutuza Roberto Uribeetxeberria 2008|.

Como esses resultados ajudam este trabalho: A anélise de Martinez et al. fornece

um forte suporte teodrico e prético para as conclusoes deste TCC sobre o Beacon Spam:

e Valida a Vulnerabilidade: Confirma que a auséncia de autenticacao nos Beacon

Frames é uma fraqueza exploravel [Zurutuza Roberto Uribeetxeberria 2008|.

e Demonstra o Impacto: Ilustra como a falsificacao desses quadros, um componente
central do Beacon Spam, pode levar a diversos tipos de DoS e comprometer a operacao
da rede |Zurutuza Roberto Uribeetxeberria 2008].

e Corrobora a Detecgao Implicita: O método de deteccao baseado no intervalo de
tempo valida a observagao pratica deste TCC de que o Beacon Spam causa uma "polu-
icao"visivel e andomala, detectavel pela frequéncia anormalmente alta de beacons |Zu-
rutuza Roberto Uribeetxeberria 2008].

Portanto, a literatura externa reforga a relevancia de se considerar o Beacon Spam como

uma ameaca real e a necessidade de mecanismos de detecgao ou mitigagao.

2.3.4 Ponto de Acesso Falso (Evil Twin)

Considerado um dos ataques de engenharia social mais eficazes contra redes Wi-Fi, o Fuvil
Twin (Gémeo Maligno) consiste na criagdo de um ponto de acesso malicioso com o mesmo
SSID e, por vezes, o mesmo endereco MAC de uma rede legitima e confiavel [QianLU et al.
2018|. Dispositivos que ja se conectaram a rede original podem se conectar automaticamente
ao Fvil Twin, ou o usuario pode ser enganado a fazé-lo [QianLU et al. 2018]. Uma vez
conectado, todo o triafego da vitima passa pelo dispositivo do atacante, que pode interceptar
dados nao criptografados, capturar credenciais através de portais cativos falsos (phishing) e
realizar ataques do tipo man-in-the-middle (MITM) [QianLU et al. 2018].

O trabalho de Qian LU. (2018) detalha o funcionamento e a ameaga representada por

esses ataques, destacando sua facilidade de implementagao e alto potencial de dano:

e Configuracao do Ataque: Um atacante configura um dispositivo (como um laptop)
com software especifico para atuar como um AP falso [QianLU et al. 2018|. Esse
dispositivo geralmente requer duas interfaces de rede sem fio: uma para se conectar a
rede legitima (para ter acesso & Internet) e outra para transmitir o SSID falso e atrair
as vitimas [QianLU et al. 2018|.
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e Atracao das Vitimas: O atacante pode atrair vitimas passivamente, posicionando o
FEvil Twin mais proximo delas para oferecer um sinal mais forte (RSSI maior) do que o
AP legitimo, fazendo com que os dispositivos se conectem automaticamente. Alterna-
tivamente, podem forcar ativamente a conexao enviando pacotes de Deauthentication

para desconectar as vitimas do AP legitimo [QianLU et al. 2018|.

e Interceptacao e Ataques Adicionais: Uma vez que o triafego da vitima passa pelo
FEvil Twin, o atacante pode capturar informagoes sensiveis (senhas, dados de cartao
de crédito). Além disso, podem manipular respostas DNS, controlar rotas ou redireci-
onar o usudrio para péaginas de phishing (por exemplo, imitando péaginas de login ou
pagamento online) [QianLU et al. 2018|.

Devido a sua natureza, o Fvil Twin atua essencialmente como um "intermedirio"ou
prozy, encaminhando o trafego entre a vitima e o AP legitimo. Essa caracteristica de com-
portamento de encaminhamento é a base para algumas técnicas de detec¢ao. QianLU.

(2018) propuseram um método de detec¢do do lado do cliente baseado nesta premissa:

e Método de Detecgao: A técnica monitora passivamente os quadros de dados 802.11
enviados pelos APs (o legitimo e o suspeito de ser Evil Twin) [QianLU et al. 2018].
Ela filtra esses quadros para obter estatisticas sobre o fluxo de "Quadros de Dados
Efetivos"(EDFs) - quadros de dados nao retransmitidos vindos da Internet [QianLU
et al. 2018|.

e Logica de Detecgao: O método calcula a correlagao (usando o coeficiente de Pearson)
entre o fluxo total de EDFs enviado pelo AP legitimo para todos os seus clientes
(Sap.,.) e o fluxo especifico de EDFs enviado pelo AP suspeito para uma determinada
vitima (AP,.,;[Vtimal) [QianLU et al. 2018]. Uma alta correla¢do indica que o AP
suspeito esté simplesmente encaminhando o trafego do AP legitimo, caracterizando-o
como um Evil Twin [QianLU et al. 2018].

e Resultados: Nos experimentos de QianL.U. (2018), o método alcangou uma precisao
de detecgao de cerca de 96% em condi¢oes de bom sinal [QianLU et al. 2018|.

Como esses resultados ajudam este trabalho: A analise de QianLU. contribui

significativamente para este TCC:

e Confirma a Praticidade e Ameaga: O artigo reforca a facilidade com que um ata-
que Fvil Twin pode ser configurado e lancado em locais publicos, validando a relevancia
do cenério explorado neste trabalho [QianLU et al. 2018|.

e Jlustra o Mecanismo de Encaminhamento: Descreve tecnicamente como o Fuvil
Twin opera como um intermedidrio, o que é fundamental para entender por que ele

consegue interceptar o trafego [QianLU et al. 2018|.
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e Apresenta uma Abordagem de Deteccao: Embora este TCC se concentre na
demonstracao do ataque e na conscientizagao, o trabalho de QianLU. mostra que
existem abordagens técnicas (mesmo do lado do cliente) para detectar ativamente esses
ataques, baseadas na anéalise estatistica do trafego. Isso pode ser um ponto interessante

para sugestoes de trabalhos futuros.

Portanto, a pesquisa sobre Fvil Twins confirma a gravidade da ameaca e a importancia da
conscientizagao, ao mesmo tempo que aponta para possiveis solugoes técnicas de detecgao

que complementam a defesa baseada no fator humano.

2.3.5 Conscientizacao como Ferramenta de Defesa

Embora existam medidas técnicas robustas para mitigar muitos dos ataques descritos como
a adogao de protocolos mais seguros (WPAS8), a implementagao de protegao para quadros de
gerenciamento (MFP/802.11w), e o uso de sistemas de detecgao de intrusos (WIDS/WIPS)
a seguranca da informagao é um sistema sociotécnico onde o fator humano é frequentemente
o elo mais fraco. Conforme demonstrado neste trabalho através da simulacao dos ataques
de Deauthentication (Negacao de Servigo), Captura de Handshake, Beacon Spam (Poluigao
de Espectro) e Ponto de Acesso Falso (Evil Twin), a conscientiza¢ao do usuéario final é uma

camada de defesa indispensavel, aplicavel em diferentes graus a cada um desses vetores.

e Contra Ataques de Negacao de Servigo (Deauthentication): Embora a princi-
pal defesa contra este ataque seja técnica (como o MFP, que parece estar implementado
no IFPB, conforme os resultados do Capitulo 4), a conscientizagao do usuario ainda
tem um papel. Usuarios cientes de que desconexoes forgcadas e inexplicaveis podem ser
um sintoma de ataque podem relatar esses incidentes a equipe de TI mais rapidamente,

auxiliando na identificacao de possiveis ameacas ou falhas.

e Contra Captura de Handshake: A captura em si é passiva, mas a sua utilidade
para o atacante depende da for¢a da senha (PSK). Usuérios conscientes da impor-
tancia de senhas complexas (mesmo em redes como a IFPB-VISITA) exercem pressao
indireta para que senhas mais fortes sejam utilizadas pela administragao. Além disso,
a conscientizacao sobre os riscos de redes com chaves compartilhadas pode levar os
usuarios a adotarem praticas mais seguras, como o uso de VPNs para proteger seu

trafego, mesmo que a senha da rede seja comprometida.

e Contra Beacon Spam: Este ataque visa diretamente confundir o usuéario. A cons-
cientizagao é a principal defesa aqui. Usuarios instruidos sobre a aparéncia normal da
lista de redes e alertados sobre a possibilidade de SSIDs falsos duplicados sao menos
propensos a se conectar acidentalmente a um Evil Twin escondido no meio da "polui-
cao visual". Saber identificar a rede legitima e desconfiar de miltiplas redes idénticas

é crucial.
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e Contra Ponto de Acesso Falso (Evil Twin): Este ataque, como demonstrado pe-
los resultados praticos deste TCC (Capitulo 4), depende quase inteiramente de enganar
o usuario. A conscientizagao é a defesa priméria e mais eficaz. Educar os usuarios sobre
os riscos, ensina-los a identificar redes suspeitas (ex: uma rede normalmente segura que
subitamente pede login via portal web, a verificar sempre a presenca do cadeado de
seguranca (HTTPS) e o enderego correto antes de inserir credenciais , e a desconfiar

de portais cativos que pedem informagoes sensiveis sao agoes cruciais.

Como a abordagem de conscientizagao ajuda este trabalho: Discutir a conscien-
tizagao em relacao a todos os ataques simulados, e nao apenas ao Evil Twin, fortalece este

TCC de varias maneiras:

e Reforca a Tese Central: Enfatiza a mensagem principal do trabalho sobre a impor-

tancia da conscientizagao como complemento indispenséavel as defesas técnicas.

e Oferece uma Visao Holistica: Mostra que a seguranca nao depende apenas da
infraestrutura, mas de uma cultura de seguranca que envolve toda a comunidade aca-

démica.

e Aumenta a Relevancia Pratica: Transforma a analise técnica das vulnerabilidades
em recomendacoes praticas e acionaveis para os usuarios finais, aumentando o impacto

e a utilidade do diagnéstico de segurancga realizado.

e Cria Coeréncia: Conecta a fundamentagao teorica sobre os ataques (Capitulo 2) com
os resultados praticos (Capitulo 4) e as recomendagdes finais (Capitulo 5), criando um

fluxo l6gico mais coeso.

Portanto, abordar a conscientizacao de forma abrangente solidifica o argumento de que,
mesmo diante de ameacas técnicas variadas, o usuério educado e vigilante ¢ uma peca fun-

damental na estratégia de seguranca cibernética do IFPB.



Capitulo 3

Desenvolvimento e Implementacao dos
Modulos de Teste

Este capitulo apresenta de forma detalhada o processo de construcao e configuracao dos
modulos de hardware e software utilizados na etapa experimental deste estudo. Para cada
ferramenta de auditoria empregada, sao descritos os componentes selecionados, o esquema
de montagem e a logica de implementacao, de modo a fornecer suporte técnico consistente

para a andlise e interpretacao dos resultados obtidos.

3.1 Implementacao do Moédulo de Auditoria ESP32 Ma-

rauder

Para a execugao dos ataques de Negagao de Servigo (Deauthentication), Captura de Handshake
e Polui¢io de Espectro (Beacon Spam), foi desenvolvido um dispositivo portétil baseado no
microcontrolador ESP32 e no firmware Marauder. A concepgao do modulo visou a auto-
nomia e a portabilidade, eliminando a necessidade de um computador externo durante os

testes de campo.

3.1.1 Componentes do Hardware

A selecao dos componentes foi pautada pela compatibilidade com o firmware e pela funcio-

nalidade integrada.

e Microcontrolador: Foi utilizado um moédulo ESP32 WROOM-32 DevKit V4.
Este componente foi escolhido por sua arquitetura dual-core, capacidade de operar em
modo monitor e suporte nativo as bibliotecas exigidas pelo Marauder. A pinagem do

modulo é apresentada na Figura 3.1.

e Interface de Usuario: Para a interacao com o firmware, foi integrado um Display
LCD TFT SPI de 2.8 polegadas, com driver ILI9341 e resolucao de 240x320 pixels

20
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(Figura 3.2). Este display permite a visualizagao da interface grafica do Marauder e o

controle das func¢oes de ataque em tempo real.

e Armazenamento de Dados: O proprio médulo do display TFT integra um leitor
de cartao Micro SD, essencial para salvar os arquivos de captura de handshake

(.pcap) e outros logs gerados durante os testes.
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Figura 3.1: Diagrama de pinagem do ESP32 DevKit V.
[Clube do Maker 2024|

Figura 3.2: Display TFT SPI de 2.8 polegadas com driver ILI9341.
[randomnerdtutorials 2024]

3.1.2 O Firmware ESP32 Marauder

Marauder é um firmware especializado para penetration testing em redes Wi-Fi e Bluetooth.
A versao do firmware ESP32 Marauder v1.8.6 utilizada neste projeto representa um

ponto de maturidade, consolidando funcionalidades importantes.
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e Légica de Operacgao: O firmware otimiza o uso do hardware do ESP32, oferecendo
uma suite completa de ferramentas que podem ser controladas via interface grafica (no

display TFT) ou por linha de comando (via porta serial).

e Ataque de Deauthentication: O modulo utiliza a funcionalidade Deauth do Marau-
der para forjar pacotes de Deauthentication. O ataque é executado enviando o pacote
diretamente ao endereco MAC' do dispositivo-alvo (Dispositivo-Alvo). em nome do
Ponto de Acesso legitimo, explorando o fato de que geréncia frames 802.11 nao sao

criptografados.

e Captura de Handshake: A ferramenta configura o rddio do ESP32 para o Modo
Monitor em um canal especifico da rede-alvo. Quando o dispositivo-alvo tenta se reco-
nectar (seja por um ataque de Deauth ou naturalmente), o Marauder capta a troca dos
quatro pacotes FAPOL do 4-way handshake WPAZ2, salvando-os no cartao SD para

analise offline e eventual quebra de senha (forca bruta ou diciondrio).

e Beacon Spam: O modulo gera e transmite milhares de Beacon Frames falsos em
rapida sucessao. Essa técnica inunda o espectro de radio, criando uma poluicao visual
na lista de redes disponiveis nos dispositivos e servindo como cortina de fumaga para

outras agoes.

3.1.3 Esquema de Montagem e Conexoes

O prototipo foi montado utilizando uma mini breadboard (matriz de contatos) de 400 pontos,
uma escolha que priorizou a modularidade e a facilidade de manutencao durante a fase de
testes. Diferente de uma placa de circuito impresso soldada, a breadboard permitiu ajustes
rapidos no cabeamento e a substituicao agil de componentes, caso necessario. A conexao
fisica entre os terminais do ESP32 e o modulo de display foi realizada através de jumpers
do tipo macho-fémea e macho-macho, garantindo a integridade elétrica do circuito.

A comunicagao de dados entre o microcontrolador ESP32, o display TFT e o leitor de
cartao SD ocorre via protocolo SPI (Serial Peripheral Interface). Este barramento sincrono
¢ fundamental para o projeto, pois permite altas taxas de transferéncia de dados, essenciais
para a atualizacao fluida da interface grafica e para a gravagao rapida dos pacotes de rede
capturados (sniffing) no cartdo SD sem perda de frames.

No esquema adotado, ambos os periféricos (Display e SD) compartilham os mesmos
barramentos de Clock (SCK), Master Output Slave Input (MOSI) e Master Input Slave
Output (MISO), diferenciando-se apenas pelos pinos de selegdo de escravo (Chip Select -
CS), que permitem ao ESP32 enderegar comandos especificamente para o display ou para
o cartao de memoria conforme a necessidade do firmware.

E importante ressaltar que todo o sistema opera com logica de tensdo de 3.3V, forne-
cida pelo regulador interno do préprio kit de desenvolvimento ESP32, que por sua vez é

alimentado via porta USB (5V). O mapeamento rigoroso dos pinos seguiu a documentagao
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oficial do projeto Marauder para garantir a compatibilidade do driver de video, conforme

detalhado na Tabela 3.1, ilustrado na montagem final (Figura 3.3).

Tabela 3.1: Mapeamento de Pinos do Display/Mddulo SD para o ESP32.

Funcao Pino 2.8"TFT / SD Pino ESP32 (GPIO)
Alimentacao VCC 3V3
Aterramento GND GND

Comunicagao SPI (Display e SD)

SDA (MOSI) MOSI GPI023
SCL (SCK) SCK GPIO18
MISO (Data Out) MISO GPIO19

Pinagem de Controle

Chip Select (Display) CS GPIO17
Data/Command D/C GPIO16
Reset RESET GPIO05
Chip Select (SD) SD CS GPIO12

Figura 3.3: Protdtipo do mddulo ESP32 Marauder montado em breadboard. O autor (2025)
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ESQUEMATICO ELETRONICO DO MARAUDER ESP32
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Figura 3.4: Esquemdtico eletronico

3.2 Implementacao do Médulo ESP8266 Evil Twin

Para a execucao do ataque de Ponto de Acesso Falso com Portal Cativo, optou-se pelo

desenvolvimento de uma solugao customizada, utilizando o microcontrolador ESP8266. Esta

escolha permitiu a criagao de uma pagina de phishing especifica para o contexto do IFPB,

aumentando a eficicia da demonstragao.

3.2.1 Componentes de Hardware e Software

e Microcontrolador: Foi utilizado um médulo Node MCU ESP8266. Sua arquitetura de

niicleo tnico e a vasta biblioteca de servidores web o tornam ideal para atuar de forma

eficiente como um Ponto de Acesso e Servidor HTTP (Hypertext Transfer Protocol)

embarcado (Figura 3.5).

e Software de Desenvolvimento: O codigo-fonte foi desenvolvido em C/C++ uti-

lizando a IDE do Arduino, com foco nas bibliotecas que gerenciam redes Wi-F%,

servidor DNS e web.

3.2.2 Bibliotecas de Software

O firmware desenvolvido, disponivel no repositoério do autor [(Github) 2025|, executa uma

sequéncia de passos para enganar a vitima e capturar suas credenciais.

1. Criagao do Ponto de Acesso Falso: O ESP8266 ¢ inicializado em modo Access
Point, criando uma rede Wi-Fi com o mesmo SSID da rede oficial do IFPB.
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. Servidor DNS Malicioso: Um servidor DNS é configurado no dispositivo. Sua

fungao é responder a qualquer requisi¢do de nome de dominio (e.g., google.com,
ifpb.edu.br) com o enderego de IP do proprio ESP8266.

. Redirecionamento (Portal Cativo): Quando a vitima se conecta a rede falsa e

tenta acessar qualquer site, o servidor DNS forca o redirecionamento para o servidor
web embarcado no ESPS8266.

. Pagina de Phishing: O servidor web entrega ao navegador da vitima uma pa-

gina HTML falsa, que simula a tela de autenticacao da rede do IFPB, solicitando

matricula e senha.

. Captura de Credenciais: As informacoes inseridas pela vitima no formuléario sao en-

viadas via método POST para o ESP8266, que as exibe no monitor serial, completando

0 ataque.

- o W
L ER R
L] IER N

m.__lu

| TN =

= EED

b 3

N ==
ol
b ) G R
3 E =3
ER | m
.9 D
N

e EED

Figura 3.5: Mddulo NodeMCU ESP8266 utilizado para o ataque Evil Twin.
[clubedomaker 2024]

A implementacao destes dois modulos distintos demonstra a flexibilidade e o poder da

ferramenta, mostrando como diferentes plataformas podem ser otimizadas para a execugao

de vetores de ataque especificos.



Capitulo 4
Resultados e Analise dos Experimentos

Este capitulo apresenta e analisa os resultados praticos obtidos a partir da execugao contro-
lada e autorizada dos quatro vetores de ataque em redes Wi-Fi do IFPB Campus Campina
Grande, conforme a metodologia estabelecida. Os experimentos foram realizados utilizando
o modulo ESP32 com firmware Marauder e o médulo ESP8266 com coédigo customizado,
demonstram tanto a robustez da infraestrutura de rede contra certas ameacgas quanto a sua

vulnerabilidade a ataques de engenharia social, validando a tese central deste trabalho.

4.1 Ataque de Negagao de Servigo (Deauthentication)

O primeiro teste visou executar um ataque de Negacao de Servigo (DoS) por Deauthen-
tication. O objetivo era desconectar forcadamente um dos dispositivos-alvo controlados
(smartphone Samsung Galaxy M31 ou notebook Samsung galaxy book 2), que atuava como

vitima, da rede Wi-F7 do campus

4.2 Procedimento e Resultado

Para a execucao, o dispositivo-alvo foi conectado a rede do campus IFPB. O dispositivo
de ataque, um microcontrolador ESP32 com firmware Marauder , foi entao utilizado para
realizar uma varredura, identificando os enderecos MAC do dispositivo-alvo e do ponto de

acesso (AP) ao qual ele estava conectado.

1. Varredura de Rede (Deauthentication Scan): Inicialmente, o médulo ESP32
Marauder realizou uma varredura para identificar as redes (APs) e os clientes conec-
tados (Stations) no ambiente. A Figura 4.1 ilustra esta etapa, mostrando o resultado

da varredura na interface grafica do Marauder.

2. Selecao de Alvo: Em seguida, o pesquisador navegou até o menu de sele¢ao de alvos.

Na tela de Access Points e posteriormente na tela de Select Stations, o enderego

26
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MAC do Ponto de Acesso legitimo (IFPB) e o endereco MAC do dispositivo-
alvo controlado (o smartphone do pesquisador) foi identificado, conforme detalhado na

Figura 4.2.

. Execucao do Ataque: Com os MACs alvo e AP definidos, o ataque "Deauth Tar-

geted" foi iniciado a partir do menu WiFi Attacks. O Marauder comegou a enviar
pacotes de Deauthentication forjados, direcionados ao dispositivo-alvo em nome do
AP. A Figura 4.3 exibe a tela de execucao do ataque, reportando uma intensa rajada

de 3.750 pacotes por segundo.

O dispositivo-alvo foi monitorado continuamente para observar o critério de sucesso defi-

nido: a perda de conexao. O resultado observado foi que o ataque se mostrou ineficaz. Apesar

da intensa rajada de pacotes de Deauthentication, o dispositivo-alvo nao sofreu qualquer in-

terrupcao de conectividade, e a rede do campus permaneceu estavel e funcional.

Execucao do Ataque

A anélise abaixo compara o desempenho observado com a média esperada para este tipo de

vetor de ataque, abordando a eficicia e as anomalias volumétricas.

Eficiéncia Comparativa

Diferente de ataques de forga bruta que exigem milhoes de tentativas, o ataque de Deauth

explora uma vulnerabilidade no gerenciamento de quadros do protocolo §02.11. Em cenarios

ideais sem protecao de quadros de gerenciamento, a eficiéncia é extremamente alta:

e Comparativo de Equipamentos: Quando comparado a outros vetores de Negacao

de Servigo (DoS), o ataque de Deauth é singularmente eficiente. Equipamentos de hard-
ware limitado, como microcontroladores ESP8266 (ex: Deauth Watch) ou ferramentas
como o Flipper Zero, conseguem o mesmo resultado de desconexao que um computador
robusto rodando Kali Linuz com uma placa Alfa de alta poténcia. A diferenca reside
no alcance e na taxa de inje¢ao, mas nao na quantidade de pacotes necessaria para o
éxito logico do ataque: o protocolo aceita o comando de desconexao independentemente

da poténcia do hardware emissor, desde que o sinal chegue ao alvo.

Analise do Volume de Pacotes Observado

Este fenomeno nao reflete a necessidade padrao do ataque, mas sim uma resposta do atacante

a condicoes adversas na rede. As principais causas para esse volume excessivo sao:

1. Protecao da Rede (Management Frame Protection - MFP): A causa para a

ineficacia dos primeiros pacotes e a consequente inundagao (flood) continua é a presenga
do padrao IEEE 802.11w (PMF - Protected Management Frames).
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e Quando o PMF esta ativo, comum em WPAS3 e opcional em WPA2), os quadros

de gerenciamento como o de Deauthentication sao criptografados ou assinados.

e O cliente alvo recebe os pacotes injetados pelo atacante, mas os descarta silenci-

osamente por falharem na verificacao de integridade.

e Como o cliente nao se desconecta, a ferramenta de ataque (configurada em [oop)
continua enviando milhares de pacotes na tentativa de obter éxito, gerando o

volume absurdo observado sem, contudo, efetivar a desconexao.

2. Perda de Sinal e Interferéncia: Em segunda instancia, se o atacante estiver distante
ou houver alta interferéncia no canal, os pacotes podem ser corrompidos fisicamente
antes de chegarem ao alvo. Isso forca a ferramenta a retransmitir continuamente os

quadros.

Conclusao do Resultado: A necessidade de uma quantidade massiva de pacotes indica
falha na exploracao da vulnerabilidade padrao. Em uma rede vulnerével tipica, a desconexao
¢ imediata com trafego minimo. O alto volume registrado confirma que o mecanismo de defesa
da rede o 802.11w impediram a aceitacao do comando de desautenticagao, transformando

um ataque légico preciso em uma tentativa ineficiente de inundagao por forga bruta.

4.2.1 Limitacao do Protocolo IEEE 802.11w

O padrao [EEE 802.11w, também conhecido como Management Frame Protection (MFP) ou
Protected Management Frames (PMF), foi desenvolvido para abordar uma vulnerabilidade
critica nos padroes Wi-Fi anteriores, como o WPAZ2. A principal limitacao que ele foi criado
para superar a falta de autenticacao ou criptografia nos quadros de gerenciamento 802.11,

como os pacotes de Deauthentication e Desassociation.

A Solugao do MFP e sua Limitagao:

e Assinar Criptograficamente os quadros de gerenciamento unicast (direcionados a

um unico cliente).
e Criptografar e usar Mecanismos de Integridade de Mensagem (MIC) para quadros
multicast e broadcast.
O Efeito do MFP na Pratica (e sua Limitagao no Contexto de Ataque):

Quando o MFP esta ativo, um atacante, como o que usou o firmware Marauder no ESP352,

tenta executar um ataque de Negagao de Servigo (Deauthentication):

e O dispositivo cliente e o Ponto de Acesso (AP) recebem o pacote de Deauthentication

forjado.
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e Como o pacote nao possui a assinatura criptografica valida ou falha na verificacao de

integridade, ele ¢ silenciosamente descartado.

e Dessa forma, o ataque de Deauthentication direto é neutralizado, e o cliente nao perde

a conexao.

Limitagao do MFP/802.11w

Embora o 802.11w seja altamente eficaz contra a injecao de quadros de gerenciamento, ele
nao é a solucao para todas as falhas de seguranga do Wi-Fi. A principal limitacao do MFP

¢ que ele nao impede ataques que nao dependem da injecao de pacotes de gerenciamento:

e Nao Protege Contra Engenharia Social/Evil Twin: O MFP nao pode evitar que
um atacante crie um Ponto de Acesso Falso (Evil Twin) com o mesmo nome de rede
(SSID) para enganar o usuario. Esse ataque de engenharia social é realizado em uma
camada superior e contorna a protegao do protocolo 802.11w, como evidenciado pelo

sucesso do ataque no IFPB.

e Compatibilidade e Configuragao O MFP é opcional em redes WPA2-Personal/Enterprise,
o que significa que se 0 AP ou o cliente nao o suportarem ou nao o ativarem correta-

mente, a vulnerabilidade permanece.

Em resumo, o 802.11w (MFP) é uma contramedida técnica robusta que neutralizou a
ameaca de Negacao de Servigo no IFPB | mas sua limitacao reside no fato de que ele nao é

uma defesa contra a exploracao do fator humano

4.2.2 Analise do Resultado: Uma Infraestrutura Resiliente

A ineficicia da tentativa de negacao de servi¢o evidencia a robustez das configuragoes de
seguranca adotadas na infraestrutura de rede do IFPB. Este resultado atesta a competéncia
da equipe de Tecnologia da Informacao do campus na implementacao de mecanismos de
seguranc¢a modernos.

A Coordenagao de TI, em resposta a um formulario enviado sobre os mecanismos de

defesa, Confirmou que a mitigacao do ataque ¢é atribuida a dois fatores principais:

e Implementagao do Padrao 802.11w (Management Frame Protection - MFP):
As redes corporativas do IFPB WPA2/WPAS3-Enterprise nao apenas suportam, mas
exigem a protecao MFP. Este padrao de seguranca criptografa os frames de gerencia-
mento, incluindo os de Deauthentication. Consequentemente, os pacotes forjados e nao
assinados, enviados pelo Marauder, foram criptograficamente invalidos e prontamente
descartados pelo ponto de acesso e pelo cliente, tornando o ataque inécuo. Deauthen-
tication. Consequentemente, os pacotes forjados e nao assinados, enviados pelo Ma-
rauder, sao prontamente descartados pelo ponto de acesso e pelo cliente, tornando o

ataque indcuo.
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¢ Arquitetura de Rede com Roaming Rapido: Arquitetura de Rede com Roaming
Rapido: Foi confirmado que a infraestrutura de rede utiliza protocolos de roaming
rapido (e.g., 802.11k/r/v). Esta arquitetura garante que, mesmo na remota hipotese
de um cliente ser momentaneamente desconectado de um AP, ele se reassociaria quase
que instantaneamente a outro AP vizinho com sinal mais forte, tornando a interrupgao

imperceptivel para o usuério.

Este resultado pratico, agora comprovado factualmente pela equipe de TI, demonstra a
eficicia das contramedidas tedricas e serve como um excelente exemplo de como uma confi-
guragao de rede bem-executada pode neutralizar um dos ataques mais comuns em ambientes
Wi-F.
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Figura 4.1: Deauthentication Scan. O autor (2025)
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4.3 Captura de Handshake em Rede PSK

O segundo teste visou demonstrar a vulnerabilidade da autenticacio WPA2-PSK (Pre-
Shared Key), utilizada em redes de acesso mais simples, como a IFPB-VISITA. O objetivo
era capturar passivamente o 4-way handshake, o processo de autenticacao que ocorre quando

um dispositivo se conecta a uma rede protegida por senha.

4.3.1 Procedimento e Resultado

1. Selegao da Ferramenta: No dispositivo ESP32 com firmware Marauder, foi acessado

o menu "WiFi Sniffers".

2. Ativagao do Sniffer: Dentro deste menu, a fungao especifica "EAPOL/PMKID
Scan" foi selecionada, conforme demonstrado na Figura 4.4. Esta func¢ao instrui o
dispositivo a monitorar passivamente o espectro Wi-Fi em busca de pacotes FAPOL

(Eztensible Authentication Protocol over LAN), que compoem o 4-way handshake.

3. Execucao da Captura: O dispositivo foi direcionado a monitorar o canal da rede-
alvo (IFPB-VISITA). A Figura 4.4 mostra a tela do Marauder durante a execugao,

monitorando ativamente o trafego em busca de pacotes FAPOL.

4. Geracgao do Handshake: Para induzir a captura, um dos dispositivos-alvo controla-
dos pelo pesquisador (smartphone ou notebook) foi conectado a rede IFPB-VISITA.
A conexao do dispositivo-alvo gerou o trafego de autenticagao necessario, que foi ime-

diatamente detectado e capturado pelo Marauder.

Utilizando o Marauder, o ataque foi direcionado a rede IFPB-VISITA. O dispositivo
obteve sucesso na captura do 4-way handshake, salvando os pacotes de autenticacao em um
arquivo .pcap no cartdao SD para andlise offfine.(Figura 4.5)

A captura bem-sucedida confirma a vulnerabilidade teérica das redes que dependem de
uma chave pré-compartilhada. Embora o ataque nao revele a senha diretamente, ele fornece
a um atacante os dados necessarios para conduzir um ataque de forca bruta ou de dicionario
offline. A seguranca de redes desse tipo, portanto, nao reside no protocolo em si, mas é

inteiramente dependente da complexidade e da entropia da senha escolhida.
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Figura 4.4: Marauder PMKID Handshake. O autor (2025)

Figura 4.5: Arquivo pcap. O autor (2025)

4.4 Poluicao de Espectro (Beacon Spam)

Este teste objetivou demonstrar a facilidade de se criar desinformacao e confusao no ambiente

de radiofrequéncia.

4.4.1 Procedimento e Resultado

O ESP32 Marauder foi configurado para inundar o espectro com Beacon Frames falsos, clo-

nando o SSID da rede IFPB-ALUNO. O resultado, documentado na Figura 4.6, foi imediato

e eficaz.
e Antes do Ataque: A lista de redes no dispositivo-alvo era clara e organizada.

e Durante o Ataque: A lista foi instantaneamente sobrecarregada com dezenas de
ocorréncias do mesmo SSID, tornando dificil para um usuéario identificar a rede legi-

tima.
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4.4.2 Andalise do Resultado

O sucesso deste ataque demonstra uma vulnerabilidade fundamental do padrao 802.11: a
falta de autenticagdao dos Beacon Frames. Mais do que um simples incémodo, este ataque
tem implicacoes de seguranca sérias. Ele pode ser usado como uma "cortina de fumacga'"para
ocultar um Ponto de Acesso Falso (Fvil Twin) entre as dezenas de redes clonadas, aumen-

tando drasticamente a probabilidade de um usuério se conectar a rede maliciosa por engano.
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Figura 4.6: Lista de ponto de acesso sem fio. O autor (2025)

4.5 Ponto de Acesso Falso (Evil Twin) com Portal Cativo

Este foi o teste mais critico, focando no vetor de ataque de engenharia social para a captura

de credenciais.

4.5.1 Procedimento e Resultado

Utilizando o médulo ESP8266 com o firmware customizado, foram criados dois Pontos de
Acesso Falsos, clonando os SSIDs IFPB-ALUNO e IFPB-VISITA. Ambos os APs imple-
mentavam um portal cativo com uma pagina de phishing que simulava a tela de autenticagao
da instituigao (Figura 4.7). O teste foi conduzido por aproximadamente 47 minutos em uma

area de circulagao do campus.
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Conforme evidenciado na Figura 4.8, a pagina de administracao do servidor ESP8266
registrou a captura de credenciais de acesso reais (matriculas e senhas) de multiplos

usuarios que, enganados pela aparéncia legitima do portal, inseriram seus dados.

4.5.2 Analise do Resultado

O sucesso deste ataque, comprova que, mesmo diante de uma infraestrutura de rede robusta e
protegida (como evidenciado pelo fracasso do ataque de Deauthentication), o fator humano
permanece como o elo mais vulneravel.

Este ataque de engenharia social contorna eficazmente todas as protegoes técnicas (WPA 3-
Enterprise, MFP, etc.), pois nao ataca o protocolo, mas sim a percepgao e a confianga do
usuério. O resultado refor¢ca de maneira inequivoca a tese central desta monografia: ferra-
mentas de custo irrisério, como o ESP8266, podem ser utilizadas para executar ataques de
alto impacto, comprometendo de forma decisiva a seguranca da informagao e a privacidade

dos dados de toda a comunidade académica.
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Figura 4.7: Portal Cativo. O autor (2025)
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Figura 4.8: Portal Cativo. O autor (2025)

4.6 Resultados e Discussao

A anélise conjunta dos experimentos revela uma dicotomia na seguranca da rede Wi-Fi
do IFPB. Por um lado, a infraestrutura logica demonstrou alta resiliéncia contra ataques
diretos ao protocolo (Negag¢ao de Servigo), gragas a adogao de padroes modernos como
o 802.11w. Por outro lado, a camada humana mostrou-se suscetivel, permitindo que ata-
ques de Engenharia Social (Evil Twin) contornassem defesas tecnologicas avangadas como
o WPAS3-Enterprise. Isso valida a premissa de que a democratizagao do hardware ofensivo
(ESP32/ESP8266) exige uma mudanga de paradigma na defesa, focando tanto na configu-
ragao técnica quanto na educacao do usuario.

E importante, contudo, reconhecer as limitacdes deste estudo. Os microcontroladores
utilizados, apesar de eficazes para a captura e injecao de pacotes, possuem limitacoes de
processamento que impedem a realiza¢do de ataques de for¢a bruta (cracking) em tempo

real no proprio dispositivo, exigindo processamento offline posterior.



Capitulo 5

Consideracoes Finais e Sugestoes para

Trabalhos Futuros

Este trabalho teve como objetivo detectar e analisar vulnerabilidades na seguranca da rede
Wi-Fi do IFPB, utilizando os microcontroladores como ferramentas de auditoria. Os experi-
mentos controlados realizados permitiram nao apenas validar essa proposta, como também
evidenciar um ponto critico na seguranca da informacgao: a coexisténcia entre uma infraes-
trutura técnica robusta e vulnerabilidades decorrentes do comportamento humano.

A tentativa de ataque de Negagao de Servigo (Deauthentication) nao obteve éxito, in-
dicando que a infraestrutura de rede do campus adota mecanismos avancados de protecao,
como o padrao 802.11w (Management Frame Protection — MFP). Esse resultado demonstra
a maturidade do ambiente técnico e o trabalho eficaz da equipe de Tecnologia da Informagao
do IFPB na implementacao de contramedidas contra ataques voltados ao protocolo.

Entretanto, a execugdo bem-sucedida do ataque de Ponto de Acesso Falso (Evil Twin),
associado a um portal cativo, revelou a principal vulnerabilidade identificada neste estudo:
o fator humano. A obtencao de credenciais reais de usuarios, por meio de um dispositivo de
custo reduzido como o ESP8266, mostrou que ataques baseados em engenharia social sao
capazes de contornar defesas tecnologicas sofisticadas. Assim, a ameaca nao esta limitada a
complexidade de ferramentas ou ao poder computacional do atacante, mas a exploragao da
confianca e do comportamento do usuéario.

Conclui-se que, embora a instituicao esteja bem-preparada contra ameacas que visam
o protocolo, a maior brecha de seguranga reside na conscientizacao de sua comunidade. A
facilidade com que um ataque de alto impacto foi realizado reforga a relevancia deste trabalho
como um diagnostico pratico e um chamado a agao para fortalecer a cultura de seguranca

no ambiente académico.
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5.1 Conscientizagao: Ataques e Prevencoes

A defesa mais eficaz contra ataques de engenharia social, como o Fvil Twin, € um usuario
educado e vigilante. As medidas de seguranca podem ser divididas em duas frentes: agoes
para a infraestrutura da instituicao e agoes de conscientizagao para os usurios.
[Rahime Belen-Saglam, Vincent Miller, 2023]

5.1.1 Prevengao Contra Ataque de Negagao de Servigo (Deauthen-

tication)

e Medida de Infraestrutura (Ja Implementada no IFPB): O ataque de Deauthen-
tication, executado pelo firmware Marauder no ESP32, revelou-se consistentemente
ineficaz contra os clients e o ponto de acesso da rede alvo. Este insucesso pratico serviu
como um indicador primario de que a rede possuia um mecanismo de mitigagao ativo
contra a injecao de quadros de gerenciamento. Posteriormente, a Coordenagao de TI da
instituicao validou esta observacao, confirmando formalmente que a infraestrutura estéa
configurada com a implementacao obrigatoria do padrao IEEE 802.11w (Management
Frame Protection - MFP). Este mecanismo criptografa os quadros de gerenciamento,
o que impediu que os pacotes forjados desconectassem os usuarios. A recomendagao
é, portanto, manter essa configuragao robusta como obrigatoria em todas as redes

corporativas."

e Acao do Usuario: Neste caso especifico, a protecao é de responsabilidade da infra-
estrutura. O usuario nao tem como se prevenir ativamente, mas pode relatar a equipe

de TT quedas de conexao frequentes e inexplicaveis para que investiguem a causa.

5.1.2 Prevengao Contra Captura de Handshake

e Medida de Infraestrutura:

Uso de Senhas Fortes: A captura do handshake em si nao revela a senha, apenas
fornece os dados para um ataque de forca bruta offline. Portanto, a seguranca da
rede IFPB-VISITA (e outras redes PSK') depende diretamente da complexidade
da senha. A instituicdo deve garantir que a senha seja longa, complexa e trocada

periodicamente.

e Acao do Usuario: A recomendagao é evitar o trafego de dados sensiveis nessas redes
e, idealmente, utilizar sempre uma VPN (Virtual Private Network), que adiciona uma
camada robusta de criptografia, protegendo os dados mesmo que a senha da rede seja
comprometida. O usuério deve estar ciente de que a seguranca da comunicag¢ao depende

da for¢a daquela senha tnica.
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5.1.3 Prevencao Contra Poluicao de Espectro (Beacon Spam)

e Medida de Infraestrutura: Sistemas de Detecg¢ao de Intrusos (WIDS /WIPS):
Implementar sistemas que monitoram o espectro de radiofrequéncia para detectar ano-
malias, como o surgimento subito de centenas de SSIDs idénticos. Esses sistemas po-

dem alertar os administradores sobre a ocorréncia do ataque.

e Acao do Usuéario (Conscientizagao): Identificar a Rede Correta: Os usuérios
devem ser instruidos a ignorar a "poluigao visual"e a ter cuidado redobrado para sele-
cionar a rede legitima. Em caso de duvida, devem desconectar o Wi-F%, esperar alguns
minutos e tentar novamente. O principal risco deste ataque é servir como "cortina de

fumaca"para ocultar um Ponto de Acesso Falso.

5.1.4 Prevencao Contra Ponto de Acesso Falso (Evil Twin) com
Portal Cativo

Este é o ataque mais perigoso identificado, pois explora o fator humano.

e Medidas de Infraestrutura:

Implementacao do WPAS3-Enterprise: O WPAS3 oferece protecao aprimo-
rada contra esse tipo de ataque. Ele pode exigir validacao do certificado do ponto
de acesso, tornando mais dificil para um "gémeo maligno"se passar pela rede
oficial sem gerar um alerta de seguranca no dispositivo do usuario. Certifica-
dos Digitais no Portal Cativo: O portal cativo oficial da instituicao deve,
obrigatoriamente, usar HTTPS com um certificado digital valido. Isso permite
que o navegador do usuario exiba o "cadeado de seguranca'". A auséncia desse
cadeado ou um alerta do navegador sobre um certificado invalido sao sinais cla-
ros de uma pagina falsa. Monitoramento de APs Falsos: Utilizar solugoes de
WIPS para identificar e, se possivel, localizar geograficamente pontos de acesso
nao autorizados que estejam clonando os SSIDs da institui¢do. [Shrivastava Mohd
Saalim Jamal 2020]

e Acoes do Usuario (Conscientizagao):
Sempre Verifique o Enderegco e o Cadeado: Antes de inserir matricula e
senha, o usuario deve verificar a barra de enderecos do navegador. A pagina
é segura? O endereco é o oficial do IFPB?. Desconfie de Comportamentos
Estranhos: Se o dispositivo se conectar a uma rede que normalmente é segura
(como a IFPB-ALUNO) e, de repente, solicitar um login através de uma péagina
web, isso é um forte indicio de um ataque de Ewil Twin. Redes Enterprise (que
usam matricula e senha diretamente nos ajustes de Wi-Fi) nao devem redirecionar
para portais cativos. Desativar a Conexao Automéatica: Os usuarios podem

desativar a funcao de "conectar-se automaticamente"as redes publicas. Isso forca
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o usuério a escolher manualmente a rede a cada vez, aumentando a chance de

perceber algo suspeito.

5.2 Sugestoes para Trabalhos Futuros

A presente pesquisa abre caminhos para futuras investigacoes que podem aprofundar o

entendimento e a defesa contra ameagas em redes sem fio. Sugere-se:

1. Analise do Protocolo WPA3: Investigar a resiliéncia do protocolo WPAS3, sucessor
do WPAZ2, contra os ataques demonstrados, especialmente em relagao a protegao dos

quadros de gerenciamento e a autenticagao em redes abertas.

2. Desenvolvimento de um Sistema de Detecgao de Intrusos (IDS): Utilizar
microcontroladores como ESP32 para criar um sistema distribuido e capaz de detec-
tar anomalias na rede, como a presenca de Pontos de Acesso Falsos ou ataques de

Deauthentication, alertando os administradores em tempo real.

3. Exploracao de Vetores de Ataque via Bluetooth: O firmware ESP32 Marauder
possui funcionalidades para auditoria em Bluetooth. Um trabalho futuro poderia ex-
plorar essas capacidades para analisar vulnerabilidades em dispositivos IoT (Internet

of Things), fones de ouvido e outros periféricos presentes no ambiente académico.

4. Estudo de Usabilidade em Seguranca: Realizar um estudo focado na interagao
humano-computador para avaliar o nivel de percepcao de risco dos usuéarios do IFPB.
Os resultados poderiam ser utilizados para criar materiais de conscientizagao mais efi-
cazes e direcionados, com base nas dificuldades e nos equivocos mais comuns observados

na comunidade.



Apéndice A

Autorizacao Institucional

Abaixo segue a comunicagao por e-mail que formaliza a autorizacdo para a realizagdo dos

testes praticos descritos neste trabalho.
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Figura A.1: Comunicag¢do por e-mail com a autorizagdo para os testes.
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