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Resumo

A gestao de espacos em institui¢oes de ensino demanda solug¢oes que otimizem o uso da in-
fraestrutura e fornecam dados para o planejamento estratégico. Sistemas de monitoramento
de fluxo manuais ou obsoletos mostram-se ineficientes e incapazes de gerar as informagoes
necessarias para uma administracao baseada em evidéncias. Este trabalho tem como objetivo
geral propor e analisar a viabilidade de um sistema de monitoramento de passagem baseado
nas tecnologias RFID (Radio-Frequency IDentification - Identificagdo por Radiofrequéncia)
e NFC (Near Field Communication - Comunicac¢ao por Campo de Proximidade), com foco
primério de aplicacao na entrada do IFPB - Campus Campina Grande. A metodologia ado-
tada foi a de uma pesquisa aplicada, de natureza exploratoria e descritiva, fundamentada na
revisao da literatura e na analise de componentes de hardware e software. O resultado prin-
cipal é a proposta de duas arquiteturas técnicas distintas: um Prototipo A, de baixo custo,
focado na viabilidade imediata com ESP32 e etiquetas MIFARE Classic para validar a esta-
bilidade da coleta de dados; e um Prototipo B, de alta seguranca, que utiliza etiquetas com
criptografia AES para mitigar as vulnerabilidades conhecidas da primeira proposta. Ambas
as arquiteturas sao baseadas em software de codigo aberto e preveem uma aplicacao web
para gerenciamento. O trabalho conclui analisando comparativamente a viabilidade técnica,
os custos e os desafios de seguranga de cada proposta, demonstrando que a implementacgao

é uma solugao promissora para automatizar a coleta de dados de fluxo na instituicao.

Palavras-chave: rfid; monitoramento de fluxo; nfc; arquitetura de sistema; gestao de espa-

¢os; esp32;
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Abstract

The management of spaces in educational institutions requires solutions that optimize in-
frastructure use and provide data for strategic planning. Manual or obsolete flow monitoring
systems are inefficient and unable to generate the necessary information for evidence-based
administration. This work aims to propose and analyze the feasibility of a passage moni-
toring system based on RFID and NFC technologies, focusing primarily on the entrance
of the IFPB Campus Campina Grande as its application. The methodology adopted was
an applied, exploratory, and descriptive research, grounded in a literature review and an
analysis of hardware and software components. The main result is the proposal of two dis-
tinct technical architectures: a low-cost Prototype A, focused on immediate feasibility using
ESP32 and MIFARE Classic tags to validate data collection stability; and a high-security
Prototype B, which uses tags with AES encryption to mitigate the known vulnerabilities of
the first proposal. Both architectures are based on open-source software and include a web
application for management. The work concludes by comparatively analyzing the technical
feasibility, costs, and security challenges of each proposal, demonstrating that the implemen-

tation is a promising solution to automate flow data collection at the institution.

Keywords: rfid; flow monitoring; nfc; system architecture; space management; esp32;
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Capitulo 1

Introducao

A tecnologia de RFID (Radio-Frequency IDentification - Identificagao por Radiofrequén-
cia), que serve de alicerce para o sistema proposto neste trabalho, possui um histérico de
desenvolvimento que remonta a meados do século XX. Seus primoérdios datam da década
de 1940, quando, durante a Segunda Guerra Mundial, foi desenvolvida a tecnologia IFF
(Identity Friend or Foe - Identificagdo de Amigo ou Inimigo) para distinguir aeronaves ali-
adas das inimigas por meio de um transponder (transpondedor) [Sartori 2020]. Apos anos
de evolugao, a tecnologia transcendeu seu uso militar e passou a ser amplamente empregada
em diversas areas civis, como controle de acesso, sistemas de pagamento e rastreamento de
itens [Sartori 2020).

Atualmente, instituigoes de ensino, como a que é objeto deste estudo, enfrentam desafios
continuos com sistemas de acesso manuais ou obsoletos, que frequentemente resultam em
filas, atrasos e, mais criticamente, expoem alunos, servidores e o patriménio institucional
a riscos de seguranca [Sartori 2020]. Diante deste cenério, a implementac¢ao de um sistema
moderno para automatizar e agilizar o monitoramento do fluxo de pessoas surge como uma
necessidade estratégica. Para isso, propoe-se o uso da tecnologia RFID e de sua evolugao
direta, a NFC (Near Field Communication - Comunicagao por Campo de Proximidade). A
tecnologia NFC, uma extensao da RFID que opera na frequéncia de 13,56 MHz, permite a
troca de dados a curtas distancias, facilitando interagoes naturais e intuitivas entre o mundo
fisico e os sistemas digitais [Thammarat 2020; Thanapal, Prabhu e Jakhar 2017; Firlej,
Musial e Kubiak 2024; Lukito e Utami 2021].

1.1 Justificativa e Relevancia do Trabalho

A gestao de espacos fisicos em institui¢oes de ensino de grande porte é um desafio com-
plexo e continuo. No IFPB-CG nao ¢ diferente e otimizagao da infraestrutura é fundamental
para garantir a qualidade dos servigos e a seguranca da comunidade académica. Atualmente,
a auséncia de um sistema automatizado para monitorar o fluxo de pessoas e o acesso a am-

bientes criticos impoe barreiras para a tomada de decisoes estratégicas baseadas em dados
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concretos. Neste cenério, tecnologias de identificacao automatica, como a RFID e a NFC,
surgem como solugoes inovadoras [Thammarat 2020; Thanapal, Prabhu e Jakhar 2017; Firlej,
Musial e Kubiak 2024; Lukito e Utami 2021].

A relevancia deste trabalho se manifesta em dois pilares centrais para a instituicao:

1. Otimizacao da Gestao de Ambientes de Uso Coletivo: A compreensao dos
padroes de uso de areas de grande circulacao, como a entrada do campus, biblioteca,
o refeitorio, controle de chaves de salas e laboratorios é crucial para o planejamento de
recursos. A implementacao de um sistema de validagao Check-In/Check-Out (Registo
de entrada/Registro de saida) permite a gestao coletar dados precisos sobre horérios de
pico e tempo de permanéncia [Brumercikova e Bukova 2020]. Os dados de trajetoria
coletados podem, ainda, servir de base para um sistema de navegacao interna que
calcula e recalcula rotas 6timas para os usuarios, ajudando a identificar e a mitigar
pontos de congestionamento no campus |Ozdenizci, Coskun e Ok 2015|, por exemplo
no IFPB-CG.

2. Fundamentagao para Expansoes e Investimentos Futuros: Uma das maiores
contribuigoes deste projeto é a capacidade de fornecer dados quantitativos para justifi-
car futuras expansoes. A analise do fluxo de pessoas permite criar "mapas de calor"que
revelam areas sobrecarregadas e subutilizadas, fornecendo uma base de evidéncias so-
lida para o planejamento estratégico e a aplicacao eficiente de recursos. Contudo, a
publicagao de dados de trajetoéria, mesmo que anonimizada, apresenta riscos de priva-
cidade. E crucial reconhecer que adversarios com conhecimento parcial sobre a rotina
de um individuo podem conseguir reidentificar sua trajetoria completa |Terrovitis et
al. 2017]. Portanto, a implementagao de tal sistema deve ser acompanhada de uma
rigorosa politica de governanca de dados, utilizando técnicas de supressao ou divisao

de trajetorias para proteger a identidade dos usuérios |Terrovitis et al. 2017].

Portanto, a proposta de implementagao de um sistema de monitoramento baseado em
RFID/NFC transcende a mera modernizagao tecnologica. Trata-se de uma iniciativa estra-
tégica que oferece vantagens significativas sobre sistemas legados, como a redugao de custos
de mao de obra e de erros humanos [Thanapal, Prabhu e Jakhar 2017|. No entanto, seu
sucesso depende de uma implementacao cuidadosa que enderece os desafios de seguranca,
como ataques de interceptagao (eavesdropping) e a necessidade de autenticagdo mutua para
prevenir ataques MITM (Man-In-The-Middle - Atacante no Meio) [Thammarat 2020]. Aléem
disso, é preciso mitigar o risco de vazamento de informagcoes por meio de emissoes eletromag-
néticas nao intencionais, que podem ser capturadas a distancias de 2 a 3 metros dos leitores
e da fiagao do sistema [Firlej, Musial e Kubiak 2024]. Ao equilibrar os beneficios da coleta
de dados com a protecao da privacidade e seguranca, o projeto pode auxiliar a gestao do
campus, promovendo um ambiente mais seguro, organizado e alinhado as praticas de gestao

baseada em dados.
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1.2 Objetivos

Nesta secao, serao definidos os objetivos que direcionam o desenvolvimento deste traba-
lho. Primeiramente, sera apresentado o objetivo geral, que encapsula a finalidade principal
e o impacto esperado do projeto. Em seguida, serao detalhados os objetivos especificos, que
representam as metas concretas a serem alcancadas para que o objetivo geral seja atingido

de forma estruturada e completa.

1.2.1 Objetivo Geral

Propor uma arquitetura de sistema de monitoramento de passagem funcional, respon-
siva e de baixo custo para o IFPB - Campus Campina Grande, baseada nas tecnologias de
RFID/NFC, visando a geragao de dados para anélise de fluxo e otimizagao da gestao de
espagos, possivelmente servindo também como um modelo de referéncia para outras institu-

icoes.

1.2.2 Objetivos Especificos

Para alcancar o objetivo geral, os seguintes objetivos especificos serao desenvolvidos:

1. Apresentar um levantamento técnico de hardware e software para sistemas de moni-
toramento RFID, com base na literatura, detalhando as especificacoes, custos e casos

de uso de seus componentes [Sartori 2020; Melo 2021].

2. Propor uma arquitetura de Prototipo A (Menor Custo) para o ponto de entrada
principal do IFPB - CG, detalhando os componentes (ESP32, RFID-RC522, MIFARE
Classic 1K) e a arquitetura de software, visando validar a estabilidade e a confiabilidade
da coleta de dados [Chairunnas e Abdurrasyid 2018; Sartori 2020].

3. Propor uma arquitetura de Protétipo B (Alta Seguranga) como uma evolugao
do prototipo A, sugerindo a substituicao de componentes para mitigar as vulnerabi-
lidades de seguranga conhecidas (como a clonagem de cartoes), recomendando o uso
de etiquetas com criptografia robusta (MIFARE DESFire Light) [Sartori 2020; Firlej,
Musial e Kubiak 2024].

4. Analisar a viabilidade técnica e financeira comparativa de ambas as arquiteturas
propostas (A e B), detalhando os desafios de implementagao e os beneficios esperados

para a gestdo do campus [Melo 2021; Terrovitis et al. 2017].

5. Demonstrar a modularidade e a escalabilidade da arquitetura proposta, indicando
como o sistema pode ser rapidamente adaptado para outros ambientes e aplicagoes

(como o controle da Central de Chaves) com alteragées minimas.
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1.3 Metodologia

Esta proposta caracteriza-se como uma pesquisa aplicada de natureza exploratoria e
descritiva, que culminara na elaboragao de uma proposta tecnolégica detalhada, incluindo
a analise comparativa de duas arquiteturas de sistema. A metodologia sera estruturada nas

seguintes etapas:

1. Revisao Bibliografica: A pesquisa se fundamenta em uma revisao da literatura, ana-
lisando artigos cientificos e TCCs que abordam a aplicagdo de RFID/NFC para mo-
nitoramento de fluxo e controle de acesso em ambientes académicos [Lukito e Utami
2021; Ozdenizci, Coskun e Ok 2015; Tabuenca, Kalz e Specht 2015|. Esta etapa é
importante para identificar os principais desafios a serem enderecados, como a ne-
cessidade de autentica¢do mutua para prevenir ataques de interceptagao [Thammarat
2020], o risco de vazamento de dados por emissoes eletromagnéticas nao intencionais
dos componentes do sistema [Firlej, Musial e Kubiak 2024|, e a importancia de téc-
nicas para anonimizagao de dados de trajetéria a fim de evitar a reidentificacao de

usuarios |[Terrovitis et al. 2017].

2. Anilise Comparativa e Proposta de Arquiteturas: Com base na literatura,
serd realizada uma anélise qualitativa e descritiva dos componentes de hardware e
software. Serao propostas duas arquiteturas técnicas distintas: (A) uma de menor custo,
focada na viabilidade econémica imediata (utilizando ESP32 Uno e MIFARE Classic),
e (B) uma de alta segurancga, que mitiga as vulnerabilidades conhecidas da primeira
(sugerindo o uso da etiqueta MIFARE DESFire Light).

3. Analise de Viabilidade e Recomendagoes: A analise dos resultados serd quali-
tativa, focada na avaliagdo da viabilidade das propostas. Os modelos propostos (A e
B) serao confrontados com os desafios levantados na literatura e com os objetivos do
projeto, realizando uma estimativa de custos comparativa. Serao elaboradas recomen-
dagoes para uma futura implementacao em larga escala, considerando a infraestrutura
de rede, o banco de dados e as politicas de governanca de dados necesséarias para

proteger a privacidade da comunidade académica.



Capitulo 2
Referencial Tedrico

A tecnologia de Identificacao por Radiofrequéncia (RFID), que fundamenta o sistema
proposto neste trabalho, possui um histérico de desenvolvimento que remonta a meados do
século XX. Seus conceitos iniciais tomaram forma entre as décadas de 1940 e 1950 com tec-
nologias como o sistema IFF, que auxiliava na identificacao de aeronaves durante a Segunda
Guerra Mundial por meio de um transponder de longo alcance [Sartori 2020].

Contudo, foi em 1973 que a primeira patente para RFID foi registrada. Mario W. Cardullo
requisitou a patente para um sistema RFID ativo com memoria regravavel. No mesmo ano, de
forma notavelmente relevante para o escopo deste trabalho, foi registrada na Califérnia outra
patente para um sistema passivo destinado ao destravamento de portas sem o uso de chaves,
uma das primeiras aplicagoes concebidas para o controle de acesso [Melo 2021]. A utilizacao
da tecnologia foi mais evidenciada na década de 1980, impulsionada pela popularizacao dos
computadores pessoais, que trouxeram maior flexibilidade e permitiram o gerenciamento dos
dados coletados.

Apesar de sua longa trajetoria, a tecnologia RFID esta longe de ser ultrapassada. Na
verdade, muitos projetos inovadores, principalmente no que se refere a automatizacao e
integragao de processos, continuam a ser guiados por esta solugao [Melo 2021]. Para o melhor
entendimento do cerne do trabalho que serd apresentado, as secoes seguintes abordarao
discussoes sobre como a tecnologia funciona, seus conceitos basicos, as partes integrantes do

sistema proposto, suas principais aplicacoes e exemplos desenvolvidos.

2.1 Identificagao por Radiofrequéncia (RFID)

A RFID é um termo genérico para tecnologias que utilizam ondas de radio para identificar
objetos ou pessoas de forma automatica e sem fio [Thanapal, Prabhu e Jakhar 2017; Lukito
e Utami 2021|. Um sistema RFID bésico é composto por trés componentes principais: a
etiqueta (ou tag), o leitor (ou interrogador) e uma antena. A etiqueta, também conhecida
como transponder, consiste em um microchip de silicio para armazenamento e processamento

de informagoes e uma antena para receber e transmitir sinais. As etiquetas podem ser pas-
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sivas, ativas ou semi-passivas. As etiquetas passivas, mais comuns em aplicagoes de controle
de acesso, nao possuem fonte de energia; elas sao energizadas pelo campo eletromagnético
gerado pelo leitor quando se aproximam o suficiente |[Thanapal, Prabhu e Jakhar 2017; Fir-
lej, Musial e Kubiak 2024|. O leitor, por sua vez, ¢ um dispositivo transceptor que gera o
campo de radiofrequéncia, envia comandos para a etiqueta e recebe os dados armazenados
nela, atuando como a ponte entre a etiqueta e o sistema de controle central |Firlej, Musial
e Kubiak 2024; Lukito e Utami 2021].

A Figura 2.1 ilustra a arquitetura fundamental e o fluxo de comunicacao de um sistema
de RFID. O processo é composto por quatro elementos principais que interagem para realizar
a captura e o processamento de dados. A Etiqueta RFID (tag), que ¢ fixada ao item a
ser monitorado, armazena um identificador tnico em seu chip interno [Sartori 2020; Melo
2021]. A Antena é o componente responsavel por emitir o sinal de radiofrequéncia que ativa
a etiqueta (no caso de etiquetas passivas) e por receber os dados transmitidos de volta por
ela [Sartori 2020]. O Leitor RFID, conectado a antena, gerencia a operagao de leitura,
decodifica o sinal da etiqueta e atua como uma interface entre o hardware de captura e o
sistema de software |Melo 2021|. Finalmente, o Computador Base de Dados recebe as
informagoes enviadas pelo leitor, onde os dados sao armazenados, processados e avaliados,
permitindo o gerenciamento das informagoes coletadas [Sartori 2020]. O fluxo operacional,
indicado pelas setas, demonstra como o leitor interroga a etiqueta através da antena, e a
etiqueta responde com seus dados, que sao captados e enviados ao sistema central para

processamento e tomada de decisao.

Figura 2.1: Diagrama de funcionamento de um sistema RFID.

Computador Base de Dados

= 4 Os dados sdo transmitidos para a base de
3 Dados RFID onde pode ser armazenada e avaliada

y —§

\
—_— Etiqueta RFID
Leitor EFID q Flxada ao ativo para transmitir
I | R dados armazenados para antena
Conecta a antena remotamente R
e recebe informagdes da - \ —
etiqueta RFID § o,‘f -

Antena

Recebe os dados armazenados
nas etiquetas e transmite para o
Leitor RFID

Fonte: [CPCON Sistemas 2022]
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2.1.1 Etiquetas (Tags) RFID

A etiqueta é o elemento responsavel por armazenar um niumero de série exclusivo e/ou
outras informagoes sobre o objeto ao qual esta anexada [Sartori 2020|. Sua estrutura bésica
contém um microchip, que armazena e controla a comunicacao, e uma antena, que transmite
e responde aos comandos do leitor [Melo 2021]. As etiquetas sao classificadas principalmente

com base em sua fonte de energia, dividindo-se em passivas e ativas.

e Etiquetas Passivas: As etiquetas passivas sao caracterizadas por nao possuirem uma
fonte de energia interna, como uma bateria [Sartori 2020; Melo 2021]. A energia ne-
cessaria para o seu funcionamento é extraida do campo eletromagnético gerado pelo
leitor no momento da comunicagao [Melo 2021]. Por essa razao, possuem um alcance
de leitura relativamente curto, que pode variar de centimetros a poucos metros [Sar-
tori 2020]. Devido a sua simplicidade, tém um custo de fabricagdo consideravelmente
menor em comparagao com as etiquetas ativas, além de um tempo de vida ttil pratica-
mente ilimitado, ja que ndo dependem de uma bateria [Sartori 2020|. Sua capacidade
de armazenamento é geralmente menor, variando de 64 bits a 8 kilobits [Melo 2021].
Sao a escolha predominante para aplica¢oes de grande volume e baixo custo, como o
controle de acesso proposto neste trabalho. A Figura 2.2 ilustra o design de uma eti-
queta RFID passiva, comumente utilizada em aplicacdes de monitoramento. E possivel
observar claramente sua estrutura interna, composta pela antena, cujo padrao sinuoso
é projetado para a comunicagao por radiofrequéncia, e o microchip central, responsavel
pelo armazenamento do identificador tnico [RFIDHY; Sartori 2020]. Por nao possui-
rem fonte de energia, estas etiquetas sao energizadas pelo campo eletromagnético do

leitor, o que lhes confere baixo custo [Sartori 2020; Melo 2021].

Figura 2.2: Etiqueta Passiva.

Fonte: [RFIDHY]
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e Etiquetas Ativas: Diferentemente das passivas, as etiquetas ativas possuem uma
fonte de energia, como uma bateria interna [Sartori 2020; Melo 2021|. Essa caracteris-
tica lhes permite transmitir seu sinal ativamente, resultando em um alcance de comu-
nica¢ao muito superior, que pode chegar a dezenas de metros [Sartori 2020]. Por serem
mais robustas e complexas, possuem um custo maior e sua vida ttil é limitada pela du-
racao da bateria [Sartori 2020|. Essas etiquetas geralmente oferecem maior capacidade
de armazenamento e podem integrar funcionalidades adicionais, como sensores para
monitoramento de condigbes ambientais [Melo 2021|. Sao utilizadas em projetos que
demandam maior precisao e alcance de leitura, como no rastreamento de contéineres
ou ativos de alto valor [Melo 2021]. A Figura 2.3 apresenta o design de uma etiqueta
RFID ativa, caracterizada por possuir uma fonte de energia interna, como uma ba-
teria [Visioshop; Sartori 2020]. Essa autonomia energética permite que ela transmita
seu sinal a distancias maiores, sendo mais robusta para aplicagoes que exigem maior
alcance e poder de comunicagao, embora seu custo e vida til sejam mais elevados em

comparagao com as etiquetas passivas [Sartori 2020; Melo 2021].

Figura 2.3: Ftiqueta Ativa.

Fonte: [Visioshop]

2.1.2 Antenas

As antenas s@o componentes fundamentais em qualquer sistema de comunicacgao sem fio,
sendo essenciais para o funcionamento do RFID [Melo 2021]. Elas atuam como o elemento
condutor que converte a energia elétrica em ondas de radio para transmissao e, inversamente,
as ondas de radio recebidas em energia elétrica para leitura [Sartori 2020]. No leitor, a antena

¢é responsavel por emitir o sinal de radiofrequéncia que cria o campo eletromagnético para
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ativar e comunicar-se com as etiquetas, além de receber o sinal de resposta delas [Sartori
2020]. Na etiqueta, a antena capta a energia do campo do leitor (no caso das passivas) e
reflete ou transmite o sinal contendo os dados do chip de volta para o leitor [Sartori 2020]. O
alinhamento entre a antena da etiqueta e a do leitor é um fator crucial para a eficiéncia da
comunicagao [Melo 2021]. A Figura 2.4 exibe um modelo de antena RFID fixa, componente
essencial para a comunicagao entre o leitor e as etiquetas [Zebra Technologies|. Sua fun¢ao
¢ converter a energia elétrica do leitor em ondas de radiofrequéncia para interrogar as eti-
quetas e, no sentido inverso, captar as ondas de resposta e envia-las de volta ao leitor para
decodificagao [Sartori 2020; Melo 2021]. Antenas como esta sao frequentemente instaladas

em portais e pontos de passagem para criar zonas de leitura definidas.

Figura 2.4: Antena RFID.

& -

Fonte: [Zebra Technologies|

2.1.3 Leitor RFID

O leitor, também chamado de transceptor, é o dispositivo que gerencia a comunicag¢ao
com as etiquetas. Suas principais fungoes sao ativar o transponder por meio de um sinal de
radiofrequéncia, estabelecer a comunicacao, decodificar os dados recebidos e repassé-los a
um sistema computacional (como um microcontrolador ou um servidor) para processamento
[Melo 2021; Sartori 2020|. Fatores como a posigao do leitor, o meio (materiais como metal e
liquidos podem causar interferéncia) e a compatibilidade entre os equipamentos sao essenciais
para uma comunicagao eficaz [Melo 2021]. Os leitores podem ser classificados como fixos,
como os modelos em formato de portal instalados em entradas e saidas, ou portateis (de méo),

que oferecem mobilidade para atividades como a realizagao de inventérios [Melo 2021].
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A Figura 2.5 demonstra um leitor RFID fixo instalado em uma estrutura, servindo como
a unidade central de processamento em um ponto de monitoramento [Duts Tecnologial. Este
dispositivo, também conhecido como transceptor, gerencia a comunicacao com as antenas,
envia os sinais de radiofrequéncia para interrogar as etiquetas e recebe os dados de resposta
[Sartori 2020; Melo 2021]|. Apos decodificar as informagoes, o leitor as encaminha para o

sistema de banco de dados para registro e analise, completando o processo de captura de
dados.

Figura 2.5: Leitor RFID Fixo.

Fonte: [Duts Tecnologial

2.2 Comunicacgao por Campo de Proximidade (NFC)

A NFC é uma tecnologia de comunicacao sem fio, de curto alcance e baseada em padroes,
que funciona como uma subcategoria da RFID, operando na frequéncia de 13,56 MHz [Oz-
denizci, Coskun e Ok 2015; Firlej, Musial e Kubiak 2024|. Sua principal caracteristica é a
necessidade de uma proximidade fisica de poucos centimetros (tipicamente até 10 cm) para
que a interagao ocorra, o que confere uma camada intrinseca de seguranca ao dificultar a
interceptacao acidental ou maliciosa de dados [Thammarat 2020; Firlej, Musial e Kubiak

2024]. A tecnologia NFC suporta trés modos de operagao:

e Modo Leitor/Gravador (Reader/Writer): Neste modo, um dispositivo habilitado
para NFC, como um smartphone, atua como um leitor ativo, capaz de ler informagcoes

de uma etiqueta NFC passiva (como um cartao de acesso) ou gravar dados nela [Oz-

denizci, Coskun e Ok 2015].
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e Modo Ponto a Ponto (Peer-to-Peer): Permite que dois dispositivos com NFC
estabelecam uma conexao bidirecional para trocar informagoes, como contatos, fotos

ou outros arquivos |Ozdenizci, Coskun e Ok 2015].

e Modo de Emulagao de Cartao (Card Emulation): Um dispositivo NFC, como
um smartphone, pode emular o comportamento de um cartao inteligente sem contato,
permitindo que seja usado para pagamentos, bilhetagem de transporte publico ou

controle de acesso, bastando aproximé-lo de um leitor compativel |[Brumercikova e
Bukova 2020; Ozdenizci, Coskun e Ok 2015].

2.3 Analise Comparativa das Tecnologias de Identifica-
cao

Os Quadros 2.1 e 2.2 oferecem um comparativo detalhado entre as tecnologias de iden-
tificagdo automatica, destacando as caracteristicas e distingoes entre Barcode (Codigo de
Barras), RFID e NFC.

O Quadro 2.1 demonstra uma visao geral, evidenciando que, enquanto o cédigo de bar-
ras depende de uma “Linha de Visada” para a leitura, tanto o RFID quanto o NFC operam
através de campos eletromagnéticos, dispensando o contato visual direto [Thanapal, Prabhu
e Jakhar 2017]. Uma diferenca crucial apontada ¢ o alcance: o RFID se destaca com a capa-
cidade de leitura de até 1 metro, sendo ideal para o rastreamento de “Produtos Volumosos”
ou agrupados, enquanto o NFC e o c6digo de barras possuem um alcance de apenas alguns
centimetros, adequando-se melhor & identificacio de um "Produto Unico"por vez [Thanapal,
Prabhu e Jakhar 2017]. As frequéncias de opera¢ao também variam significativamente, com
o RFID operando na faixa de 850-970 MHz (UHF) e o NFC na frequéncia padrao de 13,60
MHz (HF) [Thanapal, Prabhu e Jakhar 2017].

O Quadro 2.2 aprofunda a comparagao entre NFC e RFID, detalhando suas diferengas
fundamentais. O RFID é um sistema mais abrangente, composto por “Antena, Transceptor
e Transponder”, enquanto o NFC é mais simplificado, consistindo em “Etiquetas NFC e
leitor” [Thanapal, Prabhu e Jakhar 2017|. A distingdo mais importante para a aplicac¢do
reside na comunicagao e nas limitagoes: o RFID permite uma “Comunicagao unidirecional” e
a “Leitura de multiplas etiquetas por vez”, o que o torna altamente eficiente para tarefas como
inventarios de armazéns. Em contrapartida, o NFC utiliza uma “comunicac¢ao bidirecional”
(ponto a ponto), mas esté limitado a “Leitura de uma tnica etiqueta por vez’, o que o torna
mais adequado para interagoes seguras e intencionais, como em “Pagamentos sem contato”

através de smartphones [Thanapal, Prabhu e Jakhar 2017].
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Quadro 2.1: Quadro Comparativo de Tecnologias.

Tecnologia | Alcance Técnica Agrupamento Frequéncia | Retencao de Dados
Barcode 3-5em Linha de Visada Produto Unico - Boa
RFID 1 metro | Radio-frequéncia Produtos Volumosos | 850-970 MHz | Boa
NFC 2-3cm Campo Eletromagnético | Produto Unico 13,60 MHz Boa
Fonte: [Thanapal, Prabhu e Jakhar 2017]
Quadro 2.2: Quadro Comparativo entre NFC' e RFID.
Caracteristica NFC RFID
Principio de Funcionamento | Campo Eletromagnético | Radiofrequéncia
Componentes Etiquetas NFC e leitor Antena, Transceptor,
Transponder
Alcance Curto alcance Longo alcance
Comunicagao Ponto a ponto, comunica- | Comunicacao unidirecio-
¢ao bidirecional nal
Limitacoes Leitura de uma tnica eti- | Leitura de miltiplas eti-
queta por vez quetas por vez
Protocolos Formato Simples de Troca | ISO e EPC global
NDEF NFC Data FEz-
change Format (Formato
de Troca de Dados NFC)
(LLCP)
Aplicacgoes Pagamentos sem contato; | Inventario de armazéns,
embarcado em smartpho- | escaneamento de baga-
nes Android. gens em aeroportos.

Fonte: [Thanapal, Prabhu e Jakhar 2017]

2.4 Padroes e Especificacoes

Para garantir a interoperabilidade entre os dispositivos de diferentes fabricantes, os sis-

temas RFID e NFC sao regidos por padroes internacionais, principalmente os definidos pela

ISO/IEC. Para aplicagoes de controle de acesso e identifica¢do, como a proposta neste tra-

balho, dois padroes sao proeminentes:

e ISO/IEC 14443: Define o padrao para cartoes de proximidade (proximity cards),

operando a uma distancia de até 10 cm. E o padrao mais comum para cartoes de

identificagao pessoal, bilhetes de transporte e cartoes de pagamento sem contato. A

comunicac¢ao NFC com smartphones em modo de emulagao de cartao e leitor /gravador

é compativel com este padrao |Lukito e Utami 2021; Ozdenizci, Coskun e Ok 2015].

Esta norma se divide em dois subtipos, A e B, que diferem nos métodos de modulacao
e codificagao. O modulo RC522 e a etiqueta MIFARE Classic utilizados neste projeto
sdo compativeis com o padrao ISO/IEC 14443 Tipo A [Sartori 2020].

e ISO/IEC 15693: Este padrao é utilizado para cartées de vizinhanga (vicinity cards),

que permitem uma distancia de leitura maior, de até 1 metro. E frequentemente apli-
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cado em sistemas de logistica e automacao de bibliotecas, onde a leitura de multiplos

itens simultancamente ¢ vantajosa [Lukito e Utami 2021].

O sistema proposto utilizara etiquetas e leitores compativeis com o padrao ISO/IEC
14443, garantindo a compatibilidade com a maioria dos cartoes de identificacao e smartpho-

nes com NFC disponiveis no mercado.

2.5 Funcionamento do Sistema Proposto

O fluxo operacional do sistema de monitoramento de passagem proposto é projetado para
ser simples e focado na coleta de dados de forma eficiente, ocorrendo em etapas sequenciais,
conforme detalhado a seguir.

Primeiramente, o processo inicia-se quando um usuério (aluno ou servidor) se aproxima
de um ponto de monitoramento estratégico — como a entrada do campus, biblioteca ou
refeitorio — e apresenta sua credencial de identificagao (cartdo RFID ou smartphone com
NFC) ao leitor, conforme ilustrado na Figura 2.6. Esta intera¢do é o ponto de partida para

o registro da passagem.

Figura 2.6: llustragcao da interagdo do usudrio com o leitor RFID.

Fonte: Elaborado pelo autor (2025).

No nivel do hardware, o moédulo leitor RFID-RC522, conectado ao microcontrolador
ESP32, gera um campo eletromagnético que energiza a etiqueta passiva e realiza a leitura
de seu Identificador Unico (UID) [Sartori 2020]. Este UID é entdo transmitido ao microcon-
trolador. A principal fungao do ESP32 neste ponto é atuar como um gateway, encaminhando
essa informagao, juntamente com um identificador do préprio leitor (que define o local), para

o servidor central através da rede da universidade, como demonstra o diagrama da Figura 2.7.
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Figura 2.7: Diagrama do fluzo de dados no ponto de monitoramento local.

&-I . SERVIDOR
LOCAL
RC-522 -]

ETIQUETA ARDUINO
DE RFID ;

Fonte: Elaborado pelo autor (2025).

Uma vez que os dados chegam ao servidor, o sistema de backend recebe o UID e realiza
uma consulta ao banco de dados para associa-lo & matricula do usuario correspondente. Com
a identidade validada, um novo registro é inserido na Tabela de eventos, contendo a matri-
cula, o local, a data e o horario exato da passagem como mostrado na Figura 2.8 [Ozdenizci,
Coskun e Ok 2015; Brumercikova e Bukova 2020]. O sistema também esta preparado para
lidar com falhas: caso uma leitura nao seja bem-sucedida ou o UID nao esteja cadastrado,

um evento de "falha de identificacao"é registrado com o local e o horario do erro.

Figura 2.8: Tela de visualizacao e filtragem dos registros de acesso.

B RFIDManage x|+ v —

« ] [ Attp:f/hocalhost/ifid-2 blic/logsp %1y @ 84 =

<

RFID Manager

Registros de Acesso

Meme do aluno Matricula mm/dd fvyyy O nm/ddfywyy B

ID  Aluno Matricula  Curso UID RFID Local Data/Hora

1 Ana Bealriz Silva 2023001 Engenharia de Computacac RAD123ABC Entrada Principal 01/10/2025 20:03:54
2 AnaBeatriz Silva 2023001 Engenharia de Computagae RFID123ABC Laberatério Redes 01/10/2025 20:03:54
3 Carlos Eduardo Souza 2023002 Edificios RFID4A5S&DEF Entrada Principal 01/10/2025 20:03:54
4 Mariana Oliveira 2023003 Telematica RFID789CHI Biblioteca 01/10/2025 20:03:54
5 Jodo Pedro Santos 2023004 Engenharia Da Computacao RFID101JEL Entrada Principal 01/10/2025 20:03:54
6 Jodo Pedro Santos 2023004 Engenharia Da Computacao RFID101JKL Laboratério Eletrénica 01/10/2025 20:03:54
7 Carlos Eduardo Souza 2023002 Edificios RFIDA56DEF Laboratdrio Redes 01/10/2025 20:03:52
8  Mariana Oliveira 2023003 Telematica RFID783GHI Entrada Principal 071072025 20:03:54

Fonte: Elaborado pelo autor (2025).

Finalmente, este processo continuo de coleta de dados de " check-in"em multiplos pontos
do campus forma a base para as analises subsequentes, permitindo mapear o fluxo de pessoas,
identificar horarios de pico e gerar dados quantitativos para a otimizacao da gestao dos

espacos fisicos da instituicao.



Capitulo 3
Proposta de Arquitetura do Sistema

Com base no referencial tedrico, este capitulo detalha a arquitetura técnica proposta para
o sistema de monitoramento de passagem no IFPB - Campus Campina Grande. A escolha
dos componentes foi guiada pelos pilares definidos nos objetivos: baixo custo econémico,
baixa complexidade técnica e ampla disponibilidade de documentagao [Sartori 2020].

Para facilitar a anélise de viabilidade, a proposta ¢ dividida em duas arquiteturas:

e Prototipo A: Uma arquitetura de baixo custo e implementagao imediata, focada em
validar a estabilidade e a confiabilidade da coleta de dados na entrada principal do

campus.

e Prototipo B: Uma proposta de evolucao da arquitetura A, focada em alta seguranca,

que substitui componentes vulneraveis para mitigar riscos de seguranca conhecidos.

O sistema ¢ dividido em dois modulos principais: o médulo de Controle, que abrange os
componentes fisicos no ponto de monitoramento, e o médulo de Comando, que corresponde

a infraestrutura de backend (servidor e banco de dados) [Sartori 2020].

3.1 Arquitetura de Hardware (Moédulo de Controle)

Esta se¢ao detalha os equipamentos fisicos que compoem o Modulo de Controle. Estes sao
os componentes diretamente ligados ao ponto de monitoramento, responséaveis por realizar

a captura dos dados de passagem [Sartori 2020].

3.1.1 Protétipo A: Arquitetura de Baixo Custo

Esta arquitetura representa a implementacao fundamental para a prova de conceito e

validacao do sistema, utilizando os componentes de hardware mais acessiveis.

15
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ESP32 (Microcontrolador)

Para o Prototipo A, propoe-se o uso do microcontrolador ESP32 (Figura 3.1) como uni-
dade central de processamento do ponto de leitura. O ESP32 é uma placa de desenvolvimento
de baixo custo e alta performance, amplamente utilizada em projetos IoT (Internet of Things
- Internet das Coisas) [Espressif Systems|.

Sua principal vantagem, e a razao de sua escolha, é a inclusao de conectividade Wi-Fi e
Bluetooth nativas no proprio chip. Isso elimina a necessidade de modulos de rede adicionais
(como os "shields" Ethernet ou Wi-Fi), simplificando drasticamente o design do hardware,
reduzindo o custo total e o consumo de energia do ponto de monitoramento [Sartori 2020].

Apesar de ser um hardware mais potente, o ESP32 é totalmente compativel com o ecos-
sistema de software do Arduino. Sua programacao pode ser realizada utilizando a mesma
Arduino IDE e a linguagem C/C++, mantendo a simplicidade de desenvolvimento e apro-

veitando a vasta comunidade e bibliotecas existentes [Chairunnas e Abdurrasyid 2018].

Figura 3.1: Placa de desenvolvimento ESP32 com mddulo Wi-Fi integrado.

Fonte: [Espressif Systems]

Moédulo RFID-RC522

O Médulo RFID-RC522 é um leitor e gravador de baixo custo para etiquetas que operam
na frequéncia de 13,56 MHz [Sartori 2020; SunFounder]|. Ele é baseado no circuito integrado
MFRC522 da NXP Semicondutores e se destaca pela sua versatilidade e facilidade de in-

tegragao com microcontroladores como o ESP32 [Sartori 2020; Melo 2021]. O moédulo se
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comunica com o microcontrolador através de diferentes interfaces, sendo a SPI (Serial Pe-
ripheral Interface - Interface Periférica Serial) a mais comumente utilizada em projetos com
ESP32, permitindo uma taxa de transferéncia de dados bidirecional de até 424 kbit/s [Sar-
tori 2020]. Sua principal fungao no projeto é gerar o campo de radiofrequéncia para energizar
e comunicar-se com as etiquetas MIFARE Classic 1K, ler o UID (Unique Identifier - Iden-
tificador Unico) das credenciais apresentadas pelos usuarios e transmitir essa informacao ao
ESP32 para processamento. A popularidade deste modulo em projetos de eletronica garante
uma vasta disponibilidade de bibliotecas e tutoriais, o que simplifica significativamente sua
implementagao e o desenvolvimento do software de controle [Sartori 2020].

A Figura 3.2 exibe o kit do Médulo RFID-RC522, que atua como o leitor e gravador de
etiquetas para o sistema proposto [Mercado Livre|. Este modulo, baseado no chip MFRC522
e operando na frequéncia de 13,56 MHz, é a interface de comunicacao entre as credenciais
de identificagdo dos usuérios e o microcontrolador ESP32 [Mercado Livre|. Sua escolha se
deve a sua compatibilidade com as etiquetas MIFARE Classic 1K, bem como ao baixo
custo, ampla documentagao e popularidade em projetos de prototipagem, o que simplifica a

implementagao da etapa de leitura do sistema [Sartori 2020].

Figura 3.2: Modulo RFID-RC522.

Fonte: [Mercado Livre]

Etiqueta MIFARE Classic 1K

A MIFARE Classic 1K é um tipo de etiqueta RFID passiva que funciona como um cartao

inteligente sem contato (smart card), operando na frequéncia de 13,56 MHz (HF) [Sartori



3.1 ARQUITETURA DE HARDWARE (MODULO DE CONTROLE) 18

2020; NXP Semiconductors|. Ela é totalmente compativel com o padrao ISO/IEC 14443
Tipo A, o que garante sua interoperabilidade com uma vasta gama de leitores, incluindo
o modulo RC522 e smartphones com tecnologia NFC [Sartori 2020]. O nome “1K” refere-
se a sua capacidade de armazenamento de 1024 bytes de memoria, que é organizada em
16 setores, cada um contendo 4 blocos de 16 bytes. Essa estrutura permite nao apenas o
armazenamento do identificador tinico (UID) nao gravavel, mas também a leitura e gravacao
de dados em blocos especificos, protegidos por chaves de acesso (Keys A e B) em cada
setor [Sartori 2020]. No contexto do projeto de monitoramento, a etiqueta sera utilizada
como a credencial de identificacdo dos usuarios (em formato de cartdo ou chaveiro), onde
seu UID sera o dado principal para o registro de passagem [Sartori 2020].

A Figura 3.3 ilustra uma etiqueta RFID passiva no formato de cartao, do padrao MI-
FARE, que sera utilizada como a credencial de identificagdo no sistema proposto [ABC-
RFID|. A imagem detalha sua estrutura em camadas, onde é possivel visualizar a antena
interna, responsavel pela comunicacao, e o microchip, que armazena o identificador tnico
do usuéario [Sartori 2020|. Este formato é ideal para a identificagdo pessoal, podendo ser

facilmente portado por alunos e servidores.

Figura 3.3: Etiqueta MIFARE.

Fonte: [ABC-RFID]

3.1.2 Protétipo B: Proposta de Alta Seguranca (Evolugao)

Esta arquitetura é proposta como a evolugao natural do Prototipo A, focada em mitigar

os riscos de seguranca (detalhados na Sec¢@o 3.3) para uma implementagao em larga escala.
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Etiqueta MIFARE DESFire Light

Para solucionar a vulnerabilidade da cifra Crypto-1 (presente no MIFARE Classic 1K),
a arquitetura do Prototipo B propoe a substituicao dessas etiquetas pelo MIFARE DESFire
Light [NXP Semiconductors|. Esta etiqueta ¢ um circuito integrado sem contato que opera
na frequéncia de 13,56 MHz e é totalmente compativel com o padrao ISO/IEC 14443 Tipo
A [NXP Semiconductors].

Sua principal vantagem, alinhada com as recomendagoes de seguranga [Sartori 2020], é a
implementagao de cifras criptograficas robustas e padronizadas, notavelmente o AES-128bits
(Advanced Encryption Standard - Padrao de Criptografia Avancado), para a autenticagao e
a confidencialidade dos dados [NXP Semiconductors|. A utilizagdo de etiquetas com AES
resolve o problema da clonagem de credenciais, oferecendo protecao significativamente su-
perior. No entanto, essa melhoria em seguranca implica um aumento no custo unitario por
etiqueta e uma maior complexidade na implementacao do software para o gerenciamento

das chaves criptograficas [Sartori 2020].

3.2 Arquitetura de Software (Médulo de Comando)

A arquitetura de software, composta pela infraestrutura de backend e pelo cédigo em-

barcado, é projetada para ser modular e pode servir a ambos os prototipos de hardware.

3.2.1 O Papel do Middleware RFID

A comunicagao entre o hardware de leitura (leitores e antenas) e o sistema de aplicagao
principal (banco de dados e interface de gerenciamento) é gerenciada por um software inter-
mediario conhecido como Middleware |[Melo 2021|. O Middleware é responsavel por controlar
os periféricos, depurar as informagoes brutas capturadas pelos leitores e converté-las em da-
dos que o sistema possa interpretar como eventos de negbcio. Essencialmente, ele filtra os
dados brutos das leituras de etiquetas e os transforma em informagcoes tteis para a aplicagao
principal [Melo 2021].

3.2.2 Software no Servidor Central (Backend e Banco de Dados)

Para armazenar e gerenciar os dados de matriculas, nomes de usuarios e registros de

passagem, a implementacao de um servidor de banco de dados central é fundamental.

e SGBD (Sistema de Gerenciamento de Banco de Dados): Baseado em trabalhos
praticos de referéncia, optou-se pelo uso do MariaDB Server. Trata-se de um SGBD
de coédigo aberto derivado do MySQL, conhecido por sua popularidade e robustez
[Sartori 2020; MariaDB Foundation]. O banco de dados é projetado para armazenar
informagoes de usuéarios, dados de operadores e um historico detalhado de todas as

passagens [Sartori 2020].
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e Aplicacao de Gerenciamento e Servidor Web: Para permitir que operadores
autorizados gerenciem os dados, propoe-se uma aplicacao web desenvolvida em PHP
e hospedada em um servidor web Apache [The PHP Group; The Apache Software
Foundation|. Esta aplica¢ao serve como uma interface amigavel para o gerenciamento
do sistema [Sartori 2020].

e Interface do Frontend: Para a construcao da interface grafica da aplicacao web de
gerenciamento, foi utilizado o Bootstrap 5, um framework de frontend popular que
agiliza o desenvolvimento de interfaces modernas e responsivas (adaptéveis a celulares
e tablets) [The Bootstrap Team)|.

e Sistema Operacional do Servidor: Para hospedar o banco de dados e a aplicacao
web, optou-se 0 uso do Ubuntu Server 24.04 LTS, um sistema operacional Linux

livre, de codigo aberto e com suporte de longo prazo [Sartori 2020; Canonical].

3.2.3 Software no Ponto de Leitura (Microcontrolador)

O software embarcado no microcontrolador (ESP32) em cada ponto de monitoramento é
projetado para ser simples e focado na operacao em tempo real. A programacao do dispositivo
é realizada utilizando a Arduino IDE (Integrated Development Environment - Ambiente
de Desenvolvimento Integrado), que utiliza uma linguagem de programagao baseada em
C/C++ [Chairunnas e Abdurrasyid 2018; Arduino].

Para a comunicacao com o Modulo RFID-RC522, sao utilizadas bibliotecas especificas
para o ambiente Arduino que implementam o protocolo de comunicagao SPI (Serial Pe-
ripheral Interface - Interface Periférica Serial) e facilitam a leitura dos identificadores das
etiquetas MIFARE [SunFounder|. O codigo desenvolvido no ESP32 é responsavel por geren-
ciar o leitor, capturar o UID da etiqueta apresentada e, em seguida, transmitir esse dado
(via modulo de rede adicional, como um Ethernet ou Wi-F'i Shield) para o servidor central

onde o banco de dados esta hospedado.

3.3 Analise de Seguranca da Arquitetura Proposta

A implementagao de um sistema de monitoramento baseado em RFID e NFC, embora
traga intimeros beneficios operacionais, introduz desafios de seguranca e privacidade que de-
vem ser cuidadosamente analisados. A natureza sem fio da tecnologia torna a comunicacao
suscetivel a uma variedade de ataques que, se nao mitigados, podem comprometer a integri-
dade do sistema e a privacidade dos usuérios [Sartori 2020]. Esta segao detalha as principais
vulnerabilidades e ameacas aplicaveis a arquitetura proposta, com base na literatura de

referéncia.
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3.3.1 Vulnerabilidades da Comunicagao e da Credencial

Os riscos de seguranca podem ser divididos em duas categorias principais: aqueles que ex-
ploram a natureza da comunicacao sem fio e aqueles que exploram as fraquezas da credencial

(etiqueta) escolhida.

Eavesdropping (Interceptagao de Dados)

O eavesdropping é uma das ameacas mais diretas, onde um atacante, utilizando uma
antena apropriada, intercepta e 1é os dados transmitidos pelo ar entre a etiqueta e o leitor
[Sartori 2020; Thammarat 2020]. Como muitas etiquetas RFID de baixo custo nao possuem
criptografia forte na comunicagao, informagoes como o UID podem ser capturadas em texto
claro.

Um risco adicional e frequentemente negligenciado é o vazamento de informacoes por
meio de emissoes eletromagnéticas nao intencionais. Estudos demonstram que os proprios
componentes do sistema, como o leitor e sua fiacao, podem irradiar sinais que contém os da-
dos da transacao. Esses sinais podem ser capturados a distancias consideravelmente maiores
(de 2 a 3 metros) do que o alcance nominal da comunicagao NFC, representando uma falha

de seguranca fisica grave [Firlej, Musial e Kubiak 2024].

Clonagem de Credenciais e a Vulnerabilidade do Crypto-1

A principal ameaca a integridade do Protétipo A é a clonagem de etiquetas. Este ataque
consiste em copiar os dados de uma credencial valida (principalmente seu UID) e grava-los
em uma etiqueta em branco, criando uma copia funcional [Sartori 2020|. Com uma etiqueta
clonada, um atacante pode realizar um ataque de spoofing ( falsifica¢do), no qual a credencial
falsa se passa por uma legitima, enganando o sistema e fraudando os registros de passagem.

A viabilidade desse ataque esté diretamente ligada & vulnerabilidade da cifra criptografica
da etiqueta escolhida (MIFARE Classic 1K). Este modelo utiliza a cifra de fluxo proprietaria
Crypto-1 para proteger o acesso a sua memoria interna. No entanto, essa cifra possui falhas
de seguranca publicamente conhecidas, o que a torna suscetivel a ataques que permitem a

quebra da criptografia e a extragao dos dados necessérios para a clonagem [Sartori 2020)].

3.3.2 Desafios de Privacidade no Monitoramento de Fluxo

Como o objetivo central do projeto é o monitoramento, a privacidade do usuario é uma
preocupacao fundamental. A coleta continua de dados de passagem, mesmo que o nome do
usuario nao seja armazenado diretamente, gera um banco de dados de trajetorias que pode
ser explorado |Terrovitis et al. 2017].

O principal risco é a reidentificacao de usuarios a partir de dados supostamente anénimos.
Um adverséario com conhecimento parcial sobre a rotina de um individuo (por exemplo, "o

servidor X sempre acessa a biblioteca as 10h") pode cruzar essa informagao externa com o
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banco de dados de passagens. Ao encontrar um padrao correspondente, ele pode conseguir
reidentificar toda a trajetoria daquele usuario, descobrindo todos os outros locais e horarios
registrados, violando sua privacidade |Terrovitis et al. 2017|. Portanto, a simples remog¢ao

de nomes nao ¢é suficiente para garantir o anonimato |Terrovitis et al. 2017].

3.3.3 Consideracoes Finais sobre a Seguranca

E fundamental ressaltar que, em uma implementacéo final, toda a comunicacio entre
o microcontrolador no ponto de leitura e o servidor central de banco de dados deve ser
criptografada, utilizando protocolos padrao como TLS/SSL (Transport Layer Security/Se-
cure Sockets Layer - Seguranga da Camada de Transporte/Camada de Soquetes Seguros)
(HTTPS - Hypertext Transfer Protocol Secure - Protocolo de Transferéncia de Hipertexto
Seguro) para proteger os dados em transito contra interceptagao.

Dado que o escopo deste projeto se limita ao monitoramento de passagem e nao envolve
o controle de acesso fisico a areas restritas (como no Prototipo A), o impacto imediato de
algumas das vulnerabilidades discutidas, como a clonagem de credenciais, é consideravel-
mente reduzido. Um cartao clonado, neste contexto, poderia no maximo gerar um registro
de passagem fraudulento, mas nao concederia acesso fisico a locais sensiveis. No entanto, é
crucial compreender que os riscos a privacidade dos dados de trajetéria e & integridade do
sistema de registro permanecem relevantes. A anélise de segurancga apresentada, portanto,
serve como um alicerce fundamental, delineando as ameacas que devem ser obrigatoriamente

mitigadas para que o sistema possa evoluir de forma segura (como proposto no Protétipo

B).



Capitulo 4
Aplicacao Web de Gerenciamento

Para complementar a arquitetura de hardware e software definida no capitulo anterior,
foi desenvolvida uma aplicacao Web que centraliza o gerenciamento de todo o sistema. Esta
aplicagao é responsavel por permitir a administracao de usuarios e a visualizacao dos registros
de passagem [The PHP Group; MariaDB Foundation; The Bootstrap Team].

4.1 Arquitetura do Banco de Dados (Modelo Segregado)

A arquitetura de banco de dados do sistema foi projetada com foco em seguranca e
privacidade, adotando um modelo de bancos de dados segregados. Esta abordagem, ilustrada
na Figura 4.1, utiliza duas bases de dados distintas para isolar fisicamente as informacoes

pessoais dos alunos dos dados operacionais de monitoramento.

Figura 4.1: Diagrama da Arquitetura de Bancos de Dados Segregados.

rfid_students rfid_tags
PK | students PK | tag_id
nome FK | student_ref
matricula rfid_uid
curso )
access_logs
PK | tag_id
FK | reader location
access_time

Elaborado pelo autor (2025).
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4.1.1 Base de Dados: rfid students

Esta base de dados atua como o repositorio central de PII (Personally Identifiable Infor-
mation - Informagoes Pessoalmente Identificaveis). Ela contém apenas a tabela students,
que armazena os dados académicos: nome, matricula e curso. Esta base de dados é
projetada para ser altamente protegida e acessada apenas pela aplicacao de gerenciamento
para tarefas administrativas, como o cadastro de um novo aluno (conforme demonstrado no

script register.php [Méaximo 2025]).

4.1.2 Base de Dados: rfid_tags

Esta base de dados operacional gerencia todo o fluxo de monitoramento. Ela é composta

por duas tabelas:

e tags: Armazena o rfid_uid da etiqueta e o associa a uma referéncia numérica

(student_ref) do aluno correspondente na base rfid_students.

e access_logs: Registra cada evento de passagem, vinculando-o apenas ao tag_id

(e nao diretamente ao aluno), junto com a localizagao e o horario.

A aplicagao se conecta a ambas as bases de dados simultaneamente, conforme demonstrado

no arquivo de configuracao db.php.

4.1.3 Vantagens de Seguranca da Arquitetura Segregada

A decis@o de separar os bancos de dados é a medida de seguranga proativa mais impor-
tante da aplicagao, atendendo diretamente aos principios da LGPD (Lei Geral de Protecao

de Dados) e oferecendo multiplas vantagens:

e Seguranca e Conformidade (LGPD): Os dados pessoais sensiveis (nome, matri-
cula) s@o fisicamente separados dos dados de monitoramento (UIDs e logs de acesso). O
acesso aos dados pessoais s6 ocorre em operagoes administrativas (ex: register.php

[Maximo 2025|), e ndo durante as operagdes de leitura.

e Anonimizagao por Design: O sistema de registro de passagens (api_log.php
[Maximo 2025|) opera exclusivamente na base rfid_tags. A tabela access_logs
é, portanto, anénima por padrao, registrando apenas um tag_id numérico. Para re-
identificar um log de acesso, é necesséario acesso autorizado a ambas as bases de dados

para cruzar as informagoes.

¢ Reducao de Risco de Vazamento: Esta arquitetura minimiza o impacto de um
eventual incidente de seguranga. Se a base de dados operacional (rfid_tags), que é
mais exposta por receber requisi¢oes da API, for comprometida, o atacante nao obtera

a lista de alunos, matriculas ou cursos.
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e Modularidade e Escalabilidade: O modulo de controle (banco rfid_tags) pode
ser gerenciado, otimizado ou até mesmo migrado de servidor de forma independente,

sem afetar ou expor a base de dados académica.

4.2 Politica de Gerenciamento e Retencao de Dados

A implementacao de um sistema que coleta dados de passagem gera obrigacoes legais
e éticas sobre como essa informagao é tratada, armazenada e descartada. A simples coleta
e armazenamento indefinido de dados nao é uma préatica viavel, pois aumenta os riscos de
privacidade |Terrovitis et al. 2017] e o custo de armazenamento do servidor. Esta secao

propoe uma politica de gerenciamento para os dados coletados.

4.2.1 Tratamento e Acesso aos Dados

Conforme a arquitetura de seguranga da aplicagao (Se¢ao 4.4), o acesso aos dados brutos

de passagem, armazenados na tabela access_1logs, deve ser altamente restrito.

e Acesso Restrito: Somente operadores de sistema autenticados, com nivel de permis-
sao de administrador, devem ter acesso a visualizacao dos registros de passagem que

associam um individuo a um local e horério [Sartori 2020].

e Finalidade do Tratamento: O tratamento primério dos dados deve ser para fins
estatisticos e agregados (analise de fluxo, horarios de pico), conforme a justificativa
deste trabalho [Sartori 2020]. O acesso a registros individuais deve ser reservado apenas

para fins de auditoria de seguranca ou verificacao de falhas no sistema.

e Conformidade Legal: Todo o tratamento deve seguir os principios da Lei Geral
de Prote¢ao de Dados (LGPD - Lei n® 13.709/2018), garantindo a transparéncia e a

seguranga das informagoes pessoais.

4.2.2 Politica de Retencao e Descarte

Para mitigar os riscos de privacidade e gerenciar o crescimento do banco de dados (esti-

mado em um servidor de 500GB), é crucial definir um ciclo de vida para os dados:

1. Periodo de Retencao (Dados Identificaveis): Propoe-se que os dados brutos na
tabela access_logs, que vinculam um student_id a um registro de passagem,
sejam mantidos por um periodo de 12 (doze) meses. Este periodo é suficiente para rea-
lizar analises de fluxo sazonais (comparagao entre semestres) sem reter indefinidamente

dados sensiveis de trajetoria [Terrovitis et al. 2017].
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2. Processo de Anonimizagao (Apé6s 12 meses): Apds o término do periodo de
retencao, sugere-se a execucao de um script de banco de dados automatizado. Este
script deve anonimizar os registros antigos, por exemplo, removendo (setando para

NULL) o campo student_id da tabela access_logs.

3. Beneficio da Anonimizagao: Ao desassociar o registro de passagem do individuo,
o risco de reidentifica¢do de trajetoria ¢ eliminado |Terrovitis et al. 2017|. No entanto,
os dados estatisticos (localizagao, data e hora) sao preservados, permitindo que a ins-
tituicdo continue a realizar anélises historicas de fluxo e a gerar "mapas de calor"de
longo prazo, cumprindo o objetivo priméario do sistema sem violar a privacidade dos

USUArios.

Esta politica de retencao e anonimizacao garante que o sistema permaneca tutil para a
gestao e, ao mesmo tempo, em conformidade com as melhores praticas de privacidade e

seguranca de dados.

4.3 API para Registro de Passagens

A comunicagao entre o hardware (microcontrolador ESP32) e o sistema central é realizada
através de uma API (Application Programming Interface - Interface de Programagcao de
Aplicagoes) simples e direta. Esta API funciona como um endpoint que aguarda requisigoes
HTTP (Hypertext Transfer Protocol - Protocolo de Transferéncia de Hipertexto). Quando o
microcontrolador 1é uma etiqueta, ele envia uma requisigao para a API contendo o UID lido
e a localizagao do leitor. O backend entao verifica se o UID esta cadastrado na Tabela de
alunos. Em caso afirmativo, um novo registro de passagem é criado na Tabela de registros;

caso contrario, uma resposta de erro é retornada, indicando que a credencial nao é valida.

4.4 Seguranca da Aplicacao e dos Dados

Além da seguranga fisica do hardware RFID (discutida no Capitulo 3), a aplica¢do web
que gerencia os dados implementa camadas cruciais de seguranca de software para proteger

a integridade do sistema e a privacidade dos dados dos alunos.

4.4.1 Controle de Acesso ao Painel (Autenticagao)

O acesso ao painel de gerenciamento é protegido por um sistema de autenticagao de
operador. O script de login verifica o nome de usuario e a senha fornecidos. Crucialmente,
as senhas no banco de dados sao armazenadas de forma criptografada, utilizando hashes
seguros gerados pela funcao password_hash () do PHP. No momento do login, a senha

digitada é validada usando a funcao password_verify (), que compara a entrada com o
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hash armazenado. Esta abordagem impede que, mesmo em caso de vazamento do banco de
dados, as senhas originais dos operadores sejam expostas.

Uma vez autenticado, o sistema inicia uma sessao de usuario. Todas as paginas adminis-
trativas subsequentes verificam ativamente a existéncia desta sessao. Caso um usuério nao
autenticado tente acessar uma pagina restrita, ele é automaticamente redirecionado de volta
para a tela de login, garantindo que apenas operadores autorizados possam visualizar ou

manipular os dados.

4.4.2 Protecao Contra Injecao de SQL

A maior vulnerabilidade em aplicacbes web que interagem com bancos de dados é o
ataque de Injecao de SQL (SQL Injection). Para prevenir esta ameaga, todas as operagoes
de banco de dados na aplicagao (cadastro, edi¢do, exclusdo, login e registro de logs) sao
implementadas utilizando Prepared Statements (Declaragoes Preparadas) com parametros
vinculados (bind_ param).

Esta técnica separa a instrucao SQL da insercao dos dados do usuério. Ao fazer isso,
o SGBD trata os dados recebidos (como um nome de aluno ou um UID vindo da API)
puramente como texto, e nao como parte do comando SQL. Isso torna impossivel para um
atacante "injetar"comandos maliciosos para apagar tabelas ou escalar privilégios, garantindo

a integridade e a seguranga do banco de dados.

4.4.3 Seguranca na Transmissao de Dados

Conforme discutido no Capitulo 3, a comunicacao entre o ESP32 e a API, bem como
entre o navegador do operador e o painel web, deve ser criptografada. Em uma implemen-
tacao de producao, é mandatorio que o servidor Apache seja configurado para operar sobre
HTTPS (HTTP sobre TLS/SSL). Isso garante que todos os dados, incluindo UIDs, matricu-
las e senhas de operadores, sejam criptografados durante a transmissao, prevenindo ataques
de interceptagao (eavesdropping ou man-in-the-middle) na rede da institui¢do [Thammarat
2020].

4.5 Painel de Gerenciamento web

O painel de gerenciamento é a interface gréafica que permite a um operador autenticado
administrar o sistema. Ele é protegido por um sistema de sessao e oferece as seguintes

funcionalidades principais:
e Autenticagao e Acesso ao Painel.
e Dashboard e Navegacao Principal.

e Gerenciamento de Alunos e Etiquetas.
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e Monitoramento e Analise de Passagens.

4.5.1 Autenticagao e Acesso ao Painel

O acesso ao sistema ¢ iniciado por uma tela de login (Conexao), ilustrada na Figura 4.2,
onde o operador deve fornecer seu nome de usuéario e senha. O sistema valida as credenciais

e, em caso de sucesso, concede acesso ao painel principal.

Figura 4.2: Tela de login do sistema de gerenciamento.

Login

Fonte: Elaborado pelo autor (2025).

4.5.2 Dashboard e Navegacao Principal

Apés a autenticagdo, o operador é direcionado para a tela principal, ou dashboard (Fi-
gura 4.3). Esta interface apresenta uma visao geral e acesso rapido as trés funcionalidades
centrais do sistema: cadastro de novas credenciais, gerenciamento de usuarios existentes e

visualizacao dos registros de passagem.

Figura 4.3: Dashboard principal da aplicacdo web.

Registros
Vel 05 acessos realizades.

Ir

Fonte: Elaborado pelo autor (2025).
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4.5.3 Gerenciamento de Alunos e Etiquetas

Esta secao abrange as operagoes de cadastro e manutencao dos usuérios do sistema.
A funcionalidade de cadastro, apresentada na Figura 4.4, consiste em um formulario para
inserir os dados de um novo aluno (nome, matricula, curso) e associa-los ao UID da sua
etiqueta RFID.

Figura 4.4: Formuldrio para cadastro de um novo aluno e sua etiqueta RFID.

Cadastrar Aluno + RFID

Neme de Alung

Matricuda

UIEr do Cartao RFID

Fonte: Elaborado pelo autor (2025).

A gestao dos cadastros existentes é realizada através de uma Tabela que lista todos
os alunos, como mostrado na Figura 4.5. A partir desta tela, o operador pode editar as

informagoes de um usuario ou exclui-lo do sistema.

Figura 4.5: Tabela de listagem dos alunos e RFIDs cadastrados.

¢ D tecalhost : %o @0 =

Matricula UiD RFID

] Carlos 2023045 Telematica RFID1527894535 Editar =T
4 Ewarton 1990001 Engenharia Elétrica RDIF215853124 Efar
5. Joao Vitor 20231210036 Telematica 12898547382 Edtar

Jodo Pedro Santos 2023004 Engenharia Da Computacso RFIDI0TIKL Editar TS
3 Mariana Oliveira 2023003 Telematica RFIDTESCHI Editac
2 Carlos Eduardo Souza 2023002 Edificios RFID45EDEF Editar m
1 Ana Beakniz Silva 2023001 Engenharia de Computacio RFIDIZIABC Editar m

Fonte: Elaborado pelo autor (2025).
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4.5.4 Monitoramento e Analise de Passagens

A funcionalidade de visualizagao de registros de acesso é a ferramenta principal para a
anéalise de dados de fluxo Figura 4.6. Ela exibe um histérico detalhado de todas as passagens
capturadas pelos leitores, ordenadas cronologicamente. Para facilitar a consulta, a interface

inclui um sistema de filtros que permite ao operador pesquisar registros por nome do aluno,

numero de matricula ou por um intervalo de datas especifico.

Figura 4.6: Tela de visualizacdo e filtragem dos registros de acesso.

£ | RFIDManage

“

] r
4 | i

RFID Manager

Ltp.//localhost

Registros de Acesso

Nome do aluno

1D Aluno

1

2

Ana Beatriz Silva

Ana Beatriz Silva
Carlos Eduardo Souza
Mariana Oliveira

Jodae Pedro Santos
Jodo Pedro Santos
Carlos Eduardo Souza

Mariana Oliveira

Matricula mm/dd/yyyy &)
Matricula  Curso UID RFID
2023001 Engenharia de Computacac RAD123ABC
2023001 Engenharia de Computagao RFID123ABC
2023002 Edificios RFID456DEF
2023003 Telematica RFID789GHI
2023004 Engenharia Da Computacan RFID101JKL
2023004 Engenharia Da Computacao RFID101JKL
2023002 Edificios RFID456DEF
2023003 Telematica RFID7R9GHI

Local

Entrada Principal
Laboratério Redes
Entrada Principal
Biblioteca

Entrada Principal
Laboratério Eletrénica
Laboratdrio Redes

Entrada Principal

Fonte: Elaborado pelo autor (2025).
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Capitulo 5
Estimativa de Custos e Orcamento

A viabilidade de um projeto tecnologico em uma instituicao publica estd intrinsecamente
ligada aos custos de sua implementagao. Conforme um dos pilares deste trabalho, a solu-
¢ao proposta foi concebida para ser economicamente acessivel, utilizando componentes de
hardware de menor custo e software de codigo aberto [Sartori 2020]. Esta se¢do apresenta
uma estimativa de orgamento para as duas arquiteturas de monitoramento propostas (Pro-
totipo A e B) para a entrada principal do IFPB, cobrindo quatro pontos de leitura (sendo
3 nas catracas da entrada principal e o outro na entrada de veiculos) e a infraestrutura de
servidor. Adicionalmente, apresenta um orcamento independente para um sistema de menor

escala, focado na Central de Chaves.

5.1 Custos de Hardware

O hardware representa o principal investimento inicial do projeto. Os componentes fo-
ram selecionados com base em sua funcionalidade, custo-beneficio e ampla documentagao,

conforme detalhado no Capitulo 3.

5.1.1 Pontos de Monitoramento (Microcontroladores e Leitores)

Cada ponto de monitoramento, em ambas as propostas, sera composto por um microcon-
trolador ESP32 e um modulo leitor RFID-RC522. Para uma implementagao inicial cobrindo

quatro locais distintos, serao necessarios:

e 4x ESP32: A unidade de processamento local, responsavel por gerenciar o leitor e

comunicar-se com o servidor [Eletrogate].

e 4x Modulo RFID-RC522: O leitor de radiofrequéncia para a captura do UID das eti-

quetas [Mercado Livre].

Os custos unitéarios sao baseados em pesquisas de mercado em varejistas online nacionais.
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5.1.2 Credenciais de Identificagao (Etiquetas)

Este é o ponto de variacao entre as duas arquiteturas propostas. A estimativa considera
um volume inicial de 2.000 etiquetas para cobrir a demanda inicial da entrada principal do

campus.

e Proposta A (Menor Custo): 2000x Etiquetas MIFARE Classic 1K. Compativeis
com o leitor RC522, porém possuem a vulnerabilidade de seguranga conhecida (Crypto-
1) INXP Semiconductors; Sartori 2020)].

e Proposta B (Alta Segurancga): 2000x Etiquetas MIFARE DESFire Light. Estas eti-
quetas utilizam criptografia robusta (AES) e sdo recomendadas para mitigar o risco de
clonagem [NXP Semiconductors; Sartori 2020|. O custo unitéario é superior, refletindo

a malor seguranca.

5.1.3 Servidor Central

A aplicacao web e o banco de dados serao hospedados em um servidor dedicado. Para
esta estimativa, consideramos os requisitos minimos para rodar o sistema operacional Ubuntu

Server 24.04 LTS e o SGBD MariaDB, com capacidade de armazenamento suficiente.

e 1x Servidor de Entrada: Um computador ou mini-PC com, no minimo, 4GB de
RAM, processador dual-core e um SSD de 500 GB. Esta configuragao garante bom

desempenho para a aplicacao e escalabilidade para o banco de dados.

5.2 Custos de Software e Implementagao

Uma das maiores vantagens da arquitetura proposta reside nos custos de software.

e Software (Licenciamento): A pilha de software selecionada, composta pelo sistema
operacional Ubuntu Server, o SGBD MariaDB, o servidor web Apache e as lingua-
gens PHP e C/C++ (para o ESP32), ¢ inteiramente baseada em tecnologias de codigo
aberto e gratuitas [Canonical; MariaDB Foundation; The Apache Software Founda-

tion; The PHP Group|. Portanto, o custo de licenciamento de software é nulo.

e Desenvolvimento e Mao de Obra: Em um contexto comercial, o custo de desenvol-
vimento do software e a mao de obra para instalacao e configuracao da infraestrutura
seriam os itens mais significativos do or¢amento [Melo 2021|. No entanto, para este
trabalho de conclusao de curso, este custo é abstraido, uma vez que o desenvolvimento

constitui o proprio escopo académico do projeto.
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A Tabela 5.1 ilustra a estimativa de custos comparativa para a implementacao inicial

do sistema de monitoramento no IFPB, detalhando os valores para o Prototipo A (Menor

Custo) e o Prototipo B (Alta Seguranga).

Quadro 5.1: Tabela de Orgamento Comparativo (Protdtipo A vs. B).

Item Qtd. | Valor Unit. | Total (Pro- | Total (Pro-
(Est.) posta A) posta B)

Hardware

ESP32 4 R$ 75,00 R$ 300,00 R$ 300,00

Modulo RFID-RC522 4 | R$ 25,00 R$ 100,00 R$ 100,00

Etiqueta MIFARE Classic 1K 2000 | R$ 2,50 R$ 5.000,00 | N/A

Etiqueta MIFARE DESFire Light | 2000 | R$ 7,50 N/A R$ 15.000,00

Servidor de Entrada (Mini-PC) 1 R$ 2.000,00 R$ 2.000,00 R$ 2.000,00

Fontes de Alimentacao e Cabos - R$ 150,00 | R$ 150,00 R$ 150,00
(lote)

Software e Servigos

Software (Licenciamento) - R$ 0,00 R$ 0,00 R$ 0,00

Desenvolvimento - N/A N/A N/A

TOTAL ESTIMADO R$ 7.550,00 | R$

17.550,00

Elaborado pelo autor (2025).

A anélise orgamentéria demonstra que a implementagao do Prototipo A (Baixo Custo) é
financeiramente viavel, com um custo total estimado em R$ 7.550,00. Este valor confirma a
premissa do projeto de utilizar tecnologias acessiveis para a validagao do sistema. O Prototipo
B (Alta Seguranca), embora represente um investimento significativamente maior, na ordem
de R$ 17.550,00, devido majoritariamente ao custo das etiquetas seguras, ¢ a arquitetura
recomendada para uma implementacao definitiva que vise seguranga e conformidade a longo

prazo.

5.4 Estimativa de Custos para a Central de Chaves

Seguindo a mesma premissa de utilizar componentes acessiveis e software livre, esta se¢ao
apresenta uma estimativa de custos para a implementacao de um sistema simplificado de
controle e registro de chaves, utilizando a tecnologia RFID. O or¢amento contempla um tnico
ponto de leitura/gerenciamento e um lote inicial de 100 etiquetas em formato de chaveiro.
Para esta aplicagao, a vulnerabilidade do MIFARE Classic 1K nao é considerada critica,

visto que o sistema ¢é de uso interno e restrito.
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5.4.1 Componentes e Custos Estimados

A Tabela 5.2 detalha os itens necessérios e seus custos aproximados, baseados em valores

de mercado para componentes de varejo.

Quadro 5.2: Tabela de Or¢amento Estimativo para a Central de Chaves.

Item Qtd. | Valor Unitéario | Valor Total
(Est.) (Est.)
Hardware
Computador (Servidor/Gerenciamento) 1 R$ 2.000,00 R$ 2.000,00
ESP32 1 R$ 75,00 R$ 75,00
Modulo RFID-RC522 1 R$ 25,00 R$ 25,00
Etiqueta MIFARE 1K (Chaveiro) 100 | R$ 2,50 R$ 250,00
Fontes de Alimentacao e Cabos - R$ 150,00 (lote) | R$ 150,00

Software e Servigos

Software (Licenciamento - Codigo Aberto) - R$ 0,00 | R$ 0,00
Desenvolvimento e Implementagao - N/A (escopo académico)
TOTAL ESTIMADO | R$ 2.500,00

Elaborado pelo autor (2025).

O custo total estimado para a implementagao do sistema na Central de Chaves é de

R$ 2.500,00. Este valor demonstra a alta viabilidade econdémica de aplicar a tecnologia

RFID mesmo em projetos de menor escala, automatizando o controle e o registro de itens

importantes com um investimento inicial reduzido.



Capitulo 6

Consideracoes Finais e Sugestoes para

Trabalhos Futuros

Ao término deste trabalho, é possivel consolidar os resultados alcancados e refletir sobre
o impacto da proposta, bem como delinear os préoximos passos para a evolucao do sistema.
Este capitulo apresenta as conclusoes obtidas através da pesquisa e anélise de viabilidade,
seguidas por sugestoes para futuras implementagoes que podem expandir e aprimorar a

solugao aqui proposta.

6.1 Consideracoes Finais

O objetivo geral deste trabalho foi propor e analisar a viabilidade de um sistema de
monitoramento de passagem para o [IFPB - Campus Campina Grande, utilizando as tecno-
logias RFID e NFC. Pode-se concluir que este objetivo foi plenamente alcancado. A pesquisa
demonstrou que a implementacao de tal sistema é uma solu¢ao promissora, vidvel e estra-
tégica para a instituicao, alinhando-se a necessidade de uma gestao moderna e baseada em
dados [Sartori 2020; Melo 2021].

A metodologia adotada, focada na revisao da literatura e na analise de arquiteturas,
permitiu atingir os objetivos especificos. Foi realizado um levantamento aprofundado dos
componentes de hardware e software, resultando na proposta de duas arquiteturas distintas:
um Prototipo A (Menor Custo), focado na validagao imediata da coleta de dados usando
componentes acessiveis como o ESP32 e etiquetas MIFARE Classic 1K; e um Protétipo B
(Alta Seguranga), que enderega as vulnerabilidades de seguranca do Prototipo A através
da adogao de etiquetas com criptografia AES, como a MIFARE DESFire Light [Sartori
2020; NXP Semiconductors|.

A anélise de custos demonstrou a alta viabilidade financeira de ambas as propostas,
especialmente o Prototipo A (com custo estimado em R$ 7.550,00 para uma implementagao
inicial), que confirma a premissa de criar uma solu¢ao de baixo custo. A proposta de uma

aplicacao web de gerenciamento, baseada inteiramente em software de codigo aberto (PHP,
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MariaDB, Apache), também contribui para a acessibilidade do projeto [Sartori 2020].

Além disso, o trabalho identificou os desafios criticos, como os riscos de clonagem de
credenciais associados & cifra Crypto-1 e as questoes de privacidade na anélise de dados de
trajetoria [Sartori 2020; Terrovitis et al. 2017|. Ao contextualizar esses riscos, concluiu-se
que, para o escopo inicial de monitoramento (sem controle de acesso fisico), as vulnerabili-
dades sao gerenciaveis, embora a evolugao para o Prototipo B seja fundamental para uma
implementagao definitiva e segura.

Em suma, este trabalho entrega uma proposta de arquitetura completa e funcional, que
se provou viavel técnica e economicamente, servindo como um alicerce sélido para a futura
implementagao de um sistema que ird automatizar a coleta de dados de fluxo e auxiliar a

gestao de espacos no [FPB.

6.2 Sugestoes para Trabalhos Futuros

A arquitetura proposta neste TCC serve como um ponto de partida para um sistema

muito mais robusto e integrado. As seguintes sugestoes sao apresentadas para a sua evolugao:

¢ Implementacao do Controle de Acesso Fisico: A evolugao mais natural do sis-
tema é transcender o monitoramento e implementar o controle de acesso ativo. Isso
envolveria a integragdo do Prototipo B (com etiquetas seguras baseadas em AES) a
atuadores como travas eletromagnéticas, solenoides ou catracas. Esta expansao permi-
tiria o gerenciamento de acesso a locais restritos, como laboratoérios, salas de servidores
e areas administrativas, aumentando significativamente a seguranca fisica da institui-
¢ao [Sartori 2020; Chairunnas e Abdurrasyid 2018|.

e Integracao com o SUAP via API: Para garantir a validacao de dados de forma se-
gura, propoe-se o desenvolvimento de uma API que integre a aplicacao web do sistema
ao SUAP (Sistema Unificado de Administracao Publica). Isso permitiria ao sistema
consultar diretamente o banco de dados académico, validando matriculas em tempo
real e automatizando o cadastro, a atualizacao e a remogao de usuarios (alunos e

servidores), eliminando a necessidade de gerenciamento manual na aplicacao web.

e Analise de Dados com Inteligéncia Artificial: O sistema proposto ¢ um grande
gerador de dados de fluxo. Sugere-se o desenvolvimento de um moédulo de BI (Busi-
ness Intelligence - Inteligéncia de Negocios) ou a aplica¢do de técnicas de Inteligéncia
Artificial e Machine Learning (Aprendizado de Maquina) sobre o banco de dados de
registros. Esses modelos poderiam identificar padroes complexos, prever congestio-
namentos, sugerir otimizagoes de horarios e auxiliar a gestao na tomada de decisoes
estratégicas sobre o uso dos espagos, concretizando o objetivo de "otimizacao da gestao

de espagos fisicos" [Ozdenizci, Coskun e Ok 2015|.
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e Implementagao de Credenciais Moveis (NFC): Explorar o modo de Emula-
¢ao de Cartao (Card Emulation Mode) da tecnologia NFC [Ozdenizci, Coskun e Ok
2015; Brumercikova e Bukova 2020]. Isso permitiria o desenvolvimento de um aplica-
tivo institucional onde alunos e servidores poderiam utilizar seus préprios smartphones
como credencial de acesso, reduzindo a dependéncia e o custo de emissao de milhares

de cartoes fisicos.

e Implementacao de Anonimizacao Avancgada: Conforme apontado na analise de
seguranca |Terrovitis et al. 2017], a simples remogao de nomes nao garante a privaci-
dade. Um trabalho futuro deve implementar técnicas de anonimizagao mais robustas,
como a supressao de locais ou a divisao de trajetorias, diretamente no banco de dados
antes que os dados sejam expostos para analise, garantindo a protecao da privacidade

dos usuarios.
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