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Resumo

Contextualizacao: O ensino de redes de computadores enfrenta barreiras significativas
devido & curva de aprendizado acentuada das interfaces de linha de comando (CLI) e a
exigéncia de hardware robusto para a execucao de simuladores tradicionais, o que limita o
acesso via dispositivos méveis. Objetivo: Este trabalho apresenta o desenvolvimento de
uma plataforma web de simulacao que democratiza o acesso ao ensino pratico, oferecendo
uma interface grafica simplificada sincronizada com um emulador de CLI. Metodologia:
Adotando a Design Science Research (DSR), o artefato foi construido utilizando Nezt.js
e React Flow, implementado sob uma arquitetura de "Fonte Unica da Verdade"e implan-
tado em ambiente de producao (VPS Hostinger). A inovacao central reside na integragao
com o modelo de linguagem Google Gemini para a analise seméantica automética de con-
figuragoes. Resultados: A validagao funcional em cenério real confirmou a estabilidade
da aplicagao e a consisténcia de dados entre as interfaces grafica e textual. A avaliacao
técnica registrou uma laténcia média de 31 segundos para a analise assistida, intervalo
compensado pela capacidade do sistema de diagnosticar erros logicos complexos, como
rotas inalcangaveis e bloqueios indevidos de ACL, e de fornecer explicagoes pedagogi-
cas detalhadas que simuladores convencionais nao oferecem. Conclusao: A ferramenta
atua como um andaime cognitivo (scaffolding), transformando falhas de configura¢ao em
oportunidades de aprendizado guiado e promovendo a inclusao digital no ensino técnico.

Palavras-chave: Simulador de redes, Inteligéncia Artificial, LLM, Ensino de redes, Aces-
sibilidade Digital.



Abstract

Context: Computer networks education faces significant barriers due to the steep lear-
ning curve of Command Line Interfaces (CLI) and the robust hardware requirements of
traditional simulators, which often hinder access via mobile devices. Objective: This
work presents the development of a web-based simulation platform that democratizes
access to practical training, offering a simplified graphical interface synchronized with a
CLI emulator. Methodology: Adopting Design Science Research (DSR), the artifact
was built using Next.js and React Flow, employing a Single Source of Truth architecture,
and deployed in a production environment (Hostinger VPS). The core innovation lies in
integrating the Google Gemini Large Language Model for automated semantic configu-
ration analysis. Results: Validation in a real-world scenario confirmed the application’s
stability and data consistency between graphical and textual interfaces. Technical evalu-
ation recorded an average latency of 31 seconds for the assisted analysis, a delay offset
by the system’s ability to diagnose complex logical errors, such as unreachable routes
and ACL conflicts, and provide detailed pedagogical explanations unavailable in standard
simulators. Conclusion: The tool acts as a cognitive scaffold, transforming configura-
tion errors into guided learning opportunities and fostering digital inclusion in technical
education.

Keywords: Network simulator, Artificial Intelligence, LLM, Network education, Digital
Accessibility.
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Capitulo 1

Introducao

O avanco da tecnologia da informagao e comunica¢ao tem intensificado a necessidade
de profissionais capacitados em redes de computadores. Nesse contexto, a prética de
configuracao de dispositivos de rede torna-se fundamental para a formagao de estudantes
e profissionais, pois possibilita a compreensao efetiva do funcionamento de protocolos,
topologias e mecanismos de comunicagao (Tanenbaum and Wetherall, 2011).

Contudo, o aprendizado inicial muitas vezes é prejudicado pela complexidade inerente
ao uso de interfaces de linha de comando (do inglés Command Line Interface (CLI)), que
requerem conhecimento prévio de sintaxe e de comandos especificos. Ferramentas como
o Cisco Packet Tracer (Cisco Systems, 2024) e o GNS3 (GNS3 Community, 2024) tém
desempenhado um papel essencial no ensino de redes, oferecendo ambientes de simulacao
proximos a realidade pratica. Contudo, apesar de sua reconhecida eficicia, essas ferra-
mentas apresentam uma curva de aprendizado elevada, especialmente para iniciantes, o
que pode dificultar a assimilagao dos conceitos fundamentais e desmotivar estudantes que
ainda nao tém familiaridade adequada com os dispositivos e comandos de rede.

Outro aspecto importante esta relacionado a acessibilidade digital. O ensino de redes
tradicionalmente requer o uso de equipamentos fisicos, como roteadores e switches, cujo
custo elevado dificulta a adocao em larga escala. Embora softwares de simulagao surjam
como alternativa, nem todos os estudantes dispoem de computadores pessoais capazes de
executar ferramentas como Packet Tracer, GNS3 ou EVE-NG (EVE-NG, 2024). Dados
institucionais do IFPB de 2020 reforcam essa limitacao: cerca de 29,96% dos estudan-
tes dependem exclusivamente de dispositivos moveis, como smartphones ou tablets, para
acessar a internet, enquanto apenas 70,04% utilizam computadores (IFPB, 2020). Em
muitos casos, os smartphones representam o tnico recurso computacional disponivel, o
que compromete o aprendizado, ja que simuladores de redes demandam instalacao lo-
cal e recursos de hardware que ultrapassam a capacidade desses dispositivos (Cardoso,
2024; Asadi et al., 2024b). Esse cenario reforga a necessidade de solugoes baseadas em
navegadores, compativeis com diferentes plataformas.

Diante desse contexto, este trabalho propoe o desenvolvimento de uma plataforma web
interativa para a simulacao de cenarios de redes de computadores, buscando oferecer uma
alternativa mais acessivel e intuitiva. A proposta contempla a criagdo de uma interface
grafica simplificada, que permita a configuracao de dispositivos de rede sem a necessidade
de dominio completo da CLI. A plataforma também mantera a opgao de configuracao via
CLI, nao como foco principal, mas como um recurso complementar para configuragoes
especificas ou por preferéncia do usuario. Adicionalmente, sera possivel exportar as confi-



guragoes geradas, tanto de dispositivos individuais quanto do cenério de rede construido
como um todo.

Como diferencial, a solugao integrarda um modelo de linguagem de larga escala (do in-
glés, Large Language Model (LLM)), que atuard como um sistema consultivo, oferecendo
analise das configuracoes realizadas, apontando erros comuns, sugerindo melhorias e ex-
plicando conceitos técnicos relacionados ao cenério criado (Brown et al., 2020; Touvron
et al., 2023). Dessa forma, a plataforma nao se limita ao carater de simulador, assumindo
também um papel pedagogico, capaz de auxiliar estudantes e profissionais em processo
de formagao.

1.1 Probleméatica

Apesar da ampla disponibilidade de simuladores, como o Cisco Packet Tracer (Cisco
Systems, 2024), o GNS3 (GNS3 Community, 2024), o EVE-NG (EVE-NG, 2024) ¢ o
ns-3 (Chan et al., 2015), ainda persistem desafios relevantes no ensino de redes por meio
dessas ferramentas. Esses desafios evidenciam a necessidade de solugoes alternativas, mais
acessiveis e alinhadas as demandas pedagogicas atuais.

Ferramentas tradicionais exigem que o estudante tenha familiaridade com a sintaxe
de CLI e comandos especificos, o que constitui uma barreira significativa para iniciantes.
Estudos mostram que, embora ferramentas como Packet Tracer auxiliem na visualizagao
e na compreensao de conceitos, muitos estudantes relatam dificuldades iniciais relaciona-
das ao uso da linguagem técnica e a abstragao exigida (bin Abdul Rashid et al., 2020;
Mwansa et al., 2024). De modo semelhante, anélises pedagogicas apontam que a maio-
ria dos simuladores carece de interfaces verdadeiramente amigéaveis, o que compromete a
experiéncia do usuério e pode gerar desmotivagdo (Makasiranondh et al., 2010).

Outro problema esta associado a exigéncia de recursos computacionais elevados. Si-
muladores como GNS3 e EVE-NG demandam méquinas potentes, o que inviabiliza seu
uso por estudantes que dispoem apenas de dispositivos modestos. Tal cenério impoe
uma barreira de entrada severa, dado que as solugoes convencionais carecem da portabili-
dade necessaria para atender a estudantes que dependem exclusivamente de plataformas
moveis. Revisoes recentes confirmam essa barreira, destacando a escassez de solucoes
acessiveis em plataformas moveis ou em navegadores (Asadi et al., 2024a).

A maior parte dos simuladores limita-se a executar topologias e comandos, sem oferecer
mecanismos de feedback ou de anélise pedagogica. Dessa forma, o estudante configura
roteadores e switches sem avaliacao imediata de erros, inconsisténcias ou boas praticas.
Trabalhos recentes tém apontado a importancia de integrar agentes inteligentes e modelos
de linguagem como apoio ao ensino, oferecendo tutoria automatizada, explicacoes de
conceitos e orientagdo personalizada (Brown et al., 2020; Touvron et al., 2023; Zhao
et al., 2025). Entretanto, até o momento, ha uma lacuna significativa na aplicagao dessas
tecnologias no ensino de redes de computadores.

Por fim, em contextos hibridos, é comum a necessidade de combinar equipamentos
reais com simuladores. Embora existam propostas de integracao entre dispositivos fisicos
e ambientes virtuais, como no caso do GNS3, tais solucoes apresentam configuragao com-
plexa, infraestrutura custosa e nao contemplam mecanismos de analise automatizada ou
suporte inteligente (Chan et al., 2015).



Em sintese, a problemética enfrentada no ensino de redes envolve: (i) a curva de
aprendizado elevada imposta pelas ferramentas atuais, (ii) a falta de acessibilidade em
plataformas moveis ou de baixo custo, (iii) a auséncia de feedback pedagogico integrado
e (iv) a dificuldade em integrar ambientes virtuais e fisicos de forma eficiente. Esses
aspectos justificam o desenvolvimento de uma solu¢ao inovadora, que incorpore recursos
de acessibilidade e suporte inteligente por meio de LLMs.

1.2 Objetivos

O objetivo geral deste trabalho é desenvolver uma plataforma web para simulacao de
cenarios de redes de computadores, que permita configuracao simplificada de dispositivos,
exportagao de arquivos de configuracao e anélise automatica assistida por modelos de
linguagem de larga escala (LLMs).

Para alcancar esse objetivo, definem-se os seguintes objetivos especificos:

e Analisar os principais desafios enfrentados no uso de simuladores de redes existentes,
considerando aspectos de curva de aprendizado, acessibilidade e suporte pedagogico;

e Estabelecer requisitos para uma plataforma acessivel e pedagogica, que integre in-
terface grafica simplificada e analise automatizada por LLMs;

e Projetar e implementar uma plataforma web a partir de requisitos funcionais e nao-
funcionais bem definidos;

e Validar o funcionamento da plataforma em cenarios préticos de configuracao de
dispositivos, incluindo a exportacao de arquivos e a analise de erros;

e Avaliar a usabilidade e eficicia da plataforma em comparacao a solugoes ja existen-
tes, como o Cisco Packet Tracer;

e Verificar o potencial pedagogico da solucao em ambientes de ensino-aprendizagem
em redes de computadores.

1.3 Metodologia

Para conduzir o desenvolvimento deste trabalho, adotou-se a abordagem de Design
Science Research (DSR), proposta por Peffers et al. (Peffers et al., 2007), amplamente
empregada em investigacoes que envolvem a concep¢ao, construgao e avaliacao de artefa-
tos tecnologicos. Essa metodologia foi escolhida porque este trabalho envolve a concepgao
e entrega de um artefato tecnolégico, o que se alinha diretamente ao proposito da DSR.
Como a abordagem ¢é estruturada especificamente para orientar o desenvolvimento, a
implementacgao e a avaliagao de solugoes inovadoras, ela oferece um enquadramento me-
todolégico adequado para guiar a criacao do protoétipo proposto e assegurar seu rigor
cientifico.

A DSR organiza o processo em etapas ciclicas e iterativas, permitindo refinar o artefato
conforme os requisitos evoluem e novas evidéncias surgem durante a validacao. As etapas
consideradas neste trabalho sao:



1. Identificagao do problema e motivagao: consiste em compreender as barreiras
enfrentadas por estudantes e professores no uso de simuladores de redes (curva de
aprendizado elevada, custo de equipamentos, falta de acessibilidade e auséncia de
feedback pedagogico);

2. Definicao dos objetivos da solugao: a partir da analise do problema, estabelecem-
se requisitos para a plataforma proposta, contemplando acessibilidade, interface
simplificada, exportacao de configuragoes e suporte inteligente por LLMs;

3. Design e desenvolvimento: envolve a concepgao arquitetural do sistema e a
implementagao incremental da plataforma por meio de prototipagao evolutiva, com
énfase na validacao progressiva das funcionalidades, no refinamento continuo da
interface e na adequacao as necessidades dos usuarios;

4. Demonstragao: execugao de cenérios de uso representativos (ex: configuracao de
dispositivos, exportagao de arquivos, inspecao de inconsisténcias) para evidenciar o
funcionamento da solucao;

5. Avaliagao: realizacao de testes de usabilidade e comparagoes preliminares com
ferramentas consolidadas (ex: Cisco Packet Tracer), além de estudos de caso explo-
ratorios em contextos educacionais;

6. Comunicagao: registro e disseminagao dos resultados obtidos neste trabalho, in-
cluindo as limitacoes identificadas e os proximos passos para a evolucao da solugao.

O carater iterativo da DSR é essencial: os resultados obtidos nas etapas de Demons-
tragao e Avaliagao realimentam o processo, gerando ajustes nos objetivos e no design, o
que fortalece a robustez e a utilidade do artefato.

Para reforgcar o alinhamento entre os objetivos especificos definidos na Secao 1.2 e o
processo metodologico, apresenta-se a Tabela 1.1, que evidencia como cada objetivo é
abordado pelas etapas da DSR.

1.4 Relevancia e Justificativa

A relevancia deste trabalho decorre de trés dimensoes convergentes — pedagdgica,
tecnologica e cientifico — que se manifestam no ensino de redes de computadores. Do
ponto de vista pedagdgico, persiste uma barreira de entrada para estudantes iniciantes,
decorrente da dependéncia de interfaces em linha de comando (CLI) e da necessidade
de dominar sintaxes e comandos especificos logo nas primeiras experiéncias praticas. Ao
propor uma plataforma com interface gréafica simplificada, capaz de orientar a configuragao
de dispositivos sem eliminar o acesso a CLI, este projeto contribui para reduzir a carga
cognitiva inicial e favorecer a progressao do aprendizado por etapas.

No plano tecnolégico, a proposta incorpora recursos de analise automatica basea-
dos em LLMs. Esses modelos podem oferecer feedback imediato sobre inconsisténcias,
apontar boas praticas e explicar os conceitos subjacentes as configuracoes realizadas.
Tal mecanismo adiciona uma camada de suporte (scaffolding) ao ambiente de simulagao,
aproximando-o de um tutor inteligente e ampliando o potencial formativo da solucao.
Diferentemente de simuladores que se restringem a execugao de topologias e comandos, a
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Figura 1.1: Etapas e iteracoes na DSR.

Tabela 1.1: Alinhamento entre objetivos especificos e etapas da DSR

Objetivo

Etapas DSR relacionadas

OE1: analisar desafios em simu-
ladores existentes

Identificacao do problema; Avaliacao
(diagnostico inicial)

OE2: estabelecer requisitos da so-
lucao

Definicao dos objetivos da solucao

OE3; projetar e implementar a
plataforma

Design e desenvolvimento; Demons-
tracao

OE4: wvalidar funcionamento do
prototipo em cenarios praticos

Demonstracao; Avaliacao

OEDb: avaliar usabilidade e efica-
cia em comparacao a simuladores
existentes

Avaliacao

OEG6: verificar potencial pedago-
gico da solugao

Avaliagao; Comunicagao

integracao com LLMs busca transformar o

ambiente pratico em um espaco de orientacao

e reflexao, promovendo autonomia e compreensao conceitual.

Sob a 6tica da acessibilidade e inclusao digital, ha um descompasso entre os requisitos




computacionais de simuladores tradicionais e a realidade de parte do publico-alvo, que
frequentemente dispoe apenas de dispositivos modestos ou de acesso predominantemente
moével. Ao privilegiar uma solucao web-based, responsiva e cross-platform, o trabalho
atende ao principio de ampliar o alcance do ensino prético, permitindo atividades fora de
laboratoérios dedicados e favorecendo contextos de aprendizagem hibridos e remotos. Essa
opg¢ao tecnologica também reduz custos de infraestrutura e manutencao, beneficiando
instituicoes de ensino com restrigoes orcamentarias.

Adicionalmente, a contribuicao cientifica e profissional advém do enquadramento me-
todoldgico em DSR. Ao conceber, desenvolver, demonstrar e avaliar um artefato orientado
a um problema real do ensino de redes, o estudo oferece evidéncias sobre: (i) requisitos
de usabilidade e eficacia para ambientes de simulagao acessiveis; (ii) utilidade pratica
de mecanismos de analise assistida por LLMs no diagnoéstico de erros e na explicacao
de conceitos; e (iii) diretrizes de projeto para integrar, de forma ética e transparente,
IA generativa a contextos educacionais. Tais resultados — ainda que parciais durante a
execucao do trabalho — sao potencialmente transferiveis para outras disciplinas técnicas
que combinam pratica de laboratoério, operacao de ferramentas e necessidade de feedback
imediato.

1.5 Estrutura do Trabalho

Esta pesquisa foi organizada de modo a refletir, de forma rastreavel, as etapas do
processo de DSR adotado. Em cada capitulo, indicamos explicitamente as etapas cor-
respondentes — usando exatamente as denominacoes: Identificagcao do problema e
motivacgao, Definicao dos objetivos da solugao, Design e desenvolvimento, De-
monstragao, Avaliacao e Comunicagao.

Capitulo 1 — Introducao
Alinha-se a: Identificacao do problema e motivagao & Definigao dos obje-
tivos da solucao.
Apresenta o contexto, a problemética, os objetivos (gerais e especificos), a metodo-
logia adotada (DSR), a relevancia/justificativa e esta propria estrutura do trabalho.

Capitulo 2 — Fundamentacao Tedrica
Alinha-se principalmente a: Definicao dos objetivos da solucgao.
Sistematiza o conhecimento que embasa os requisitos do artefato (simuladores de
redes, usabilidade/acessibilidade, LLMs), servindo de suporte direto & definigdo dos
objetivos e as decisoes de projeto.

Capitulo 3 — Metodologia
Alinha-se transversalmente as etapas da DSR, com énfase em: Definicao dos obje-
tivos da solugao e preparacao para Design e desenvolvimento, Demonstracao
e Avaliagao.
Detalha o processo DSR, bem como os procedimentos, instrumentos e critérios a
serem utilizados nas fases subsequentes.

Capitulo 4 — Design e Desenvolvimento do Artefato
Alinha-se a: Design e desenvolvimento.
Descreve requisitos, arquitetura, requisitos, arquitetura, implementacao da interface
e integracao com LLMs



Capitulo 5 — Demonstracao
Alinha-se a: Demonstragao.
Apresenta cendrios representativos de uso (configuracao de dispositivos, exportagao
de scripts, inspecao de inconsisténcias) que evidenciam o funcionamento do artefato.

Capitulo 6 — Avaliacao
Alinha-se a: Avaliagao.
Reporta procedimentos e resultados parciais de testes de usabilidade, comparacgao
inicial com simuladores (ex: Packet Tracer/GNS3) e analise do potencial pedago-
gico.

Capitulo 7 — Conclusoes e Trabalhos Futuros
Alinha-se a: Comunicagao.
Sintetiza contribuigoes, limitagoes e licoes aprendidas, além de apontar desdobra-
mentos futuros e diretrizes para a evolucao do artefato.

Materiais complementares (Apéndices/Anexos) incluem instrumentos, roteiros e detalhes
técnicos que reforcam a reprodutibilidade e a transparéncia do estudo.



Capitulo 2

Fundamentacao Teoérica

Este capitulo apresenta a base conceitual que sustenta o desenvolvimento do artefato
proposto. Sao discutidos: (i) fundamentos de redes de computadores e tarefas tipicas
de configuragao; (ii) classes de ferramentas de simulacao e suas limitagoes; (iii) papéis e
limites de interfaces gréficas no ensino de redes; (iv) acessibilidade e execugao em disposi-
tivos moveis; e (v) capacidades e riscos de modelos de linguagem de larga escala (LLMs)
aplicados ao dominio. Ao final, sintetizam-se os objetivos de solugao que emergem desta
analise.

2.1 Redes de Computadores e Dispositivos de Rede

As redes de computadores sao sistemas complexos que permitem a comunicagao entre
dispositivos computacionais. A sua arquitetura é frequentemente descrita por meio de
modelos de camadas, que organizam as diversas func¢oes e protocolos necesséarios a trans-
missao de dados (Kurose and Ross, 2016). Os modelos mais conhecidos sao o OSI (Open
Systems Interconnection) e o TCP/IP (Transmission Control Protocol/Internet Proto-
col). O modelo TCP/IP, sendo a base da internet moderna, ¢ o mais utilizado na pratica
e divide a arquitetura em quatro camadas principais, conforme ilustrado na Figura 2.1.

A formacao em redes requer a compreensao de como dispositivos intermedidrios, como
switches e roteadores, operam em diferentes camadas para viabilizar a comunicagao (Ta-
nenbaum and Wetherall, 2011):

e Switches: Operam primariamente na Camada de Enlace (Camada 2 do modelo
OSI). Eles conectam dispositivos dentro de uma mesma rede local (LAN) e encami-
nham pacotes de dados (frames) com base nos enderegos fisicos (MAC addresses)
dos dispositivos de destino.

e Roteadores: Atuam na Camada de Rede (Camada 3). Sua principal funcao é
interconectar diferentes redes e determinar o melhor caminho para que os pacotes
de dados (packets) alcancem seus destinos, utilizando para isso enderecos 16gicos
(enderegos IP).

A configuracao desses dispositivos é uma tarefa central para administradores de redes.
Em contextos educacionais, as atividades praticas recorrentes envolvem um conjunto de
conceitos que, quando mal aplicados, geram erros comuns. A Tabela 2.1 detalha algumas
dessas tarefas e os erros frequentemente associados a elas.



Figura 2.1: Comparativo entre os modelos de camadas OSI e TCP/IP
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Fonte: Elaborada pelo autor, com base em (Tanenbaum and Wetherall, 2011).

Tabela 2.1: Tarefas de Configuragao, Conceitos e Erros Comuns para Iniciantes

Tarefa de Conceitos Envolvidos Erros Comuns de Iniciantes
Configuragao

Enderecamento Sub-redes, méscaras de rede, | Mascaras de sub-rede incorre-
IP gateway padrao. tas; enderecos IP duplicados;

gateway fora da sub-rede local.

Criacao de
VLANs

Dominios de broadcast, por-
tas de acesso (access), portas
de tronco (trunk), encapsula-
mento 802.1Q.

Esquecer de configurar o
modo tronco em enlaces entre
switches; atribuir uma porta a
uma VLAN inexistente.

Roteamento Es-

Tabela de roteamento, métri-

Rotas estaticas com proximo

tatico/Dinamico | cas, protocolos (RIP, OSPF), | salto (next-hop) inalcancavel;
redes diretamente conectadas. | redes nao anunciadas em proto-

colos de roteamento dinamico.

Listas de Ordem de processamento (de | Ordem incorreta das regras

Controle de
Acesso (ACLs)

cima para baixo), méascaras de
wildcard, negacao implicita.

(uma regra mais especifica apos
outra mais genérica); aplicagao
da ACL na interface ou na di-
recao errada.

A identificagado e correcao desses erros sao cruciais para o processo de aprendizagem,
justificando a necessidade de ferramentas que nao apenas simulem o ambiente, mas tam-
bém oferecam suporte e feedback pedagodgico.



2.2 Ferramentas de Simulacao de Redes

As ferramentas de simulagao e emulagao sao essenciais para o ensino préatico de redes,
pois oferecem uma alternativa segura e de baixo custo aos laboratorios que dispoem de
equipamentos fisicos. Elas podem ser classificadas em um espectro que vai desde a si-
mulagao de protocolos até a emulac¢do de sistemas operacionais de rede (NOS - Network
Operating System) completos. As principais ferramentas utilizadas no contexto educaci-
onal sao:

e Simuladores (ex: Cisco Packet Tracer): Sao ambientes de software que si-
mulam o comportamento de dispositivos e protocolos de rede. O Packet Tracer,
desenvolvido pela Cisco, é amplamente utilizado por sua interface visual intuitiva
e por simular um subconjunto dos comandos do sistema operacional Cisco 10S. E
ideal para iniciantes, mas apresenta limitacoes em termos de fidelidade e de suporte
a funcionalidades avangadas ou a dispositivos de outros fabricantes (Cisco Systems,
2024; Mwansa et al., 2024).

e Emuladores (ex: GNS3, EVE-NG): Estas ferramentas permitem executar ima-
gens reais de sistemas operacionais de rede (como o Cisco I0S e o Juniper JunOS)
em um ambiente virtualizado. GNS3 e EVE-NG oferecem alto grau de realismo e
flexibilidade, sendo preferidos por profissionais e estudantes avan¢ados (GNS3 Com-
munity, 2024; EVE-NG, 2024). Contudo, exigem mais recursos computacionais e
podem apresentar uma curva de aprendizado mais acentuada devido a necessidade
de obter e configurar as imagens dos sistemas.

A Tabela 2.2 apresenta um comparativo entre essas ferramentas, destacando suas
principais caracteristicas e sua adequacao a diferentes publicos-alvo.

Apesar de sua utilidade, essas ferramentas consolidadas apresentam lacunas impor-
tantes: (i) a dependéncia de interfaces de linha de comando (CLI) impde uma barreira
inicial aos novatos (bin Abdul Rashid et al., 2020); (ii) a exigéncia de recursos de hardware
limita o acesso para muitos estudantes; e (iii) a auséncia de um mecanismo de feedback
inteligente, que guie o aprendizado ao apontar erros e explicar conceitos, é uma caréncia
notéavel (Makasiranondh et al., 2010).

2.3 Usabilidade e Acessibilidade no Ensino de Redes

A complexidade da sintaxe da CLI pode desviar o foco do estudante do aprendizado
conceitual para a memorizagao de comandos. Interfaces Graficas de Usuario (GUI) bem
projetadas podem mitigar esse problema ao reduzir a carga cognitiva extrinseca, permi-
tindo que o aluno se concentre nos objetivos da tarefa (o “qué”) em vez dos detalhes da
implementagao (o “como”) (Sweller, 1988).

No ensino de redes, uma GUI pode atuar como um mecanismo de tutoria, oferecendo
suporte estruturado que é gradualmente removido & medida que o aprendiz adquire auto-
nomia. Entre as estratégias mais eficazes estao a topologia visual interativa, que permite
ao aluno construir a rede de forma intuitiva por meio de agoes como “arrastar e soltar”,
facilitando a compreenséao da estrutura fisica e logica; e os formularios guiados (wizards),
que simplificam tarefas complexas, como a configuracao de ACLs ou NAT, ao coletar
parametros por meio de campos estruturados que também validam as entradas.
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Tabela 2.2: Comparativo entre Ferramentas de Simulagao e Emulacao de Redes

Critério Cisco Packet | GNS3 EVE-NG
Tracer

Tipo Simulador Emulador Emulador

Realismo Médio (coman- | Alto  (imagens | Alto  (imagens

dos simulados)

reais de NOS)

reais de NOS)

Suporte a Vendedores

Apenas Cisco

Multi-vendedor
(Cisco, Juniper,
etc.)

Multi-vendedor
(amplo suporte)

Recursos Computacionais | Baixo a Médio Alto Alto

Curva de Aprendizado Baixa (ideal | Alta (requer | Média a Alta
para iniciantes) | configuracdo de

imagens)

Feedback Pedagégico Limitado (verifi- | Nenhum  (foco | Nenhum  (foco
cacao de conec- | em emulagao | em emulagao
tividade) fiel) fiel)

Acessibilidade Instalacao local; | Instalacao local; | Instalacao  via
versao mobile li- | sem suporte mo- | servidor/VM;

mitada.

vel.

acesso via nave-
gador.

Interface de Linha
Comando (CLI)

de

Router> enable

\

Router# configure terminal
Router(config)# interface
GigabitEthernet0/0
Router(config-if)# ip address
192.168.1.1 255.255.255.0
Router(config-if)# no shutdown
Router(config-if)# exit

Interface Grafica (GUI)

| Enderego IP: 192.168.1.1

’hﬁéscanx 255.255.255.0‘

J

Figura 2.2: Contraste entre a Abordagem via CLI e uma GUI Simplificada para configu-

racao de uma interface.

A Figura 2.2 ilustra a diferenga conceitual entre configurar um dispositivo via CLI e
realizar o mesmo procedimento por meio de uma interface grafica simplificada.

Contudo, é fundamental que a GUI nao se torne uma "caixa-preta"(Nielsen, 1994).
Para evitar que o estudante aprenda apenas a "clicar em botoes", a ferramenta deve sem-
pre exibir os comandos CLI correspondentes a acao na GUI. Essa abordagem dual permite
uma transi¢ao suave, em que o aluno primeiro utiliza a GUI para entender o processo e
depois passa a inspecionar e, eventualmente, a escrever os comandos diretamente.
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2.3.1 Acessibilidade Digital e Mobilidade

A transformacgao digital na educagao expos uma divisao digital significativa. Muitos es-
tudantes nao possuem computadores pessoais potentes, sendo o smartphone seu principal
ou tnico meio de acesso a internet e a recursos educacionais (Cardoso, 2024). Ferramentas
de simulagao tradicionais, que exigem instalagao local e elevado consumo de recursos com-
putacionais, acabam por excluir estudantes que dispoem apenas de dispositivos moveis
ou de computadores de baixo desempenho (Asadi et al., 2024b,a).

Uma solugao baseada na web (web-based) e com design responsivo, que se adapta a
diferentes tamanhos de tela, ¢ uma abordagem mais inclusiva e alinhada aos principios
do Universal Design for Learning (UDL) (Rose and Meyer, 2012). Tal solugdo oferece as
seguintes vantagens:

e Acessibilidade: Pode ser acessada de qualquer dispositivo com navegador, inclu-
indo smartphones, tablets e computadores de baixo custo.

e Zero Instalagao: Remove a barreira da instalacao e configuracao de software com-
plexo.

e Flexibilidade: Permite a aprendizagem em qualquer lugar e a qualquer hora, fora
dos limites do laboratoério de informaética.

2.4 Modelos de Linguagem de Larga Escala (LLMs)

Os Modelos de Linguagem de Larga Escala (LLMs) sao uma categoria de inteligéncia
artificial treinada em vastos conjuntos de dados de texto, tornando-os capazes de gerar,
traduzir e analisar linguagem humana com notavel fluidez. Em contextos educacionais,
essa capacidade permite que eles funcionem como tutores inteligentes, oferecendo o tipo
de feedback personalizado e explicagdes sob demanda que faltam nas ferramentas tradi-
cionais (Brown et al., 2020; Zhao et al., 2025). A aplicagdo deles ao ensino de redes é
particularmente promissora porque, ao serem treinados em grandes volumes de documen-
tagao técnica e codigo-fonte, esses modelos adquirem proficiéncia em linguagens formais.
Visto que a Interface de Linha de Comando (CLI) de equipamentos de rede possui uma
sintaxe rigorosa e uma logica estruturada, os LLMs a processam de forma analoga a uma
linguagem de programacao.

Essa capacidade de compreender a CLI permite que um LLM integrado a um simulador
(como o GPT (Brown et al., 2020) ou o LLaMA (Touvron et al., 2023)) va além da simples
validacao de sintaxe e execute tarefas pedagogicas complexas:

e Analisar Configuracoes Semanticas: Identificar erros logicos que sao sintatica-
mente validos, mas funcionalmente incorretos, como os erros de sub-rede ou VLAN
listados na Tabela 2.1.

e Sugerir Boas Praticas: Recomendar otimizac¢oes de seguranca ou desempenho
que um simulador tradicional, focado apenas na conectividade, ignoraria.

e Explicar Conceitos: Fornecer explicagoes contextuais sobre por que uma confi-
guracao esta incorreta ou qual o propoésito de um protocolo, preenchendo o "vazio"
de feedback que muitas vezes frustra o estudante iniciante.
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1. Configuragao

. . 2. Pré-processamento 3. LLM
do Usudrio (Contexto) (Analise via Prompt)
(GUI/CLI) P
A
\
5. Feedback Pedagogico 4. Resposta Estruturada
na Interface (JSON /Texto)

Figura 2.3: Fluxo de Analise de Configuragao: O LLM recebe o estado da rede e retorna
diagnosticos pedagogicos.

A Figura 2.3 apresenta um fluxo de trabalho conceitual para essa integracao, onde o
modelo de [A atua como uma camada de anélise pedagogica.

Contudo, o uso de LLMs em um papel de tutoria apresenta riscos significativos que
devem ser gerenciados. O principal é a alucinagao, a capacidade do modelo de gerar
informagoes incorretas, mas plausiveis, o que é especialmente perigoso ao sugerir comandos
de configuragao errados (Zhao et al., 2025). Além disso, a privacidade dos dados de
configuracao enviados para anélise, bem como o custo e a laténcia de resposta de APIs
comerciais, sao desafios de implementacao pratica. Para mitigar esses riscos, estratégias
como verificagoes deterministicas prévias (linters) e, crucialmente, o uso de Engenharia
de Prompt para guiar e restringir as respostas do modelo sao essenciais. Por fim, o
sistema deve sempre submeter as sugestoes a aprovagao do usuério, mantendo-o como o
agente central do aprendizado.

2.5 Consideracgoes Finais do Capitulo

Com base nas discussoes acima, a solucao a ser desenvolvida devera atender aos se-
guintes objetivos (funcionais e nao-funcionais):

1. Configuracao acessivel e progressiva: Prover interface grafica baseada em for-
mulérios/assistentes para as tarefas introdutérias (enderegamento, VLANSs, rotea-
mento, ACLs), com exibi¢ao do diff de comandos e opgao de alternancia GUI/CLI.

2. Exportacao e interoperabilidade: Permitir exportar configuracoes por disposi-
tivo e por cenario completo, em formatos compativeis com equipamentos reais ou
com outras ferramentas didaticas.

3. Analise automatica assistida: Integrar um modulo de verificacao que aponte
problemas comuns (enderecamento invélido, rotas inconsistentes, VLAN nao propa-
gada, ordem de ACLs, STP) e ofereca sugestoes explicadas, com salvaguardas contra
comandos destrutivos.

4. Acessibilidade e alcance: Disponibilizar a aplicacao como web app responsiva
(mobile-first), com baixo consumo de recursos e suporte a uso intermitente (PWA),
ampliando o acesso fora de laboratérios dedicados.
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5. Transparéncia e segurancga: Registrar e exibir o raciocinio verificavel (por que
uma regra é invélida), permitir revisao/edi¢ao das recomendagoes antes de aplicé-las
e adotar politicas claras de privacidade quando houver uso de LLMs.

6. Avaliabilidade pedagoégica: Instrumentar o prototipo para coleta ética de mé-
tricas de usabilidade e de utilidade do feedback, possibilitando comparagoes iniciais
com simuladores de referéncia.

Esses objetivos consolidam requisitos diretamente acionaveis para o capitulo de projeto
e implementacao do artefato, mantendo o foco na reducao da curva de aprendizagem,
na democratizacao do acesso e no suporte pedagodgico imediato durante a pratica de
configuragao de redes.

2.5.1 Sintese e Encaminhamentos

Este capitulo apresentou a fundamentagao tedrica que sustenta a proposta da solugao,
discutindo os principios de redes de computadores, as principais ferramentas de simulacao
e emulacao, o papel das interfaces graficas no processo de aprendizagem, os desafios de
acessibilidade em dispositivos moéveis e as potencialidades e riscos do uso de LLMs no
ensino. A anélise evidenciou limitagoes relevantes nas abordagens atuais, especialmente
quanto a elevada curva de aprendizado, & dependéncia de infraestrutura computacional
robusta e a auséncia de mecanismos de feedback pedagogico inteligente.

A partir dessas lacunas, foram consolidados objetivos funcionais e nao funcionais di-
retamente acionéveis para o desenvolvimento da solug¢ao proposta, com foco na acessibi-
lidade, na transparéncia das configuragoes, na analise automatica assistida e na avaliabi-
lidade pedagobgica do sistema. Assim, este capitulo estabelece o alicerce conceitual que
orienta todas as decisoes de projeto do artefato.

No préximo capitulo, apresenta-se a Metodologia, na qual sao detalhados o método
de pesquisa adotado, as etapas de desenvolvimento do prototipo, as estratégias de vali-
dacao e os instrumentos de coleta e de anélise de dados que permitirao avaliar, de forma
sistematica, a efetividade da solugao proposta.
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Capitulo 3

Metodologia

Este capitulo descreve a abordagem metodolégica adotada para a concepgao, desen-
volvimento e avaliacao do artefato proposto. Inicialmente, apresenta-se a opcao pela DSR
como eixo central da pesquisa, justificando sua adequacao ao problema investigado. Em
seguida, detalha-se o processo de DSR conforme o modelo de Peffers et al. (2007), ex-
plicitando as etapas, os entregaveis e as evidéncias associadas. Sao também descritos
os procedimentos de coleta e anélise de dados, os critérios de avaliagao do artefato, bem
como os instrumentos e tecnologias empregados ao longo do estudo. Com isso, estabelece-
se um roteiro sistematico que orienta as etapas subsequentes de design, demonstracao e
avaliacao da solucao.

3.1 Abordagem Geral

Dada a natureza deste trabalho, que visa a concepc¢ao e validacao de um artefato
tecnologico para resolver um problema educacional especifico, adotou-se a Design Science
Research (DSR). Segundo Peffers et al. (2007), a DSR é o método indicado quando o
objetivo da pesquisa ¢é criar inovacoes que definam ideias, praticas ou produtos técnicos
por meio dos quais a analise, o projeto e a implementagao de sistemas de informacao
podem ser realizados de forma eficaz.

Diferentemente de metodologias puramente descritivas, a DSR é prescritiva e orientada
a solucao de problemas. Ela permite que o desenvolvimento do simulador nao seja apenas
uma tarefa de engenharia de software, mas um processo de investigacao cientifica em que
cada decisao de design (interface, uso de LLMs, arquitetura) é tomada para atender a
requisitos fundamentais de aprendizagem e acessibilidade (Hevner et al., 2004).

3.2 Processo do DSR

O processo aqui adotado segue as etapas propostas pelo modelo de processo de Peffers
et al. (2007). Cada etapa gera entregaveis e evidéncias especificas, conforme detalhado
nas subsecoes a seguir e ilustrado na Figura 3.1.

3.2.1 Identificagao do problema e motivagao

O ensino de redes de computadores, embora fundamental para a formagao em tecno-
logia, apresenta desafios significativos. A configuracao de dispositivos como roteadores
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Figura 3.1: Etapas do DSR e principais saidas/entregaveis de cada etapa.

e switches exige a memorizagdo de uma vasta gama de comandos (CLI), cuja sintaxe é
muitas vezes complexa e pouco intuitiva para novatos (Tanenbaum and Wetherall, 2011).

Para diagnosticar a percepcao desses desafios no contexto local do IFPB, foi realizada
uma coleta de dados (instrumento detalhado no Apéndice A) com um grupo focal de
8 estudantes do Curso Superior de Tecnologia em Telematica. Conforme ilustrado na
Figura 3.2, a amostra é composta majoritariamente (62,5%) por alunos do 5% ou 6°
periodos, indicando que os participantes ja possuem contato prévio com a disciplina de
redes e vivéncia pratica com as ferramentas atuais.
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7° ou 8° Periodos
12,5%

3° ou 4° Periodos
12,5%

9° Periodo ou 5° ou 6° Periodos

Figura 3.2: Distribuigado dos participantes por periodo letivo (n=8).
Fonte: Dados da pesquisa (2025).
Barreiras no Aprendizado e Limitagoes dos Simuladores Atuais

Os resultados confirmam que, mesmo para alunos com nivel médio a alto de familia-
ridade (Figura 3.3), a experiéncia com simuladores tradicionais é marcada por atritos.

6
4
2
0
Média (consigo fazer configuragdes Alta (consigo fazer configuragoes
simples) complexas e solucionar problemas)

Figura 3.3: Autodeclaragao de nivel de familiaridade com configuragao via CLI.
Fonte: Dados da pesquisa (2025).

Ao serem questionados sobre aspectos especificos da usabilidade e didatica (Figura
3.4), houve consenso de que a interface de linha de comando nao é intuitiva para iniciantes
e que o processo de configuracao é repetitivo. O dado mais critico, no entanto, refere-se
a falta de orientacao: a maioria dos respondentes concorda que falta feedback detalhado
quando uma configuracao falha.
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comando (CLI) é intuitiva erros de configuragéo. detalhado quando uma varios dispositivos &
para iniciantes configuragéo falha. repetitivo

Figura 3.4: Percepgao dos estudantes quanto as dificuldades e limitacoes dos simuladores
atuais.
Fonte: Dados da pesquisa (2025).

Essa percepgao foi corroborada pelas questdes qualitativas, onde os relatos (Figura 3.5)
apontaram o diagnostico de erros e a sintaxe complexa como os maiores obstaculos. Um
dos participantes resumiu o problema central: “Quando acontece erro/falha, fica dificil
identificar a causa na maioria das vezes”.

Diagnéstico de
Erros ("Por que
falhou?")

Sintaxe e
Memorizagéo de
Comandos

Instalacéo e
Configuragédo do
Simulador

0,0 0,5 1,0 1,5 2,0

Quantidade de Mengdes

Figura 3.5: Categorizagao dos desafios relatados nas questoes abertas.
Fonte: Dados da pesquisa (2025).
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A Demanda por Inteligéncia Artificial e Suporte

A pesquisa revelou que os estudantes ja buscam soluc¢oes externas para suprir as lacu-
nas dos simuladores. Conforme a Figura 3.6, 87,5% dos alunos ja utilizam ferramentas de
IA Generativa (como ChatGPT) em seus estudos, seja frequentemente ou ocasionalmente.

Sim, raramente
25,0%

Figura 3.6: Frequéncia de uso de ferramentas de IA para estudo de redes.
Fonte: Dados da pesquisa (2025).

O objetivo desse uso nao ¢ apenas gerar respostas prontas. Como detalhado na Figura
3.7, os alunos buscam a IA principalmente para entender conceitos, seguir guias passo a
passo e melhorar a documentagao, fun¢oes que um simulador estatico nao oferece.
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Entender conceitos de redes
Seguir guias passo a passo
Obter templates de configuragao
Melhorar documentagéo do cédigo
Interpretar mensagens de erro
Acelerar tarefas repetitivas
Gerar comandos via requisitos
Identificar e corrigir erros
Sugerir melhorias na topologia
Preparar roteiros de estudo
Praticar com exercicios

Nao percebi valor significativo

Validar conectividade

0 1 2 3 4
Quantidade

Figura 3.7: Principais beneficios percebidos no uso de IA para o aprendizado de redes.
Fonte: Dados da pesquisa (2025).

Validagao da Proposta e Expectativas Futuras

Diante desse cenario, a aceitacao de uma nova plataforma que integre esses recursos
foi expressiva. A quase totalidade dos participantes (87,5%) acredita que uma solugao
com suporte inteligente facilitaria o aprendizado (Figura 3.8).

Talvez
12,5%

Sim
87,5%

Figura 3.8: Expectativa sobre o impacto de uma plataforma com suporte inteligente no
aprendizado.

Fonte: Dados da pesquisa (2025).
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Ao elencar as funcionalidades mais desejadas (Figura 3.9), a configuracdo guiada e a
analise de cenario via [A figuraram entre as prioridades.

Configuracao
guiada por
formularios

Biblioteca de
cenarios prontos

Analise de cenario
via |IA (LLM)

Importacéo e
exportacao de
configs

Alternancia facil
entre GUl e CLI

Validagao
automatica de
conectividade

Quantidade

Figura 3.9: Funcionalidades consideradas mais titeis para um novo simulador.
Fonte: Dados da pesquisa (2025).

Por fim, os participantes puderam oferecer sugestoes abertas para a evolucao da fer-
ramenta. Conforme a Figura 3.10, embora uma parcela nao tenha indicado demandas
adicionais, houve pedidos especificos por suporte a multiplos fabricantes (multi-vendor)
e melhorias na interface.
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Sugestao de Melhoria

Figura 3.10: Sugestoes de melhorias e novas funcionalidades apontadas pelos participan-

tes.
Fonte: Dados da pesquisa (2025).

3.2.2 Definicao dos objetivos da solucao

Com base nas lacunas identificadas, definem-se os objetivos prioritarios do artefato:
prover configuragao baseada em formularios (form-based) com exibigao de diferencas em
tempo real entre GUI e CLI; permitir exportacao por dispositivo e por cenario; implemen-
tar anélise assistida por LLM com salvaguardas pedagogicas; garantir operacao web-based
responsiva; assegurar transparéncia e privacidade de dados; e permitir avaliabilidade pe-
dagogica.

Entregaveis: lista priorizada de objetivos e requisitos funcionais e nao-funcionais
(detalhados no Cap. 4).

3.2.3 Design e desenvolvimento

O artefato foi concebido e implementado de forma incremental, seguindo uma abor-
dagem agil. O design da interface de usuario (UI) foi realizado de maneira integrada ao
desenvolvimento, utilizando uma filosofia de prototipagem rapida diretamente no cédigo.

1. Tecnologias: A plataforma foi construida com Next.js (baseado em React) e a
linguagem de programacao TypeScript, cuja tipagem estatica assegura a integridade
do codigo,, garantindo uma arquitetura robusta e manutenivel. A estilizacao foi
feita com Tailwind CSS, um framework utility-first que permitiu a criacao de uma
interface responsiva e customizada de forma agil, diretamente na marcagao dos
componentes.

22



2. Desenvolvimento Incremental: O projeto foi dividido em estagios logicos para
gerenciar a complexidade e permitir validacoes continuas:

e Estagio 1 (Nucleo Visual): Implementagao da area de trabalho interativa
com a biblioteca React Flow, permitindo a adicao e conexao de dispositivos.

e Estagio 2 (Configuragao via GUI): Desenvolvimento dos formulérios de
configuracao para cada dispositivo, integrados ao sistema de gerenciamento de
estado centralizado (React Context).

e Estagio 3 (Simulagao de CLI): Criacao do emulador de terminal com parser
de comandos, garantindo a sincronia entre as configuracoes realizadas via CLI

e GUI.

e Estagio 4 (Integragao com IA): Construgao da API para orquestrar a
comunicagao com o LLM (Gemini) e desenvolvimento dos componentes para
exibir a analise de forma estruturada ao usuario.

Entregaveis: arquitetura de software, interface de usuario responsiva, base de coédigo
documentada e casos de teste funcionais.

3.2.4 Demonstracao

A demonstracao evidenciara o funcionamento do artefato em trés cenérios didaticos:
(A) configuragdo de VLANSs e acesso entre redes; (B) implementagao de roteamento di-
namico (RIP/OSPF); e (C) aplicagao de listas de controle de acesso (ACLs). Para cada
cenério, serao apresentados os passos, artefatos gerados (configuragoes e exportagoes) e o
relatorio de anélise/explicagoes do modulo assistido.

Entregaveis: roteiros, evidéncias (capturas de tela, trechos de codigo) e o relatorio
de demonstragao (Cap. 5).

3.2.5 Avaliacao

A etapa de avaliagao é critica para verificar se o artefato atinge os objetivos de usabi-
lidade e utilidade pedagogica. Nesta pesquisa, optou-se por uma estratégia de avaliagao
mista, dividida em validacao técnica e inspecao de usabilidade.

A avaliacao foi desenhada para responder as seguintes questoes de pesquisa:

e QP1: O artefato é tecnicamente viavel para uso em ambientes com recursos limi-
tados (laténcia e processamento)?

e QP2: A interface proposta atende aos critérios heuristicos de usabilidade estabele-
cidos para ferramentas educacionais?

Para responder a QP1, foram realizados testes de caixa-preta focados na execucao de
tarefas criticas (configuragao e analise IA) em ambiente de produgao real. Para a QP2,
adotou-se o método de Avaliagdo Heuristica de Nielsen (1994). Este método consiste na
inspecao sistematica da interface para identificar violagoes de principios de usabilidade
conhecidos, baseando-se nas 10 Heuristicas de Nielsen. Esse conjunto de dez regras foi
consolidado pelo autor para sintetizar os principios mais abrangentes de interagao humano-
computador, como visibilidade do estado do sistema, consisténcia e prevencao de erros,
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servindo como um guia geral capaz de detectar a maioria das falhas de design antes de
testes com usuarios.

Diferente de testes com usuarios finais em larga escala, que exigem aprovagao ética
complexa e logistica extensa, a inspe¢ao heuristica permite identificar a maioria dos pro-
blemas graves de usabilidade na fase de desenvolvimento do protétipo, garantindo que
o artefato esteja maduro antes de ser introduzido em sala de aula (Rubin and Chisnell,
2008). Os dados coletados (tempos de resposta, taxas de sucesso na tarefa e violagoes
heuristicas) foram analisados para permitir itera¢oes sobre o design do artefato.

Entregaveis: protocolo do estudo, dados da inspecao e relatorio de resultados (Cap. 6).

3.2.6 Comunicagao

A etapa de Comunicagao encerra o ciclo DSR e consiste na disseminacao do conhe-
cimento produzido. Neste trabalho, essa etapa nao se limita apenas & escrita desta mo-
nografia, mas estende-se a disponibilizacao irrestrita dos artefatos construidos para a
comunidade académica, visando a transparéncia e a continuidade da pesquisa.

Para garantir a reprodutibilidade do estudo, o cédigo-fonte completo da aplicacao,
incluindo a arquitetura, os prompts de sistema utilizados e as instrugoes de implantacao
(deploy), foi documentado e hospedado em um repositorio de acesso aberto na plata-
forma GitHub!. Adicionalmente, a aplicacao em versao de producao, utilizada nos testes
descritos no Capitulo 5, permanece acessivel online para demonstracao. Os roteiros de
teste e as topologias utilizadas na avaliacao também foram consolidados nos Apéndices
deste trabalho, permitindo que outros pesquisadores repliquem os cenérios para validacao
futura.

Entregaveis: texto final do trabalho, repositério piblico de codigo-fonte, aplicagao
acessivel online e materiais de reprodutibilidade (apéndices).

3.3 Instrumentos e Tecnologias da Pesquisa

Para a operacionalizacao das etapas da DSR, foram utilizados instrumentos especificos
de coleta de dados e desenvolvimento:

e Coleta de Dados Preliminar: Questionério estruturado aplicado via Google
Forms, contendo perguntas fechadas em escala Likert de 5 pontos para mensurar a
percepgao dos estudantes, além de campos abertos para coleta qualitativa de dores
e necessidades.

¢ Prototipagem e Design de Interface: Adotou-se a abordagem de Code-First
Prototyping (Prototipagem em Codigo). Em vez de utilizar ferramentas de desenho
estatico intermédias, a interface foi desenvolvida e iterada diretamente no navegador
utilizando o framework Tailwind CSS. Essa escolha permitiu validar a responsividade
e a usabilidade técnica em tempo real, acelerando o ciclo de desenvolvimento.

e Ambiente de Desenvolvimento: A construgao do artefato utilizou a stack Re-
act/Next.js. Esta escolha metodologica justifica-se pela necessidade de Componen-
tizagao (reuso de codigo) e pela capacidade de Renderizagao Hibrida, essencial para
o desempenho em dispositivos moéveis.

!Disponivel em: https://github.com/GustavoPBDS/cisco_device_config
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e Analise Automatica: A integracao via API com o modelo Gemini (Google) foi
instrumentada utilizando System Prompts (comandos de sistema) projetados e refi-
nados iterativamente para garantir que a IA atue como um tutor socratico.

3.4 Consideracoes Finais do Capitulo

Este capitulo apresentou a estrutura metodolégica que orienta o desenvolvimento do
artefato, ancorada na DSR. Foram descritas as etapas do processo de DSR, seus principais
entregaveis e evidéncias, bem como os instrumentos de coleta de dados e as tecnologias de
suporte utilizadas na pesquisa. Também foram estabelecidas as questoes de pesquisa e a
estratégia de avaliacao, delineando como a viabilidade técnica, a usabilidade e a utilidade
pedagogica do simulador serao analisadas ao longo do estudo.

Ao definir esse enquadramento metodologico, cria-se um roteiro claro para a condugao
das etapas seguintes. No proximo capitulo (Cap. 4), sdo detalhadas a arquitetura, as
decisoes de projeto e a implementacao do artefato, correspondentes a fase de design
e desenvolvimento da DSR. Em seguida, o Cap. 5 apresenta a demonstragao do
simulador em cenarios préticos de configuragao de redes, e o Cap. 6 conduz a avaliagao
sistemética do artefato com base nos métodos e métricas definidos neste capitulo. Dessa
forma, a metodologia aqui exposta atua como o elo entre a fundamentacao teorica e
a materializacao do protétipo, assegurando rigor e rastreabilidade ao longo de todo o
processo de pesquisa.
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Capitulo 4

Design e Desenvolvimento do Artefato

Este capitulo descreve o processo de concepcao, arquitetura e implementacao do arte-
fato tecnolégico proposto: um simulador de redes com anélise de configuragao assistida
por Inteligéncia Artificial. As decisoes de projeto aqui detalhadas sao diretamente deri-
vadas dos requisitos estabelecidos na fundamentagao tedrica (Capitulo 2) e alinhadas aos
objetivos definidos na introdugao (Capitulo 1), seguindo a metodologia de Design Science
Research.

4.1 Requisitos

A definicdo dos requisitos do sistema fundamenta-se na sintese das investigagoes re-
alizadas nos capitulos anteriores. As lacunas mapeadas na Fundamentagao Teérica
(Capitulo 2), especificamente a curva de aprendizado acentuada das interfaces de linha de
comando (CLI), a escassez de ferramentas acessiveis em dispositivos moveis e a auséncia
de feedback pedagbdgico imediato, ditaram o escopo funcional da solucgao.

Adicionalmente, os requisitos foram derivados e validados com base nos dados em-
piricos coletados com estudantes (Capitulo 3), os quais evidenciaram limita¢oes na ca-
pacidade de depuracao autdénoma de erros de configuracao, bem como a recorréncia de
tarefas operacionais de natureza repetitiva como um fator de sobrecarga do processo de
aprendizagem.

Nesse contexto, os requisitos foram sistematicamente organizados em Requisitos Fun-
cionais (RFs), que especificam o comportamento observavel do sistema, e Requisitos Nao-
Funcionais (RNFs), que definem atributos de qualidade, com énfase na redugao da carga
cognitiva, na usabilidade, na acessibilidade e na ampliacao do alcance do artefato.

4.1.1 Requisitos Funcionais

e RF-01: Criacao e Manipulagao de Topologias: O sistema deve permitir que
o usudrio crie uma topologia de rede adicionando dispositivos (PCs, Switches, Ro-
teadores) a uma area de trabalho e conectando-os por meio de cabos virtuais.

e RF-02: Configuracao via Interface Grafica (GUI): O sistema deve fornecer
formularios intuitivos para a configuracao dos parametros de cada tipo de disposi-
tivo. Por exemplo, para um switch, deve ser possivel configurar hostname, VLANs,
Channel Groups, Spanning Tree e interfaces de gerenciamento.
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e RF-03: Configuracao via Linha de Comando (CLI): O sistema deve ofere-
cer um emulador de terminal com uma interface de linha de comando (CLI) que
simule a sintaxe e os modos de operagao de equipamentos Cisco (exec, privilegiado,
configuragao global, etc.).

e RF-04: Analise de Configuracao por IA: O sistema deve possuir uma funcio-
nalidade que envia a configuragao do cenario atual para um modelo de linguagem
de larga escala (LLM), que, por sua vez, deve analisar a configuracao, identificar
problemas, sugerir melhorias e fornecer um resumo.

e RF-05: Exportacao de Configuracgoes: O sistema deve permitir ao usuario
exportar as configuragoes de um dispositivo individual para um arquivo de texto, no
formato de comandos CLI, garantindo interoperabilidade com equipamentos reais.

e RF-06: Sincronizagao entre GUI e CLI: As alteragoes realizadas via formu-
larios (GUI) devem refletir no estado do dispositivo acessivel via CLI, e vice-versa,
garantindo um modelo de dados unificado.

4.1.2 Requisitos Nao Funcionais

e RNF-01: Usabilidade: A interface deve ser clara, intuitiva e responsiva, minimi-
zando a curva de aprendizado para usuérios iniciantes. A ferramenta deve fornecer
feedback visual para as agdes do usudrio (ex: notificagoes de sucesso ou erro).

¢ RNF-02: Desempenho: A aplicacao web deve ter um tempo de carregamento
rapido e as interagoes na interface (arrastar dispositivos, abrir menus) devem ser
fluidas e sem atrasos perceptiveis.

¢ RNF-03: Manutenibilidade: O codigo-fonte deve ser bem estruturado, utili-
zando componentes reutilizaveis e tipagem estrita ( TypeScript) para facilitar a ma-
nutencao e a adi¢ao de novas funcionalidades no futuro.

e RNF-04: Acessibilidade: Por ser uma aplicagao baseada em navegador, deve ser
acessivel a partir de diferentes sistemas operacionais sem a necessidade de instalagao,
bastando um navegador web moderno.

4.2 Visao Geral da Arquitetura

Para atender aos requisitos, optou-se por uma arquitetura de aplicagao web moderna,
utilizando o frameworkNext.js. A solucao foi organizada em duas camadas principais: a
interface cliente (front-end) e um backend minimo, responséavel por orquestrar a anélise
via LLM, conforme ilustrado na Figura 4.1. A interface principal, que contém o editor de
topologias, utiliza a biblioteca React Flow para a renderizagao visual e interativa dos
dispositivos e suas conexoes. O estado global de todo o cenario é gerenciado de forma
centralizada por um contexto global, implementado com a API de Contexto do React,
servindo como a fonte tnica da verdade para todos os componentes.

A escolha do Next.js como frameworkprincipal nao se deu apenas por sua popu-
laridade no ecossistema React, mas por duas razoes estratégicas. Primeiramente, sua
estrutura de "Rotas de API"(API Routes) permite a criagdo de um backend-for-frontend
(BFF) leve e integrado. Isso é crucial para o RF-04 (Analise por TA), pois centraliza a
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logica de comunicagao com a API externa do LLM (Gemini) em um ambiente de servidor
controlado, protegendo chaves de API e facilitando o pré-processamento dos prompts. Em
segundo lugar, a arquitetura Next.js oferece capacidade nativa de renderizagao no servidor
(SSR) e geragao estatica (SSG), o que viabiliza futuras expansoes, como a criagao de uma
biblioteca publica de cenarios de rede pré-renderizados.

Para a renderizagao da topologia (atendendo ao RF-01), a biblioteca React Flow foi
selecionada em detrimento de alternativas de canwvas tradicionais por sua natureza decla-
rativa. O React Flow gerencia nativamente interagoes complexas como zoom, panoramica
(pan) e o estado de conexdes (arestas), permitindo que o desenvolvimento se concentre
na logica de negocios dos "nos"(os dispositivos de rede) em vez de na complexa geome-
tria de renderizagao. Por fim, o gerenciamento de estado via Context API do React
foi uma decis@o deliberada para atender ao RNF-03 (Manutenibilidade). Em vez de
introduzir bibliotecas externas complexas (como Redux), o Contexto prové a simplicidade
necessaria para manter a consisténcia dos dados.

Front-end
(React / Next.js)

atualiza |SON Scenario Context

I

Interage Ul / Editor

A,

Usuario

POST (scenario |SOMN)

Back-end

analysis (|SON) (Mext._js API)

Route: faplfanalyze-scenario
response [|SON)

el T e,
Lo ap { -
( (Gemini) %
A request (promplt + apiKey)

Figura 4.1: Diagrama de arquitetura da aplicacao, ilustrando a interacao entre front-end,

back-end e a API externa do LLM.
Fonte: Elaborado pelo autor, utilizando PlantUML.

4.3 Modelo de Dados e Gerenciamento de Estado

O coracao do simulador é um modelo de dados centralizado que representa o estado
de toda a topologia, gerenciado pelo contexto ScenarioContextProvider. A principal es-
trutura de dados responsavel por modelar cada dispositivo é representada pela entidade
NetworkDeviceData, ilustrada no diagrama da Figura 4.2.

Essa estrutura foi projetada para ser flexivel e extensivel, permitindo armazenar atri-
butos essenciais, como tipo, rotulo e portas fisicas, bem como informagoes configuraveis,
incluindo enderecamento IPvj, VLANs, gateways e parametros especificos de cada inter-
face. Ela também contém um mapeamento das conexoes entre dispositivos, possibilitando
a sincronizagao entre a representacao grafica e o estado logico do cenério.

O codigo completo dessa estrutura, implementado em TypeScript, encontra-se no
Apéndice B.1.
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Structure NetworkDeviceData
type: deviceType
label: string
position: (x, y)
ports: list of portld
portsConnected: map(portId - Connection)

config (optional):
ipv4 settings
vlan settings
spanning-tree settings
channel-groups
interface configurations
routing protocols (OSPF, BGP, static routes)
ACL rules
DHCP exclusions

Figura 4.2: Representacao abstrata da estrutura de dados NetworkDeviceData.

As principais responsabilidades do gerenciamento de estado sao:

e Armazenar os dispositivos e suas conexoes em uma estrutura de dados do tipo
Map, onde a chave é o ID do né.

e Fornecer operagoes de mutagao para a interface, como adigdo/remocao de
dispositivos (addPc, addRouter, removeDevice), conexao/desconexao de portas
(connectDevices) e atualizagdo das configuracoes (updateDeviceConfig).

e Gerenciar alocagoes DHCP simuladas, através das fungoes requestDhcpLease
e releaseDhcpLease, permitindo que PCs obtenham enderegamento IP dinamica-
mente de um roteador configurado.

e Armazenar o resultado da analise retornada pelo LLM na funcao storeAnaly-
sisResult, para que possa ser exibido na interface.

4.3.1 O Desafio da Sincronia (RF-06) e o Padrao “Single Source
of Truth”

O requisito mais complexo do artefato ¢ o RF-06: garantir que uma alteragao feita
nos formularios da GUI (ex: adicionar uma VLAN) seja instantaneamente refletida no
emulador de CLI e vice-versa. A arquitetura de gerenciamento de estado foi projetada
especificamente para resolver esse problema, tratando tanto a GUI quanto a CLI como
"clientes"do mesmo estado centralizado. O fluxo de dados é unidirecional:

1. Agdo na GUI: Quando o usuério preenche um formulario (ex: SwitchForm) e
salva, o componente invoca a fungao updateDeviceConfig, que atualiza o objeto
NetworkDeviceData no estado global.

2. Agao na CLI: Quando o usuério digita um comando (ex: switchport mode
trunk), o parser de comandos ndo manipula o estado localmente. Ele interpreta a
intencao e invoca a mesma funcao updateDeviceConfig do contexto.
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Dessa forma, ambos os componentes reagem as mudancas na “fonte tinica da verdade”
(Single Source of Truth), garantindo consisténcia absoluta sem a necessidade de mecanis-
mos complexos de sincronizacao bilateral.

4.4 Implementacao dos Moédulos Principais

A implementagao do artefato seguiu as decisoes de arquitetura, utilizando um conjunto
de tecnologias modernas do ecossistema do JavaScript e TypeScript.

4.4.1 Front-end: Editor Visual e Menus de Configuragao

O editor visual, componente central da aplicagao, foi implementado com a biblio-
teca React Flow para renderizar noés e arestas interativas. Um tipo de n6 personali-
zado, CustomNode, foi criado para exibir os dispositivos de rede de forma adequada.
A interface de usuario foi projetadasimultaneamenteforma simultanea, utilizando o fra-
mework Tailwind CSS para estilizar componentes e criar um layout responsivo diretamente
no codigo. A adi¢ao de novos dispositivos & topologia ocorre via "arrastar e soltar"(drag-
and-drop).

A Figura 4.3 ilustra os principais componentes da interface de usuario desenvolvida.

Figura 4.3: Ilustracao dos principais componentes visuais implementados: a area de tra-
balho para a topologia e o painel lateral para configuracao de dispositivos.

A escolha pelo Tailwind CSS esta diretamente alinhada aos requisitos nao funci-
onais. Para o RNF-04 (Acessibilidade), a abordagem wtility-first permitiu a rapida
implementagao de um design responsivo (mobile-first), crucial para o objetivo pedagogico
de ampliar o acesso a dispositivos moveis. Para o RNF-01 (Usabilidade), o Tailwind
agilizou a prototipacao de interfaces limpas e consistentes. Adicionalmente, a decisao de
usar icones gerados por [A (Sora) em vez de pacotes de icones padrao teve um proposito
estético e pedagogico: criar uma identidade visual amigavel e menos intimidante para
estudantes iniciantes, diferenciando-se dos simuladores corporativos tradicionais.
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Quando um dispositivo é selecionado, um menu de contexto abre formularios de confi-
guragao especificos para aquele tipo de equipamento. O formulario de switch, por exemplo,
encapsulado no componente SwitchForm, traduz as opcoes selecionadas pelo usuario para
a estrutura de dados NetworkDeviceData. Validagoes essenciais sao aplicadas diretamente
no formulario antes de invocar a funcao de atualizacao do estado.

4.4.2 Mecanismo de Interface de Linha de Comando (CLI)

Para oferecer uma experiéncia de configuragao auténtica, foi implementado um simu-
lador de CLI (Figura 4.4) inspirado no sistema operacional Cisco IOS através do custom
hook useCiscoCli. Este hook oferece:

e Modos de operagao hierarquicos: exec, privilegiado, configuragao global, con-
figuracao de interface, sub-interface e VLAN.

e Parser de comandos: Um analisador sintatico simplificado que interpreta coman-
dos relevantes.

e Recursos de usabilidade: Autocomplete de comandos com a tecla "Tab"e histo-
rico de comandos.

Figura 4.4: Componente de terminal implementado, simulando a interface de linha de
comando.

Crucialmente, a CLI nao opera de forma isolada. Cada comando que modifica a
configuracao do dispositivo invoca a fun¢ao updateDeviceConfig do contexto, garantindo
a consisténcia do estado com a GUIL.

4.4.3 Moédulo de Analise e Exportacao

A funcionalidade de anélise por [A foi implementada utilizando uma Rota de API do
Next.js. O fluxo cliente-servidor funciona da seguinte maneira:
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1. A interface do usuario dispara a fun¢ao analyzeScenario, que envia a configuracao
do cenério atual para a Rota de API.

2. A Rota de API interage com o modelo de linguagem Gemini, enviando um prompt
estruturado.

3. O front-end recebe a resposta JSON, a armazena no estado global e a exibe para o
usuario em um componente modal (Figura 4.5).

Voce e um consultor especialista em redes Cisco.

Recebera um array de objetos { device, config } onde config e a
configuracao em CLI do dispositivo.

Sempre analise procurando:

- VLANs criadas mas nao utilizadas

- PCs sem IP ou com IP repetido

- Switch sem ip default-gateway

- Roteador sem interfaces IP ou rotas

- Possiveis loops de spanning-tree

- Falta de redundancia ou ma pratica de configuracao

Responda SEMPRE em JSON, um array de objetos no formato abaixo (um
objeto por dispositivo):

L
{
"device": "nome do dispositivo",
"problemas": [ "descricao do problema 1", "descricao do problema 2"
1,
"melhorias": [ "sugestao 1", "sugestao 2" 1],
"resumo": "Resumo geral do dispositivo"
X
]

Imprima somente o JSON. Nao escreva texto extra.

Configuracoes para analise:

${JSON.stringify(scenario_configuration)}

Listing 4.1: Exemplo de prompt de sistema utilizado para guiar o LLM a gerar uma
analise estruturada.

4.4.4 Engenharia de Prompt e Mitigacao de Riscos do LLM

A eficacia do modulo de analise (RF-04) depende da capacidade de extrair respostas
precisas e estruturadas de um modelo probabilistico. Para tal, aplicou-se um processo de
Engenharia de Prompt iterativo com trés técnicas principais (visiveis na Listagem 4.1):

e Definigao de Persona (Persona Scoping): A instrugdo "Vocé é um consultor
especialista..."ativa o contexto de conhecimento relevante no modelo.

e Delimitacao da Tarefa (Task Scoping): A lista explicita de itens a procurar
(ex: "PCs sem IP") foca a andlise nos erros pedagogicos comuns mapeados na
Fundamentagao Teorica, evitando digressoes.

e Formatagao de Saida (Output Formatting): A restri¢ao rigida ao formato
JSON permite que a aplicagao processe a resposta programaticamente.s

Para mitigar riscos de alucinagdes (informagoes incorretas geradas pela TA), a pla-
taforma adota uma abordagem de Human-in-the-Loop: as sugestoes nao sao aplicadas
automaticamente. O sistema atua como um mentor que aconselha, cabendo ao estudante
avaliar e executar as corregoes, o que refor¢ga o pensamento critico.
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Figura 4.5: Design do componente modal desenvolvido para apresentar ao usuéario o
feedback da analise de configuragao.

4.5 Decisoes de Projeto e Trade-offs

Durante o desenvolvimento, decisoes estratégicas resultaram em trade-offs importantes
para viabilizar o projeto dentro do escopo de um TCC:

e Persisténcia em Memoria vs. Escopo: A decisao de manter o estado apenas
em memoria (React State) em vez de implementar um banco de dados persistente
permitiu focar os recursos de desenvolvimento na inovacao principal: o moédulo de
analise por IA. A consequéncia é que o artefato atual nao salva projetos entre sessoes,
sendo ideal para praticas de laboratério pontuais, mas limitado para projetos de
longo prazo.

e Simulacao de Estado vs. Simulacao de Pacotes: Diferentemente de emula-
dores como o GNS3, que simulam o trafego real de pacotes (consumindo muitos
recursos), este artefato realiza uma simulagdo de estado de configuragdo. Por exem-
plo, o sistema calcula logicamente se um PC deve receber um IP via DHCP, mas nao
simula a troca dos pacotes DORA (Discover, Offer, Request, Acknowledge). Isso
garante a leveza necessaria para rodar no navegador (acessibilidade), mantendo o
foco pedagodgico na analise da configuracao estatica, onde reside a maioria dos erros
de iniciantes.

4.6 Verificagao de Requisitos e Validacao

Antes da avalia¢ado com usuarios (detalhada no Capitulo 6), uma etapa de verificagao
técnica foi conduzida para assegurar o cumprimento dos requisitos funcionais, utilizando
uma abordagem de Testes Baseados em Cenarios (Scenario-Based Testing):

e Verificagao de GUI e Exportagao (RF-01, RF-02, RF-05): Topologias de
teste foram criadas e configuradas exclusivamente via GUI. Os arquivos gerados
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pela funcao de exportacao foram inspecionados manualmente, confirmando que os
comandos CLI gerados correspondiam fielmente as configuragoes visuais.

e Verificagao de Sincronia (RF-03, RF-06): A consisténcia do modelo Single
Source of Truth foi validada através de fluxos cruzados: alteragoes de hostname e
VLANSs realizadas via comandos CLI foram imediatamente verificadas nos formula-
rios da GUI e vice-versa, confirmando a atualizagao bidirecional do estado.

e Validagao da Analise IA (RF-04): Utilizou-se a técnica de Inje¢do de Falhas
(Fault Injection). Cenéarios contendo erros logicos propositais (como sobreposigao de
sub-redes e loops de roteamento) foram submetidos ao médulo de analise. O sistema
foi capaz de identificar corretamente as falhas e sugerir as corregoes apropriadas,
validando a eficacia da engenharia de prompt aplicada.

4.7 Consideracoes do Capitulo

Este capitulo apresentou, de forma detalhada, o processo de design e desenvolvimento
do artefato proposto, contemplando a especificacao dos requisitos funcionais e nao funcio-
nais, a definicdo da arquitetura da solucao, o modelo de dados centralizado, os principais
modulos implementados e as decisoes de projeto adotadas ao longo da construgao do
simulador. Também foram discutidos os principais trade-offs assumidos para viabilizar
o artefato dentro do escopo do trabalho, bem como as estratégias de verificagao técnica
empregadas para assegurar a conformidade com os requisitos.

A apresentacao da arquitetura e da implementacao evidenciou como os objetivos de
acessibilidade, usabilidade, sincronizagao entre GUI e CLI e anélise assistida por TA foram
operacionalizados de forma concreta no sistema. Além disso, a verificagao por meio de
testes baseados em cenarios forneceu evidéncias iniciais da corretude funcional do artefato
e da efetividade do modulo de analise automaética.

No proximo capitulo (Cap. 5), o artefato desenvolvido é apresentado em operagao por
meio de cenarios didaticos representativos, nos quais sao demonstradas, passo a passo,
as funcionalidades de configuracao, analise por IA e exportacao de configuragoes. Essa
demonstracao tem como objetivo evidenciar, de maneira pratica, como as solucoes de
projeto descritas neste capitulo se materializam no uso real do simulador.
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Capitulo 5

Demonstracao

Este capitulo corresponde a etapa de Demonstragao da metodologia de Design Sci-
ence Research, tendo como finalidade evidenciar a aplicabilidade do artefato desenvolvido
em contextos reais de ensino de redes de computadores. Mais do que comprovar a correta
execucao de comandos ou a simples conectividade técnica, a demonstragao busca eviden-
ciar o potencial pedagogico da plataforma como um mecanismo de tutoria cognitiva ao
longo do processo de aprendizagem.

Ao longo de trés cenérios didéticos progressivos, é simulada a trajetoria de um es-
tudante que, ao incorrer em erros logicos recorrentes — frequentemente silenciosos em
simuladores tradicionais — passa a receber orientagao imediata, explicativa e contextua-
lizada por meio do modulo de TA. Dessa forma, a demonstracao centra-se na capacidade
do sistema de converter falhas de configuracao, que usualmente resultariam em frustra-
¢ao e tentativa-e-erro pouco produtivos, em oportunidades estruturadas de aprendizagem
supervisionada e reflexiva.

5.1 Cenarios Representativos de Uso

Foram selecionados trés cenérios didaticos representativos, contemplando conceitos
fundamentais do ensino de redes de computadores e que, a luz da literatura e dos dados
empiricos apresentados no Capitulo 3, constituem fontes recorrentes de dificuldade para
estudantes iniciantes. Cada cenério foi intencionalmente configurado com erros légicos
tipicos, de modo a avaliar a precisao, a profundidade e a clareza do feedback gerado pelo
modulo de LLM.

5.1.1 Cenario A: Configuragcao de VLANs e Roteamento Inter-
VLAN

Justificativa Pedagoégica: Este cenario é fundamental para ilustrar a segmentacao
de redes (Camada 2) e a necessidade de um dispositivo de Camada 3 para permitir a
comunicagao entre segmentos distintos. O erro classico explorado aqui é o esquecimento
da configuragao do “tronco” (trunk) ou a configuragao incorreta de sub-redes, o que impede
a comunicacao sem fornecer uma causa clara ao aluno.

Execucao e Evidéncia da Funcionalidade:

1. Construgao da Topologia e Configuragao GUI: A topologia com um roteador,
um switch e dois PCs foi montada usando a interface de “arrastar e soltar”. No
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Switch-1, a GUI foi utilizada para criar as VLANs 10 (VENDAS) e 20 (TI). As
portas dos PCs foram corretamente associadas a essas VLANs (Fa0/1 para VLAN
10, Fa0/2 para VLAN 20) através dos formularios visuais.

Figura 5.1: Topologia do Cenario A e configuragao de VLANs via GUI no Switch-1.

2. Introducao de Erros Comuns para Teste: Para validar a capacidade de analise
da IA, dois erros logicos foram introduzidos:

e Erro de Camada 2 (Enlace): A porta do switch que se conecta ao roteador
(Gi0/1) foi intencionalmente mantida em seu modo padrao (acesso & VLAN
10), em vez de ser configurada como trunk (Figura 5.2). Em um simulador
comum, isso resultaria na falha de comunicagao da VLAN 20.

e Erro de Camada 3 (Rede): No roteador, configurado via CLI, as sub-
interfaces para as VLANs 10 e 20 receberam enderegos IP da mesma sub-rede
(192.168.10.0/24), causando um conflito de sobreposicao de redes (Figura 5.3).
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Figura 5.2: Erro proposital (Camada 2): A interface Gi0/1 (conexao com o roteador) foi
deixada como modo de acesso.
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Figura 5.3: Erro proposital (Camada 3): Atribuigao de IPs da mesma sub-rede as sub-
interfaces do roteador via CLIL.

3. Analise e Diagnostico pela IA: Ao acionar a funcionalidade “Analisar Cenario”,
a plataforma identificou ambos os erros e forneceu explicagoes pedagogicas:

e No Switch-1: A TA (Figura 5.4) identificou que a interface deveria ser um
trunk, explicando que o modo atual bloqueia multiplas VLANs. As sugestoes
(Figura 5.5) incluiram também boas praticas de seguranga.

e No Roteador-1: O sistema detectou o erro critico de sobreposicao de re-
des (Figura 5.6), explicando por que isso impede o roteamento e sugerindo a
separagao das faixas de IP (Figura 5.7).
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Figura 5.5: Sugestoes de melhoria propostas pela TA para o Switch-1.
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Figura 5.6: Relatorio da IA para o Roteador-1, identificando o erro critico de sobreposigao
de sub-redes.

Figura 5.7: Sugestoes de melhoria propostas pela [A para corrigir a sobreposigao de redes
no roteador.

5.1.2 Cenario B: Diagnéstico de Rota Inalcancavel em Rotea-
mento Estatico

Contextualizagao e Desafio Pedagégico: O roteamento estatico exige que o estu-
dante compreenda a topologia da rede para definir manualmente o proximo salto (next-
hop). Um erro recorrente entre iniciantes é configurar um nezt-hop com um enderego IP
valido sintaticamente, mas que nao reside em nenhuma rede diretamente conectada ao
roteador. Em simuladores convencionais, esse erro cria uma ‘rota de buraco negro™ a
configuragao ¢é aceita pela CLI sem avisos, mas o trafego ¢ descartado silenciosamente,
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dificultando o diagnostico.

Execucao e Evidéncia da Funcionalidade:

1. Modelagem: Foi elaborada uma topologia linear contendo dois roteadores (R1

e R2) interligados por um enlace serial, onde cada roteador atende a uma LAN
distinta.

Figura 5.8: Topologia de rede para o cenario de roteamento estatico.

2. Injecao de Falha Loégica: Apos a configuragao basica, utilizou-se o terminal si-
mulado do Roteador R1 para inserir uma rota estatica destinada a rede do Roteador
R2. Propositalmente, definiu-se o next-hop como 10.0.0.3 (Figura 5.9). Embora
este seja um IP possivel na sub-rede, ele nao estava atribuido a interface do R2 (que
utilizava 10.0.0.2), tornando a rota inalcangével.
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Figura 5.9: Configuragdo CLI do Roteador R1, mostrando a rota estatica com next-hop
incorreto (10.0.0.3).

3. Intervencao da TA e Valor Educacional: Ao solicitar a anélise, o sistema ul-
trapassou a verificacao de sintaxe. Conforme ilustrado na Figura 5.10, o médulo
inteligente cruzou a tabela de roteamento com o estado das interfaces e detectou a
inconsisténcia. Diferente de uma mensagem de erro genérica, o feedback explicou
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o conceito de reachability (alcangabilidade), guiando o aluno a apontar o nezt-hop
para o endereco correto (10.0.0.2).

Analse 90 cenaro

Figura 5.10: Relatorio da IA para o Roteador R1, identificando a rota estatica com next-
hop inalcangavel.

5.1.3 Cenario C: Analise de Bloqueio Indevido em ACLs

Contextualizacao e Desafio Pedagogico: As Listas de Controle de Acesso (ACLs)
representam um desafio cognitivo elevado. Um equivoco comum é aplicar regras restritivas
que, inadvertidamente, bloqueiam o trafego de gerenciamento necessério. Diagnosticar se
um bloqueio ocorre por falha de rota, erro de porta ou uma regra de ACL mal posicionada
é uma tarefa complexa para novatos.

Execucao e Evidéncia da Funcionalidade:

1. Topologia: A topologia deste cenario ¢ idéntica & apresentada no Cenario A Figura
5.1. Portanto, sua representacao grafica foi omitida para evitar redundancia.

2. Definicao de Politica: O objetivo era permitir o acesso do PC-Admin & interface
de gerenciamento do roteador, mas negar o acesso dos demais usuarios.

3. Configuracao Conflitante: Via CLI, implementou-se uma ACL restritiva na or-
dem incorreta, resultando no bloqueio total do acesso de gerenciamento, inclusive
para o administrador. Sintaticamente, os comandos foram aceitos pelo roteador,
mas a logica impedia o acesso (Figura 5.11).
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Figura 5.11: Configuracao de ACL no Roteador R1 resultando em bloqueio de gerencia-
mento.

4. Analise e Diagnéstico pela IA: A funcionalidade "Analisar Cenario" foi execu-
tada no Roteador R1.

Resultados da Demonstracao (Cenario C): O sistema demonstrou capacidade de
correlacionar as regras de seguranca com a conectividade esperada.

e Identificagao do Bloqueio: O relatério (Figura 5.12) apontou explicitamente
que a access-list 10 estava negando o acesso de gerenciamento para a sub-rede,
impedindo a administragao do dispositivo.

e Sugestoes de Seguranca e Correcgao: Além de sugerir a revisao da logica da ACL
para restaurar o acesso (Figura 5.13), a IA aproveitou o contexto para recomendar
boas préticas de seguranca essenciais que nao haviam sido configuradas, como a
habilitagao do protocolo SSH em substitui¢ao ao Telnet e o uso de senhas fortes.
Isso demonstra que a ferramenta atua além da correcao de erros, promovendo o
endurecimento (hardening) da seguranga da rede.
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Analise do cenario

pakra o host 192188110, bloquesndo ow

administradoras.

Menhisma rota estatica padrdo ou pholoooio de rotegmento

Figura 5.12: Relatorio da IA identificando que a ACL esté bloqueando o gerenciamento
da rede.

Revisar a logica da access-list 10 para parmitir o acesso de
gerenciamento da sub-rede cometa (ex: "ac -limt 10
parmit 19216810 000.255°)

Adicionar uma rota padrio (ex: 'ip routs 000U
<nixti-hope ) para prover conectividade com a Iniemet ou
OUlras negdes,

Configurar o 85H para gerenctamento remoto segurs e

desabilitar o Telnet nas linhas ¥TY ( transport input ssh’l.

Utilizar senhas fortes para o ‘enable secret' e linhas VTY.

Figura 5.13: Sugestoes de melhoria, incluindo revisao da légica de acesso e adogao de
SSH.
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5.2 Analise dos Resultados da Demonstracao

A execucao dos cenérios A, B e C fornece evidéncias empiricas que validam o artefato
nao apenas como software funcional, mas como ferramenta pedagogica. Relacionando os
resultados aos Requisitos Funcionais (RF) definidos no Capitulo 4:

e Interoperabilidade e Sincronia (RF-03 e RF-06): A demonstragao comprovou
que o modelo de dados Single Source of Truth funciona. Alteracoes feitas via CLI
no Cenéario B (rota estatica) e Cenério C (ACLs) foram corretamente interpretadas
pelo sistema, validando a arquitetura hibrida proposta.

e Capacidade de Diagnoéstico Seméantico (RF-04): Este foi o principal diferen-
cial validado. Nos simuladores tradicionais, os erros apresentados nos cenarios B
(rota inalcangavel) e C (ordem da ACL) resultariam apenas em “falha de ping”,
obrigando o aluno a revisar linha por linha sem saber o que procurar. O artefato
proposto, ao contrario, atuou na camada semantica do problema, diagnosticando a
logica por tras do comando e nao apenas sua sintaxe.

Essa capacidade de transformar um erro silencioso em um momento de instrugao
explicita confirma a hipotese de que a integragao com LLMs pode reduzir a carga cognitiva
durante o processo de troubleshooting, permitindo que o aluno foque nos conceitos (ex:
“como o roteador escolhe o caminho?”) e nao apenas na mecénica da ferramenta.

5.3 Consideracoes Finais do Capitulo

Este capitulo demonstrou, através de casos de uso praticos, que o artefato desenvolvido
atende aos seus objetivos de projeto. A ferramenta provou ser capaz de atuar naquilo que
Vygotsky (1978) define como a “Zona de Desenvolvimento Proximal”: o espago entre o que
o aluno consegue fazer sozinho (configurar comandos bésicos) e o que ele nao consegue
fazer sem ajuda (diagnosticar erros logicos complexos).

Ao fornecer um feedback que explica o porqué do erro e sugere o caminho da corregao,
o simulador deixa de ser um ambiente passivo de execugao para se tornar um agente ativo
no processo de ensino-aprendizagem. Com a validacao técnica e funcional do prototipo
concluida nesta demonstragao, o proximo passo (Capitulo 6) serd submeter essa proposta
a avaliacao de usuarios reais para quantificar sua eficacia e usabilidade.
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Capitulo 6
Avaliacao

Este capitulo corresponde a quinta etapa da metodologia de Design Science Research
(DSR), dedicada a avaliagao do artefato desenvolvido. Considerando o estagio atual do
projeto e o cronograma de desenvolvimento, optou-se por uma abordagem hibrida de va-
lidagao técnica e inspecao de usabilidade, composta por: (i) uma verificagdo funcional em
ambiente de producao, conduzida pelo desenvolvedor para validar a robustez da implan-
tagdo e a execugao de tarefas criticas sob condigbes reais de rede; e (ii) uma avaliagao
heuristica baseada nos principios de Nielsen, aplicada como inspecao especializada da
interface.

Essa estratégia permite gerar evidéncias sobre o comportamento do sistema quando
hospedado em infraestrutura web real, a clareza da interface e o potencial pedagogico,
mantendo o alinhamento com os requisitos funcionais e nao funcionais estabelecidos no
Capitulo 4.

6.1 Objetivos de Avaliagao
Os objetivos especificos desta etapa sao:

e Validar a eficacia do artefato na execugao de tarefas de configuracao quando acessado
remotamente (ambiente de produgao);

e Verificar a laténcia e a estabilidade do modulo de anélise assistida por IA em con-
digoes reais de trafego de dados;

e Examinar a clareza, consisténcia e eficiéncia da interface grafica (GUI);
e Analisar a aderéncia as heuristicas de usabilidade de Nielsen;

e Identificar limitagoes técnicas decorrentes da hospedagem e pontos de melhoria fu-
tura.

6.2 Desenho do Estudo

A avaliagao foi estruturada para testar o artefato nao apenas como software local, mas
como um servigo web disponivel, simulando a experiéncia real de um estudante acessando
a ferramenta fora do laboratoério. A arquitetura de validagao, ilustrando o fluxo de dados
entre o avaliador e a infraestrutura de nuvem, é apresentada na Figura 6.1.
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Figura 6.1: Diagrama do ambiente de producao utilizado na verificacao técnica, eviden-
ciando os pontos de laténcia de rede.

6.2.1 Participantes e Procedimento de Verificagao

A etapa preliminar consistiu em uma verificacao técnica e funcional, conduzida pelo
desenvolvedor do sistema. Diferentemente de testes de usabilidade tradicionais com usu-
arios finais, esta etapa focou na garantia de qualidade (Quality Assurance) do deploy. O
avaliador executou roteiros de tarefas predefinidos buscando identificar falhas de carrega-
mento, erros de comunicagao com a API (Timeouts/CORS) e inconsisténcias de estado
que poderiam surgir no ambiente de producao.

A validagao com uma amostragem ampla de estudantes permanece prevista como
trabalho futuro, dependendo da estabilizacao completa desta versao de producao.

6.2.2 Variaveis e Métricas

Foram coletadas métricas quantitativas de desempenho e dados qualitativos de inspe-
¢ao:

e Tempo de execugao de tarefa (s): Tempo cronometrado para completar fluxos
de configuragao;

e Laténcia de resposta da IA (s): Tempo total entre o envio da requisigao e a
renderizacao do feedback (incluindo RTT de rede);

e Taxa de sucesso técnico: Capacidade de completar a tarefa sem erros de execucao
(ex: crashes ou falhas de API);

e Consisténcia de Estado: Verificacao da sincronia entre a visualizacao grafica e
os dados internos apos agoes repetitivas;

e Conformidade Heuristica: Inspegao visual baseada nos 10 principios de Nielsen.
6.2.3 Tarefas Avaliadas
O roteiro de verificagdo cobriu as funcionalidades centrais (Core Features):

1. Criagao e manipulacao de topologia (RF-01);

2. Configuragao de VLANSs e enderegamento via GUI (RF-02);
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3. Configuragao avancada via CLI simulada (RF-03);
4. Solicita¢ao de analise de cenario a IA (RF-04);

5. Exportacao e persisténcia de dados (RF-05).

6.2.4 Condicoes e Controle (Ambiente de Produgao)

As avaliagoes foram realizadas em um computador pessoal equipado com processador
[Intel Core 15-9300H], operando a uma frequéncia de [2.40 GHz|, com [16 GB| de memoria
RAM e sistema operacional [Windows 10 Home 64-bits]. Para a execucao dos testes,
utilizou-se o navegador Google Chrome em sua versao mais recente |[versao 120.0]. O
artefato avaliado corresponde a versao de producao, implantada em um servidor na nuvem
na plataforma Hostinger.

A infraestrutura de producao utilizou o servidor WEB Nginx configurado como prozxy
reverso, gerenciando as requisicoes HTTP/HTTPS e servindo os arquivos estéaticos da
aplicacao React, enquanto a API de backend (Node.js) gerenciava a comunicacao segura
com o LLM. Essa configuragao permitiu validar o requisito de acessibilidade WEB (RNF-
04) em um cenario realista, expondo a aplicagao a variaveis como laténcia de DNS, tempo
de negociacao SSL e variacoes de banda de internet, diferentemente de testes isolados em
localhost.

6.3 Analise de Dados

A Tabela 6.1 apresenta os tempos médios registrados durante a execugao das tarefas
no ambiente hospedado.

Tabela 6.1: Resultados da verificacdo técnica em ambiente de producao.

Tarefa Tempo médio (s) | Tentativas até sucesso
Criar topologia simples 20 1

Configurar VLANSs e portas 39 1

Configurar subinterfaces 22 1

Configurar rota estatica 33 1
Identificagao de erro via IA 31* 1
Exportacao de configuracoes 3 1
Salvamento automatico (localforage) | Imediato (< 0.1) N/A

* O tempo médio de 31 segundos reflete a carga computacional da inferéncia profunda do LLM
somada a laténcia de rede (RTT). Dada a natureza da tarefa, uma revisao pedagogica completa
do cenario, este intervalo é aceitavel, assemelhando-se ao tempo de consulta a um tutor, desde
que o sistema forneca feedback visual de progresso para manter o usuério engajado.

6.4 Resultados

6.4.1 Resultados da Verificacao Funcional

A implantagdo na Hostinger e o uso do Nginz demonstraram estabilidade. Os principais
achados técnicos foram:
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e Desempenho da GUI: O carregamento inicial da aplicagao (First Contentful Paint)
manteve-se rapido devido & otimizacao dos bundles estéaticos servidos pelo Nginx.

e Robustez da Sincronizagao: A logica de Single Source of Truth nao apresentou falhas
de concorréncia, mesmo quando multiplos eventos de clique ocorriam rapidamente.

e Comportamento da IA: O tempo médio de resposta de 31 segundos, embora superior
a interagoes de interface convencionais, mostrou-se compativel com a expectativa de uma
atividade de "corre¢ao" ou "tutoria". O uso de indicadores de carregamento (loading spin-
ners) e mensagens de estado provou-se critico para evitar o abandono da tarefa, mantendo
o usuario ciente de que uma analise complexa estava em processamento remoto.

e Persisténcia: O salvamento gerenciado pela biblioteca localforage funcionou correta-
mente, permitindo a recuperacao do estado apds o recarregamento da pégina, simulando
uma sessao continua de estudo.

6.4.2 Resultados da Avaliacao Heuristica

A inspegdo baseada nas heuristicas de Nielsen destacou os seguintes pontos fortes e atengoes
no design:

Visibilidade do estado do sistema. A interface fornece feedback imediato para acoes
locais (arrastar, conectar). Para agdes assincronas (andlise da IA), o sistema informa explici-
tamente que o processamento estd em curso, mitigando a incerteza causada pela laténcia da
rede.

Consisténcia e padroes. A aplicacdio mantém consisténcia visual entre os formulérios e o
terminal. A tradugao dos comandos da GUI para a CLI segue estritamente a sintaxe Cisco 10S,
garantindo que o padrao mental que o aluno esta construindo nao seja violado.

Prevencao de erros e Tratamento de Falhas. A interface bloqueia entradas invalidas
béasicas (ex: portas inexistentes). No contexto de produgao, o sistema demonstrou resiliéncia:
caso a requisi¢ao a API da IA falhe (ex: timeout do servidor ou queda de internet), uma men-
sagem de erro amigével é exibida, instruindo o usuério a tentar novamente, em vez de travar a
aplicacao ("tela branca").

Estética e design minimalista. O uso de icones customizados e a auséncia de menus
densos reduzem a carga cognitiva, permitindo foco na topologia.

6.5 Ameacas a Validade

Reconhecem-se as limitagoes desta avaliagao:

e Amostragem: A auséncia de testes massivos com estudantes iniciantes impede a genera-
lizacao sobre a curva de aprendizado subjetiva.

e Dependéncia Externa: A estabilidade do recurso de IA depende da disponibilidade da
API do fornecedor e da conectividade do servidor de hospedagem.

e Viés do Desenvolvedor: A verificagao funcional, embora técnica, foi realizada por quem
conhece os caminhos ideais ("happy path") do sistema.
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6.6 Consideracoes Finais do Capitulo

A avaliagdo demonstrou que o artefato atingiu um nivel de maturidade técnica suficiente
para operagao em ambiente de produgao. A implantacao na Hostinger com Nginz validou os
requisitos de acessibilidade e desempenho web. O sistema mostrou-se capaz de entregar feedback
pedagdgico complexo com laténcia aceitavel, e a interface seguiu principios de usabilidade que
favorecem a prevencao de erros. Esses resultados habilitam o sistema para, em trabalhos futuros,
ser submetido a estudos de campo longitudinais em salas de aula.
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Capitulo 7

Conclusoes e Trabalhos Futuros

Este capitulo encerra o ciclo da metodologia de Design Science Research (DSR) aplicado
neste trabalho, sintetizando as contribuicoes do artefato desenvolvido frente & problematica da
acessibilidade e complexidade no ensino de redes de computadores. Além disso, discutem-se as
limitagoes identificadas durante as etapas de validagao e delineiam-se caminhos para a continui-
dade da pesquisa e evolugao da plataforma.

7.1 Sintese das Contribuicoes

O objetivo principal deste trabalho foi desenvolver uma plataforma web capaz de reduzir a
barreira de entrada para estudantes de redes, integrando simulacao simplificada e anélise assistida
por Inteligéncia Artificial. A execugdo das etapas de design, desenvolvimento e demonstragao
permitiu alcancar contribuigoes relevantes tanto no aspecto tecnolégico quanto pedagogico.

Primeiramente, o trabalho promove a democratizagao do acesso ao validar a viabilidade
técnica de um simulador operando inteiramente no navegador. Diferentemente de ferramentas
tradicionais que exigem hardware robusto e instalacao local, a implementagdo responsiva e a
arquitetura mobile-first atenderam ao requisito de acessibilidade, permitindo que estudantes
utilizem dispositivos moéveis para realizar configuragoes complexas. A validagdo em ambiente de
produgao, utilizando servidor VPS na Hostinger e prozy reverso Nginz, confirmou que a solucgao
é estavel e suporta laténcias reais de rede.

No que tange a reducao da carga cognitiva, a arquitetura de "fonte tinica da verdade" (Single
Source of Truth) provou ser eficaz. Ao sincronizar instantaneamente as acoes visuais (GUI)
com o emulador de terminal (CLI), o sistema oferece um scaffolding cognitivo que permite ao
aluno transitar progressivamente da interface visual para a linha de comando, compreendendo a
correlagdo entre ambas sem o atrito comum de ferramentas desconexas.

A inovacdo central do artefato, contudo, reside no diagnoéstico seméantico via LLM. A in-
tegracdo com o modelo Gemini permitiu que o sistema identificasse erros légicos, como rotas
inalcangaveis ou ACLs mal posicionadas, que simuladores deterministicos geralmente ignoram.
Embora a avaliagao tenha registrado um tempo médio de resposta de 31 segundos, esse inter-
valo foi compensado pela profundidade do feedback pedagogico, que explica a causa raiz do erro,
atuando efetivamente como um tutor virtual.

7.2 Limitacoes do Estudo

Apesar dos resultados promissores, o desenvolvimento e a avaliagdo do artefato revelaram
limitacOes técnicas e metodologicas. A restricao mais evidente é a dependéncia de conectividade.
Como verificado nos testes, a funcionalidade de analise depende estritamente de uma conexao
ativa com a internet e da disponibilidade da API externa. A laténcia de rede e o tempo de
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inferéncia do modelo introduzem uma espera que, embora aceitével para fins educativos, impede
o uso da ferramenta em cenarios de desconexao total (offline).

Outra limitagao refere-se ao escopo da simulagao. O artefato realiza uma simulagao baseada
em estado e configuragao, diferindo de emuladores de pacotes em tempo real como o GNS3.
Consequentemente, protocolos que dependem de temporizagao precisa ou inspegao profunda de
trafego nao sdo suportados nesta versao. Adicionalmente, embora a biblioteca localforage garanta
a persisténcia local no navegador, a auséncia atual de um banco de dados em nuvem impede a
sincronizagao de sessoes entre diferentes dispositivos.

Do ponto de vista metodologico, a avaliagdo concentrou-se na verificagdo técnica e inspecao
de usabilidade por especialistas. A auséncia de um estudo de campo longitudinal com uma turma
real de alunos limita a generalizacao dos resultados estatisticos sobre o impacto direto na curva
de aprendizado, permanecendo como uma oportunidade para investigagoes futuras.

7.3 'Trabalhos Futuros

A evolugao natural desta pesquisa aponta para dire¢bes técnicas e pedagdgicas. No ambito
técnico, sugere-se a implementacao de um sistema de autenticacao e banco de dados em nuvem
para permitir a portabilidade de cenérios entre dispositivos. Também é pertinente investigar o
uso de Small Language Models (SLM) executados diretamente no navegador via WebAssembly, o
que eliminaria a dependéncia de APIs externas e reduziria a laténcia da analise. A expansao do
suporte a protocolos de roteamento dinamico avangado (como EIGRP e BGP completo) também
aumentaria a cobertura curricular da ferramenta. Uma expansao critica para a empregabilidade
dos estudantes é o suporte a ambientes multi-vendedor. Planeja-se adicionar a sintaxe da Huawei
(VRP) ao lado da atual Cisco (I0S), permitindo que o simulador prepare os alunos para a
realidade heterogénea dos provedores de internet e grandes datacenters.

Na vertente pedagogica, a incorporacao de elementos de gamificagdo, como niveis de difi-
culdade progressiva e sistemas de conquistas, poderia aumentar o engajamento discente. Além
disso, a implementacao de funcionalidades colaborativas em tempo real permitiria que grupos de
alunos configurassem a mesma topologia simultaneamente. Por fim, recomenda-se a realizagao
de experimentos controlados em sala de aula para quantificar, de forma comparativa, o ganho de
aprendizado proporcionado pelo feedback assistido por IA em relagdo aos métodos tradicionais.

7.4 Consideracoes Finais

O ensino de redes de computadores ndo precisa ser limitado pela complexidade das ferramen-
tas ou pelo custo do hardware. Este trabalho demonstrou que é possivel aliar interfaces modernas
e Inteligéncia Artificial para criar um ambiente de aprendizado que é, ao mesmo tempo, tecnica-
mente rigoroso e pedagogicamente acolhedor. Ao transformar a mensagem de erro em explicacao
e a configuragao repetitiva em prética guiada, o artefato desenvolvido representa um avango em
direcao a um ensino técnico mais inclusivo, eficiente e alinhado com a realidade dos estudantes.
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Apéndice A

Roteiros e Instrumentos de Coleta

A.1 Termo de Consentimento e Informacoes da Pes-
quisa

Abaixo é apresentado o texto de consentimento exibido aos participantes da coleta de dados
(discutida na Segao 3.2.1).

Vocé estéa sendo convidado(a) a participar de uma pesquisa académica realizada
no Ambito de um Trabalho de Conclusao de Curso (TCC) do curso de Telematica
do Instituto Federal da Paraiba (IFPB) — Campus Campina Grande.

O objetivo deste estudo é compreender como os estudantes percebem as ativida-
des de configuracao de redes, de modo a apoiar o desenvolvimento de uma plataforma
de simulacao que facilite o processo de aprendizagem.

A participacao é voluntaria e consiste no preenchimento de um questionério com
duragao aproximada de 5 minutos.

Todas as informagoes fornecidas serdo anoénimas e confidenciais, e utilizadas ape-
nas para fins de pesquisa. Nao ha qualquer tipo de risco, punicao, beneficio financeiro
ou identificagdo individual. Vocé poderé interromper sua participagdo a qualquer
momento, sem justificativa.

Os resultados serao apresentados de forma agrupada, sem qualquer mencao a
nomes ou dados pessoais.

Ao clicar em “Concordo em participar”, vocé declara estar ciente das informacoes
e autoriza a utilizacdo andénima das respostas para fins académicos.

A.2 Perguntas do Formulario

A seguir, sdo listadas as perguntas apresentadas no formulério "Percepg¢oes sobre o Processo
de Aprendizagem em Redes de Computadores".

1. Qual curso vocé esta cursando?
2. Qual periodo vocé esta cursando?

3. Vocé ja teve contato com simuladores de redes (como Packet Tracer, GNS3, etc.) em
alguma disciplina do curso?

4. Qual seu nivel de familiaridade com a configuracao de dispositivos de rede (roteadores,
switches) usando Linha de Comando (CLI)?
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10.

11.

e Nenhuma (nunca configurei)
e Buaiza (configurei poucas vezes, com ajuda)
o Média (consigo fazer configuragdes simples)

e Alta (consigo fazer configuragoes complezas e solucionar problemas)

. Pensando na sua experiéncia com simuladores de redes, indique seu nivel de concordancia

com as afirmagoes abaixo: (Opgoes: Discordo Totalmente, Discordo, Neutro, Concordo,
Concordo Totalmente)

e A interface de linha de comando (CLI) é intuitiva para iniciantes.

e E facil encontrar e corrigir erros de configuragao.

Sinto falta de feedback detalhado quando uma configuracao falha.
e O processo de configurar vérios dispositivos é repetitivo.

Quais sao os maiores desafios que vocé enfrenta ou ja enfrentou ao aprender a configurar
cenérios de redes? (Campo de texto aberto)

Voceé ja utilizou alguma ferramenta digital ou aplicativo para estudar/configurar cenérios
de redes (como ChatGPT, Gemini, DeepSeek, etc.)? (Opg¢oes: Sim, frequentemente; Sim,
ocasionalmente; Sim, raramente; Nao)

Se sim, como essa ferramenta ajudou nos seus estudos? (Multipla escolha, ex: "Entender
conceitos”, "Gerar comandos”, "Identificar erros”, etc.)

. Imagine poder configurar equipamentos de rede com suporte de uma plataforma que ofe-

rece dicas e validagbes em tempo real, além da CLI tradicional. Vocé acredita que essa
abordagem facilitaria o aprendizado para quem esta comegando? (Opg¢oes: Sim, Nao,
Talvez)

Das funcionalidades abaixo para um novo simulador, quais vocé considera mais tteis para o
seu aprendizado? (Multipla escolha, ex: "Uma I.A. que analisa o cendrio”, "Configura¢ao
guiada por formuldrios", "Biblioteca de cendrios prontos”, etc.)

Vocé tem alguma sugestao ou comentario adicional sobre como uma ferramenta poderia
melhorar o ensino de redes de computadores? (Campo de texto aberto)
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Apéndice B

Detalhes de Implementacao e
Configuracoes

Esta secao apresenta a estrutura de dados interna utilizada pelo simulador e um exemplo
representativo dos arquivos de configuracao exportados.

B.1 Estrutura de Dados (TypeScript)

A listagem abaixo apresenta, de forma resumida, a interface principal que modela os dispo-
sitivos no frontend. Detalhes repetitivos foram omitidos para clareza.

export interface NetworkDeviceData {
type: ’switch’ | ’router’ | ’pc’;
label: string;
position: { x: number; y: number I};
ports: stringl[];

portsConnected: Map<string, {
port: string,
deviceConnected: string,
deviceConnectedPort: string

>;

config?: {
hostname?: string;
ipv4?: string;
subnetMask?: string;
defaultGateway?: string;

vlans?: {
id: string;
name: string;

Y5

interfaces?: Record<string, {
isUp?: boolean;
mode?: ’trunk’ | ’access’;
accessVlan?: string;
ip?: string;
subnetMask?: string;
subInterfaces?: Record<string, {

ip?: string;
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32 subnetMask?: string;
33 3>
34 }>;

36 staticRoutes?: { network: string; nextHop: string; }[];
37 accessLists?: { id: string; rules: anyl[] }[];
38 ospf?: { processId: string; networks: anyl[] I};

Listing B.1: Estrutura de dados resumida da entidade NetworkDeviceData.

B.2 Configuragoes Exportadas (Exemplo Representa-
tivo)

Para demonstrar a capacidade do artefato em gerar sintaxe valida para equipamentos reais
(Cisco I0S), apresentam-se abaixo os arquivos de configuragao extraidos do Cenario A.

Nota: As configuragoes exportadas dos Cendrios B e C foram omitidas desta se¢do por sequi-
rem a mesma estrutura logica e de formatagdo apresentada no exemplo abaixo, evitando assim a
redunddncia de informagoes.

B.2.1 Configuragao do Switch-1 (Cenario A)

1 hostname S1

> spanning-tree mode pvst

3 !

1 vlan 10

5 name VENDAS

[}

7 vlan 20

¢ mname TI

9 !

10 interface GigabitEthernet 0/1

11 switchport mode access

12 switchport access vlan 10

13 spanning-tree portfast

14 spanning-tree bpduguard enable
[}

16 interface GigabitEthernet 0/2

17 !

15 interface FastEthernet 0/1

19 switchport mode access

20 switchport access vlan 10

21 spanning-tree portfast

22 spanning-tree bpduguard enable
23 !

24 interface FastEthernet 0/2

25 switchport mode access

26 switchport access vlan 20

27 spanning-tree portfast

25 spanning-tree bpduguard enable
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30 ...interfaces sem configuracao

Listing B.2: Script exportado do Switch-1 contendo configuragao de VLANs e erro de
trunk.

B.2.2 Configuracao do Roteador-1 (Cenéario A)

I hostname R1

2 !

3 ip dhcp pool LAN-POOL-VLAN-10

4 network 192.168.10.0 255.255.255.0
5 default -router 192.168.10.1

6 !

7 ip dhcp pool LAN-POOL-VLAN-20

8 network 192.168.10.0 255.255.255.0
9 default -router 192.168.10.2

10 !

11 interface GigabitEthernet 0/0

2 no ip address

13 no shutdown

14 !

15 interface GigabitEthermet 0/0.10

16 encapsulation dotlQ 10

17 ip address 192.168.10.1 255.255.255.0
18 no shutdown

19 !

20 interface GigabitEthernet 0/0.20

21 encapsulation dotlQ 20

22 ip address 192.168.10.2 255.255.255.0
no shutdown

Listing B.3: Script exportado do Roteador-1 com configuracao Router-on-a-Stick.
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3 skinparam

; actor

25 LLM
26 "Route:

Apéndice C

Codigo-Fonte de Diagramas

Esta secao contém o cédigo-fonte PlantUML para o diagrama de arquitetura apresentado na

Figura 4.1 (Capitulo 4).

@startuml

> Compact layout

dpi 96

skinparam defaultFontSize 10

5 skinparam componentStyle rectangle

left to right direction

"Usuario" as User

rectangle
[UI / Editor]
[Scenario Context]

"Back-end\n(Next.js API)"
/api/analyze-scenario]

5 rectangle
[Route:

as

}

cloud "LLM API\n(Gemini)" as LLM
User --> "UI / Editor" interage
"UI / Editor" --> "Scenario Context"
"UI / Editor" --> "Route:
"Route: /api/analyze-scenario" --> LLM
--> "Route: /api/analyze-scenario"
/api/analyze-scenario" --> "UI
@enduml

"Front -end\n(React / Next.js)"

/api/analyze -

as FE {

BE {

atualiza JSON

scenario" POST (scenario JSON)
request (prompt + apiKey)
response (JSON)

/ Editor" analysis (JSON)

Listing C.1: Codigo-fonte PlantUML do diagrama de arquitetura.
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Apéndice D

Prompts e Exemplos de Interacao com
LLM

Esta secao detalha a engenharia de prompt utilizada e apresenta um exemplo real de dados
brutos trocados entre a aplicagao e a API do Google Gemini.

D.1 Prompt de Sistema (System Prompt)

O prompt abaixo é injetado em todas as requisi¢bes para garantir que o modelo atue como
um especialista e retorne dados estruturados.

Voce e um consultor especialista em redes Cisco.

Recebera um array de objetos { device, config } onde config e a
configuracao em CLI do dispositivo.

Sempre analise procurando:

- VLANs criadas mas nao utilizadas

- PCs sem IP ou com IP repetido

- Switch sem ip default-gateway

- Roteador sem interfaces IP ou rotas

- Possiveis loops de spanning-tree

- Falta de redundancia ou ma pratica de configuracao (seguranca,
otimizacao)

Responda SEMPRE em JSON, um array de objetos no formato abaixo (um
objeto por dispositivo):

L
{
"device": "nome do dispositivo",
"problemas": [ "descricao do problema 1" ],
"melhorias": [ "sugestao 1" ],
"resumo": "Resumo geral do dispositivo"
X
]

Imprima somente o JSON. Nao escreva texto extra.

Listing D.1: Prompt de sistema utilizado para instruir o LLM.

D.2 Exemplo de Resposta Estruturada (JSON)

2,

O modelo retorna uma analise estruturada que é processada pelo frontend para gerar o
relatorio visual. Abaixo, apresenta-se a resposta bruta recebida durante a analise do Cenério A
5.1.1.
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Vale destacar que a resposta identifica corretamente o conflito critico de enderecamento IP
(sobreposi¢ao de sub-redes) e a auséncia da porta trunk, além de sugerir melhorias de seguranca
nao solicitadas explicitamente, como a desativagdo de portas nao utilizadas.

[

"problemas": [
"Conflito de enderecamento IP: Os pools DHCP ’LAN-POOL-VLAN-10’ e ’LAN-POOL-
VLAN-20’ estao configurados para a mesma rede (192.168.10.0/24), o que causara falhas
na atribuicao de IPs.",

6 "Sub-redes sobrepostas: As sub-interfaces Gi0/0.10 e Gi0/0.20 estao na mesma
sub-rede (192.168.10.0/24), uma configuracao invalida que impede o roteamento correto

entre as VLANs.",

7 "Falta de conectividade externa: 0 roteador nao possui uma interface WAN ou
uma rota padrao configurada, limitando a comunicacao apenas entre as VLANs locais."

8 P

9 "melhorias": [

10 "Atribuir sub-redes IP distintas para cada VLAN e seus respectivos pools DHCP

Exemplo: 192.168.10.0/24 para VLAN 10 e 192.168.20.0/24 para VLAN 20.",

11 "Corrigir os enderecos IP das sub-interfaces para que correspondam as suas
novas sub-redes.",

12 "Excluir os enderecos IP dos gateways dos pools DHCP para evitar que sejam
atribuidos a clientes (usando ‘ip dhcp excluded-address‘).",

13 "Configurar uma interface para conexao WAN e adicionar uma rota padrao (‘ip
route 0.0.0.0 0.0.0.0 <next-hop>‘) para permitir acesso a internet ou outras redes."

14 i

15 "resumo": "O roteador possui uma falha critica de configuracao com sub-redes IP
sobrepostas para as VLANs, o que impedira o funcionamento da rede. A correcao do
enderecamento e essencial para a operacao."

16 },

17 {

18 "device": "Switch-1",

19 "problemas": [

20 "Falta de configuracao de gerenciamento: Nao ha uma interface SVI (VLAN) com
endereco IP nem um ’ip default-gateway’, o que impede o gerenciamento remoto do
dispositivo.",

21 "Risco de seguranca e loop: Multiplas portas nao estao configuradas (ex: GiO
/2, Fa0/3-24), permanecendo ativas na VLAN 1 padrao. Isso permite acesso nao
autorizado a rede e aumenta o risco de loops de spanning-tree.",

22 "Falta de seguranca de acesso: A configuracao nao mostra senhas para as
linhas de console ou VTY, deixando o switch vulneravel a acessos nao autorizados.",

23 "Falta de conectividade inter-VLAN: Nenhuma porta esta configurada como °’

1
2
3 "device": "Router-1",
1
5

trunk’, o que significa que o switch nao pode se comunicar com um roteador ou outro
switch para permitir que os dispositivos nas VLANs 10 e 20 acessem outras redes."

24 i

25 "melhorias": [

26 "Criar uma interface de gerenciamento (SVI), por exemplo, ’interface Vl1an99’,

atribuir um endereco IP e configurar o comando ’ip default-gateway’ para permitir o
gerenciamento remoto.",
"Aplicar o comando ’shutdown’ em todas as portas que nao estao em uso para
mitigar riscos de seguranca e de loop.",
28 "Como boa pratica de seguranca, mover todas as portas nao utilizadas para uma
VLAN ’blackhole’ que nao seja roteada.",

29 "Configurar senhas seguras para as linhas console e VIY e para o modo ’enable
> n

N
~

s

30 "Definir a(s) porta(s) de uplink (ex: GigabitEthernet0/2) como trunk (’
switchport mode trunk’) para permitir a passagem de trafego de multiplas VLANs."

1 1,

2 "resumo": "O switch tem uma configuracao de acesso basica funcional, com boas
praticas de PortFast e BPDU Guard nas portas de usuario. No entanto, falha em
aspectos criticos de seguranca e gerenciamento, como senhas de acesso, tratamento de
portas nao utilizadas e configuracao de um IP para gerenciamento remoto. A ausencia
de uma porta trunk o isola do resto da rede."

Listing D.2: JSON real retornado pela API contendo a analise do Cenério A.

61



	Lista de Siglas e Abreviaturas
	Lista de Figuras
	Lista de Tabelas
	Introdução
	Problemática
	Objetivos
	Metodologia
	Relevância e Justificativa
	Estrutura do Trabalho

	Fundamentação Teórica
	Redes de Computadores e Dispositivos de Rede
	Ferramentas de Simulação de Redes
	Usabilidade e Acessibilidade no Ensino de Redes
	Acessibilidade Digital e Mobilidade

	Modelos de Linguagem de Larga Escala (LLMs)
	Considerações Finais do Capítulo
	Síntese e Encaminhamentos


	Metodologia
	Abordagem Geral
	Processo do DSR
	Identificação do problema e motivação
	Definição dos objetivos da solução
	Design e desenvolvimento
	Demonstração
	Avaliação
	Comunicação

	Instrumentos e Tecnologias da Pesquisa
	Considerações Finais do Capítulo

	Design e Desenvolvimento do Artefato
	Requisitos
	Requisitos Funcionais
	Requisitos Não Funcionais

	Visão Geral da Arquitetura
	Modelo de Dados e Gerenciamento de Estado
	O Desafio da Sincronia (RF-06) e o Padrão ``Single Source of Truth''

	Implementação dos Módulos Principais
	Front-end: Editor Visual e Menus de Configuração
	Mecanismo de Interface de Linha de Comando (CLI)
	Módulo de Análise e Exportação
	Engenharia de Prompt e Mitigação de Riscos do LLM

	Decisões de Projeto e Trade-offs
	Verificação de Requisitos e Validação
	Considerações do Capítulo

	Demonstração
	Cenários Representativos de Uso
	Cenário A: Configuração de VLANs e Roteamento Inter-VLAN
	Cenário B: Diagnóstico de Rota Inalcançável em Roteamento Estático
	Cenário C: Análise de Bloqueio Indevido em ACLs

	Análise dos Resultados da Demonstração
	Considerações Finais do Capítulo

	Avaliação
	Objetivos de Avaliação
	Desenho do Estudo
	Participantes e Procedimento de Verificação
	Variáveis e Métricas
	Tarefas Avaliadas
	Condições e Controle (Ambiente de Produção)

	Análise de Dados
	Resultados
	Resultados da Verificação Funcional
	Resultados da Avaliação Heurística

	Ameaças à Validade
	Considerações Finais do Capítulo

	Conclusões e Trabalhos Futuros
	Síntese das Contribuições
	Limitações do Estudo
	Trabalhos Futuros
	Considerações Finais

	Roteiros e Instrumentos de Coleta
	Termo de Consentimento e Informações da Pesquisa
	Perguntas do Formulário

	Detalhes de Implementação e Configurações
	Estrutura de Dados (TypeScript)
	Configurações Exportadas (Exemplo Representativo)
	Configuração do Switch-1 (Cenário A)
	Configuração do Roteador-1 (Cenário A)


	Código-Fonte de Diagramas
	Prompts e Exemplos de Interação com LLM
	Prompt de Sistema (System Prompt)
	Exemplo de Resposta Estruturada (JSON)


