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RESUMO

Este trabalho investiga a utilizacdo da Cifra de Hill como recurso didatico para o ensino de
matrizes no Ensino Médio, fundamentando-se na Modelagem Matemética e na Aprendizagem
Significativa. A pesquisa parte da necessidade de desenvolver estratégias pedagdgicas que
aproximem os conteddos da Algebra Linear de situagdes reais, favorecendo uma
aprendizagem contextualizada e significativa. O objetivo consiste em compreender as
contribui¢cdes da utilizacdo da Cifra de Hill, associada ao uso de uma planilha eletronica
desenvolvida no Microsoft Excel, para o ensino de matrizes, determinantes, matrizes inversas
e transformacgdes lineares. Metodologicamente, caracteriza-se como uma pesquisa aplicada,
de abordagem qualitativa, natureza descritiva e procedimentos bibliograficos, fundamentada
em livros, artigos cientificos, documentos normativos e demais producdes relacionadas a
Educacdo Matematica, Modelagem Matematica, Tecnologias Digitais e Criptografia. Como
produto educacional, foi elaborada uma proposta didatica estruturada em etapas investigativas
e mediada por uma planilha eletronica capaz de simular os processos de codificagdo e
decodificacdo da Cifra de Hill, permitindo a visualizacdo das operacdes matematicas
envolvidas. A andlise da proposta evidencia que a utilizagdo da criptografia favorece a
contextualizagio dos contetidos da Algebra Linear, promove a integra¢io entre teoria e
pratica, estimula a investigacdo, o raciocinio 16gico e o protagonismo dos estudantes durante o
processo de aprendizagem. Conclui-se que a Cifra de Hill apresenta elevado potencial
pedagdgico como estratégia para o ensino de matrizes, contribuindo para reduzir a abstragao
dos conteuidos, aproximar a Matemdtica das tecnologias digitais presentes na sociedade
contemporanea e favorecer uma aprendizagem mais significativa no contexto da Educacao
Basica.

Palavras-chave: Cifra de Hill. Criptografia. Matrizes. Modelagem Matemaética. Ensino de
Matemitica.



ABSTRACT

This study investigates the use of the Hill Cipher as a teaching resource for matrix instruction
in secondary education, based on Mathematical Modeling and Meaningful Learning. The
research stems from the need to develop pedagogical strategies capable of connecting Linear
Algebra concepts to real-world situations, promoting contextualized and meaningful learning.
The objective is to understand the contributions of the Hill Cipher, associated with the use of
an electronic spreadsheet developed in Microsoft Excel, to the teaching of matrices,
determinants, inverse matrices, and linear transformations. Methodologically, the study is
characterized as applied research with a qualitative approach, descriptive nature, and
bibliographic procedures, based on books, scientific articles, educational regulations, and
other publications related to Mathematics Education, Mathematical Modeling, Digital
Technologies, and Cryptography. As an educational product, a teaching proposal was
developed, structured through investigative activities and supported by an electronic
spreadsheet capable of simulating the encryption and decryption processes of the Hill Cipher,
allowing the visualization of the mathematical operations involved. The analysis indicates that
the use of cryptography promotes the contextualization of Linear Algebra concepts,
strengthens the relationship between theory and practice, and encourages investigation,
logical reasoning, and students' active participation in the learning process. It is concluded
that the Hill Cipher has significant pedagogical potential as a strategy for teaching matrices,
contributing to reducing the abstraction of mathematical concepts, bringing Mathematics
closer to the digital technologies present in contemporary society, and promoting more
meaningful learning in Basic Education.

Keywords: Hill Cipher. Cryptography.Matrices.MathematicalModeling.
MathematicsEducation.
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1. INTRODUCAO

Ao longo da histéria humana, a Matemadtica se mostra transformadora na constru¢ao
do conhecimento, na reconstrucdo do meio e da maneira de viver. A ressignificacdo dos
conhecimentos, e o aperfeicoamento de métodos deu origem a mecanismos fundamentais para
sobrevivéncia, mas também para criacdo de supercomputadores. Nesse sentido, a Matemética
como ciéncia abstrata, necessita ser compreendida ndo apenas como manifestacdo numérica
ou algébrica, mas rica em significados, que compreenda a realidade do aluno.

A LDB (Lei de Diretrizes e Bases da Educagdo), em seu art. 35, afirma que o Ensino
Médio no desenvolvimento de sua proposta pedagdgica, deve integrar fundamentos cientifico-
tecnoldgico, articulando teoria e pritica no ensino de Matemdtica (Brasil, 1996). Nesse
contexto, a Base Nacional Comum Curricular passa a estabelecer e orientar a estrutura
curricular para concretizagdo dos principios estabelecidos, e reforca em uma das
competéncias gerais que a educagdo deve:

Compreender, utilizar e criar tecnologias digitais de informacdo e comunicacdo de
forma critica, significativa, reflexiva e ética nas diversas praticas sociais (incluindo
as escolares) para se comunicar, acessar e disseminar informagdes, produzir

conhecimentos, resolver problemas e exercer protagonismo e autoria na vida pessoal
e coletiva (Brasil, 2018, p. 11).

Nesse contexto, € perceptivel que a formacdo educacional contemporanea tem como
um dos seus pilares a constru¢do do conhecimento em prol da participagdo ativa na
comunidade cientifica e social. Segundo Azevedo e Maltempi (2020), as metodologias ativas
da aprendizagem formam o estudante protagonista do préprio percurso educativo, com foco
em investigacdo e criatividade na constru¢do do conhecimento, permitindo ir além da simples
reproducgdo de contetidos curriculares.

Complementarmente, a Lei n° 14.533/2023 institui a Politica Nacional de Educacdo
Digital (PNED), que estabelece novas diretrizes para aplicacdo das Tecnologias da
Informag¢do e Comunicagdo (TICs), buscando a realizagdo de projetos de incentivo e
programas para o desenvolvimento da educagdo digital no pais. Além disso, os estudantes ndo
apenas devem utilizar essas tecnologias de maneira instrumental, mas refletir de forma critica,
analitica, como sdo desenvolvidas e como podem influenciar o comportamento humano.

Além disso, a aprendizagem significativa ocorre quando o novo conhecimento se
relaciona de forma ndo arbitrdria e substantiva aos conhecimentos prévios do estudante,
permitindo a construcdo de significados mais estdveis e duradouros (Moreira; Masini,

2009).Assim, € reflexivo que diante do cendrio tecnolégico digital que vive o homem,



especialmente as novas geragdes, torna-se evidente a importancia do uso desses recursos
como mecanismos de ressignificacdo dos conceitos matematicos.

Nesse contexto, estratégias pedagdgicas que relacionam conceitos matematicos com
situagcdes reais tornam-se fundamentais, como € o caso da modelagem matemaética. Tal
abordagem permite representar e analisar, situagdes do mundo real em uma matematica
fundamentada, baseada em principio tedrico, conceitos e l6gica. Logo, a imersdo no campo
tecnoldgico como uma metodologia de ensino, pode ser desenvolvida a partir da andlise de
principios matemadticos de uma problematica do cotidiano.

Em consonancia com essa perspectiva, torna expressivo o fato de que a percep¢ao das
relacdes matemdticas dos alunos em determinadas situacdes nem sempre ocorrem de maneira
imediata. Nesse contexto:

Enquanto que um conhecimento matematico pode estar no campo do possivel para o
professor diante de um dado experimento ji vivenciado por ele, esse mesmo conhecimento
pode se apresentar no campo virtual para o aluno que ainda ndo entrou em contato com o
mesmo ou nao reconhece a relacdo entre a situagdo envolvida e o contexto matemaético ja
especifico (Vecchia; Maltempi, 2012, p. 973).

O avanco das tecnologias digitais transformou significativamente a forma como as
informagdes sdo produzidas, compartilhadas e armazenadas na sociedade contemporanea.
Nesse contexto, a seguranga dos dados tornou-se uma preocupagdo constante, uma vez que
informacdes pessoais, financeiras e institucionais circulam diariamente por meios digitais.
Para garantir a confidencialidade dessas informacdes, diversos métodos criptograficos sdo
empregados, fundamentados em conceitos matematicos que possibilitam a codificagdo e a
decodificagdo de mensagens.

Paralelamente a esse cendrio, o ensino de Matematica ainda enfrenta desafios
relacionados a aprendizagem de contetdos abstratos, especialmente aqueles pertencentes a
Algebra Linear. Conceitos como matrizes, determinantes e matrizes inversas frequentemente
sdo abordados de forma algoritmica, dificultando a compreensao de suas aplicacdes préticas e
reduzindo o interesse dos estudantes pela disciplina.

De acordo com a Base Nacional Comum Curricular (BNCC), o ensino de Matematica
deve possibilitar que os estudantes utilizem conhecimentos matematicos para interpretar,
modelar e resolver situacOes-problema presentes em diferentes contextos sociais (Brasil,
2018). Dessa forma, torna-se necessario desenvolver estratégias pedagdgicas que promovam a
contextualizacdo dos conteidos matemdticos e favorecam a constru¢do de aprendizagens

significativas.



Nesse sentido, a criptografia apresenta-se como uma alternativa promissora para a
contextualizacdo de contedidos da Algebra Linear, uma vez que seu funcionamento estd
diretamente relacionado a utilizacdo de matrizes e transformacdes matemdticas. Entre os
diversos métodos criptograficos existentes, a Cifra de Hill destaca-se por empregar operagdes
matriciais como elemento central do processo de codificagdo de mensagens.

Diante dessas consideragdes, emerge a seguinte problemdtica de pesquisa: de que
maneira a utilizacdo da Cifra de Hill, associada ao uso de uma planilha eletronica no
Microsoft Excel pode contribuir para a compreensao dos conceitos de matrizes, determinantes
e matrizes inversas no Ensino Médio?

Partindo dessa problemadtica, assume-se como hipdtese que a utilizacdo de uma
proposta diddtica fundamentada na modelagem matemética e mediada por recursos
tecnolégicos pode favorecer a contextualizacdo dos contetidos, reduzir o nivel de abstragcao
dos conceitos estudados e promover uma aprendizagem mais significativa dos conteidos
relacionados a Algebra Linear.

Decorrente desses fatos, é imprescindivel indagar o estudo da criptologia, que abrange
a criptografia e criptoandlise, e permite compreender um dos eixos temdticos mais
importantes da atualidade, a seguranca da informacdo e da comunicacdo digital. A
criptografia estd presente em situacdes cotidianas, como informacgdes codificadas entre
amigos, jogos infantis de troca de simbolos por letras, até mecanismos mais estruturados,
como e-mails e troca de mensagens por aplicativos. De modo geral, a criptografia consiste na
codificagdo de informagdes, de forma que apenas aqueles que possuem a chave adequada
consigam compreender o conteudo transmitido.

Diante disso, destaca-se um problema contemporaneo, a seguranca de dados do meio
digital. No contexto em que o0s usudrios acessam a internet constantemente, realizam
movimentacdes de informacdes confidenciais, sejam elas pessoais ou empresariais, a
seguranca desses registros depende, em grande parte, da complexidadedas senhas utilizadas.
Contudo, é compreensivel que inimeros usudrios tendem a utilizar combinagdes simples em

razdo da facil memorizagdo, tornando-a fragil a ataques computacionais.
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2. DESENVOLVIMENTO

2.1  Objetivo Geral

Compreender as contribui¢des da utilizacdo da Cifra de Hill, associada ao uso de uma
planilha eletronica no Microsoft Excel, para o ensino de matrizes, determinantes e matrizes

inversas no Ensino Médio.

2.2 Objetivos Especificos

* Investigar os fundamentos matematicos envolvidos no funcionamento da Cifra de Hill;

* Analisar a relacdo entre criptografia e os conteidos de matrizes, determinantes e matrizes

inversas;

* Desenvolver uma planilha eletronica para simulacdo dos processos de codificacdo e

decodificacdo de mensagens;

* Elaborar uma proposta didética fundamentada na modelagem matematica para o ensino de

Algebra Linear;

» Avaliar as potencialidades pedagdgicas da utilizagdo da Cifra de Hill como recurso para o

ensino de Matematica.

2.3  Aspectos Metodologicos

A presente investiga¢do fundamenta-se na perspectiva de que o ensino da Matemaética
pode ser potencializado por meio da contextualizacdo dos conteidos e da articulagdo entre
conhecimentos tedricos e aplicagdes praticas. Nesse sentido, a pesquisa foi delineada com o
proposito de analisar as contribui¢des da Cifra de Hill como recurso didético para o ensino de
conteddos relacionados a Algebra Linear no Ensino Médio, especialmente matrizes,
determinantes e matrizes inversas.

Quanto a sua natureza, a pesquisa caracteriza-se como aplicada, uma vez que busca
produzir conhecimentos direcionados a resolu¢do de uma problematica especifica do contexto
educacional, propondo uma estratégia metodoldgica voltada a aprendizagem de conceitos
matemadticos. Conforme Gil (2008), as pesquisas aplicadas t€m por finalidade gerar
conhecimentos que possam ser empregados na solu¢do de problemas concretos, contribuindo

para o aperfeicoamento de priticas em determinado campo de atuagdo.
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No que se refere a abordagem, o estudo insere-se no campo das pesquisas qualitativas.
Segundo Lakatos e Marconi (2021), esse tipo de investigagdo prioriza a compreensdo e
interpretacdo dos fendmenos estudados, considerando suas caracteristicas, relagdes e
significados. Assim, o foco da pesquisa ndo se concentra na mensuragdo estatistica de
resultados, mas na andlise das potencialidades pedagdgicas decorrentes da utilizacdo da
criptografia como instrumento de mediacdo da aprendizagem matematica.

Em relagdo aos objetivos, a pesquisa assume cardter exploratéria, pois busca
identificar, apresentar e discutir elementos que constituem a proposta didatica elaborada. De
acordo com Gil (2008), pesquisas descritivas t€ém como finalidade descrever fendmenos,
caracteristicas ou relagdes existentes entre varidveis, possibilitando uma compreensdao mais
aprofundada do objeto investigado. Nessa perspectiva, pretende-se examinar como o0s
conceitos matematicos presentes na Cifra de Hill podem ser explorados pedagogicamente para
favorecer a constru¢do do conhecimento.

Quanto aos procedimentos técnicos, a investigacdo classifica-se como bibliogréfica.
Conforme Lakatos e Marconi (2021), a pesquisa bibliografica é desenvolvida a partir de
materiais ja publicados, constituindo uma etapa indispensavel para a fundamentagao tedrica e
cientifica do estudo. Dessa forma, foram consultados livros, artigos cientificos, dissertacoes,
teses, documentos normativos e legislacdes educacionais que abordam temaéticas relacionadas
a Educacdo Matemadtica, modelagem matemadtica, aprendizagem significativa, tecnologias
digitais e criptografia.

Além da revisdo bibliografica, o estudo contempla a elaboragdo de uma proposta
didatica mediada por uma planilha eletronica. A ferramenta foi concebida para simular os
processos de codificacdo e decodificacdo da Cifra de Hill, permitindo a visualizacdo das
operacdes matemadticas envolvidas e favorecendo a compreensao dos conceitos explorados. A
utilizacdo desse recurso tecnoldgico estd alinhada as discussdes contempordneas sobre a
integracdo das Tecnologias Digitais da Informagdo e Comunicagdo ao ambiente educacional,
contribuindo para a constru¢do de praticas pedagdgicas mais dinamicas e contextualizadas.

Por fim, a andlise da proposta foi conduzida de maneira interpretativa, tomando como
referéncia os pressupostos da Educagdo Matemadtica, da Modelagem Matemadtica e da
Aprendizagem Significativa. Buscou-se examinar em que medida a articulacdo entre
criptografia, tecnologia e Algebra Linear pode contribuir para a redugdo da abstracio
frequentemente associada a esses conteidos, favorecendo a compreensdo conceitual e o

desenvolvimento do raciocinio matematico dos estudantes.
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3. FUNDAMENTACAO TEORICA

3.1 Ensino de Matematica na Atualidade

O ensino de Matematica, em muitos contextos escolares, ainda esta vinculado ao
processo de memorizagdo de férmulas, algoritmos, e ao distanciamento dos conhecimentos
trabalhados com a realidade dos estudantes. E compreensivel que, embora na atualidade o
desenvolvimento das prédticas de ensino seja normatizado pela Base Nacional Comum
Curricular, o modelo de abordagem mecanizado favoreca o engessamento dos curriculos
escolares em decorréncia ao vacuo tedrico metodoldgico nas atuais praticas de ensino.

Nesse sentido, é preciso salientar que Pinto (2017) evidencia a limitada énfase
atribuida pela BNCC referente a estratégias ja consolidadas, como a Modelagem Matematica,
Etnomatemdtica e Histéria da Matemadtica, que se mostram relevante no cendrio atual por
considerarem heterogeneidade da escola brasileira, e condicionam a aplicacdo pratica do
conhecimento matemadtico em situacdes didrias.

Sob essa perspectiva, conceber a sala de aula como um campo de pesquisa contribui
para a potencializacdo do ensino e da aprendizagem, ao considerar os saberes empiricos dos
estudantes e a diversidade resultante de diferentes condicionantes sociais. Ainda, para
Pinheiro (2018) a insercdo de tecnologias ndo garante inovacdo no ensino, sendo realmente
potencializada quando articulado a um contexto pedagdgico, social e politico comprometido
com a aprendizagem.

Em conformidade, € essencial recorrer a aportes tedricos que fundamentam as praticas
pedagdgicas com carater significativo. Haja vista que:

[...] a aprendizagem significativa contribui para a superagdo de uma aprendizagem
mecanica, que estd relacionada ao ensino tradicional. Como consequéncia dessa
mecanizacdo e memorizagdo, os alunos ndo se sentiam/sentem motivados a aprender
os conhecimentos do curriculo tradicional — ndo havia/hd significado na
aprendizagem. A Modelagem, partindo da realidade, proporcionaria outra forma de

ensino e aprendizagem, retomando e reconfigurando o ensino de Matematica
[...]I(Magnus; 2023, p. 214).

Sob essa Otica, os principios da aprendizagem significativa e da modelagem
matemadtica dialogam com as propostas da BNCC. Nesse viés, mediante as competéncias
gerais deste documento normatizados, evidenciam-se condicionantes relacionados ao
desenvolvimento de habilidades no processo de investigacdo, reconstru¢do de modelos e
reconstru¢do de problemas. Esses aspectos se ramificam a competéncias especificas,

designadas em habilidades especificas, dentre elas, a habilidade (EM13MAT406), que
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evidéncia a utilizagdo de matrizes como ferramenta para resolver problemas reais, o que
desprende da simples realizacdo de operacdes matriciais.

Ademais, habilidades como (EMI3MAT301) e (EM13MAT401) sdo engajadas a
medida que se promove a organizagdo e sistematizacao de dados, como também a articulagcdo
e entre diferentes formas de representacdo, evidenciada por exemplo, na conversdo de
elementos linguisticos em estruturas numéricas e na posterior disposi¢do em matrizes. Por sua
vez, a habilidade (EM13MAT?302) mostra-se essencial ao desenvolvimento do raciocinio
algébrico no contexto das operacdes com matrizes. Em consonancia com tais habilidades,
Pinto destaca que:

Evidencia-se, assim, a importancia do conhecimento matemdtico como linguagem
que, em didlogo com outros conhecimentos, amplia a compreensdo do homem em

relacdo ao mundo fisico e social, aspecto que permite a resolucdo de situacdes-
problemas e transformacdo da realidade. (Pinto; 2017, p. 1049)

Assim, a utilizagdo da cifra de Hill no ensino de matrizes encontra respaldo nas
habilidades propostas, além orientar o uso de matrizes na resolu¢do de problemas, o que se
concretiza no processo de codificacdo e decodificacdo de mensagens. Além disso, destaca a
importancia da modelagem matemdtica em contextos reais, como a criptografia, permitindo a
constru¢do de modelos para representacao e transformagao da informacao.

Logo, é imprescindivel elencar que o ensino de matemética precisa desprender-se dos
velhos conceitos sobre o percurso educativo, devendo-se devidamente ser conduzida por
atividades estrategicamente elaboradas. Diante disso, a abstracdo matematica deve ser
superada por meio de novas abordagens, o que abre espaco para elaboracdo de novas
atividades no campo da modelagem matematica, como tentativa de refletir um problema
pertinente na comunidade, como a seguranca de dados, e a partir dela compreender a esséncia
matemadtica existente, através do uso de tecnologias digitais.

Ainda, é possivel afirmar que as metodologias ativas sdo estratégias para o ensino com
foco devidamente centrado na participagdo operante, na internalizagdo dos conhecimentos
com métodos flexiveis e interligados, pela qual a responsabilidade estd centralizada no
estudante, atuando criticamente e participativa (CUNHA et al. 2024). Assim, essas
metodologias emergem como possibilidade de organizacdo do ensino, pois possibilitam
atribuir ao estudante o protagonismo do processo educativo.

Nesse contexto, essas metodologias materializam-se através de praticas que
incentivam a investigacdo, resolu¢do de problemas e a constru¢do do conhecimento pelo

proprio estudante a partir de suas investigagcdes. Esse método, em vez de apenas reproduzir
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algoritmos previamente estabelecidos, condiciona o estudante ao desafio de analisar,
interpretar os resultados, assim como sensibilizar o raciocinio critico matematico.

Nesse sentido, a resolugdo de problemas assume papel central na modelagem
matematica, e passa a construir gradativamente conhecimento mediante interacdo com oS
conceitos. Segundo Moran (2018), as metodologias ativas promovem uma aprendizagem
centrada no estudante, estimulando sua participacdo em situacdes que exigem investigagao,
tomada de decisoes, resolucdo de problemas e avaliacdo dos resultados, enquanto o professor
assume o papel de mediador do processo educativo. Assim, € indubitdvel que essa abordagem
proporcione um ambiente propicio para compreensdo de aplicacdes como a criptografia por
meio da cifra de Hill.

Em vista disso, os processos de encriptacdo e decriptacdo, fundamentais na
criptografia e presentes na cifra de Hill, permitem a utiliza¢do de conceitos da dlgebra linear
na realizacdo dessas operacdes. Em paralelo, tais procedimentos assumem relevancia no
processo de aprendizagem ao envolverem a manipulacdo de matrizes, incluindo operacdes
como soma, produto, cdlculo de determinantes e obtengcdo da matriz inversa. Assim, o
estudante passa a compreender a relac@o entre essas operacoes e seu papel no funcionamento
da criptografia, o que atribui significado aos conceitos matematicos envolvidos e reflexdes
sobre a utilizacdo da cifra de Hill na atualidade, considerando suas potencialidades e

limitagdes.
3.2  Modelagem Matematica no Ensino

Desse modo, define-se Modelagem Matematica como uma metodologia de ensino na
qual situacdes oriundas da realidade sao investigadas por meio de ferramentas matemaéticas.
Evidencia-se, assim, a necessidade de compreender fendmenos, formular hipdteses, analisar
dados e construir estratégias de resolu¢@o para os problemas estudados. Para Almeida, Silva e
Vertuan (2012), no campo da modelagem sdo identificadas etapas que envolvem a defini¢dao
do problema, simplificacdo da situacdo investigada, formulacdo de hipéteses, deducdo do
modelo matematico, resolucdo, validacdo e aplicacio do modelo, ndao necessariamente
seguindo uma sequéncia rigida.

A Modelagem Matemdtica consolidou-se, ao longo das ultimas décadas, como uma
importante tendéncia da Educacdo Matemadtica. Segundo Bassanezi (2015), a modelagem
consiste em um processo de transformagdo da realidade em representacdes matematicas

capazes de descrever, interpretar e compreender fendmenos observados no mundo real. Para o
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autor, a utilizacdo dessa abordagem no contexto escolar favorece a aproximagdo entre os
conteddos matemdticos e situacdes concretas vivenciadas pelos estudantes.

Nessa perspectiva, a Modelagem Matemadtica contribui para superar praticas
pedagodgicas centradas na mera reproducao de algoritmos e procedimentos. De acordo com
Biembengut e Hein (2024), essa metodologia possibilita que o aluno participe ativamente da
constru¢do do conhecimento, desenvolvendo habilidades relacionadas a investigagcdo, andlise
critica, argumentacdo e resolu¢do de problemas. Dessa forma, o estudante deixa de assumir
uma postura passiva diante do processo educativo e passa a atuar como sujeito na constru¢ao
do préprio conhecimento.

Para Almeida, Silva e Vertuan (2012), a modelagem pode ser compreendida como
uma alternativa pedagdgica na qual uma situagdo da realidade € investigada por meio da
Matemadtica, permitindo a construcdo de conhecimentos tanto matematicos quanto
relacionados ao contexto analisado. Nessa concep¢do, a aprendizagem ocorre de forma
contextualizada, favorecendo a atribuicao de significado aos conteddos estudados.

No ambito da Educacdo Bdasica, a Modelagem Matemdtica apresenta-se como uma
estratégia capaz de promover a integracao entre diferentes areas do conhecimento. Segundo
Bassanezi (2015), a abordagem possibilita a exploracdo de temas relacionados a economia,
saude, tecnologia, meio ambiente e diversas outras dreas, contribuindo para a formacdo de
cidaddos mais criticos e preparados para interpretar situacdes do cotidiano.

As orientacdes presentes na Base Nacional Comum Curricular reforcam essa
perspectiva ao defenderem que o ensino da Matemadtica deve possibilitar aos estudantes
formular e resolver problemas, interpretar informagdes e utilizar conhecimentos matematicos
em diferentes contextos sociais (BRASIL, 2018). Nesse sentido, a Modelagem Matemadtica
apresenta-se como uma metodologia alinhada as competéncias previstas no documento, uma
vez que favorece a investigacdo, a argumentagdo e a aplicacdo dos conceitos mateméaticos em
situagoes reais.

No contexto desta pesquisa, a criptografia constitui a situagdo-problema utilizada para
a construcdo do modelo matemético. A partir da necessidade de proteger informacdes em
ambientes digitais, torna-se possivel explorar conteidos relacionados as matrizes,
determinantes e matrizes inversas por meio da Cifra de Hill. Conforme destacam Almeida,
Silva e Vertuan (2012), a escolha de situacdes significativas para os estudantes ¢ um dos
elementos fundamentais para o sucesso das atividades de modelagem, uma vez que favorece o

envolvimento dos participantes no processo investigativo.
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N

Dessa forma, a utilizacdo da Modelagem Matematica associada a criptografia
possibilita relacionar conceitos da Algebra Linear a aplicagdes presentes na sociedade
contemporanea, contribuindo para uma aprendizagem mais significativa e para o

desenvolvimento do raciocinio matematico dos estudantes.

4. FUNDAMENTACAO MATEMATICA

A Matemadtica desempenha papel fundamental no desenvolvimento dos sistemas
criptograficos modernos, fornecendo os mecanismos necessarios para a codificagdo e protecao
das informagdes. Entre os diversos conteddos matemdticos utilizados nesse contexto,
destacam-se as matrizes, os determinantes, as matrizes inversas e as transformacdes lineares,
conceitos que constituem a base tedrica da Cifra de Hill.

Nesse sentido, a compreensdo desses elementos torna-se indispensdvel para o
entendimento do processo de criptografia abordado nesta pesquisa. Assim, esta secdo
apresenta os principais fundamentos matematicos que sustentam o funcionamento da Cifra de
Hill, estabelecendo relacdes entre os conceitos da Algebra Linear e suas aplicagdes na

seguranca da informacao.

4.1 Matrizes

As matrizes constituem um dos principais objetos de estudo da Algebra Linear e
podem ser definidas como arranjos retangulares de niimeros organizados em linhas e colunas.
Segundo Anton e Rorres (2012), as matrizes tiveram sua origem associada ao estudo dos
sistemas de equacdes lineares e, ao longo do desenvolvimento da Algebra Linear, passaram a
desempenhar papel fundamental em diversas dreas do conhecimento, como engenharia,
computacdo, economia e estatistica.

De forma geral, uma matriz de ordem m X n possui m linhas e n colunas, sendo

representadapor:

d17  *° Aip
Amxn =| ° N : =[aii]mxn (D

dm1 " 4mn
Em que cada elemento da matriz € identificado por sua posi¢do, determinada pelo
indice da linha e da coluna correspondentes.
De acordo com Lay, Lay e McDonald (2021), as matrizes podem ser utilizadas para

organizar informagdes, representar relacdes entre grandezas e modelar fenomenos presentes



17

em diferentes contextos cientificos e tecnolégicos. Sua capacidade de armazenar dados de
forma estruturada torna esse conceito particularmente relevante em aplicacdes computacionais
e criptograficas.

Além da organizacdo de dados, as matrizes permitem a realizacdo de diversas
operacodes algébricas, dentre as quais se destacam a adicdo, a subtracdo e a multiplicacdo
matricial. Entre essas operacdes, a multiplicagdo desempenha papel central na Cifra de Hill,
uma vez que o processo de codificagao das mensagens € realizado por meio do produto entre
uma matriz-chave e vetores numéricos associados aos caracteres da mensagem original.

Dessa forma, o estudo das matrizes constitui 0 primeiro passo para a compreensao dos
mecanismos matematicos empregados na criptografia matricial, servindo como base para os

conceitos apresentados nas secdes subsequentes.

4.2 Determinantes

Associado ao conceito de matriz encontra-se o determinante, uma funcdo numérica
definida para matrizes quadradas. Segundo Anton e Rorres (2012), o determinante fornece
informacdes importantes sobre determinadas propriedades da matriz, especialmente aquelas
relacionadas a existéncia de solucdo de sistemas lineares e a invertibilidade matricial.

Para matrizes de ordem 2 x 2, o determinante pode ser calculado pela expressao:
_[a b o
A= [C d] , Det(A) = ad — bc (2)

Conforme destacam Boldriniet al. (1986), o valor do determinante esta diretamente
relacionado a capacidade de uma matriz representar transformacgdes reversiveis. Quando o
determinante € igual a zero, a matriz perde determinadas propriedades algébricas,
impossibilitando a obten¢ao de sua inversa.

Além de sua importancia tedrica, os determinantes possuem papel essencial na Cifra
de Hill. Isso ocorre porque a matriz utilizada como chave criptografica precisa satisfazer
determinadas condi¢des matemdticas para permitir tanto a codificagdo quanto a posterior

recuperacao da mensagem original. Assim, o cdlculo do determinante torna-se uma etapa

indispensdvel para a valida¢ao da matriz-chave utilizada no processo criptografico.
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4.3 Matrizes Inversas

O conceito de matriz inversa estd diretamente relacionado ao processo de reversdo de
operacdes matriciais. Segundo Lay, Lay e McDonald (2021), uma matriz quadrada A possui

matriz inversa quando existe uma matriz A™! capaz de satisfazer a seguinte condig¢ao:
AxA1=A"1xA=1 3)

A existéncia da matriz inversa depende diretamente do valor do determinante. De
acordo com Anton e Rorres (2012), uma matriz somente serd invertivel quando seu
determinante for diferente de zero. Essa propriedade constitui um dos resultados fundamentais
da Algebra Linear e possui ampla aplicacio em problemas envolvendo sistemas lineares e
transformagdes matriciais.

Sob uma perspectiva prética, a matriz inversa pode ser compreendida como um
mecanismo capaz de desfazer uma transformagdo previamente realizada. Enquanto uma
matriz executa determinada opera¢do sobre um conjunto de dados, sua inversa permite
recuperar a configuracao original.

Essa caracteristica € fundamental para o funcionamento da Cifra de Hill. Durante o
processo de criptografia, uma mensagem € transformada por meio da multiplicagdo por uma
matriz-chave. Para recuperar a mensagem original, torna-se necessario aplicar a matriz
inversa correspondente, realizando o processo inverso da codificagdo. Assim, a existéncia da
matriz inversa constitui requisito indispensdvel para o funcionamento adequado do sistema

criptografico.
44  TransformacoesLineares

As transformacdes lineares constituem um dos conceitos centrais da Algebra Linear,
sendo utilizadas para descrever processos capazes de modificar vetores e conjuntos de dados
preservando determinadas propriedades matemadticas. Segundo Anton e Rorres (2012), uma
transformacgdo linear ¢ uma funcdo entre espagos vetoriais que preserva as operacdes de
adicdo de vetores e multiplicagdo por escalar, permitindo representar matematicamente
diferentes tipos de transformacdes.

De acordo com Lay, Lay e McDonald (2021), toda transformagdo linear pode ser

representada por uma matriz. Essa relacdo constitui um dos resultados mais importantes da

Algebra Linear, pois estabelece uma conexdo direta entre funcdes lineares e operacdes
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matriciais. Dessa forma, a multiplicacio de uma matriz por um vetor pode ser interpretada
como a aplicacdo de uma transformacdo linear sobre esse vetor.

Sob essa perspectiva, as matrizes deixam de ser compreendidas apenas como arranjos
numéricos organizados em linhas e colunas e passam a representar mecanismos capazes de
transformar informacdes. Dependendo da matriz utilizada, uma transformacdo linear pode
alterar posicoes, modificar coordenadas ou gerar novas representacdes para um mesmo
conjunto de dados (Lay; Lay; McDonald, 2021).

Segundo Boldrini et al. (1986), a representacdo matricial das transformagdes lineares
permite analisar matematicamente os efeitos produzidos sobre os vetores, fornecendo uma
ferramenta eficiente para modelar fendmenos em diversas dreas do conhecimento. Em
aplicacdes computacionais, por exemplo, transformagdes lineares sdo utilizadas em
processamento de imagens, computacdo gréfica, inteligéncia artificial e sistemas de
comunicacao digital.

No contexto da criptografia, as transformacgdes lineares assumem papel fundamental.
A Cifra de Hill utiliza uma matriz-chave para transformar blocos de caracteres convertidos em
valores numéricos. Durante esse processo, cada bloco da mensagem original € representado
por um vetor e submetido a uma transformacao linear definida pela matriz criptografica. O
resultado dessa operacdo gera novos vetores numéricos, que correspondem a mensagem
codificada.

Essa interpretacdo permite compreender que a seguranca do método estd diretamente
relacionada as propriedades matematicas da matriz utilizada. Para que a mensagem possa ser
recuperada posteriormente, a transformacdo aplicada deve ser reversivel, exigindo a
existéncia de uma matriz inversa. Nesse sentido, 0os conceitos de determinante e matriz
inversa apresentados nas sec¢Oes anteriores tornam-se essenciais para o funcionamento da
Cifra de Hill.

Portanto, a compreensdo das transformacdes lineares fornece o elo conceitual entre os
fundamentos da Algebra Linear e os procedimentos criptograficos estudados neste trabalho.
Ao interpretar a criptografia como uma sequéncia de transformacdes matriciais aplicadas a
vetores numéricos, torna-se possivel compreender como conceitos matematicos
frequentemente abordados de forma abstrata podem ser utilizados na protecdo e transmissao

segura de informagGes em ambientes digitais.
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5. CRIPTOGRAFIA E CIFRA DE HILL

5.1 Introducao a Criptografia

A crescente utilizagdo das tecnologias digitais tem ampliado significativamente a
circulagdo de informacdes em ambientes virtuais. Dados pessoais, documentos, transagdes
financeiras e diversas formas de comunicac¢do sdo compartilhados diariamente por meio de
redes digitais, tornando necessaria a ado¢cdo de mecanismos capazes de garantir a seguranga
dessas informacdes. Nesse contexto, a criptografia destaca-se como uma das principais
ferramentas utilizadas para proteger dados contra acessos ndo autorizados.

De modo geral, a criptografia pode ser definida como o conjunto de técnicas que
permitem transformar uma mensagem legivel em uma sequéncia codificada, compreensivel
apenas para aqueles que possuem a chave necessdria para sua interpretacdo. Seu principal
objetivo € assegurar a confidencialidade das informagdes transmitidas, impedindo que
terceiros tenham acesso ao conteido original da mensagem.

Embora atualmente esteja fortemente associada aos sistemas computacionais, a
criptografia possui uma longa trajetéria histérica. Diversas civilizagdes desenvolveram
métodos para ocultar informacdes consideradas estratégicas, especialmente em contextos
militares e diplomdticos. Com o avango da tecnologia e o surgimento da internet, esses
mecanismos passaram por profundas transformacdes, tornando-se cada vez mais sofisticados
e fundamentais para o funcionamento da sociedade contemporanea.

Além de sua importancia tecnoldgica, a criptografia apresenta significativo potencial
pedagoégico. Segundo Groenwald e Ltanke (2020), a inser¢do desse tema no curriculo de
Matemitica possibilita aproximar contetdos abstratos de situacdes presentes no cotidiano dos
estudantes, favorecendo a contextualizagdo do conhecimento matemdtico. Ao investigar
processos de codificacdo e decodificagdo de mensagens, os alunos tém a oportunidade de
compreender aplicacdes concretas de conceitos frequentemente estudados de forma isolada.

Nessa mesma perspectiva, Kranz e Olgin (2022) destacam que atividades envolvendo
criptografia favorecem o desenvolvimento do raciocinio légico, da investigacdo matemaética e
da resolucao de problemas. A necessidade de compreender padrdes, identificar regularidades
e interpretar procedimentos de codificacdo estimula a participacdo ativa dos estudantes e
amplia as possibilidades de aprendizagem.

Dentre os diversos métodos criptograficos existentes, alguns apresentam especial
relevancia para o ensino da Matemadtica por utilizarem conceitos algébricos presentes no

curriculo escolar. Entre eles destaca-se a Cifra de Hill, um sistema criptografico
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fundamentado em operacOes matriciais que permite explorar conteidos relacionados a
Algebra Linear de forma contextualizada e significativa.

Assim, a criptografia pode ser compreendida ndo apenas como uma ferramenta de
protecdo da informacdo, mas também como um recurso diddtico capaz de estabelecer

conexoes entre a Matemadtica escolar e problemas presentes na sociedade contemporanea.

5.2 Cifra de Hill

A Cifra de Hill foi desenvolvida pelo matematico Lester S. Hill em 1929 e constitui
um dos primeiros métodos criptogréficos baseados em conceitos formais da Algebra Linear.
Diferentemente das cifras cldssicas, que realizavam substituicdes individuais de caracteres,
esse método opera sobre blocos de letras por meio da utilizagao de matrizes.

O processo de codificacdo inicia-se pela conversdo das letras do alfabeto em valores
numéricos. Em uma representacao usual, atribui-se o niimero 0 a letra A, o nimero 1 a letra B
e assim sucessivamente até a letra Z, associada ao nimero 25. Apds essa conversao, OS
caracteres da mensagem sao agrupados em blocos cuja dimensao é compativel com a ordem
da matriz-chave utilizada no processo criptografico.

Cada bloco € representado por um vetor e submetido a uma multiplicagdo matricial. O
resultado dessa operac@o gera novos vetores numéricos que, apds serem reduzidos médulo 26,
sdao convertidos novamente em letras, produzindo a mensagem criptografada. A mensagem
original, portanto, passa por uma transformagdo matemadtica que altera sua representagdo sem
modificar as informag¢des nela contidas.

Segundo Barbosa e Cornelissen (2017), a principal contribui¢ao da Cifra de Hill para o
ensino da Matemadtica estd na possibilidade de explorar, de maneira integrada, diferentes
conceitos da Algebra Linear. Durante o processo de codificacio sdo mobilizados
conhecimentos relacionados a multiplicacdo de matrizes, operacdes com vetores e aritmética
modular, permitindo que os estudantes atribuam significado a procedimentos matematicos
frequentemente vistos apenas de forma operacional.

Do ponto de vista tedrico, a Cifra de Hill pode ser interpretada como uma aplicacdo de
transformagdes lineares. Conforme destacam Lay, Lay e McDonald (2021), toda
transformacdo linear pode ser representada por uma matriz, estabelecendo uma relagdo direta
entre operacdes matriciais e modifica¢des realizadas sobre vetores. Na criptografia, a matriz-
chave desempenha exatamente essa fun¢do, atuando como o elemento responsavel pela

transformacdo dos dados originais.
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Para que a mensagem possa ser recuperada posteriormente, € necessario realizar o
processo inverso da codificacdo. Nesse momento, torna-se indispensdvel a utilizacdo da
matriz inversa associada a matriz-chave. Segundo Anton e Rorres (2012), somente matrizes
invertiveis permitem reverter uma transformacdo linear, o que torna os conceitos de
determinante e matriz inversa elementos essenciais para o funcionamento da Cifra de Hill.

Ferreira e Arruda (2023) ressaltam que essa caracteristica favorece a aprendizagem
dos estudantes, pois permite compreender a importancia dos determinantes dentro de um
contexto concreto. Em vez de serem vistos apenas como procedimentos algoritmicos, os
conceitos passam a assumir uma fun¢do especifica relacionada a recuperagdo da mensagem
original.

Dessa forma, a Cifra de Hill estabelece uma conexao direta entre os conteudos de
matrizes, determinantes, matrizes inversas e transformacdes lineares, possibilitando que
conceitos frequentemente trabalhados de maneira fragmentada sejam compreendidos como

partes de um mesmo sistema matematico.

5.3  Limitacoes da Cifra

Embora a Cifra de Hill represente um importante avango em relacdo as cifras cldssicas
de substituicao simples, sua utiliza¢do apresenta limitacdes que restringem sua aplicagdo em
sistemas modernos de seguranca digital.

A principal fragilidade do método esta relacionada a sua estrutura matemadtica linear.
Como todo o processo de codificacdo € realizado por meio de operagdes matriciais,
determinadas relacdes existentes entre os dados permanecem preservadas ao longo da
transformacao. Isso significa que, em determinadas situa¢des, informagdes sobre a mensagem
original podem ser utilizadas para identificar caracteristicas da matriz-chave empregada no
processo criptogréfico.

Sob a perspectiva da seguranga computacional contemporinea, essa caracteristica
torna a Cifra de Hill inadequada para aplicacdes que exigem elevados niveis de protecdo da
informacdo. Os sistemas criptograficos atuais utilizam algoritmos muito mais complexos,
incorporando diferentes camadas de processamento matemdtico e mecanismos que dificultam
a identificacdo de padrdes presentes nos dados.

Entretanto, aquilo que constitui uma limitacdo do ponto de vista tecnolégico

transforma-se em uma vantagem quando analisado sob a perspectiva educacional. Segundo

Ferreira e Arruda (2023), a simplicidade estrutural da Cifra de Hill favorece a compreensao
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das etapas envolvidas no processo criptografico, permitindo que os estudantes acompanhem e
interpretem cada operacdo matemdtica realizada.

Nesse sentido, a andlise das limitacoes da cifra também contribui para o
desenvolvimento do pensamento critico. Ao compreender que determinados métodos sdo mais
adequados que outros para a prote¢cdo da informacdo, os estudantes percebem que a
Matemitica estd em constante evolucdo e que diferentes solu¢cdes podem apresentar vantagens
e restricdoes dependendo do contexto em que sdo utilizadas.

Essa discussao permite responder a problemética apresentada neste trabalho. Embora
as transformacgdes lineares associadas as matrizes sejam capazes de ocultar informacdes e
dificultar sua interpretacdo imediata, elas ndo sdo suficientes para garantir os niveis de
seguranca exigidos pelos sistemas digitais modernos. No entanto, a utiliza¢do da Cifra de Hill
no contexto educacional demonstra que conceitos da Algebra Linear podem ser aplicados na
resolugcdo de problemas reais, favorecendo a contextualizagdo dos conteudos e contribuindo
para uma aprendizagem mais significativa.

Portanto, ainda que ndo seja utilizada nos sistemas criptograficos contemporaneos, a
Cifra de Hill permanece relevante como recurso diditico para o ensino de matrizes,
determinantes, matrizes inversas e transformacdes lineares, evidenciando a presenca da

Matemitica em situagdes concretas relacionadas a seguranga da informacao.
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6. PROPOSTA DIDATICA

6.1 Descricio da Atividade

A proposta didatica elaborada neste trabalho tem como objetivo utilizar a Cifra de Hill
como recurso pedagégico para o ensino de conteddos relacionados a Algebra Linear no
Ensino Médio, especialmente matrizes, determinantes, matrizes inversas e transformacoes
lineares. A escolha dessa temdtica fundamenta-se na possibilidade de contextualizar conceitos
matemadticos frequentemente abordados de forma abstrata, aproximando-os de situacdes
relacionadas a seguranca da informacgdo e as tecnologias digitais presentes no cotidiano dos
estudantes.

A atividade foi planejada para turmas do Ensino Médio que j4 tenham tido contato
inicial com o estudo de matrizes e operagdes matriciais. Sua estrutura busca promover a
articulacdo entre conhecimentos matematicos e aplicagdes praticas, favorecendo a construcao
de significados para os contetiidos estudados. Nesse contexto, a criptografia funciona como
elemento motivador capaz de despertar a curiosidade dos alunos e estimular sua participacdo
durante as atividades propostas.

De acordo com Groenwald e Ltanke (2020), a utilizagdo de temas contextualizados
contribui para tornar o ensino de Matemadtica mais significativo, uma vez que permite
relacionar os conteidos escolares a situacdes concretas e socialmente relevantes. Nesse
sentido, a protecdo de informacgdes digitais apresenta-se como uma temdtica atual e proxima
da realidade dos estudantes, possibilitando a exploracdo de conceitos matematicos em um
contexto de aplicagcao reconhecido pelos préprios alunos.

Além da compreensdo dos conteddos mateméticos envolvidos, a proposta busca
desenvolver habilidades relacionadas a investigacdo, interpretacdo de problemas,
argumentagao e utilizacdo de recursos tecnoldgicos. Dessa forma, pretende-se favorecer uma
aprendizagem que ultrapasse a simples execucao de procedimentos algoritmicos, estimulando

a compreensao conceitual e o raciocinio matematico.

6.2  Etapas da Aplicacao

A proposta didética foi estruturada em seis etapas articuladas entre si, organizadas de
maneira a conduzir os estudantes da compreensao de um problema presente em seu cotidiano
até a andlise mateméatica dos mecanismos utilizados para sua resolu¢do. O desenvolvimento

das atividades busca promover a participagdo ativa dos alunos, favorecendo a construcao dos
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conceitos por meio da investigacdo, da resolucdo de problemas e da contextualizacdo dos
contetidos matematicos.

A sequéncia foi elaborada para que os estudantes compreendam gradativamenteos
fundamentos da criptografia, reconhecam a aplicacdo das matrizes em situagdes reais e
estabelecam relagdes entre os conceitos matematicos estudados e os processos de protecdao da

informacao presentes na sociedade contemporanea.

6.2.1 Problematizacio

A primeira etapa consiste na apresentacdo de uma situacdo-problema relacionada a
seguranca da informacgdo. O professor pode iniciar a aula propondo questionamentos como:
“Como uma mensagem enviada pelo WhatsApp chega ao destinatdrio sem que um interceptor
consiga ler seu conteido?”, “Como os aplicativos bancdrios protegem senhas e dados
financeiros?” ou “O que acontece quando criamos uma senha para acessar uma rede social?”.

O objetivo dessa discussao inicial é despertar a curiosidade dos estudantes e evidenciar
a presenca da Matemadtica em situacdes frequentemente vivenciadas por eles. Em vez de
iniciar diretamente pelo conteido matemdtico, busca-se criar uma necessidade de
aprendizagem, levando os alunos a refletirem sobre possiveis formas de proteger informagdes.

Nesse momento, o professor atua como mediador da discussdo, incentivando os
estudantes a apresentarem hipéteses e compartilharem conhecimentos prévios sobre o tema. E
comum que surjam respostas relacionadas ao uso de senhas, cddigos ou sistemas de seguranca
digitais. Essas contribui¢des servem como ponto de partida para a introdugdo da criptografia.

Segundo Kranz e Olgin (2022), a contextualizagdo dos contetidos matematicos por
meio de situacdes reais contribui para aumentar o interesse dos estudantes e favorecer a
constru¢do de significados para os conceitos abordados em sala de aula. Dessa forma, a
problematizacdo desempenha papel fundamental ao estabelecer uma conexdo entre o
contetido a ser estudado e a realidade dos alunos.

Além de despertar o interesse, essa etapa permite ao professor identificar
conhecimentos prévios da turma, possibilitando adequar o desenvolvimento das atividades as

caracteristicas dos estudantes.

6.2.2 Introducao a Criptografia

ApOs a problematizacdo, inicia-se a apresentacdo dos conceitos basicos relacionados a

criptografia. O professor pode introduzir o tema por meio de exemplos simples de codificagdao
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de mensagens, utilizando substituicdes de letras ou simbolos para demonstrar como uma
informagdo pode ser ocultada.

Uma atividade inicial consiste em apresentar uma mensagem codificada utilizando
uma regra simples de substituicdo e solicitar que os estudantes tentem descobrir seu
significado. Essa dindmica possibilita que os alunos percebam intuitivamente os principios
fundamentais da criptografia, compreendendo que a informagdo original pode ser
transformada em outra representagdo e posteriormente recuperada.

Durante essa etapa, é importante discutir os conceitos de mensagem original,
mensagem criptografada, chave criptografica e processo de decodificacdo. O professor pode
utilizar exemplos histéricos, como a Cifra de César, para demonstrar que a preocupacdo com
a protecdo da informacao existe hd séculos e antecede o surgimento dos computadores.

A partir dessas atividades introdutérias, os estudantes passam a compreender que os
sistemas criptograficos sdo construidos com base em regras matemadticas capazes de
transformar informagdes de maneira controlada. Essa compreensdo é fundamental para que
possam posteriormente interpretar o funcionamento da Cifra de Hill.

Ao final da etapa, espera-se que os alunos reconhecam a criptografia como um
processo de codificacao de informagdes e compreendam sua importancia para a seguranga dos

dados na atualidade.

6.2.3 Aplicacao da Cifra de Hill

Apdés a compreensdo dos conceitos bdsicos da criptografia, os estudantes sao
apresentados a Cifra de Hill. Inicialmente, o professor explica o procedimento de conversao
das letras do alfabeto em nidmeros, estabelecendo uma correspondéncia entre os caracteres e
os valores numéricos utilizados nos célculos.

Em seguida, é apresentada uma matriz-chave de ordem 2x2, escolhida previamente de
modo a possuir matriz inversa. A mensagem a ser codificada é dividida em blocos
compativeis com a ordem da matriz e convertida em vetores coluna.

Os estudantes realizam entdo a multiplicacdo entre a matriz-chave e os vetores
correspondentes a mensagem original. Apds a obtencdo dos resultados, aplica-se a redugdo
modulo 26, permitindo converter novamente os valores obtidos em letras. Esse procedimento
gera a mensagem criptografada.

Concluida a codificacdo, o professor apresenta o processo de decodificacdo.
Utilizando a matriz inversa da chave criptografica, os estudantes realizam novas

multiplicagdes matriciais para recuperar a mensagem original. Essa etapa possibilita verificar
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que o método € reversivel e que a informacdo inicial pode ser recuperada quando se conhece a
chave correta.

Durante a realizacdo dos cdlculos, recomenda-se que os alunos trabalhem em grupos,
discutindo os procedimentos utilizados e comparando os resultados obtidos. Essa interacao
favorece a construcdo coletiva do conhecimento e reduz dificuldades relacionadas aos
calculos matriciais.

Segundo Barbosa e Cornelissen (2017), a utilizacdo da Cifra de Hill permite atribuir
significado as opera¢des matriciais ao inseri-las em um contexto concreto de aplicacdo. Dessa
forma, os estudantes deixam de perceber os cdlculos apenas como procedimentos mecanicos e

passam a compreender sua finalidade dentro de um sistema de prote¢do de informagdes.

6.2.4 Analise Matematica

Ap6s a realizacdo das atividades praticas, os estudantes sdo convidados a analisar
matematicamente os procedimentos executados durante a codificagdo e a decodificacdo das
mensagens.

Inicialmente, o professor retoma os célculos realizados e discute o papel
desempenhado pela multiplicacio matricial no processo criptografico. Os alunos sdo
incentivados a observar que a transformacdo da mensagem ocorre devido a a¢do da matriz-
chave sobre os vetores que representam os blocos de caracteres.

Em seguida, € introduzida uma andlise mais aprofundada sobre a importancia do
determinante. O professor pode apresentar exemplos de matrizes cujo determinante € igual a
zero e solicitar que os estudantes tentem realizar o processo de decodificagdo. Ao perceberem
que a recuperagdao da mensagem se torna impossivel, os alunos compreendem a relacdo
existente entre determinante, matriz inversa e reversibilidade da transformacao.

Essa atividade permite discutir o significado matemético dos determinantes de forma
contextualizada, superando abordagens baseadas exclusivamente na aplicacdo de férmulas.
Além disso, possibilita explorar o conceito de transformacao linear e suas propriedades.

Ao final da etapa, espera-se que os estudantes compreendam que o funcionamento da
Cifra de Hill depende diretamente das propriedades matemadticas das matrizes utilizadas,

reconhecendo a importancia dos conceitos estudados na Algebra Linear.

6.2.5 Reflexdo

Concluida a andlise matemdtica, propde-se uma discussdo coletiva sobre as

potencialidades e limita¢des da Cifra de Hill.
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Os estudantes sao convidados a refletir sobre a seguinte questdo: se a Cifra de Hill
funciona para proteger mensagens, por que ela ndo é utilizada nos sistemas de seguranca
atuais?

A partir desse questionamento, o professor conduz uma discussdo sobre a evolucdo
dos sistemas criptograficos, destacando que os algoritmos modernos utilizam procedimentos
muito mais complexos para dificultar a identificacdo de padrdes e aumentar a seguranca das
informacdes.

Essa reflexdo permite que os alunos compreendam que a Matemadtica é uma ciéncia
dindmica, constantemente aperfeicoada para atender as necessidades da sociedade. Além
disso, favorece o desenvolvimento do pensamento critico ao estimular a andlise das vantagens

e limitagdes das solucdes matematicas propostas para diferentes problemas.

6.2.6 Contribuicoes para o Ensino

A aplicacdo da proposta possibilita a integracao de diferentes conteidos matemaéticos
em uma Unica atividade, favorecendo uma compreensdo mais ampla e articulada dos
conceitos estudados.

Ao trabalhar com a Cifra de Hill, os estudantes utilizam conhecimentos relacionados a
multiplicacdo de matrizes, determinantes, matrizes inversas, vetores e transformagdes lineares
dentro de um contexto concreto e significativo. Essa abordagem contribui para reduzir a
fragmentacdo dos conteudos e favorece a construcdo de relagcdes entre diferentes conceitos
matematicos.

Além dos contetdos especificos, a atividade estimula habilidades relacionadas a
investigacao, resolu¢do de problemas, argumentagdo e utilizagdo de tecnologias digitais. O
contexto da seguranca da informacdo também contribui para aproximar a Matemdtica das
experiéncias cotidianas dos estudantes, aumentando o engajamento e a participacao durante as
aulas.

Conforme destacam Ferreira e Arruda (2023), atividades envolvendo criptografia
favorecem a aprendizagem significativa ao demonstrar aplicagdes reais dos conceitos
matematicos, permitindo que os estudantes atribuam sentido aos contetidos trabalhados. Nesse
contexto, a proposta apresentada busca contribuir para um ensino de Matemadtica mais

contextualizado, investigativo e alinhado as demandas da sociedade contemporanea.
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6.3  Uso do Recurso Tecnolégico (Planilha eletronica)

A utilizacdo de recursos tecnolégicos no ensino da Matematica tem sido cada vez mais
incentivada por documentos curriculares e por pesquisas na drea da Educacdo Matematica,
uma vez que essas ferramentas podem contribuir para tornar o processo de aprendizagem mais
dinamico, interativo e significativo. Nesse contexto, a planilha eletronica desenvolvida no
Microsoft Excel constitui um recurso de apoio a proposta didética apresentada neste trabalho,
permitindo que os estudantes visualizem, experimentem e analisem os procedimentos
envolvidos na Cifra de Hill de maneira mais intuitiva.

A escolha do Excel fundamenta-se em sua ampla disponibilidade nas institui¢des de
ensino e na familiaridade que muitos estudantes ja possuem com o ambiente da planilha
eletronica. Além disso, trata-se de um software que nao exige conhecimentos de programacao,
possibilitando que a aten¢do dos alunos permaneca voltada para a compreensao dos conceitos
matematicos, e ndo para a aprendizagem de uma linguagem computacional especifica. Essa
caracteristica torna o recurso acessivel tanto para professores quanto para estudantes,
favorecendo sua utilizacdo em diferentes contextos escolares.

Segundo Ferreira e Arruda (2023), a incorporacdo de recursos tecnoldgicos em
atividades envolvendo criptografia amplia as possibilidades de exploracdo dos conceitos
matemadticos, permitindo que os estudantes experimentem diferentes situacdes, formulem
hipéteses e analisem os resultados obtidos. Nesse sentido, a tecnologia ndo substitui o
conhecimento matemadtico, mas atua como instrumento de mediacdo, auxiliando na
constru¢do dos conceitos e favorecendo uma aprendizagem mais investigativa.

A planilha proposta foi desenvolvida para automatizar os cdlculos envolvidos no
processo de codificagdo e decodificacio das mensagens, preservando, entretanto, a
compreensdo das etapas matemdticas realizadas. O objetivo ndo € substituir os calculos
efetuados manualmente durante a atividade inicial, mas permitir que, apds compreenderem os
procedimentos, os estudantes possam explorar diferentes exemplos de maneira mais agil,
concentrando-se na andlise dos resultados e das propriedades matemadticas envolvidas.

O funcionamento da planilha inicia-se com a insercdo da mensagem que serd
criptografada. Em seguida, cada letra é automaticamente convertida em seu correspondente
numérico, conforme a convenciao adotada na Cifra de Hill. Posteriormente, os valores sdao
organizados em vetores compativeis com a ordem da matriz-chave previamente definida.

Na sequéncia, a planilha realiza automaticamente a multiplicacdo matricial entre a

matriz-chave e os vetores correspondentes aos blocos da mensagem. Apds essa operagao,
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aplica-se a reducdo dos resultados em moédulo 26, obtendo-se novos valores numéricos que
sdo convertidos novamente em letras, produzindo a mensagem criptografada. Todo esse
processo pode ser acompanhado pelos estudantes por meio das diferentes dreas da planilha,
permitindo visualizar cada transformacao realizada.

Além do procedimento de codificacdo, a ferramenta também contempla a etapa de
decodificacdo. Apds a insercdo da matriz inversa correspondente a chave criptografica, a
planilha realiza automaticamente as opera¢des necessdrias para reconstruir a mensagem
original. Essa funcionalidade permite que os estudantes comparem os dois processos e
compreendam que a recuperacdo da informac¢do depende diretamente da existéncia da matriz
inversa.

Outro aspecto importante da ferramenta € a possibilidade de alterar livremente os
valores da matriz-chave. Essa funcionalidade permite que os estudantes observem como
diferentes matrizes produzem diferentes mensagens criptografadas e investiguem situacdes
nas quais o processo deixa de funcionar corretamente. Quando a matriz escolhida ndo possui
inversa, por exemplo, torna-se impossivel recuperar a mensagem original, permitindo explorar
de forma pratica a importancia do determinante para a existéncia da matriz inversa.

Essa possibilidade de experimentacdo favorece uma abordagem investigativa da
Matemitica. Em vez de apenas executar procedimentos previamente definidos, os estudantes
podem levantar hipdteses, modificar parametros, comparar resultados e identificar
regularidades presentes no funcionamento da Cifra de Hill. Segundo Barbosa e Cornelissen
(2017), atividades dessa natureza contribuem para que os alunos compreendam as operacoes
matriciais para além da execu¢do mecanica de cdlculos, atribuindo significado aos conceitos
estudados.

Do ponto de vista dos conteidos matematicos, a planilha possibilita explorar diversos
conceitos previstos para o Ensino Médio. Entre eles destacam-se a representacdo matricial de
dados, multiplicacdo de matrizes, organizacdo de vetores, cilculo de determinantes, obten¢do
da matriz inversa, transformacdes lineares e aritmética modular. A integracdo desses
conteidos em uma unica atividade favorece uma visdo mais articulada da Algebra Linear,
reduzindo a fragmentacao frequentemente observada no ensino desses temas.

Além da aprendizagem dos conteudos especificos, o uso da planilha também contribui
para o desenvolvimento de competéncias relacionadas ao uso critico das tecnologias digitais,
a resolucdo de problemas e a interpretagdo de resultados matematicos. Durante a utilizacao do

recurso, os estudantes deixam de atuar apenas como executores de cdlculos e passam a
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investigar o comportamento do sistema criptografico, desenvolvendo autonomia intelectual e
capacidade de anélise.

Outro aspecto relevante refere-se ao papel desempenhado pelo professor durante a
utilizacdo da ferramenta. A planilha ndo deve ser compreendida como um recurso destinado a
simples automatizacdo dos cdlculos, mas como um instrumento de mediagdo pedagdgica.
Cabe ao professor orientar as discussdes, propor desafios, incentivar a formulacdo de
hipéteses e conduzir a andlise dos resultados obtidos pelos estudantes. Dessa forma, a
tecnologia assume uma funcdo complementar ao trabalho docente, potencializando as
oportunidades de aprendizagem sem substituir a construcao conceitual realizada em sala de
aula.

Por fim, a utilizacdo da planilha nesta proposta diddtica busca demonstrar que as
tecnologias digitais podem ser incorporadas ao ensino de Matemadtica de forma critica e
intencional, contribuindo para a compreensdo dos conceitos € para a aproximacao entre teoria
e préitica. Ao permitir que os estudantes visualizem cada etapa da Cifra de Hill, experimentem
diferentes configuracdes e analisem as propriedades matematicas envolvidas, a planilha torna-
se um recurso pedagdgico capaz de favorecer uma aprendizagem mais significativa,

investigativa e alinhada as competéncias previstas para a Educagdo Bésica.

7. ANALISE E DISCUSSAO

7.1 A Criptografia Como Elemento De Contextualizacio Da Matematica

A andlise da proposta didatica desenvolvida neste trabalho evidencia que a utilizacao
da criptografia ultrapassa a funcdo de ilustrar aplicacdes da Matemadtica, constituindo o
elemento central para a contextualizacio dos conteddos de Algebra Linear. Em vez de
apresentar matrizes, determinantes e matrizes inversas como tdépicos independentes, a
sequéncia de atividades foi organizada de modo que esses conceitos surgissem em resposta a
um problema concreto: compreender como uma mensagem pode ser codificada e
posteriormente recuperada.

Nessa organizagado, os contetidos deixam de ser tratados como procedimentos isolados
€ passam a integrar um processo logico, no qual cada operacdo desempenha uma funcdo
indispensével para o funcionamento da Cifra de Hill. Essa caracteristica aproxima o ensino da
perspectiva defendida pela Base Nacional Comum Curricular, que propde o desenvolvimento
de competéncias relacionadas a resolu¢do de problemas e a utilizacdo da Matematica em

diferentes contextos sociais e tecnologicos (BRASIL, 2018).
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Os resultados da andlise permitem observar que a contextualizagdo presente na
proposta nao se limita a utilizacdo de um exemplo motivador no inicio da aula. Durante toda a
sequéncia didatica, a criptografia permanece como referéncia para a constru¢cdo dos conceitos
matematicos, fazendo com que cada novo conteido seja introduzido a partir de uma
necessidade identificada no préprio algoritmo. Assim, a multiplicacdo de matrizes deixa de
representar apenas um procedimento algébrico e passa a ser compreendida como a
transformacao responsavel pela codificacao da informacao. De maneira semelhante, o cdlculo
do determinante e a obtencdo da matriz inversa assumem significado ao evidenciarem as
condi¢des necessdrias para que a mensagem possa ser descriptografada. Essa organizagdo
favorece a compreensdo das relacdes entre os contetidos e reduz a percepcao de que os topicos
da Algebra Linear constituem conhecimentos independentes.

Essa forma de estruturar o ensino aproxima-se das discussdes propostas por Barbosa e
Cornelissen (2017), que apontam a Cifra de Hill como um recurso capaz de integrar diferentes
conceitos matemdticos em uma mesma atividade. Entretanto, a proposta elaborada nesta
pesquisa amplia essa possibilidade ao utilizar a criptografia ndo apenas como aplicagao ao
final do contetido, mas como eixo condutor de toda a sequéncia didatica. A andlise evidencia
que essa organizacdo modifica a légica tradicional de ensino, pois os conceitos deixam de
anteceder a aplicacdo e passam a ser construidos a medida que se tornam necessdrios para
compreender o funcionamento do sistema criptogrifico. Sob essa perspectiva, a
contextualizacdo deixa de exercer apenas uma fungcdo motivacional e passa a orientar a
propria construcdo do conhecimento.

Outro aspecto identificado refere-se a aproximacgdo entre a Matemadtica escolar e
situagdes presentes no cotidiano dos estudantes. Embora a maior parte dos usudrios utilize
diariamente servi¢os bancdrios, aplicativos de mensagens e plataformas digitais, poucos
conhecem os principios matemadticos envolvidos na protecdo dessas informagdes. Ao
incorporar a criptografia ao ambiente escolar, a proposta estabelece uma relagdo entre
conteddos curriculares e tecnologias amplamente utilizadas na sociedade, favorecendo a
compreensdo de que a Matemadtica participa diretamente do desenvolvimento de solugdes
relacionadas a seguranca da informacao. Essa aproximagao encontra respaldo em Skovsmose
(2000), ao defender que o ensino de Matemadtica deve promover cendrios de investigacdao que
permitam ao estudante interpretar fenOmenos presentes na realidade e compreender
criticamente suas aplicacoes.

Entretanto, a andlise também indica que a simples presenga de um contexto real nao

assegura, por si so, a aprendizagem dos conceitos matematicos. O potencial da proposta esta
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relacionado a forma como a contextualizacdo foi articulada ao desenvolvimento das
atividades e a mediagdo realizada pelo professor. Ao conduzir discussdes sobre as razdes
pelas quais determinadas matrizes podem ou nao ser utilizadas como chave criptografica, por
exemplo, o docente direciona a aten¢do dos estudantes para propriedades matemadticas
fundamentais, favorecendo a constru¢do de relacdes entre teoria e aplicagdo. Nessa
perspectiva, o contexto ndo substitui a formalizacdo dos conceitos, mas cria condi¢des para
que ela ocorra de maneira mais significativa, resultado compativel com as discussdes de
Almeida, Silva e Vertuan (2012) sobre a utilizagao de situacdes contextualizadas como meio
para favorecer a constru¢do do conhecimento matematico.

Os resultados obtidos permitem concluir que a criptografia desempenhou um papel
estruturante na proposta didatica desenvolvida, reorganizando a forma como os conteidos de
Algebra Linear foram apresentados aos estudantes. Ao estabelecer conexdes entre conceitos
matemadticos e um problema relacionado a protecao da informacao, a atividade favoreceu uma
abordagem menos fragmentada e mais coerente com as demandas atuais da Educacdo
Matemadtica. Dessa maneira, a contextualizacdo deixou de representar apenas um recurso
introdutério e passou a constituir um elemento permanente do processo de ensino,
contribuindo para que os contetidos fossem compreendidos em funcdo de suas aplicagdes e

das relacdes estabelecidas entre eles.

7.2 Potencial Didatico Da Cifra De Hill

A proposta desenvolvida neste trabalho permitiu constata que a Cifra de Hill apresenta
potencial didético que vai além de sua utilizacdo como exemplo de aplicacdo de matrizes. Ao
longo da sequéncia de atividades, verificou-se que a criptografia funcionou como um
elemento articulador dos conteudos de Algebra Linear, favorecendo o estabelecimento de
relagdes entre conceitos que, tradicionalmente, sdo estudados de forma isolada. Em vez de
abordar matrizes, determinantes e matrizes inversas como tépicos independentes, a atividade
possibilitou compreender que esses conteudos participam de um mesmo processo matematico,
no qual cada operag¢do desempenha uma fungdo especifica para a codifica¢do e a recuperagdo
da informacao.

Essa organizagdo alterou a forma como os conceitos foram apresentados aos
estudantes. Na proposta elaborada, a necessidade de resolver um problema relacionado a
protecdo de mensagens conduziu naturalmente ao estudo das propriedades matemaéticas
envolvidas. Assim, a multiplicacdo de matrizes deixou de representar apenas um

procedimento algébrico para assumir a funcdo de transformar a mensagem em um texto



34

criptogratado. De maneira semelhante, o determinante passou a indicar a viabilidade da
matriz-chave, enquanto a matriz inversa tornou-se condicdo indispensdvel para a
descriptografia. Ao atribuir significado a essas operagdes, a atividade rompe com uma
abordagem centrada na repeticdo de calculos e favorece a compreensdo das relagdes
existentes entre os diferentes conteudos.

Andlises semelhantes foram apresentados por Barbosa e Cornelissen (2017), ao
destacarem que a Cifra de Hill favorece o ensino de matrizes por integrar conceitos de
Algebra Linear em uma situacio de aplicacdo. Na proposta analisada, entretanto, essa
integracdo mostrou-se mais ampla, uma vez que a criptografia permaneceu presente durante
toda a sequéncia diddtica e orientou a constru¢do dos conceitos desde a problematizacdo
inicial até a etapa de decodificacdo das mensagens. Dessa forma, a aplicacdo ndo aparece
como um complemento ao conteido ja estudado, mas como o préprio contexto em que a
aprendizagem se desenvolve.

Outro aspecto observado refere-se ao papel desempenhado pelos erros durante a
elaboracdo da atividade. Em situagdes nas quais a matriz escolhida ndo possuia inversa no
moédulo 26, a impossibilidade de recuperar a mensagem levou a discussdo das propriedades
necessdrias para o funcionamento do algoritmo. Nessas circunstancias, o erro deixou de ser
entendido apenas como um resultado incorreto e passou a constituir um elemento de
investigacdo matemadtica. Em vez de simplesmente corrigir o procedimento, a proposta
incentivou a andlise das causas do problema e das condi¢des que tornam possivel a existéncia
da matriz inversa, favorecendo uma compreensao mais consistente do conteido.

Essa caracteristica aproxima-se da perspectiva defendida por Skovsmose (2000),
segundo a qual atividades organizadas em cendrios para investigacao estimulam a formulacao
de hipéteses, a andlise de resultados e a constru¢do de argumentos matematicos. Embora a
proposta ndo tenha sido estruturada como uma atividade de modelagem mateméatica em
sentido estrito, a utilizacdo da criptografia criou um ambiente em que os estudantes
precisavam interpretar informacdes, testar possibilidades e justificar suas decisdes com base
nas propriedades das matrizes. O foco da aprendizagem deixou de estar concentrado
exclusivamente na obtenc@o da resposta correta e passou a envolver a compreensdo dos
processos que conduzem a esse resultado.

Outro elemento que merece destaque € a aproximacgdo entre a Matemdtica escolar e
temas presentes no cotidiano. A seguranca da informagdo faz parte da realidade dos
estudantes por meio de aplicativos bancérios, plataformas digitais e sistemas de comunicagao,

ainda que 0s mecanismos matematicos responsdveis por essa protecdo permane¢am pouco
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conhecidos. Ao explorar um método cldssico de criptografia, a proposta permitiu discutir
como conceitos estudados em sala de aula podem estar relacionados ao funcionamento de
tecnologias amplamente utilizadas na sociedade. Essa conexao refor¢ca uma das finalidades
atribuidas ao ensino de Matemadtica pela Base Nacional Comum Curricular, que propde a
utilizacdo dos conhecimentos matemdticos para compreender fendmenos cientificos e
tecnologicos (BRASIL, 2018).

As investigacdes indicam, portanto, que o potencial didatico da Cifra de Hill ndo esta
relacionado a sua efici€éncia como sistema criptografico, uma vez que esse método foi
superado por algoritmos mais robustos, mas a possibilidade de transformar conteudos
abstratos em objetos de investigagdo. Ao reunir diferentes conceitos da Algebra Linear em
uma mesma atividade e inseri-los em um contexto significativo, a proposta favoreceu uma
abordagem mais integrada do contetido, aproximando teoria e aplicacdo sem perder o rigor
matemadtico. Essa caracteristica demonstra que a criptografia pode constituir um recurso
pedagégico relevante para o Ensino Médio, especialmente quando associada a estratégias que
estimulem a participacdo ativa dos estudantes e a constru¢ao de relacdes entre os conceitos

trabalhados.

7.3  Anadlise interpretativa da planilha eletronica desenvolvida

A planilha eletronica desenvolvida no Microsoft Excel compreender o principal
produto educacional desta pesquisa e representa a materializacdo da proposta didatica
elaborada para o ensino da Cifra de Hill. Sua constru¢do foi orientada pela necessidade de
tornar explicitas as relacdes matemadticas envolvidas no processo de criptografia, permitindo
que conceitos frequentemente abordados de maneira isolada, como matrizes, determinantes,
matrizes inversas e aritmética modular, fossem compreendidos de forma integrada.
Diferentemente de softwares destinados a criptografia de dados, nos quais as operacdes
internas permanecem ocultas ao usudrio, a ferramenta elaborada neste trabalho foi concebida

para fins educacionais, privilegiando a visualiza¢do das etapas do algoritmo e a compreensao

dos procedimentos matematicos que sustentam seu funcionamento.

Essa caracteristica encontra respaldo nas orientacdes da Base Nacional Comum
Curricular, ao defender que a utilizacdo das tecnologias digitais deve favorecer a investigagao,

a resolucdo de problemas e a constru¢do de conhecimentos, € ndo apenas a execucdo
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automatizada de tarefas (BRASIL, 2018). Sob essa perspectiva, a planilha ndo assume o papel
de substituir o raciocinio matemdtico do estudante, mas de criar condi¢Oes para que as
diferentes etapas da Cifra de Hill possam ser analisadas de maneira articulada, favorecendo a
compreensio das relacdes existentes entre os contetidos da Algebra Linear.

Além disso, a elaboragdo da ferramenta dialoga com as discussdes de Borba, Silva e
Gadanidis (2022), que destacam o potencial das Tecnologias Digitais na Educacdo
Matematica quando utilizadas para ampliar formas de representacdo e promover processos
investigativos. Nesse contexto, o Excel deixa de funcionar apenas como um ambiente para
realizacdo de cdlculos e passa a constituir um espaco de exploracdo matematica, no qual as
transformagdes realizadas sobre a mensagem podem ser observadas e interpretadas ao longo

de todo o algoritmo.

Figura 1 — Interface geral da planilha eletronica desenvolvida

COMD UTILIZAR A PLANILHA?
UM ESTUDO SOBRE MATRIZES ATRAVES DA CIFRA DE HILL PARA CRIFTOGRAFAR

PARA DESCRIPTOGRAFAR

Fonte: Elaborado pelo autor (2026).

A Figura 1 apresenta a interface geral da planilha eletronica desenvolvida como
produto desta pesquisa. Sua organizacdo ndo foi definida apenas com o proposito de facilitar a
utilizacdo do recurso, mas principalmente para evidenciar a sequéncia légica do algoritmo da
Cifra de Hill, permitindo que todas as operacdes matemdticas permanecam acessiveis ao
usudrio durante o desenvolvimento da atividade. Diferentemente de aplicacdes
computacionais voltadas exclusivamente a criptografia, nas quais o processamento ocorre de

forma automdtica e pouco transparente, a ferramenta proposta foi estruturada para tornar
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explicitas as relagdes existentes entre os diferentes conceitos da Algebra Linear empregados
no processo de codificacao e decodificagdo de mensagens.

Essa escolha estd alinhada as orientacdes da Base Nacional Comum Curricular, que
atribui as tecnologias digitais um papel que ultrapassa a simples execu¢ao de procedimentos,
defendendo sua utilizagdo como instrumentos capazes de favorecer a investigacdo, a
resolucdo de problemas e a constru¢do de conhecimentos matemdticos em contextos
significativos (BRASIL, 2018). Sob essa perspectiva, a planilha deixa de representar apenas
um ambiente computacional para assumir a funcdo de recurso didético, no qual a tecnologia
atua como mediadora da compreensao conceitual.

Ao observar a organizacdo da interface, percebe-se que o algoritmo foi dividido em
etapas sucessivas, preservando a logica de funcionamento da Cifra de Hill. Essa estrutura
permite acompanhar o percurso completo da informacgao, desde a definicdo da matriz-chave
até a obtencdo da mensagem descriptografada, evidenciando que cada procedimento
executado constitui condi¢do para a realizacdo da etapa seguinte. Essa caracteristica contribui
para reduzir uma dificuldade frequentemente encontrada no ensino da Algebra Linear,
marcada pela apresentagdo fragmentada de contetidos como multiplicacio de matrizes,
determinantes e matrizes inversas. Em muitos materiais didaticos, esses conceitos sdo
estudados separadamente, dificultando que o estudante compreenda as relacdes existentes
entre eles. Na planilha desenvolvida, ao contrario, todos esses elementos passam a integrar
um mesmo processo matematico, permitindo que cada conceito seja interpretado a partir de
sua funcdo dentro do algoritmo criptografico.

Essa forma de organizacdo aproxima-se da concepgio apresentada por Borba, Silva e
Gadanidis (2022), ao defenderem que as Tecnologias Digitais podem reorganizar as formas de
producdo do conhecimento mateméatico quando favorecem a exploracdo, a visualizacdo e a
articulacdo entre diferentes representacdes. Nesse sentido, a planilha ndo substitui a resolugao
matemdtica nem elimina a necessidade de compreender os conceitos envolvidos. Sua
principal contribuicdo consiste em explicitar relagdes que frequentemente permanecem
implicitas durante a realizacdo manual dos célculos, permitindo que o estudante acompanhe
simultaneamente as operacdes executadas e os efeitos produzidos por cada uma delas.

N

Outro aspecto analisado diz respeito a organizagdo visual da ferramenta, considerando sua
influéncia na forma como as informacdes sdo apresentadas e na compreensdo das etapas do algoritmo
criptografico pelos estudantes. A utilizacdo de blocos distintos, associados a disposi¢cdo
sequencial das informacdes, favorece a leitura do algoritmo e permite identificar com maior

clareza a func¢do desempenhada por cada etapa. Embora a escolha das cores possua
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inicialmente um cardter organizacional, ela também contribui para orientar o percurso de
resolucdo da atividade, reduzindo a dispersdo das informagdes e facilitando a identificagdo
das conexdes existentes entre os procedimentos matematicos.

Essa organizacio da interface encontra respaldo nas discussdes de Valente (1999), ao
afirmar que o potencial pedagégico do computador estd diretamente relacionado a maneira
como o recurso € integrado ao processo de constru¢do do conhecimento. Para o autor, a
tecnologia adquire significado educacional quando possibilita ao estudante compreender os
processos envolvidos na resolucdo de um problema, e ndo apenas obter respostas de forma
automatizada.

Sob essa perspectiva, observa-se que a interface apresentada na Figura 1 estabelece a
base estrutural sobre a qual toda a proposta diddtica foi construida. Antes mesmo da
realizacdo dos célculos, a planilha evidencia que a criptografia depende da articulacdo entre
diferentes conceitos matematicos e que cada um deles desempenha uma func¢do especifica
dentro do algoritmo. Assim, o estudante ¢ conduzido a compreender a Cifra de Hill ndo
apenas como uma aplicacio tecnolégica, mas como um contexto capaz de atribuir significado
ao estudo das matrizes e de suas propriedades algébricas.

Entretanto, a contribuicdo da ferramenta torna-se ainda mais evidente quando o
algoritmo passa a ser executado. A organizacdo apresentada na interface constitui apenas o
ponto de partida para um processo no qual a informacdo deixa de ser representada
exclusivamente por caracteres e passa a assumir uma representa¢do numérica, possibilitando a
aplicacdo das operacdes matriciais. E justamente essa transformacdo que inaugura a etapa de
codificacdo da mensagem e estabelece a ligacdo entre linguagem natural e linguagem
matemadtica. A andlise dessa transi¢do, apresentada na Figura 2, permite compreender como a
planilha evidencia o papel da multiplicagdo matricial na construcio da mensagem
criptografada, aprofundando a relagdo entre o contexto da criptografia e os conteidos de

Algebra Linear explorados nesta pesquisa.

Figura 2 — Processo de codificagdo da mensagem na planilha eletronica

UM ESTUDO SOBRE MATRIZES ATRAVES DA CIFRA DE HILL

MATRIZ CHAVE PRODUTO MATRIZ VETOR DA MENSAGEM CRIPTOGRAFIA

Fonte: Elaborado pelo autor (2026).
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AFigura 2 evidencia a etapa em que a mensagem € convertida em uma representacao
matemadtica por meio da Cifra de Hill. Inicialmente, os caracteres sdo associados a valores
numéricos e organizados em um vetor, que posteriormente € multiplicado pela matriz-chave.
Ap6s a aplicacdo da operagdo modulo 26, obtém-se a mensagem criptografada, demonstrando
que a codificacdo resulta de uma sequéncia de operacdes matriciais logicamente encadeadas.
Nesse contexto, a multiplicacdo de matrizes deixa de representar apenas um procedimento
algébrico e passa a desempenhar uma fun¢ao concreta dentro do algoritmo criptografico. Essa
abordagem estd em consonancia com a Base Nacional Comum Curricular, que recomenda o
desenvolvimento de situacdes de aprendizagem capazes de articular diferentes representacdes
matematicas e aplicagdes contextualizadas (BRASIL, 2018).

A planilha eletronica contribui para essa compreensdo ao tornar visiveis todas as
etapas da transformacao da mensagem. Diferentemente de aplicagdes que ocultam os cdlculos
realizados, o recurso desenvolvido permite acompanhar simultaneamente a matriz-chave, o
vetor da mensagem, o produto matricial e o resultado obtido apds a reducao mddulo 26. Essa
organizacdo favorece a interpretacdo das relacdes entre os conceitos envolvidos e desloca o
foco da atividade da simples execug¢do dos célculos para a compreensdo do processo
matemadtico. Resultados semelhantes sdo apresentados por Borba e Trevisan (2014), ao
destacarem que o uso de recursos tecnoldgicos no ensino de matrizes amplia as possibilidades
de exploracao conceitual, enquanto Duarte (2024) evidencia que o uso do Microsoft Excel na
resolucdo de sistemas lineares possibilita a automacdo dos procedimentos algébricos e
favorece a visualizagdo das etapas operacionais, contribuindo para a compreensao conceitual
dos estudantes.

Embora a codificacdo represente uma etapa fundamental do algoritmo, a mensagem
criptografada somente poderd ser recuperada se a matriz-chave admitir inversa no sistema
modular adotado. Dessa forma, a andlise ultrapassa a multiplicagdo matricial e conduz
naturalmente a investigacdo das propriedades da matriz utilizada, especialmente do
determinante, responsdvel por definir a existéncia da matriz inversa. Assim, a Figura 3
aprofunda essa discussdo ao evidenciar que o determinante deixa de ser apenas um contetdo
da Algebra Linear e passa a constituir um elemento indispensdvel para o funcionamento da

Cifra de Hill.
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Figura 3 - Verificacio do determinante da matriz-chave e condi¢do para existéncia da matriz inversa

UMA MATRIZ POSSUI INVERSA NO MODULO 26 SE, E SOMENTE SE, O MDC ENTRE SEU DETERMINANTE E 26 FOR IGUAL A 1.

DETERMINANTE DA MATRIZ K

TERMO DA DIAGONAL DA MA. ESCALAR|
9

Fonte: Elaborado pelo autor (2026).

A Figura 3 apresenta uma etapa indispensédvel para o funcionamento da Cifra de Hill.
Ap6s a codificagdo da mensagem, torna-se necessdrio verificar se a matriz-chave utilizada
admite inversa no sistema moddulo 26. Para isso, a planilha calcula automaticamente o
determinante da matriz e verifica se 0 maximo divisor comum entre esse valor e 26 € igual a
1, condicdo necessdria para a existéncia do inverso multiplicativo do determinante. Nesse
contexto, o determinante deixa de ser apenas um procedimento algébrico e passa a exercer
uma fungdo essencial dentro do algoritmo criptogréifico, definindo se a mensagem poderd ou
ndo ser recuperada posteriormente. Tal abordagem atribui significado a um contetido
frequentemente apresentado de forma descontextualizada no ensino da Algebra Linear.

Do ponto de vista matemadtico, essa condicdo amplia a compreensdo tradicional sobre
matrizes inversas. Enquanto na Algebra Linear cldssica uma matriz é inversivel quando seu
determinante € diferente de zero (Lay; Lay; McDonald, 2021; Anton; Rorres, 2012), na Cifra
de Hill a anélise ocorre no conjunto dos inteiros médulo 26, exigindo que o determinante seja
coprimo com 26 para que exista seu inverso multiplicativo. A planilha torna essa propriedade
imediatamente visivel ao indicar se a matriz pode ou ndo ser utilizada como chave
criptografica, permitindo que o estudante associe um conceito abstrato da teoria das matrizes
a uma aplicagdo concreta. Sob essa perspectiva, o recurso tecnolégico favorece a
interpretacdo das propriedades matemdticas envolvidas, deslocando o foco da execugdo
mecanica dos cdlculos para a compreensdo de seus significados, conforme discutem Borba,
Silva e Gadanidis (2022) e Borba e Trevisan (2014).

A andlise dessa etapa evidencia que a seguranca e a reversibilidade da Cifra de Hill
dependem diretamente das propriedades algébricas da matriz escolhida. A possibilidade de
verificar imediatamente a invertibilidade da matriz permite compreender que a criptografia
ndo se resume a multiplicacdo matricial apresentada anteriormente, mas envolve uma
sequéncia de condi¢des matematicas interdependentes. Confirmada a existéncia da matriz

inversa, o algoritmo pode prosseguir para a etapa de descriptografia, na qual serd demonstrado
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z

como essa matriz € utilizada para recuperar a mensagem original, concluindo o ciclo de

funcionamento da Cifra de Hill, conforme apresentado na Figura 4.

Figura 4 — Determinag@o da matriz inversa e processo de descriptografia da mensagem

A MATRIZ ADJUNTA (MOD 26), MULTIPLICADA PELO INVERSO MULTIPLICATIVO DO DETERMINANTE (MCD 26), RESULTA NA MATRIZ INVERSA.
DETERMINANDO A MATRIZ INVERSA

9 13
15 22

‘ 25 12

75
27
45

DESCRIPTOGRAFIA
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13

Fonte: Elaborado pelo autor.

A Figura 4 evidencia a etapa conclusiva da Cifra de Hill, na qual a matriz inversa é
construida e aplicada a mensagem criptografada para recuperar o texto original. Observa-se
que a descriptografia somente é possivel porque, na etapa anterior, apresentada na Figura 3,
foi verificado que o determinante da matriz-chave admite inverso multiplicativo no médulo
26. A planilha explicita esse encadeamento ao apresentar o cédlculo da matriz adjunta, sua
multiplicagdo pelo inverso do determinante e a obten¢do da matriz inversa, culminando na
reconstru¢do da mensagem inicial. Dessa forma, o estudante percebe que a matriz inversa nao
constitui apenas um contetido formal da Algebra Linear, mas um elemento indispensével para
garantir a reversibilidade da transformacao matricial. Essa interpretacao reforca o significado
matemdtico das operacdes realizadas e evidencia a interdependéncia entre matrizes,
determinantes, matrizes inversas e aritmética modular.

Sob a perspectiva didatica, a visualizagdo sequencial dessas operacdes favorece uma
compreensdo mais ampla do algoritmo, pois permite acompanhar cada transformaciao em vez
de apenas observar o resultado final. Ao tornar explicitas todas as etapas do processo, a
planilha desloca o foco da execugdo mecanica dos cdlculos para a andlise das relagcdes
matemadticas envolvidas, estimulando uma postura investigativa diante do problema. Esse
resultado converge com Borba e Trevisan (2014), que defendem o uso de recursos
tecnoldgicos para ampliar a exploracdo conceitual de matrizes e reduzir a centralidade dos
calculos repetitivos, e também com Castro e Arruda (2024), cujos resultados indicam que
tecnologias digitais favorecem uma aprendizagem mais significativa ao possibilitar a

visualizagdo e a interpretacdo dos conceitos matemdticos em situagdes contextualizadas.
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A recuperacdo da mensagem original confirma, portanto, que todas as etapas
anteriormente analisadas constituem partes de um unico sistema matemdtico. A codificacdo
apresentada na Figura 2, a verificacdo da invertibilidade discutida na Figura 3 e a obten¢do da
matriz inversa analisada na Figura 4 demonstram que os contetdos de Algebra Linear deixam
de ser estudados de forma fragmentada e passam a integrar um processo ldgico e funcional.
Nesse sentido, a planilha desenvolvida atende ao objetivo desta pesquisa ao articular
criptografia, tecnologia e Matemadtica em uma mesma proposta didética, oferecendo um
recurso que favorece a compreensdao conceitual e evidencia aplicacdes concretas dos
contetidos estudados no Ensino Médio.

As discussdes desenvolvidas ao longo deste capitulo mostram que os diferentes
elementos analisados nao atuam de forma isolada. A contextualizagdo por meio da
criptografia, a estrutura matematica da Cifra de Hill e a utilizacdo da planilha eletronica
complementam-se ao longo da proposta, permitindo analisar suas contribui¢des sob diferentes
perspectivas. Essa articulac@o retine os principais aspectos discutidos neste capitulo e serve de

base para as reflexdes apresentadas nas consideracgdes finais.

8. CONSIDERACOES FINAIS

O desenvolvimento desta pesquisa partiu da compreensdo de que o ensino de
conteudos relacionados a Algebra Linear, em especial matrizes, determinantes e matrizes
inversas, ainda representa um desafio em muitas situa¢des de aprendizagem. Frequentemente,
esses conteddos sdo apresentados de maneira excessivamente abstrata, dificultando que os
estudantes estabelecam relacdes entre os procedimentos matemdticos estudados e suas
aplicacdes em contextos reais. Diante desse cendrio, buscou-se investigar as possibilidades de
utilizagdo da Cifra de Hill, associada a uma planilha eletronica desenvolvida no Microsoft
Excel, como recurso diddtico para favorecer uma abordagem mais contextualizada desses
conceitos.

A revisdo bibliogréfica permitiu evidenciar que a criptografia constitui um campo no
qual diferentes conhecimentos matematicos se articulam de maneira natural. Embora a Cifra
de Hill ndo seja empregada nos sistemas contemporaneos de seguranca da informacdo, sua
estrutura matemadtica reune elementos compativeis com os conteudos previstos para o Ensino

Médio, tornando-se uma alternativa vidvel para aproximar a Algebra Linear de uma aplicag¢do
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concreta. Essa caracteristica justificou sua escolha como eixo central da proposta elaborada
neste trabalho.

A proposta desenvolvida nesta pesquisa foi estruturada em etapas articuladas, de modo que a
utilizagdo da criptografia possibilitasse reorganizar a apresentacdo dos contetidos matemadticos. Em
vez de estudar matrizes, determinantes e matrizes inversas como topicos independentes, a
proposta permite que esses conceitos sejam desenvolvidos em torno de um mesmo problema,
estabelecendo relacdes entre teoria e aplicacdo desde o inicio da atividade. Ao longo da
andlise realizada, observou-se que essa organizacao favorece uma abordagem mais integrada
da Algebra Linear, atribuindo significado as operacdes matematicas e evidenciando a fungdo
desempenhada por cada conceito dentro do processo de codificacdo e decodificacdo de
mensagens.

A planilha eletronica desenvolvida para a pesquisa complementa essa proposta ao
possibilitar a visualizagdo das etapas envolvidas no algoritmo da Cifra de Hill
Diferentemente de um recurso destinado apenas a automatiza¢do dos cdlculos, a ferramenta
foi concebida para tornar explicitas as transformacOes realizadas durante o processo
criptografico, permitindo acompanhar a conversdao de letras em valores numéricos, as
operacdes matriciais, a aplicacdo da aritmética modular e a recuperacdo da mensagem
original. Sob essa perspectiva, o uso do Excel amplia as possibilidades de exploracdo dos
conceitos matemdticos e favorece discussdes que dificilmente seriam desenvolvidas apenas
por meio de calculos realizados manualmente.

Os resultados da andlise indicam que a articulac@o entre criptografia, Cifra de Hill e
tecnologia digital constitui uma estratégia coerente com 0s objetivos propostos para esta
pesquisa. A contextualizacdo proporcionada pela protecio de informacgdes aproxima os
conteidos matemdticos de uma temadtica presente no cotidiano, enquanto a estrutura da cifra
favorece a integracdo entre diferentes conceitos da Algebra Linear. A utilizacdo da planilha
eletronica, por sua vez, contribui para tornar o processo mais acessivel, permitindo que a
atencdo dos estudantes se concentre na compreensdo das relacdes matemadticas envolvidas e
ndo apenas na execucao dos procedimentos algoritmicos.

Entretanto, é importante reconhecer as limitacdes deste estudo. A pesquisa possui
natureza bibliografica e concentrou-se na elaboracdo e andlise da proposta diditica, ndo
contemplando sua aplicacdo em turmas do Ensino Médio. Dessa forma, as potencialidades
identificadas fundamentam-se na literatura especializada e na andlise do material produzido,

nao sendo possivel realizar afirmacdes sobre seus impactos na aprendizagem dos estudantes.
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Essa limitacdo, contudo, ndo reduz a contribuicdo da pesquisa, mas evidencia a necessidade
de investigagcOes posteriores que permitam avaliar a proposta em contextos reais de ensino.

Nesse sentido, sugere-se que trabalhos futuros promovam a aplicacdo da sequéncia
didética em escolas de Educagdo Bésica, investigando aspectos relacionados a aprendizagem
dos estudantes, a percep¢do dos professores e as possibilidades de aperfeicoamento da
planilha eletronica desenvolvida. Também podem ser exploradas adaptagdes da proposta para
outros conteidos matematicos ou para diferentes recursos computacionais, ampliando as
possibilidades de integracao entre Matematica, tecnologia e seguranga da informagao.

Por fim, considera-se que os objetivos estabelecidos para esta pesquisa foram
alcancados, uma vez que foi possivel investigar os fundamentos matemaéticos da Cifra de Hill,
analisar sua relacio com os contetidos de Algebra Linear, desenvolver uma planilha eletronica
para simulacao dos processos de codificacdo e decodificac@o e elaborar uma proposta didatica
voltada ao Ensino Médio. A andlise realizada permitiu evidenciar que a utilizacdo da
criptografia, quando articulada a recursos tecnoldgicos e organizada em uma sequéncia
diddtica coerente, constitui uma alternativa promissora para o ensino de matrizes,
determinantes e matrizes inversas, contribuindo para aproximar a Matematica escolar de
aplicacdes presentes na sociedade contemporanea e reforcando seu papel na formagdo critica

e cientifica dos estudantes.
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