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RESUMO

Aplicacdes que fazem uso de DLT (Distributed Ledger Technology) em geral e blockchains
em particular se beneficiam das caracteristicas de imutabilidade e transparéncia para registro de
dados, mas ao mesmo tempo enfrentam um obstadculo que € prover aos titulares desses dados o
exercicio dos direitos ao esquecimento (RTBF - Right to be Forgotten) e a retificacdo previstos na
LGPD - Lei Geral de Prote¢do de Dados Pessoais. Ou seja, uma vez que esses dados pessoais sdo
registrados em blockchains eles ndo podem ser removidos ou alterados, o que requer uma
abordagem especial para lidar com essas exigéncias legais de privacidade. Diante deste problema
de pesquisa, conduziu-se uma investigagdo de um conjunto de boas praticas e de técnicas de
armazenamento off-chain e commitment criptogrdfico, que levou a proposta do framework
denominado de PrivacyChain, uma ferramenta de software para prover servigos integrados e
transparentes para o desenvolvimento de novas aplicagdes ou ajustes de aplicagdes legadas através
de uma API de servicos. Portanto, dado o crescente uso de blockchain, um dos desafios é sua
utilizagdo sem prescindir da privacidade e dos direitos ao esquecimento ¢ a retificagdo previstos na
LGPD. A validagao e demonstragdo de viabilidade do PrivacyChain € feita com uma implementagao
de referéncia dos servicos em uma API REST, acompanhada de um modelo de uso para guiar ¢
demonstrar a sua utilidade no desenvolvimento de aplica¢cdes que usam DLT de forma que
mantenham a conformidade com a LGPD no que se refere ao provimento do exercicio dos direitos

ao esquecimento e a retificagdo ao titular dos dados pessoais gerenciados.

Palavras-chaves: blockchain; DLT; LGPD; RTBF; direito ao esquecimento, privacidade.



ABSTRACT

Applications that make use of DLT (Distributed Ledger Technology) in general and
blockchains in particular, benefit from the characteristics of immutability and transparency for data
recording, but at the same time they face the obstacle of providing data owners with the exercise of
the "right to be forgotten" (RTBF) and "data rectification" provided by the LGPD - General Law
for the Protection of Personal Data, in Brazil. That is, once this personal data is recorded on
blockchains it cannot be removed or changed, which requires a special approach to dealing with
these legal privacy requirements. Faced with this research problem, an investigation of a set of best
practices and techniques for off-chain storage and cryptographic commitment was carried out,
which led to the proposal of the framework called PrivacyChain, a software tool to provide
integrated and transparent services for developing new applications or tweaking legacy
applications, through a services API. Therefore, given the growing use of blockchain, one of the
challenges is its use without giving up privacy and the rights to forgetfulness and rectification
provided for in the LGPD. The validation and feasibility demonstration of PrivacyChain is done
with a reference implementation of the services in a REST API, accompanied by a usage model to
guide and demonstrate its usefulness in the development of applications that use DLT in a way that
maintains compliance with the LGPD with regard to the provision of the exercise of right to be

forgotten and data rectification to the holder of the personal data managed.

Keywords: blockchain; DLT; LGPD; GDPR; RTBF; privacy, PBD.
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INTRODUCAO

1.1. Motivacao e Definicao do Problema de Pesquisa

A Lei 13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD),
surgiu como mecanismo para regular o tratamento de dados pessoais em territorio nacional,
permitindo a garantia dos direitos fundamentais de liberdade e privacidade, ndo s6 dos cidaddos
brasileiros, mas de qualquer individuo cujos dados pessoais sejam aqui tratados. Essa iniciativa
adequa a legislagdo brasileira aos regulamentos ja aplicados em outras partes do mundo, como € o
caso do GDPR (General Data Protection Regulation) no contexto da Unido Europeia e no qual a
LGPD foi baseada (BRASIL, 2018).

A LGPD define “tratamento de dados”' como qualquer operagio realizada com dados
pessoais, tais como: utilizagdo, processamento, armazenamento, distribui¢do, eliminagdo e
modifica¢do (BRASIL, 2018). O GDPR possui defini¢ao semelhante (PARLIAMENT, 2016), mas
o regulamento europeu é considerado mais especifico e detalhado que a lei brasileira, de forma que
se pode afirmar que um tratamento em conformidade com o GDPR também estara em conformidade

com a LGPD, embora o contrario ndo seja necessariamente verdadeiro.

Ambos os regramentos LGPD e GPDR definem perfis. O Titular do dado pessoal (Data
Subject no GDPR) ¢ o detentor do direito fundamental de privacidade e transparéncia no tratamento
de dados. O Controlador (Controller no GDPR) € o responsavel pela tomada de decisdes sobre o
tratamento. O Operador (Processor no GDPR) ¢ aquele que realiza a operagdo de tratamento em
nome do controlador. Ha também a figura da Autoridade de Prote¢do de Dados (DPA - Data
Protection Authority no GDPR) que ¢ um 6rgdo governamental que, dentre outras atribuigdes,
possui o dever de fiscalizar e orientar, inclusive tecnicamente, sobre o tratamento de dados pessoais
(ITSRIO, 2019).

No ambito da orientagdo técnica, instituigdes como o Parlamento Europeu e a Autoridade
Francesa de Prote¢do de Dados (CNIL - Commission Nationale de !'Informatique et des Libertés),
diante do crescente numero de aplicagdes baseadas em tecnologia de registro distribuido (DLT —
Distributed Ledger Technology) e consequentemente do grande volume de dados pessoais tratados
por essas, t€ém publicado documentagdes no sentido de orientar como realizar esse tratamento de
forma a estar em conformidade com a legislacao (FINCK, 2019) (CNIL, 2018). Outros estudos no
ambito académico e cientifico também tratam igualmente dessa adequagdo (FABER et al., 2019),
(ONIK 2019), (POLITOU 2019).

U Art. 59 inciso X da Lei 13.709/2018.
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A analise dessas recomendagdes e estudos mostra que o tratamento de dados pessoais
realizado por essas aplicagdes baseadas em DLT - ou blockchain, um tipo especifico de DLT - deve
ser cercado de varios cuidados porque alguns dos direitos dos titulares dos dados elencados na
LGPD, tais como o direito ao esquecimento (apagamento dos seus dados) e o direito a retificaciio

(edigdo dos seus dados), esbarram em uma caracteristica basilar de uma blockchain: a imutabilidade.

Este portanto é o problema a ser analisado por este trabalho: diante de um cenario em que
ha cada vez mais aplicagoes baseadas em blockchain envolvendo o tratamento de dados pessoais,
como esse tratamento pode ser realizado em conformidade com a legisla¢do (LGPD), notadamente
quanto ao exercicio dos direitos ao esquecimento e a retificagdo, frente a caracteristica de
imutabilidade intrinseca da DLT?

Uma técnica utilizada para viabilizar a conformidade com a legislagdo do tratamento de
dados pessoais realizado por aplicagdes baseadas em DLT é o armazenamento de dados pessoais
off-chain. Alguns estudos como (FABER et al., 2019; ONIK et al., 2019; POLITOU et al., 2019)
ressaltam a importancia desta técnica, considerando-a fundamental para viabilizar essa
conformidade. Em linhas gerais, o armazenamento off-chain consiste em salvar os dados pessoais
em bases de dados locais fora da rede blockchain, enquanto um hash desses dados € salvo na cadeia

de blocos, o que ¢ chamado de armazenamento on-chain.

De modo geral, a analise destes estudos a respeito do tratamento de dados pessoais por
aplicagoes baseadas em DLT em aderéncia aos direitos ao esquecimento e a retificagdo permite

afirmar a adequabilidade de duas técnicas combinadas:

1. Armazenamento off-chain de dados pessoais (FABER et al., 2019; ONIK et al., 2019;
POLITOU et al., 2019);

2. Armazenamento dos dados pessoais na cadeia através de um compromisso criptografico
(CNIL, 2018).

Neste contexto, o objetivo deste trabalho é propor um framework que oferega servigos que
possibilitem que as aplicagcdes baseadas em DLT realizem o tratamento de dados pessoais em
conformidade com a LGPD, respeitando-se os direitos ao esquecimento e a retificagdo sem ter que
realizar operagdes diretamente com a blockchain. Este framework baseia-se fundamentalmente na

utilizacdo das duas técnicas citadas, de maneira combinada.

A metodologia utilizada para desenvolver e propor essas estratégias se baseia na DSR (
Design Science Research) e engloba a andlise de documentos regulatdrios relacionados com o
GDPR, além da analise do proprio texto da LDPD e de outras fontes na literatura cientifica, para
compilar definigdes, destacar problemas e desafios inerentes ao processo de tratamento de dados
pessoais realizado por aplicacdes baseadas em DLT, visando garantir os direitos ao esquecimento e

a retificacdo conforme as normas.
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Aplicando-se a metodologia proposta, serdo prospectadas e consolidadas boas praticas para
o tratamento de dados pessoais em aplicagdes baseadas em DLT, sobretudo para respeito aos direitos
ao esquecimento e a retificacdo da LGPD. Adicionalmente, de forma a materializar essas boas
praticas, serd proposto um framework objetivando facilitar a construcédo de aplicagdes compativeis
com tais direitos. A validagdo da proposta de solucdo sera feita através de uma implementacao de
referéncia capaz de demonstrar sua viabilidade de implementagdo ¢ a sua aplicabilidade ante ao

problema de pesquisa.

1.2. Objetivos

1.2.1. Objetivo geral

O objetivo desta pesquisa € propor a especificacdo e implementacao de um framework — a
ser utilizado por aplica¢des baseadas em DLT - que fornega servigos que possibilitem o tratamento

de dados pessoais para aderéncia aos direitos ao esquecimento e a retificagao.

1.2.2. Objetivos especificos

e FElicitar as exigéncias legais e regulatorias impostas pela LGPD no que se refere ao
exercicio dos direitos ao esquecimento e a retificacdo pelos titulares dos dados

pessoais;

e Identificar os problemas comuns enfrentados por aplicagdes baseadas em DLT ao

lidar com dados pessoais considerando os direitos ao esquecimento ¢ a retificagao;

e [ocalizar na literatura cientifica mecanismos que permitam mitigar, contornar ou

resolver os problemas identificados;

e Compilar um conjunto de boas praticas propostas para o desenvolvimento de
aplicagdes baseadas em DLT, compativeis com os direitos ao esquecimento ¢ a
retificagdo da LGPD;

e Especificar um framework que mapeie as boas praticas compiladas com o objetivo

de facilitar a construg@o de aplicagdes compativeis com esses direitos;

e Desenvolver uma implementacdo de referéncia do framework proposto na forma de
uma API e apresentar o codigo implementado como forma a validar a viabilidade da

solucgdo proposta;

e Apresentar o modelo de uso do framework de modo a atestar a aplicabilidade da

solugdo ante ao problema de pesquisa.
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1.3. Estrutura do Documento
Os demais capitulos estdo organizados da seguinte maneira.

O Capitulo 2 ¢ dedicado & Fundamentacdo Tedrica e apresenta conceitos fundamentais e

tecnologias para melhor compreensdo da solugdo proposta.

O Capitulo 3 dedica-se a apresentagdo dos Trabalhos Relacionados e discute trabalhos que
fundamentam ou se assemelham a esta pesquisa. Apresenta os diferenciais desta pesquisa em relagdo

a esses Trabalhos.

No Capitulo 4 esta descrita a Metodologia utilizada como fio condutor da pesquisa. Esta
baseia-se na DSR na medida em que, diante de um problema real e relevante, visa a construcao de
artefatos que podem ser validados, aprimorados e apresentados como alternativa de solugdo ao

problema em questdo.

No Capitulo 5 ¢ apresentado o artefato que se propdem a servir como solugao ao problema

de pesquisa.

O Capitulo 6 apresenta a proposta de validacao do artefato na forma de uma Implementacao
de Referéncia do framework proposto, discute detalhes técnicos acerca da implementagao e descreve
um modelo de uso do artefato. Ou seja, como sua API pode ser usada para integrar os servigos
propostos no desenvolvimento de aplica¢des baseadas em blockchain, visando prover ao titular dos

dados pessoais o direito ao esquecimento e o direito a retificagdo.

Por fim, no Capitulo 7 estdo as consideracdes finais incluindo, uma analise ¢ discussdo em
torno da pesquisa realizada, destaque das contribui¢des deste trabalho, trabalhos futuros e a

conclusio.
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2. FUNDAMENTACAO TEORICA

Este capitulo apresenta e discute os elementos conceituais importantes para entendimento
da abordagem do problema de pesquisa e da proposta de solugdo. A sele¢do desses elementos
conceituais baseia-se na avaliacdo de técnicas aplicaveis a solugdo do problema, que formam o
referencial teérico para esta pesquisa. Para melhor entendimento do restante deste trabalho, esses
elementos conceituais sdo discutidos antecipadamente de forma isolada. Uma discuss@o sobre a

conexao desses conceitos com a solugdo proposta ¢ apresentada no Capitulo 5.

2.1. LGPD - Lei Geral de Protecao de Dados Pessoais

A LGPD surgiu com o objetivo de regular o tratamento de dados pessoais em territdrio
nacional, possibilitando a garantia dos direitos fundamentais de liberdade e privacidade de qualquer
individuo cujos dados pessoais sejam aqui tratados. Iniciativa que adequa a legislagdo brasileira a
regulamentos como o GDPR no contexto da Unido Europeia e no qual a LGPD foi baseada
(BRASIL, 2018).

O artigo 25 do GDPR apresenta um conceito que vem sendo referenciado na literatura como
"privacidade desde a concepcao” (do inglés Privacy by Design - PBD). Em linhas gerais, a ideia
desse artigo, que de forma indireta também esta presente na LGPD, é que devem ser priorizadas
acoes no intuito de se preservar a privacidade do titular dos dados pessoais desde a concepcao dos
projetos, que incluem o desenvolvimento de produtos de software. Na prética, isso significa garantir
que a privacidade seja incorporada ao nascimento do sistema e seja tratada durante todo o seu ciclo
de vida.

Os artigos 1 ¢ 2 da LGPD real¢am o proposito da lei que é a prote¢do da privacidade do
individuo. Assim, independente da tecnologia utilizada para o tratamento desses dados, a lei garante

ao titular que este possa retificar ou excluir os seus dados pessoais.

A arquitetura das aplicacGes tem que ser concebida de modo que qualquer tratamento
realizado por essas tenha o consentimento do titular e a qualquer tempo esses dados pessoais possam

ser retificados ou excluidos a pedido desse.

“A lei é ainda mais rigida quando o tratamento envolve dados sensiveis (dados biométricos,
étnicos, religiosos etc.), condicionando o seu tratamento a um consentimento especifico e
destacado.” (BOA MORTE et al., 2020, p. 6)

2.1.1. Tratamento de Dados Pessoais

O artigo 5° da LGPD define tratamento de dados pessoais como qualquer operagao realizada

com esses dados. Incluem-se nesse rol, as a¢cdes de compartilhamento e armazenamento de dados.
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Ao logo deste trabalho serdo discutidos como deve ser realizado o compartilhamento de
dados pessoais, e como esses dados devem ser armazenados de forma a respeitar-se os direitos do

titular, com maior énfase nos direitos ao esquecimento e a retificacéo.

2.1.2. Direito ao esquecimento

O Direito ao Esquecimento ¢ um elemento-chave da LGPD e abrange o direito do titular
(p.ex. consumidor) solicitar que todos os dados pessoais mantidos pelo controlador (p.ex. empresa)

sejam removidos.

No artigo 18 da LGPD, inciso VI, ¢ garantida a “eliminagdo dos dados pessoais tratados
com o consentimento do Titular”. H4, entretanto, algumas excecdes elencadas no artigo 16, dentre
as quais: o cumprimento de obrigacdo legal ou regulatoria pelo controlador, ou a realizagao de

estudo por orgdo de pesquisa.

No GDPR esse direito € apresentado no artigo 17. Diferente da LGPD, o GPDR enfatiza a
questdo do prazo de atendimento a essa solicitagdo. E ressaltado que o controlador deve “sem
demora injustificada” realizar o apagamento dos dados. Estdo ressaltados também os motivos pelos

quais os dados podem ser apagados, dentre eles:

e o0s dados ndo sdo mais necessarios para a finalidade que motivou sua coleta ou

processamento;
e o titular retira o consentimento para uso dos seus dados;
e o titular opde-se ao tratamento dos seus dados.

Na literatura associada a esse direito, observa-se o uso da sigla RTBF (Right to be Forgotten)
em referéncia ao direito ao esquecimento (POLITOU 2019) (CASINO et al., 2020) (SHAHAAB,
2020).

As implicagdes praticas do RTBF em sistemas de informagdo existentes sdo enormes. Um
dos problemas, por exemplo, relaciona-se com a integridade referencial de dados estruturados em
SGBD. Em geral, os SGBD formam uma camada autocontida e autocontrolada abaixo da légica de
negocio do sistema que impde regras de dependéncia para insergao, atualizagdo e remocao de dados
(p.ex. integridade referencial com uso de chaves estrangeiras). Em muitos casos, a camada logica
superior, implementada no coédigo de programacao, ¢ for¢ada a decidir sobre a remogao de dados
com base em um "tudo ou nada" que envolve remover em cascata ou manter o dado. Ao decidir pela
remocdo, deve-se garantir que outros componentes do sistema ndo sejam afetados, como por
exemplo, a perda de dados histéricos. Um dos impactos do RTBF ¢, portanto, a necessidade de
revisdo de sistemas existentes para desacoplar logicamente dados pessoais de outros dados que

quebrariam o encadeamento 16gico dos elementos funcionais do sistema, de forma que seja possivel
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remover apenas os dados pessoais sem impacto na estrutura dos demais dados que podem ser

mantidos.

Sistemas que armazenam dados pessoais em DLT enfrentardo o problema de lidar com a
imutabilidade da blockchain. Essa estratégia deve ser revista e contornada para adotar mecanismos

de armazenamento off-chain, discutidos adiante na Se¢ao 2.3 - Armazenamento de dados off-chain.

2.1.3. Direito a retificagdo

O artigo 18 da LGPD garante ao titular do dado pessoal, em seu inciso III, o direito a
correcdo de dados incompletos, inexatos ou desatualizados. De acordo com a lei, o Titular pode

obter do Controlador a correcao dos seus dados pessoais a qualquer tempo e mediante requisicao.

Se um controlador (p.ex. empresa) receber do titular (p.ex. um cliente) um pedido de
retificacdo, deve tomar as medidas cabiveis para se certificar de que os dados s@o precisos e retifica-
los, se necessario. As medidas cabiveis dependerdo, em particular, da natureza dos dados pessoais
e para que serdao usados. Quanto mais importante for a exatiddo dos dados pessoais, maior devera

ser o esfor¢co da empresa para verificar a veracidade do dado e proceder a sua retificagao.

No GDPR ¢ o artigo 16 que confere ao titular o direito a retificagdo de seus dados pessoais.
Nesse contexto, e evidenciando a importancia desse direito, (SHAHAAB, 2020) apresenta um
trabalho onde a DLT mostra-se apropriada para garantir a pessoas transgéneros o direito a

privacidade e confiabilidade quando da solicitagdo de mudanca de género.

2.2. DLT - Distributed Ledger Technology

A Tecnologia de Registro Distribuido (DLT - Distributed Ledger Technology) constitui-se
em uma categoria tecnologica que engloba, além de outras tecnologias, a blockchain. Tem como
uma de suas principais caracteristicas a replicagdo do Jedger (livro-razdo) entre os nds de uma rede
peer to peer (P2P). Outras caracteristicas incluem a imutabilidade do ledger e a auséncia de um né
central controlador. Na blockchain, a estrutura de dados distribuida é uma sequéncia de blocos
encadeados por strings hash. Outras tecnologias como a Tangle e a Hashgraph utilizam-se de outros
tipos de estruturas distribuidas (SOARES; COSTA, 2019).

2.2.1. Contextualizacio

Bitcoin ¢ Ethereum sdo marcos no universo das criptomoedas. A Bitcoin por ser a pioneira
e assim apresentar & comunidade cientifica a tecnologia que a viabilizou: a blockchain; e a Ethereum
por introduzir nesse universo o conceito de smart contracts (contratos inteligentes) e com isso
acrescer automatizagéo ao processo de transferéncia de ativos digitais. Um terceiro marco pode ser
evidenciado pela utilizagdo da DLT em um contexto para além do financeiro das criptomoedas,

aplicando-se a areas como loT, cidades inteligentes, identidades digitais etc. (GREVE et al., 2018).
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Fazem parte deste terceiro marco as implementagdes da DLT como o Hyperledger Fabric.
Este grupo caracteriza-se pela flexibilizagdo de algumas caracteristicas das criptomoedas, como o
controle da entrada de membros a rede. Essas decisdes foram tomadas de modo a atender a algumas
necessidades da industria, como prover garantias de: escalabilidade, privacidade, identificagdo e
controle da entrada de membros etc. (GREVE et al., 2018).

2.2.2. Propriedades

Com base em (GREVE et al., 2018) s3o apresentadas a seguir algumas propriedades da DLT

que se julga mais importantes de acordo com o contexto do trabalho em questéo.

1) Descentralizagdo - A tecnologia permite com que nos distintos confiem mutuamente
entre si, sem que haja a necessidade de uma entidade central garantidora das
transacdes. Todas as transagdes estdo presentes de forma consistente em todos os nds

da rede.

2) Transparéncia - Todas as transagdes registradas no /edger sdo do conhecimento de

todos os nos da rede e podem ser auditadas.

3) Imutabilidade - As transagdes registradas no livro de registro (ledger) sdo imutaveis

e ndo podem ser refutadas.

2.2.3. DLT permissionadas e nao permissionadas

Tanto o Bitcoin como o Ethereum s3o blockchains publicas - também chamadas de ndo
permissionadas, projetadas para atuar em escala global, pela Internet, sem o controle da entrada de
membros. Deste modo, o conjunto de nds da rede P2P ¢ desconhecido. Sua composigdo ¢ dindmica
pois € permitida a entrada e saida de membros aleatoriamente. Como esses nds ndo precisam de

identificacdo, costumam ser andnimos. Nao ha confianga entre os n6s (GREVE et al., 2018).

No cendrio de utilizacdo da blockchain de forma a atender as necessidades da industria,
surgiram as blockchains privadas ou federadas, também chamadas de permissionadas, com o
controle da entrada e saida de membros. Nesta categoria estdo, por exemplo, o Hyperledger Fabric
e 0 Multichain — utilizado na prova de conceito do modelo de (ONIK 2019). Neste caso, a
composi¢do de membros da rede é conhecida, os nds sdo identificados, autenticados e autorizados
(GREVE et al., 2018).

2.3. Armazenamento de dados off-chain

O modelo apresentado em Onik et al. (ONIK 2019) tem como um de seus pilares o
armazenamento dos dados pessoais fora do ledger, também chamado de fora da cadeia, ou
simplesmente de armazenamento off-chain. O objetivo desse tipo de armazenamento ¢ contornar a
imutabilidade da cadeia.
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Em linhas gerais, no contexto do tratamento de dados pessoais, o mecanismo de
armazenamento off-chain funciona da seguinte forma: Ha a separa¢do dos dados pessoais dos dados
ndo pessoais, sendo os pessoais armazenados fora da cadeia, enquanto os ndo pessoais - e um hash

dos dados pessoais - sdo armazenados na cadeia.

2.4. Compromisso criptografico

Um compromisso criptografico (também chamado de envelope criptografico) é um
mecanismo que permite “congelar” dados de maneira que seja possivel - com informagdes
adicionais - provar o que foi congelado. Além disso, é impossivel encontrar ou reconhecer esses

dados usando esse unico commitment (CNIL, 2018).

Um compromisso criptografico pode ser entendido como o estabelecimento de um contrato
entre partes, onde a mensagem original (texto plano) seria colocada em um envelope e lacrada. A
ideia ¢ o “comprometimento digital” com a mensagem original, que sera ocultada até que seja
necessario revela-la. Uma vez firmado o compromisso (ou seja, o contrato), ele ndo pode ser
alterado. Um nonce ¢ utilizado para cada novo contrato, lembrando que nonce ¢ um niimero aleatério
que pode ser utilizado somente uma vez (n-number, once-uma vez). Posteriormente, o conteudo do

envelope pode ser revelado e verificado (GREVE et al., 2018, p.5-7).

Um bom exemplo da aplicagdo de compromissos criptograficos pode ser encontrado em
(REYNERI; KARNIN, 1984). O artigo cujo titulo é “Coin Flipping by Telephone” descreve uma
hipotética situagdo em que € necessario prover confianga em um jogo de cara ou coroa que tem que
ser jogado por telefone. Em linhas gerais, o exemplo descreve que duas pessoas, Alice ¢ Bob,
querem resolver uma disputa com um “cara ou coroa”. Presencialmente, a disputa seria facilmente
resolvida, no entanto, remotamente, a situagdo requer que haja algum mecanismo que acrescente
confianga ao processo, eliminando a necessidade de se basear na confianga e boa-fé das pessoas.

Nesse mecanismo confiavel:

1. Alice escolhe um dos lados da moeda, escreve em um pedago de papel, coloca-o no
envelope, assina, lacra e envia para Bob, que deve manté-lo lacrado. Estabelece-se

assim um compromisso com a jogada corrente e assim pode-se langar a moeda;
2. Alice da o comando para Bob lancar a moeda;
3. Bob joga a moeda e relata o resultado;
4. Bob abre o envelope onde estd anotada a escolha de Alice;

5. Se a escolha de Alice corresponder ao resultado que Bob relatou, Alice ganha. Do

contrario Bob é o vencedor.

Merece nota que Bob langa a moeda sem saber a escolha de Alice, ou seja, sem abrir o
envelope. Depois de langada a moeda, com o resultado ja sabido, revela-se a escolha de Alice. Bob
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ndo sabe qual a resposta e por isso ndo podera trapacear, nem Alice podera alterar a sua escolha.
Com a retirada do lacre do envelope, encerra-se a jogada atual. A retirada do lacre equivalente a

utilizacdo do nonce citado anteriormente.

Fazendo-se uma analogia da situacdo narrada acima com o dominio desta pesquisa, o ato de
cifrar os dados pessoais pode ser equiparado a uma jogada efetuada entre Alice ¢ Bob. A cada
jogada, assim como a cada nova encriptacdo, estabelece-se um compromisso entre as partes. A
funcdo de encriptagdo corresponde ao ato de lacrar o envelope. A fungdo de verificagdo (vide Se¢do
5.4.2.1) equivale a abertura do envelope para verificar o seu contetdo. A aleatoriedade ao processo
¢ inserida com a adi¢do de um salt a mensagem a ser cifrada (vide Secéo 5.4.2.1), assim como no

jogo entre Alice e Bob a retirada do lacre equivale a criagdo do nonce.

23



3. TRABALHOS RELACIONADOS

O problema de pesquisa em estudo neste trabalho é como compatibilizar o tratamento de
dados pessoais realizado por aplicagdes baseadas em DLT com os direitos ao esquecimento e a
retificacdo da LGPD. O problema envolve, portanto, como lidar com a caracteristica intrinseca de
imutabilidade das DTL frente ao direito ao esquecimento e a retificacdo do titular dos dados

pessoais.

Durante o processo de investigagdo, um conjunto de trabalhos cientificos foi localizado e
selecionado usando um protocolo de revisdo da literatura, o qual esta detalhado no Capitulo 4.

Dois dos trabalhos identificados s@o explicitos na propositura do que fazer para realizar essa
compatibilizagdo: (1) o trabalho de Onik et al. (ONIK 2019) e (2) o relatorio CNIL (CNIL, 2018) e
serdo detalhados a seguir.

O trabalho de Politou et al. (POLITOU 2019) apresenta o estado da arte quanto a essa
compatibilizagdo. A Figura 1 sumariza quais técnicas podem ser utilizadas para tal. Dentre as
categorias técnicas apresentadas, a saber: (a) uso de blockchains editaveis (Redactable blockchains),
(b) poda (Pruning) da rede blockchain, (c) encriptagdo (Encrypted in blockchain), ¢ (d)
armazenamento off-chain (Off-chain storage), € possivel situar o trabalho aqui descrito no conjunto
daqueles que se utilizam da técnica de armazenamento off-chain para viabilizar a compatibilizagdo

entre imutabilidade e direito ao esquecimento e a retificagdo.

Figura 1 - Visao geral das solu¢des para balanceamento entre imutabilidade e RTBF

Chameleon hash Pruning

Meta-transactions

Consensus-based
Voting

Redactable
blockchains

Immutability
& the RtbF

Storage Off-chain storage

Omit content of
Transactions

Self-destruct/suicide
Functions

Encrypted in
blockchain

Block matrix

Fonte: Adaptado de (POLITOU et al., 2019, p.7)

Onik et al. (ONIK 2019) oferece um modelo tedrico ante ao problema de pesquisa no

contexto do GDPR. O relatério CNIL (CNIL, 2018) é complementar ao trabalho de Onik (ONIK
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2019), na medida em que, embora ndo oferega uma solugdo direta ao problema, insere pontos de
aten¢do que devem ser seguidos de modo a compatibilizar o tratamento de dados pessoais em
aplicagoes baseadas em DLT com os requisitos do GDPR. Ademais, o relatério CNIL (CNIL, 2018)
destaca que o uso de um compromisso criptografico dos dados pessoais ¢ preferivel ao uso de hash.
Onik et al. (ONIK 2019) nio trata de compromisso criptografico, ja que o modelo apresentado faz

uso de hash.
Algumas caracteristicas do modelo proposto em Onik et al. (ONIK 2019):

e ¢ baseado na separagdo dos dados compartilhados pelo Titular em dados pessoais e
dados ndo pessoais (vide defini¢do adiante). O armazenamento dos dados pessoais ¢
realizado fora da cadeia (off-chain), por outro lado o hash desses dados pessoais e 0s

dados ndo pessoais sdo armazenados na cadeia.

e descreve em pormenores o bloco criado a cada compartilhamento de dados pessoais
bem-sucedido entre o Titular e o Controlador, e entre o Controlador e o Operador.
Este bloco guarda importantes informagdes sobre a operacdo de compartilhamento,
se constituindo em um repositdrio seguro e imutavel do registro de informagdes (/og)

dessas operagdes. Algumas informagdes armazenadas no bloco sdo:

a) Identificagdo dos membros da rede que participaram da operagdo de

compartilhamento de dados pessoais: Titular, Controlador e Operador;
b) Timestamp marcando quando ocorreu a operagao;

c¢) Contador de transagdes (numero de vezes em que ocorreu o
compartilhamento de dados entre os membros da rede: Titular, Controlador

e Operador);

d) Termos do compartilhamento (implementados no smart contract e que os
membros da rede devem aceitar para que o compartilhamento ocorra):
engloba termos de privacidade, regulamentacdo, usabilidade, regras de

distribuigédo, processo de notificagdo de violagdo e consenso;

O trabalho de Onik et al. (ONIK 2019) introduz os termos PII, PPII e NPII, que representam
conceitos importantes para tratamento de dados pessoais:

a) PII (Personally Identifiable Information): subconjunto de atributos do individuo que permite
a sua identificagdo inequivoca perante a coletividade, tais como: nome completo, e-mail,

numero de identidade, dados biométricos etc.

b) PPII (Potential Personally Identifiable Information): também conhecidos como quase-
identificadores, ou identificadores indiretos. Sdo dados que combinados podem permitir a

identifica¢do inequivoca do individuo, tais como: parte do nome, parte do endereco, raga,
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religido etc.

¢) NPII (Non-personally Identifiable Information) que engloba as informagdes ndo pessoais,

portanto, aquelas que ndo permitem a identificacdo de um individuo.

Onik et al. (ONIK 2019) refor¢a a importancia de ndo armazenar os PPIIs (quase-
identificadores) na cadeia, portanto de forma imutavel, pois estes dados combinados podem levar a
identificagdo do individuo e a impossibilidade da exclusdo desses dados ndo permitiria a garantia
dos direitos ao esquecimento ¢ a retificacdo. Além disso, sugere o uso de smart contract para
possibilitar que o Titular tenha conhecimento de todo o tratamento realizado com os seus dados

pessoais. O Titular deve inclusive consentir que este tratamento seja realizado.

O relatorio CNIL (CNIL, 2018) é uma orientacgdo técnica emitida pela Autoridade Francesa
de Protecdo de Dados (CNIL) frente ao crescente nimero de aplicagdes baseadas em blockchain e,
consequentemente, do aumento do tratamento de dados pessoais realizado por essas aplicagdes.

Esse documento de orientacdo técnica aponta alguns cuidados que se deve tomar quando do
tratamento de dados pessoais realizado por aplicagdes baseadas em blockchain e ressalta a
dificuldade de responsabilizagdo em caso de incidentes de quebra de privacidade dos dados do

Titular quando da utilizagdo de blockchains publicas.

Em suma, o trabalho de Onik et al. (ONIK 2019) traz importante contribuicdo para o
referencial teorico desta pesquisa, e que ¢ corroborada pelo CNIL (CNIL, 2018): o uso do
armazenamento off-chain. O relatério CNIL ainda acrescenta que o uso do compromisso
criptografico dos dados pessoais ¢ preferivel ao uso de hash. Tal orientagdo tem como objetivo

minimizar os riscos de reversdo e vinculagdo do dado pessoal submetido a funcao de hash.

3.1. Diferenciais desta pesquisa

Um dos diferenciais desta pesquisa estd em trazer a discussdo especificamente para o
contexto da LGPD, diferente das analises realizadas por Onik et al. (ONIK 2019) e (CNIL, 2018)
que estdo sob o escopo do GDPR, além de avancar na anélise trazendo para o arcabougo teodrico
contribui¢des como os trabalhos de (FINCK, 2019), (GREVE et al., 2018) entre outros. Além disso,
este trabalho avanga ao especificar formalmente um conjunto de fungdes, operagdes e transacdes
(vide Segdo 5.4), especificar uma API REST para oferta de servicos ¢ uma implementagdo de

referéncia para uso pratico no desenvolvimento de aplicacdes.

A analise desses e de outros materiais citados ao longo da pesquisa resultou na propositura
de um conjunto de boas praticas, indicando a adequabilidade da utilizagdo combinada de
armazenamento off-chain e compromisso criptografico para enfrentamento ao problema de

pesquisa.
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Por fim, outra contribui¢do ¢ a analise de como se daria o tratamento de dados considerando
uma aplicag¢do conceitual que se utiliza do framework. A utilidade estd ndo apenas em validar a
aplicabilidade do framework como ferramenta de enfrentamento ao problema de pesquisa, mas
também em documentar como o framework pode ser usado, deixando uma referéncia de uso para
eventuais aplicagdes baseadas em DLT que visem estar aderentes & LGPD no que se refere ao

exercicio do direito ao esquecimento e a retificagdo.
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4. METODOLOGIA

Nesta secdo serd apresentada a metodologia utilizada para investigar o problema de pesquisa.

Essa metodologia aplica técnicas baseadas no conceito de Design Science Research (DSR).

A DSR tem como um de seus principais pilares a propositura de artefatos, gerados como
resultado-alvo a partir do processo de investigagdo cientifica frente a um problema de pesquisa real
e relevante, como este que aqui se investiga. Estes artefatos devem ser submetidos a avaliagdo,
validados e aprimorados, servindo como materializagdo do conhecimento cientifico, de forma que
possam ser utilizados como ferramenta de enfrentamento a classe de problemas de pesquisa a qual
se esta investigando (HORITA; NETO; SANTOS, 2015).

A decisdo pela escolha dessa metodologia foi construida a partir da analise de (ELSHEKEIL;
LAOYOOKHONG, 2017). Este documento tem como problema de pesquisa adequar um sistema
de informagdo aos requisitos do GDPR. Utiliza-se da DSR como metodologia e propde como

artefato um framework que deve ser seguido de modo a garantir-se a conformidade com o GDPR.

Tal problema de pesquisa assemelha-se ao aqui estudado, na medida em que, trata de uma
categoria especifica de sistemas de informacdo (aplicagdes baseadas em DLT) e trata da
conformidade com um regulamento especifico de prote¢do de dados (a LGPD no caso aqui em

estudo).

O Referencial teorico surge no processo de pesquisa dos meios metodoldgicos empregados
para atingir os objetivos especificos de um problema de pesquisa. E a estrutura que apoia um estudo
cientifico, consiste de conceitos, suas definigdes ¢ teorias, que sdo usados para definir, estudar e
resolver o problema em questdo (UNIVERSITY, 2020).

A Figura 2 mostra a estrutura da metodologia da pesquisa aqui empregada. Ilustra como a
partir do problema de pesquisa, utilizando-se de ferramentas e processos, chega-se ao Referencial

tedrico que serve de base ao framework proposto como solugao.

Por fim, como forma de explicitar o fio condutor da pesquisa, apresenta-se abaixo a relagéo
entre os objetivos especificos descritos na Se¢ao 1.2.2 e as ferramentas e processos da metodologia.
Nao estdo apresentados os objetivos relacionados a implementagio e validagdo da solugdo, que serdo

tratados no Capitulos 6.

e Para elicitar as exigéncias legais e regulatérias impostas pela LGPD no que se refere
aos direitos ao esquecimento e a retificagdo para titulares de dados pessoais foram
utilizadas as ferramentas [F03] - Texto da LGPD com o processo “analisar legislagdo”
e a ferramenta [F04] - Jungao de [FO1], [FO2] e [FO3] com o processo “analise conjunta”.
Os resultados estdo presentes ao longo do Capitulo 5 (5.1 - onde estdo presentes

defini¢des acerca dos dados tratados).
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Em outras palavras, esse objetivo foi alcangado a partir da analise do texto da LGPD e dos
documentos de orientacdo técnica. Os resultados estdo presentes ao longo do Capitulo 5, onde estdo

esmiugados conceitos como a classificagdo dos dados pessoais em PI, PPII e NPII (5.1).

e Paraidentificar os problemas comuns enfrentados por aplicacoes baseadas em DLT
ao tratar dados pessoais considerando os direitos ao esquecimento e a retificacdo
foram utilizadas as ferramentas [FO1] - Revisdo Sistematica da Literatura e [F02] -
Documentos de Orientacdo Técnica com o processo “analisar artigos ¢ documentos”.

Os resultados estdo presentes no Capitulo 5.

Em outros termos, o principal problema comum a aplicagdes DLT quanto ao tratamento de
dados pessoais ¢ fazé-lo em conformidade com a LGPD (p.ex. direito ao esquecimento ¢ a
retificacdo), considerando a imutabilidade da cadeia. Esse conhecimento foi obtido a partir da
analise dos artigos na Revisdo Sistematica ¢ dos documentos de orientacdo técnica. Os resultados

permeiam todo o Capitulo 5, pois norteiam a arquitetura, os servicos e recursos da solucdo proposta.

e Paralocalizar na literatura cientifica mecanismos que permitam mitigar, contornar
ou resolver os problemas identificados foi utilizada a ferramenta [FO1] - Revisdo
Sistematica da Literatura com o processo “analisar artigos ¢ documentos”. Os resultados
sdo apresentados no Capitulo 5, pois esta analise resulta na propositura do Referencial

Teobrico.

e Para compilar um conjunto de boas praticas propostas para desenvolvimento de
aplicacdoes compativeis com LGPD foram utilizadas as ferramentas [FO1] - Revisdo
Sistematica da Literatura e [FO2] - Documentos de Orientacdo Técnica com o processo
“analisar artigos e documentos”. Os resultados sdo apresentados no Capitulo 5, pois as

principais boas praticas estdo no Referencial Teorico.

e Para especificar um framework que mapeie as boas praticas compiladas com o
objetivo de facilitar a construcio de aplicacdes compativeis com esses direitos
foram utilizadas as ferramentas [FO1], [FO2] e [FO3] com o processo “andlise conjunta
dos artigos, documentos ¢ legislacdo”. Os resultados estdo presentes ao longo do

Capitulo 5.
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No restante desta secdo, sera delimitado o escopo da pesquisa e serdo apresentadas as
ferramentas utilizadas para enfrentamento ao problema. Serdo também apresentados os processos
executados (derivados dessas ferramentas). Estes processos servirdo de base para construcdo do
artefato proposto como solugdo ao problema de pesquisa e que sera validado em sequéncia (vide
capitulos 5 e 6). A conexdo entre as ferramentas, processos, artefatos e mecanismo de validagao esta

ilustrada na Figura 2 abaixo.
Figura 2 - Estrutura da Metodologia da Pesquisa

Design Science S N N ~
Research Como compatibilizar o uso de dados pessoais em aplicagoes baseadas

.. A . L p Problema de pesquisa
em DLT com os direitos ao esquecimento e a retificagdo da LGPD

Ferramentas
[FO1] Revisdo Sistematica da Literatura
[FO2] Documentos Orientacdo Técnica
[FO3] Texto da LGPD
[FO4] Jungdo da [FO1], [FO2] e [FO3]

analisar aplicar .
" = analisar analise
artigos e engenharia da legislaci e Processos
rivacidade egislagdo conjun
documentos J|_ P

Referencial } framework Artefatos

\

implementar A
framework Validacdo

Conformidade comos _
direitos ao esquecimento Conformidade
e aretificagdo da LGPD

Fonte: O Autor

4.1. Delimitacdo do Escopo da Proposta

O problema alvo de estudo desta pesquisa é a compatibilizacao dos direitos ao esquecimento
e a retificagdo da LGPD no tratamento de dados pessoais por aplicagdes baseadas em DLT,
considerando-se a imutabilidade intrinseca desta tecnologia.

Um ponto que deve ser destacado como nao escopo € que o objetivo dessa pesquisa ndo ¢ a
utilizagdo da DLT como barramento (backbone) para o compartilhamento de dados pessoais em
conformidade com as normas. Embora algumas caracteristicas da tecnologia DLT, como
transparéncia e seguranca, contribuam para a conformidade de um sistema de sofiware com a LGPD,

pois estes itens sdo principios onde a lei esta fundamentada (vide Tabela 2).

Delimitado o escopo, segue-se com a apresentacdo das ferramentas, processos e artefato
produzido baseados na metodologia DSR, ante ao problema de pesquisa. Neste ponto, ¢ feita uma
analise mais detalhada das ferramentas e processos. Nas segoes seguintes, o foco estara sobre a

proposta de um artefato como solugdo para o problema e a sua validagdo.
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4.2. Revisao Sistematica da Literatura

A primeira das ferramentas utilizadas na investigacdo do problema de pesquisa é e Revisdo

Sistematica da Literatura — RSL.

A RSL foi realizada tendo como base o guia disponibilizado em (OKOLI; DUARTE;
MATTAR, 2019). Este guia apresenta oito passos para realizagdo da RSL que foram seguidos
adequando-os ao escopo desta pesquisa como se segue:

1 — Identifique o objetivo

Objetivo: Buscar artigos cientificos que proponham - de forma direta e nido apenas
abordando a questdo - alternativas de solu¢do ao problema de pesquisa, ou seja, como garantir os
direitos ao esquecimento e a retificagdo previstos na LGPD em aplica¢des baseadas em DLT que

realizem tratamento de dados pessoais.
Identificado o objetivo, deriva-se deste a questdo de pesquisa. Chamada de Q1.
1.1 — Elaborar a questio de pesquisa

Q1: Como garantir os direitos ao esquecimento ¢ a retificagdo em aplicagdes baseadas em

DLT que realizam tratamento de dados pessoais?
Observacdo: Data de realizacdo da busca: 01 de outubro de 2020.
2 — Estabelecer o protocolo de busca
A seguinte string de busca da Q1 foi utilizada:

((DLT OR blockchain) AND (GDPR OR LGPD) AND (RTBF OR immutability OR "right
to be forgotten"))

3 - Definir os critérios de Inclusiao
Os seguintes critérios de inclusio (I) de artigos foram utilizados:
e (I) O ano de publicagdo dos artigos devem estar no intervalo entre 2019 e 2021;

o Identificou-se que alguns motores de busca ja listam artigos com o ano de
publicagdo 2021. Por essa razdo, este ano foi incluido nos critérios de

inclusdo de artigos;

o O GDPR entrou em vigor em 25 de maio de 2018. Desta forma, incluiu-se o
ano seguinte (2019) a entrada em vigor do regulamento nos critérios de

inclusdo de artigos;

o A LGPD entrou em vigor em 18 de setembro de 2020. O ano de 2020 esta

no intervalo dos critérios de inclusdo de artigos;
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e (D Os artigos devem estar escritos em portugués ou inglés;

e (I) Os artigos selecionados devem atender a string de busca seja no Titulo,

Palavras-Chave (keywords), Resumo (abstract) ou Conteudo.

4 — Realizar a Busca na Literatura

Seguem-se os mecanismos de busca utilizados e a quantidade de publicagdes que atenderam
aos critérios de pesquisa em cada um deles, como mostrado na Tabela 1.

Tabela 1 - Quantidade de artigos obtidos por veiculo de publicacio

Veiculo de Publicagédo ou Portal Quantidade de

Artigos
ACM Digital Library? 20
Science Direct? 49

Adicionalmente foram selecionados os critérios “Review articles” e “Research
articles”, critérios especificos a este mecanismo de busca.

IEEE Xplore* 10
Google Académico® 1280

Desse total, 20 artigos foram pré-selecionados baseados na analise do Titulo
da publicacao, de forma a verificar se este atendia ao objetivo da pesquisa.

Periddicos Capes® 39

Inseridos manualmente 2

Ao final desta fase foram pré-selecionados 140 artigos. A Figura 3 sumariza como estes
artigos estdo distribuidos considerando-se cada uma das fontes de pesquisa utilizadas.

2 dl.acm.org

3 sciencedirect.com
4 iecexplore.iece.org
5 scholar.google.com

6 periodicos.capes.gov.br
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Figura 3 - Distribuicio de artigos selecionados por Fonte de Pesquisa
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Fonte: O Autor
5 — Extracao dos dados

Os artigos selecionados foram exportados em formato BibTex para a ferramenta
StArt (State of the Art through Systematic Review), desenvolvida pelo Laboratdrio de Pesquisa em
Engenharia de Sofiware (LaPES), do Departamento de Ciéncia da Computacdo da Universidade
Federal de Sao Carlos (UFSCar) (LAPES, 2016).

6 - Avaliar a qualidade metodolégica
O seguinte critério de inclusao (I) de artigos foi considerado:
e (I) O artigo deve propor uma alternativa direta de solugéio ao problema

o Isto é, artigos que apenas abordam a questdo sem oferecer uma alternativa

direta de solucdo ao problema de pesquisa ndo foram selecionados;

Os seguintes critérios de exclusao (E) foram considerados — baseados na andlise de
(POLITOU 2019):

e (E) O artigo propde blockchains editaveis (Redactable blockchains) como
alternativa de solugdo ao problema de pesquisa;

e (E) O artigo propde a técnica de poda (pruning) como alternativa de solugéo ao

problema de pesquisa;

e (E) O artigo propde a técnica de encriptagao de dados on-chain (encripted in

blockchain) como alternativa de solugdo ao problema de pesquisa.
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Submetendo-se os 140 artigos pré-selecionados na fase 4 - Busca da bibliografia aos

critérios de inclusdo e exclusdo acima mencionados, restaram 13 artigos.
7 — Sintetizacao dos resultados

Essa fase consiste em analisar novamente os artigos segundo critérios qualitativos. Analisou-
se o resumo dos artigos de forma mais acurada tendo em vista os objetivos de pesquisa ¢ chegou-se

a lista de 02 artigos abaixo elencados:
® Privacy-aware blockchain for personal data sharing and tracking; (ONIK et al., 2019)

e BPDIMS: 4 Blockchain-based Personal Data and Identity Management System;
(FABER et al., 2019)

8 — Documentar a RSL

Realizou-se a revisdo sistemdtica da literatura académica de acordo com o escopo da
pesquisa, chegando-se a dois documentos que oferecem uma alternativa direta de solucdo ao
problema: Onik et al. (ONIK 2019) e FABER (FABER et al., 2019).

Onik et al. (ONIK 2019) é um dos trabalhos que serviram de base & pesquisa. Suas principais
contribui¢des, além dos diferenciais quanto a este trabalho s@o apresentados de forma mais

detalhada no Capitulo 3 - Trabalhos Relacionados.

FABER (FABER et al., 2019) ndo esta no rol de trabalhos que servem de base a pesquisa

pois:

O escopo difere do problema de pesquisa aqui investigado, visto que oferece um modelo
genérico — baseado em blockchain — para o gerenciamento de dados e identidades. O
problema de pesquisa aqui tratado refere-se a aplicagdes baseadas em blockchain em
conformidade com os direitos ao esquecimento e a retificagdo. Diferente de utilizar
blockchain como um barramento para o trafego de dados pessoais em conformidade com o
GDPR, como a pesquisa de (FABER et al., 2019) propoe;

A analise de Onik et al. (ONIK 2019) contribuiu para a propositura do Referencial Teorico

desta pesquisa.

4.3. Documentos de Orientacdo Técnica

Outra ferramenta utilizada na investigacdo do problema de pesquisa ¢ a Analise dos
Documentos de Orientacdo Técnica emitidos por algumas Autoridades Nacionais de Protecdo de
Dados Pessoais, com destaque para o Relatorio CNIL e o Guia emitido pela Agéncia Espanhola de
Prote¢do de Dados (AEPD - Agencia Espanola Proteccion Datos).

Na Secao de Trabalhos Relacionados, o Relatorio CNIL (CNIL, 2018) foi apresentado como
um dos trabalhos em que esta pesquisa se baseia, justamente por conter orienta¢des técnicas
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especificas acerca de cuidados que devem ser tomados quando do tratamento de dados pessoais
realizado por aplicagdes baseadas em blockchain. A andlise desse relatdrio contribuiu para o

Referencial Teorico, principalmente quanto ao uso de compromissos criptograficos.

Ampliando um pouco mais o campo de analise, ndo restringindo-o a aplicagdes baseadas em
DLT como no caso do Relatorio CNIL (CNIL, 2018), mas a sistemas de informagdo de um modo
geral, chega-se ao guia emitido pela Agéncia Espanhola de Protegdo de Dados (AEPD - Agencia
Espariiola Proteccion Datos). Este guia contribui para a garantia da privacidade de forma geral,
englobando inclusive os direitos ao esquecimento e a retificacdo. Esse documento baseia-se na
Engenharia da Privacidade — processo sistematico orientado a riscos que objetiva traduzir em
termos praticos e operacionais os principios de Privacy By Design (PBD) (SPANISH DATA
PROTECTION AGENCY, 2019).

No GDPR, os principios de PBD encontram-se explicitamente presentes no artigo 25. Estao
também relacionados aos itens do artigo 5° (vide Tabela 2). Na LGPD ¢ possivel evidencia-los,

embora de maneira ndo explicita.

Tabela 2 - Principios de Privacy by Design (PBD) versus Artigo 5° do GDPR

#  Privacy by Design Artigo 5° GDPR
1 Proativo, nao reativo. Prevenir, ndo remediar Tratamento licito, leal e transparente
2  Privacidade como configuragédo padrao Proposito especifico
3 Privacidade embutida no design Minimizagao dos dados
4  Funcionalidade total - soma positiva, ndo soma Limitagcdo do armazenamento (n&o mais do que
zero 0 necessario)
5 | Seguranca de ponta a ponta - Total Protecdo Integridade e confidencialidade (perda ndo
do ciclo de vida autorizada, ilegal, acidental, destrui¢do, dano,
medidas técnicas ou organizacionais)
6 | Visibilidade e transparéncia - mantenha aberto = Acuracia (exato, atualizado, apagado ou
retificado)
7  Respeito pela privacidade do usuario - Prestacéo de contas (responsabilizagao +

mantenha centrado no usuario

facilidade de localizagao da informagao
(findability) + demonstrar conformidade)

No Guia espanhol (SPANISH DATA PROTECTION AGENCY, 2019), a partir desses 07
principios do PBD derivam-se metas, estratégias e, no nivel mais baixo, técnicas (tecnologias) —
também chamadas PETS (Privacy Enhancing Technologies) - que sdo usadas para implementar
padroes de design de privacidade concretamente por meio de uma dessas tecnologias, de forma
isolada ou em conjunto.
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Tabela 3 - Metas versus Estratégias de Privacidade

Metas de Privacidade

Desvinculagao

Controle

Transparéncia

Estratégias

Orientadas a dados Orientadas a processos

MINIMIZE, ABSTRAIA,
SEGREGUE, OCULTE

CONTROLE, IMPONHA,
DEMONSTRE

INFORME

Fonte: (SPANISH DATA PROTECTION AGENCY, 2019, p.17)

Essas oito estratégias estdo divididas em dois grupos: Estratégias orientadas a dados e

Estratégias orientadas a processos. Um sumario dessas estratégias é descrito na Tabela 4:

DADOS

5 PROCESSOS

Tabela 4 - Estratégias de privacidade

o orenice oia

MINIMIZE

OCULTE

SEGREGUE

ABSTRAIA

INFORME

CONTROLE

IMPONHA

DEMONSTRE

Limite ao maximo possivel os dados necessarios ao tratamento

Proteja os dados pessoais, ou torne-os desvinculados ou
indistinguiveis. Garanta que ndo sejam disseminados
publicamente

Segregue o maximo possivel os dados pessoais necessarios ao
tratamento

Limite ao maximo possivel o detalhamento de quais dados
pessoais estdo sendo tratados

Informe ao Titular dos dados pessoais sobre o tratamento dos
seus dados de forma continua e apropriada

Fornega ao Titular o controle adequado sobre o tratamento de
seus dados pessoais

Comprometa-se a tratar os dados pessoais de forma a facilitar
a privacidade (privacy-friendly) e imponha de forma adequada a
organizagéo

Demonstre que o tratamento dos dados pessoais é realizado de
forma a facilitar a privacidade (privacy-friendly)

Por sua vez, essas estratégias sdo associadas a técnicas cuja aplicabilidade deve ser

verificada diante da situag@o real de privacidade a que se esteja sendo submetido. A Tabela 5

apresenta as técnicas associadas a cada estratégia.
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Tabela S - Estratégias de privacidade versus PETS

n Estratégias Técnicas ou Padrées (PETS)

DADOS MINIMIZE Supresséo de Dados
Anonimizagdo e Pseudoanonimizagao
2 OCULTE Supresséo de Dados

Anonimizacédo e Pseudoanonimizagao
Criptografia/Encriptagao
Autenticagao

SEGREGUE Segregacao Fisica e Logica dos Dados

ABSTRAIA Agregacéo de Dados
Generalizagéo de Dados
Perturbagédo de Dados
K-anonimity

5 PROCESSOS INFORME Politica de Privacidade
Termos de Uso e Cookies
Dashboard de Privacidade

CONTROLE Dashboard de Privacidade

IMPONHA Politica de Privacidade
Termos de Uso e Cookies
Controle de Acesso

8 DEMONSTRE Logs de Auditoria

Fonte: (SPANISH DATA PROTECTION AGENCY, 2019, p.24)

A anélise dos conceitos de Engenharia da Privacidade e PBD introduzidos pelo guia emitido
pela AEPD permite afirmar que:

e o0 Relatorio CNIL (CNIL, 2018), um documento que trata especificamente da
conformidade ao GDPR de aplicacdes baseadas em blockchain, utiliza-se dos
conceitos de PBD e consequentemente da aplicagdo dos conceitos de Engenharia da

Privacidade para tecer suas recomendagdes;

e aaplicagdo dos conceitos de Engenharia da Privacidade em aplicagdes baseadas em
blockchain que realizem tratamento de dados pessoais nao prescinde a utilizagdo dos
itens que compoem o Referencial Teorico, a saber: armazenamento off-chain,
armazenamento on-chain preferencialmente sob a forma de compromisso

criptografico;

e As estratégias e PETS decorrentes da utilizagdo da sistematica da Engenharia da

Privacidade estdo contemplados no Referencial Tedrico — vide Tabela 6 a seguir.
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Estratégias

MINIMIZE

OCULTE

SEGREGUE

ABSTRAIA

INFORME

CONTROLE

IMPONHA

DEMONSTRE

Tabela 6 - PETS versus Referencial Teorico

Supresséo de Dados
Anonimizagao e

Pseudoanonimizagao
Supresséo de Dados

Anonimizagao e
Pseudoanonimizagéo

Criptografia/Encriptagéo
Autenticagéo

Segregacao Fisica e Logica
dos Dados

Agregacéo de Dados
Generalizagdo de Dados
Perturbagéo de Dados
K-Anonimity

Politica de Privacidade
Termos de Uso e Cookies
Dashboard de Privacidade

Dashboard de Privacidade

Politica de Privacidade
Termos de Uso e Cookies
Controle de Acesso

Logs de Auditoria

Técnicas ou Padroes (PETS) | Aplicabilidade a solugao

Anonimizagéo de dados através da técnica de
compromisso criptografico

Anonimizagéo de dados através da técnica de
compromisso criptografico.

Separacéao dos dados em PIl, PPIl e NPII.

Obs. A depender do dominio da aplicagéo alguma
dessas técnicas de abstragdo de dados podem se
mostrar adequadas.

A indexagéo dos dados pessoais no banco de dados
do framework — vide se¢bes 5.4.2.3e 5.4.24 -
permite que seja implementado o informe ao Titular
de quaisquer operagdes efetuadas com os seus
dados pessoais.

A indexagdo dos dados pessoais no banco de dados
do framework — vide segbes 5.4.2.3e 5.4.2.4 -
permite que seja implementado o informe ao Titular
de quaisquer operagdes efetuadas com os seus
dados pessoais.

A indexagdo dos dados pessoais no banco de dados
do framework — vide segbes 5.4.2.3e 5.4.24 -
permite que seja implementado o informe ao Titular
de quaisquer operagdes efetuadas com os seus
dados pessoais.

A indexacgéo dos dados pessoais no banco de dados
do framework — vide se¢bes 5.4.2.3e 5.4.24 -
permite que seja implementado o informe ao Titular
de quaisquer operagdes efetuadas com os seus
dados pessoais.

Vale nota — conforme relatado também no Capitulo 3 - Trabalhos Relacionados — que todas
as estratégias orientadas a dados (MINIMIZE, OCULTE, SEGREGUE ¢ ABSTRAIA) estao

contempladas no Referencial Tedrico na medida em que:

e a decisdao de ndo salvar os PPIIs na cadeia tem como objetivo minimizar os riscos de

vinculacdo e consequente identificacdo do Titular por meio da combinacdo dos seus PPIIs;

e um dos objetivos do uso de compromissos criptograficos também visa a reducgdo dos riscos

de vinculacdo e consequente identificagdao do Titular dos dados pessoais
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A descrigdo e a obtengdo de maiores referéncias acerca dos PETS apresentados na Tabela 6
podem ser encontradas em (SPANISH DATA PROTECTION AGENCY, 2019).

4.4. Processos

Finalizando a secdo de metodologia da pesquisa, segue-se a descricdo dos processos
utilizados para contextualizar o processo de consolidacdo do conhecimento que serviu de base a

construcdo da Proposta de Solugédo a ser detalhada ao longo do Capitulo 5.

4.4.1. Analisar artigos e documentos

A analise dos artigos levantados na Revisdo Sistematica (vide Se¢do 4.2) e dos documentos
emitidos pelas Autoridades de Protecdo de Dados, notadamente o CNIL, permitiu a proposi¢do do
Referencial Teorico desta pesquisa, composto pelo armazenamento de dados pessoais off-chain e o
uso de compromisso criptografico. Esse Referencial Teorico serve de base a construgdo do

framework.

4.4.2. Aplicar engenharia da privacidade

A aplicagdo da engenharia da privacidade permitiu consolidar o conhecimento obtido por
meio da analise dos artigos e documentos — vide Secdo 4.1 - reafirmando a necessidade de aplicacao
do Referencial Teorico. Tal conhecimento esta materializado na Tabela 6 - PETS versus Referencial

Tebrico.

4.4.3. Analisar legislacdo

A anélise do texto da LGPD permeia toda a pesquisa ¢ materializa-se no Capitulo 5 -

Proposta de Solugao.

4.4.4. Andlise conjunta

Compreende uma analise critica que tem como ferramentas toda a documentagao utilizada
durante a pesquisa: artigos, documentos e legislacdo. Também se materializa ao longo do Capitulo

5 - Proposta de Solugao.
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5. PROPOSTA DE SOLUCAO

Este capitulo apresenta o PrivacyChain, um framework para persisténcia de dados pessoais
em aplica¢Oes baseadas em DLT que oferegam ao titular os direitos ao esquecimento e a retificagado
da LGPD. Este framework &, portanto, o artefato proposto como solu¢do ao problema de pesquisa

abordado neste trabalho.

Ademais, este capitulo discute e detalha o processo de concepcao deste framework, desde
a visdo conceitual/arquitetural macro até a descrigdo dos recursos, isto €, dos servigos providos pelo

framework.

Este capitulo estd organizado da forma a seguir. A Se¢@o 5.1 discorre sobre as motivagdes
em propor este tipo de artefato para enfrentar o problema de pesquisa. A Secdo 5.2 apresenta a
arquitetura e visao conceitual do PrivacyChain, sua divisdo em camadas e os servigos providos por
cada camada, além de discutir como se da a interagfo entre o framework e uma aplicagdo que dele
se utilize. A Se¢do 5.3 discorre sobre os dominios do framework. A Se¢do 5.4 apresenta em detalhes

os recursos disponiveis no framework.

5.1. O Framework PrivacyChain

Um framework é definido como um conjunto integrado de artefatos de software (como
classes, objetos e componentes) que colaboram para fornecer uma arquitetura reusavel para uma
familia especifica de aplica¢des relacionadas SOMMERVILLE (2011). Nesta pesquisa, a principal
motivacao em propor um framework como instrumento de enfrentamento ao problema em questao
¢ a possibilidade de reuso da solu¢do. Outras motivagdes sdo: a incorporagao ao framework de boas
praticas de programacio e de recomendagdes para facilitar a conformidade com as regras
impostas pela LGPD.

Segue-se a terminologia dos dados tratados por este framework, importante para o

entendimento da visdo arquitetural do framework apresentada adiante.

o PII (Personally Identifiable Information) € a categoria que reune o subconjunto de
atributos do individuo que permite a sua identificacdo inequivoca perante a coletividade

(p.ex. nome completo, e-mail, numero de identidade, CPF, dados biométricos etc.);

o PPII (Potential Personally Identifiable Information), também conhecidos como quase
identificadores, ou identificadores indiretos. Sdo dados que combinados podem permitir
a identificagdo inequivoca do individuo, tais como: parte do nome, parte do enderego,

raca, religido etc.

o NPII (Non-personally Identifiable Information) engloba as informag¢des ndo pessoais,

portanto, aquelas que ndo permitem a identificagdo de um individuo.
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Considerando que as informagdes com potencial de identificagdo pessoal (PPII) apresentam
risco de identificacdo do individuo, elas serdo tratadas da mesma forma que as informagdes de
identificacdo pessoal (PII). Assim, para fins de simplificagdo sera usado neste trabalho o termo PI

(Personal Information) para referir-se a uma informagao que pode ser PPII ou PIL

5.2. Visao Conceitual do PrivacyChain

Esta se¢@o explica como o framework PrivacyChain foi idealizado em termos conceituais.
Para resolver o problema de pesquisa foi idealizado que o framework deveria ser composto por
camadas que deveriam executar determinadas fungdes. Esta visdo conceitual balizou a criagdo da

arquitetura da solugdo e esta representada na Figura 4.

Conceitualmente, o framework PrivacyChain é composto pelas seguintes camadas: Business

Layer, Privacy Control Layer e Persistence Layer.

A decisdo em dividir o framework em camadas parte do principio da separagdo de
responsabilidades, de forma que cada uma das camadas tenha a responsabilidade de prover algum
servigo ou recurso com o intuito final de possibilitar a persisténcia de dados pessoais por aplicagdes

DLT respeitando-se os direitos ao esquecimento e a retificagdo.

Figura 4 — Visdo Conceitual do framework PrivacyChain

DATA
|

Business Layer

Privacy Control Layer
a(PI), NPII {a(PD),PI}, NPII

Persistence Layer

Fonte: O Autor
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5.2.1. Business Layer

A Camada de Negdcio (Business Layer - BL) ndo pertence ao framework PrivacyChain. O
servigo de classificacdo dos dados nas categorias PI e NPII provido por esta camada deve ser
realizado pela aplicacdo que ira se utilizar do framework e deve partir da analise dos dados pessoais
a serem tratados por essa aplicagdo. Os dados classificados como NPII e PI sdo entregues a Camada

de Controle de Privacidade de dados pessoais para processamento.

Ressalta-se que ndo ha impedimento para que a camada de negdcio entregue dados NPII
para persisténcia on-chain. Na verdade, sempre sera possivel acionar funcionalidades da camada de
persisténcia para armazenar qualquer informacdo on-chain. Esses casos ndo trariam ameacas aos
direito ao esquecimento ¢ a retificagdo da LGPD, uma vez que ndo envolvem dados pessoais e,
apesar de ndo poderem ser removidos (devido a imutabilidade da DLT), sempre poderdo ser
deixados para tras com o novo registro de eventuais alteragdes desses dados em outras transag¢des
na DLT, mantendo o identificador de registro da nova transacdo de forma off-chain e descartando o

identificador do registro anterior.

Neste ponto € importante salientar que quanto a classificacdo de dados pessoais, a LGPD
especifica que este ¢ um papel dos chamados agentes de tratamento (controlador e operador) e do
Encarregado de Protecdo de Dados (DPO - Data Protection Officer). Na prética, entretanto, o que
se observa ¢ que esta tarefa é delegada a area de TI e a Area de Negécio que elaboram o Inventario
de Dados Pessoais — IDP. Ao final do processo, o DPO revisa o IDP, assumindo um papel de
consultoria quanto a classificagdo dos dados. Mais detalhes acerca das diretrizes apontadas pela
LGPD quanto a tarefa de classificacdo de dados pessoais podem ser encontrados em (ME/SGD,
2021).

5.2.2. Privacy Control Layer

A Camada de Controle de Privacidade de dados (Privacy Control Layer - PCL) recebe como
entrada os dados classificados como PI ou NPII e tem como func¢do o provimento da logica de
persisténcia, de forma a ndo permitir que os dados pessoais sejam salvos na cadeia. Para tal, oferece

0s seguintes servicos:

a. Anonimizagdo dos dados pessoais: Gera o apontador PI' = a(PI), que é um

compromisso criptografico dos dados pessoais (PI);
b. Controle de persisténcia, de forma que:

i. o apontador PI' seja salvo on-chain e off-chain, sendo esta a chave de ligagdo
entre esses repositorios. Numa analogia com banco de dados relacionais, o PI’
seria a chave primaria de uma tabela e a chave estrangeira da tabela relacionada,
constituindo-se, portanto, na ligacdo entre os repositorios;
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ii. os dados ndo pessoais (NPII) sejam salvos on-chain e off-chain’;
c. Os dados pessoais (PI) sejam salvos off-chain.

A PCL foi pensada de forma a ser uma camada database agnostic e DLT agnostic, sendo,

portanto, independente da base de dados e da DLT escolhida quando da fase de implementagao.

5.2.3. Persistence Layer

A Camada de Persisténcia (Persistence Layer — PL) tem como entrada o PI’, os dados
pessoais (PI) e os dados ndo pessoais (NPII). O servico provido por esta camada ¢ a persisténcia dos
dados on-chain com base nas decisdes efetuadas pela PCL e o controle desses registros em uma
base de dados local para recuperacdo futura dos registros para fins de rastreamento, operagdes de

retificagdo e esquecimento.

7 Por serem dados ndo pessoais nio ha maiores implicagdes se estes forem persistidos dentro ou fora
da cadeia.
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5.3. Arquitetura do PrivacyChain

A Figura 5 ilustra a arquitetura do framework PrivacyChain. Nesta arquitetura estdo
demonstrados os dominios envolvidos em toda a cadeia de uso do framework. O termo “dominio”
aqui empregado tem o sentido de “area de competéncia” ou “blocos de atribuicdo de

responsabilidade”.

A arquitetura conceitual do PrivacyChain envolve diferentes dominios: Negocio, Aplicacao,

Framework e Blockchain. Esses dominios sdo ilustrados na Figura 5 abaixo e discutidos em detalhes

a seguir.
Figura 5 — Arquitetura do framework PrivacyChain
=
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E SUESCIE { } Application Services 5
£ Services & AP - £
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w <<

On-chain Tracking & Off-chain
Control info persistence
T Blockchain Transaction ID
a(PI) Informagao pessoal anonimizada

O{PI,t,u}  Operagao solicitada ao PrivacyChain
{a(PI),u,t,r} Informagdes de rastreio associadas

Fonte: O Autor

5.3.1. Dominio do Negdcio

O Dominio de Negocio (Business Domain) relatado a seguir e ilustrado na Figura 5 tem

relagdo direta com a Businness Layer presente na Figura 4.
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E possivel observar que as operagdes de classificagdo de dados (NPII e PI) sdo realizadas no
contexto do negodcio (Business Domain), o que ndo envolve ainda nenhuma implementagdo,

codifica¢do ou chamada de API.

E ainda no contexto do negocio que deve ser feita a classificagio de dados que serd
implementada diretamente pela aplicagdo. Essa classificagdo pode ser dividida em classificagdo

expandida ou resumida. Segue-se a descri¢do desses recursos.

e A classifica¢do expandida de uma entidade E em uma tupla que contém dados
PII, PPII, NPII é denotada pela operagdo E — [ PII, PPII, NPII J. O resultado desta
operagdo ¢ a classificagdo dos atributos da entidade E,de tal maneira que seja

possivel identificar quais deles sdo PII, PPII ou NPII.

o A classificacio resumida de uma entidade E é operacio D = [PI,NPII],
resultando em uma tupla que contém dados PI, NPII da entidade E. O resultado ¢
semelhante a classifica¢do expandida (que usa na sua notagdo uma seta “simples” ao
invés de “dupla”), mas a classificacdo dos atributos da entidade D fundira atributos
do tipo PII, PPII em PI apenas, de tal maneira que ndo sera possivel identificar, a

partir de PI, quais atributos sdo PII ou PPII.

Assume-se que estas operagdes sdo feitas manualmente uma tnica vez para cada entidade e que
a aplicacdo modela seus dados adequadamente de acordo com essa classificagdo, de maneira a
conhecer de cada entidade quais dados sdo PI ou NPL

Nesta pesquisa, uma “entidade” tem significado semelhante ao utilizado na area de banco de
dados. Trata-se de uma coisa, pessoa, lugar, unidade, objeto ou qualquer item sobre o qual os dados
sd0 organizados na forma dos seus atributos. Assim, um “cliente” ¢ uma entidade que tem atributos
como “nome”, “endere¢o”, “CPF” etc. Embora este trabalho foque no direito ao esquecimento € no
direito a retificacdo, ndo sera necessario restringir que entidades devam ser apenas pessoas. Ou seja,
mantém-se a generalizacdo da entidade para qualquer tipo de dado (pessoas, coisas etc.) sem
prejuizo nas operagdes sobre esses dados. Ainda, o termo genérico “dados” sera usado para
referenciar qualquer unidade de dados quando ndo houver relevancia sobre o fato de representar

uma entidade, um atributo ou uma transformacgao causada por uma operagao sobre eles.

5.3.2. Dominio da Aplicacio

No dominio da aplicagdo (Application Domain), o que esta em destaque ¢é a persisténcia dos
dados fora da cadeia (off-chain), ou seja, no banco de dados da prépria aplicacdo e o acionamento

dos servigos® do framework.

8 O{PI, t,u}, onde 7 representa o tempo em que a operagio ao framework ¢ disparada.
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5.3.3. Dominio do Framework

No dominio do framework, destaca-se o armazenamento de informagdes de rastreio e
controle (tracking and control) na base de dados interna do framework, que mantém todas as
referéncias de registros na blockchain solicitados através da sua API, o que permite a associacdo

entre os dados da aplicacdo (off-chain) e os dados registrados na blockchain (on-chain).

5.3.4. Dominio da Blockchain

O dominio da Blockchain refere-se a rede blockchain em si, usada para a persisténcia dos

registros on-chain.

5.4. Os recursos do PrivacyChain

Os recursos oferecidos pelo framework PrivacyChain sao classificados em: fungdo pura,

operagao e transagao.

O conceito de fungdes puras vem do paradigma de programagdo funcional que parte da
premissa que os programas devem ser construidos como uma cole¢do de fungdes puras. Neste
paradigma de programacao, as fungdes sdo tratadas como o principal bloco de codigo e assim podem
ser passadas como parametro para outras fungdes, servindo como base para que outras fungdes
possam ser construidas como uma composi¢do de fungdes puras (CUNNINGHAM, 2019;
MCBRIDE, 2018).

Valendo-se do paradigma de programacao funcional, no PrivacyChain, as opera¢des sdo uma
composi¢do de fungdes puras. Por sua vez, as transa¢Oes sdo formadas por operagdes, como

ilustrado na Figura 6.

Figura 6 — Hierarquia dos recursos do PrivacyChain

Transagao

composicdo de operagdes.

Operagao
composicdo de fungdes puras.

Pummm

Funcao pura
menor porcdo de codigo: sem efeitos colaterais ou
comportamento inesperado.

Fonte: O Autor

A principal razdo para a adogdo do paradigma de programagao funcional esta no fato de que

as fungdes puras sdo construidas de forma a nfo gerar efeitos colaterais, ou comportamento
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inesperado. Como todo o restante do codigo é construido a partir de fung¢des puras, o esperado € que
o comportamento da aplicagdo como um todo seja também sem efeitos colaterais e sem

comportamentos inesperados. Em suma, espera-se a construgdo de codigo com maior qualidade.

A Tabela 7 sumariza a classificacdo dos recursos do framework PrivacyChain em fungio

pura, operagao e transagao.

Tabela 7 — Classificagdo dos recursos do PrivacyChain

foowso ____ Funciopua Opeaio Tansacio

Anonimizagéo Simples

Anonimizagao segura (commitment) *

Verificagcdo de anonimizagao segura *

Selegéo de Blockchain Padrao *

Registro on-chain *

Registro off-chain *

Recuperagéo on-chain *

Indexagéo on-chain *

Indexagéo on-chain com anonimizagao *

Desindexagéo on-chain *

Desafio de registro seguro imutavel *

Retificagao off-chain (Direito a retificagao) *

Retificagdo on-chain (Direito a retificagao) *

Remocao off-chain (Direito ao Esquecimento) *

Remocgao on-chain (Direito ao Esquecimento) *

5.4.1. Funcgoes puras

No PrivacyChain os recursos classificados como fungdes puras sdo: anonimizagio simples,
selecdo de blockchain padrao, registro on-chain, registro off-chain e recuperago on-chain. Seguem-

se suas descri¢des em detalhe.

5.4.1.1. Anonimizagdo Simples

A anonimizac¢do simples dos dados D ¢é a fungdo pura A = a(D, h) que anonimiza D
gerando um identificador ndo inversivel A que representa D de forma andnima, usando a fungdo de
hash h. Ou seja, de posse de A ndo ¢ possivel na pratica’ deduzir D. A func¢io de hash h é um

parametro opcional e, quando omitido, assume-se a SHA-256.

9 0 termo "ndo & possivel na pratica (executar uma tarefa)" & usado para denotar que ndo ha viabilidade
computacional na execugao da tarefa. Ou seja, ndo é possivel executa-la em tempo razoavel.
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A anonimizag¢@o simples ndo assume nenhuma semantica sobre a entrada D, o que significa que
D pode ser uma entidade inteira (uma tupla com todos os seus atributos) ou um unico atributo da
entidade.

5.4.1.2. Selecio de Blockchain Padrdo

A fungdo pura A(B) faz com que o framework adote a blockchain B como blockchain
padrdo para operacdes. Esta blockchain sera usada sempre que o parametro 8 for omitido na entrada

em quaisquer operagdes que envolvem uma blockchain, como serd visto adiante.

5.4.1.3. Registro on-chain

O registro on-chain, denotado por Tg = W (d, ), representa a persisténcia do array de
bytes d em uma transacdo registrada na blockchain 3. O resultado Tz € o transaction ID gerado
pelo registro da transagdo, que ¢ uma string unica de bits atribuida a cada transagéo registrada na
blockchain . A omissdo do parametro de entrada [ causard a adogdo da blockchain default,

previamente selecionada pela operacdo de Selecdo de Blockchain Padrao.

Esta fungdo pura ndo faz nenhum juizo sobre a natureza das informagdes contidas em D. Na
pratica, sera atribuicdo do chamador fazer o devido tratamento da informagdo, anonimizando-a

antes, quando necessario.

5.4.1.4. Registro off-chain

O registro off-chain é a fundo pura de persisténcia off-chain de uma entidade de forma parcial
ou total. Na pratica ¢ uma operacdo de INSERT no SGBD da aplicagdo. Sua implementagao ¢ trivial
e ficara sob responsabilidade da aplicagdo (fora do framework). Entretanto, é importante ressaltar
que, se o registro off-chain se der sobre um atributo do tipo PI, entdo um registro on-chain deve ser

disparado via framework para o mesmo atributo, visando a persisténcia on-chain.

5.4.1.5. Recuperagdo on-chain

A recuperagdo on-chain, denotada por d = R(Tp, ) € a fungdo pura que recupera na

blockchain [ o array de bytes d, registrado sob o identificador de transagdo Tj.

5.4.2. Operacgoes

No PrivacyChain os recursos classificados como Operagdes sdo: anonimizagdo segura,
verificacdo de anonimizagao segura, indexacdo on-chain, indexagdo on-chain com anonimizagao,

desindexag@o on-chain e desafio de registro seguro imutavel. Seguem-se suas descrigdes.

5.4.2.1. Anonimizacdo segura (commitment)
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A anonimizagio segura dos dados D é a operagdo A = y(D, s, h) que anonimiza D com um
“salt” s. Na pratica, o resultado serda uma anonimizagao simples sobre a concatenagdo de D com o

salt s, ou seja, a(D |l s, h).

Esta operagdo representa o mecanismo de compromisso criptografico, que serve para evitar que
o processo de anonimizagdo seja revertido por dedugdo, principalmente quando o dominio de

entrada é reduzido.

Por exemplo, suponha-se que o resultado de um exame médico de um paciente (uma informagao
pessoal e confidencial) tenha apenas dois valores possiveis: "POS" (positivo) e "NEG" (negativo) e
que se deseja registrar o resultado do exame na blockchain. Caso fosse feita uma anonimizagdo

simples sobre o resultado do exame teriamos algo como:

e a("NEG'",SHA256) =
cch25c516e6cc498chb173275fab4ar76cd49ca98%ae60ebdb58el1dab66359%

e a("POS",SHA256) =
cf3a0304188cb8cd18dcOb7c117543d2052e5e90223201fae582c5f6ae31c5db

O resultado (hash) seria entdo armazenado na blockchain. Caso ndo se conhecesse 0s possiveis
valores do exame, seria inviavel derivar a informagéao original a partir do hashs apresentados acima
e a anonimizagdo simples seria segura. Entretanto, sabendo-se que a entrada se restringe a apenas
um conjunto reduzido valores (“POS”, “NEG™), ¢ trivial deduzir a partir do hash se o valor de
entrada foi “POS” ou “NEG”.

Para resolver este problema, a operagdo de anonimizagdo segura visa aumentar a entropia da
entrada para aplicar uma camada de confidencialidade. Ou seja, a informacdo de entrada ¢

adicionada a um salt s, antes da anonimizacao simples.
Internamente, a operagdo A = y(D, s, h) é realizada da seguinte forma:
a) concatena-se D com o salt s, representado como Y = D || s;
b) aciona-se a operacdo de anonimizagéo simples do resultado ¥, ou seja A = a(Y).

O salt s e a funcéo de hash h devem ser associados a D e mantidos na forma da tupla (D|s|h)

para permitir uma eventual verificagdo da anonimizagao segura no futuro.

5.4.2.2. Verificacdo de anonimizagdo segura

A verificagio de anonimizag¢do segura I'(A, D, s, h) é o processo de verificarse A = y(D, s, h),
ou seja, se A € o resultado da anonimizagfo segura de D com o salt s e hash h. Esta operacéo retorna

TRUE se a verificagdo for bem-sucedida ou FALSE caso contrario.

Internamente, a operagdo I'(4, D, s, h) é realizada da seguinte forma:
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a) calcula-se operacdo A’ = y(D, s, h);

b) se A" = A retorna-se TRUE, ou retorna-se FALSE caso contrario.

5.4.2.3. Indexacdo on-chain

A indexacdo on-chain, denotada por I(Lg,t,d,[3) € a operacdo que registra na blockchain 8
os dados d de uma entidade E identificada pelo localizador Lg, associando-se ainda o carimbo de

tempo t. A operagdo ndo faz juizo sobre d, que pode ser uma informag¢ao anonimizada ou ndo.

Na pratica, efetua-se o registro on-chain Tz = W (d, f) e em seguida persiste-se localmente
(em um servigo de armazenamento interno ao framework) a tupla (Lg|t|3|Ty), de maneira a permitir

recuperacao posterior.

Observe-se que d ndo ¢ persistido localmente neste servico de armazenamento interno ao
framework, mas sim na blockchain, podendo ser recuperado com a operacdo de recuperagdo on-
chain d = R(Tg, 3), onde f3 e T sdo obtidos a partir de Ly e t na tupla persistida (Lg|t|3|Tg).

Na persisténcia local da tupla (Lg|t|S|Tf), considera-se que o par {Lg,t} deve ser unico, de

maneira que a execucdo de uma segunda operagdo de indexagdo usando o mesmo par {Lg,t} ira

sobrepor os valores de f e T na tupla (Lg|t|3|Ty), perdendo valores anteriormente registrados.

5.4.2.4. Indexacgdo on-chain com anonimizagcdo

A indexagdo on-chain com anonimizagdo simples, denotada por x = Ip(Lg, t,d, ), € a
operacao de indexacdo on-chain que executa uma anonimizacdo simples dos dados d antes de
proceder com a indexagdo. Ou seja, usa d' = a(d, h) no lugar de d. Neste caso, a indexagdo on-

chain persiste o atributo adicional de controle h e a tupla de controle passa a ser (L |t|,8|T[; |h).

A indexacdo on-chain com anonimizagdo segura, denotada por Is(Lg, t,d, ), é a operacdo
de indexacdo on-chain que executa uma anonimizagdo segura dos dados d antes de proceder com a
indexacdo. Ou seja, usa d' = y(d, s, h) no lugar de d. Neste caso, a indexa¢do on-chain persistira

também os atributos adicionais de controle s, h € a tupla de controle passa a ser (Lg|t|S |T3 |s|h).

Por exemplo, suponha-se que uma aplicagdo tenha os seguintes dados pessoais:

{
"cpf":"72815157071",
"datetime":1620766937,
"exam" :"HIV",
"result":"POS"

}

Para indexar esses dados on-chain de forma anonimizada e segura com a ajuda do framework

PrivacyChain, poderia acionar a indexagdo da seguinte forma:
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1) obter uma forma candnica para 0s dados!'®
D={"cpf":"72815157071","exam":"HIV","datetime":1620766937,"result":"POS"}

2) definir um salt aleatério s. Por exemplo, pode-se usar uma fung¢io que gera um UUIDv4!!
s=UUIDv4()="d35c2c63-2d15-43b1-9024-b347cbe473c8"

3) fazer uma anonimizag¢do segura de D usando o salt s ¢ o hash h = SHA-256
A=y(D,sh)

4) indexar o dado anonimizado A na blockchain ETHEREUM. Isso fara implicitamente o registro
on-chain T = W (A, ETHEREUM)) e registrara a tupla de controle (Lg|t|B|T )

d. 1("72815157071",1620766937,A, ETHEREUM),

e. persistindo a tupla ("72815157071"|1620766937|ETHEREUM|TB)
5) Adicionar s e h na tupla de controle persistida, atualizando-a para (Lg|t|8 |Tﬁ |s|h)

f. ("72815157071"|1620766937|ETHEREUM|Tﬁ|"d35c2c63 —2d15 -
43b1 — 9024 — b347cbe473c8"|SHA256)

5.4.2.5. Desindexagdo on-chain

A desindexacao on-chain de uma entidade E identificada pelo localizador L, denotada por
A(Lg, t), € a operag@o que consiste em dissociar uma indexagdo on-chain anterior para localizador
Ly no tempo t. Quando t for omitido, todos registros de indexacdo registrados para Ly serdo
dissociados. Na pratica, a dissociacdo de um indice para Ly consiste na remo¢do da tupla
(Lg|t|B |T[;| ... ) resultante de uma operagio de indexag¢do anterior, que esta persistida no servigo de

armazenamento interno operado pelo framework.

5.4.2.6. Desafio de registro seguro imutdvel

O desafio de registro seguro imutdvel consiste em verificar em um momento t, se um valor A
que foi registrado em um momento t;, sendo t; < t,, na blockchain [ sob o identificador de

transagdo T € uma anonimizagao segura dos dados D.

Esta operag@o pode ser implementada com as seguintes etapas:

10 Uma forma candnica é uma maneira tnica de representar a mesma informacdo. Por

exemplo, em um JSON, basicamente elimina-se espacgos, tabs, newlines que ndo afetam os dados.

' Um UUID versdo 4 é um identificador universalmente exclusivo gerado por meio de
numeros aleatérios. Os UUID da versdo 4 devem ser produzidos usando um gerador de ntimeros
aleatorios seguro.
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a) recupera-se da blockchain B o dado A’ registrado sob o identificador de transacdo T
e A'=R(TspB)

b) calcula-se o resultado de uma anonimizagdo segura sobre D com salt s ¢ hash h
e A=vy(D,s,h)

¢) retorna TRUE se A = A" ou FALSE caso contrario.

5.4.3. Transacoes

As transagdes providas pelo PrivacyChain sdo o objetivo desta pesquisa, ou seja, o

provimento dos direitos ao esquecimento ¢ a retificagdo. Seguem-se suas descri¢des.

5.4.3.1. Direito a Retificacdo

A transacdo de direito a retificagdo constitui-se na pratica na operagdo de retificacdo de
dados pessoais na aplicacdo (retificacdo off-chain) e por conseguinte — como sera descrito a seguir

—na retificagdo logica desses dados pessoais na blockchain (retificacdo on-chain).

5.4.3.1.1. Retificacdo off-chain

E a operagdo de substituir o valor de um ou mais atributos de uma entidade persistida off-
chain. Na pratica ¢ uma operacao de UPDATE no SGBD da aplicacdo. Sua implementacao ¢ trivial
e ficara sob responsabilidade da aplicagdo (fora do framework). Entretanto, € importante ressaltar
que, se a retificag@o se der sobre um atributo do tipo PI, entdo uma retificacdo on-chain deve ser

disparada via framework para o mesmo atributo, visando a atualizagio on-chain.
5.4.3.1.2. Retifica¢do on-chain

A retificagdo de dados da blockchain é, na pratica, impossivel, considerando-se sua
caracteristica de imutabilidade. Entretanto, o framework fara uma retificagdo logica on-chain
através da desindexagdo dos atributos anteriores, seguida da indexacdo dos novos atributos

retificados desta entidade.

Essa desindexacgdo A(Lg, t) deve ser realizada passando-se o localizador Ly da entidade em
questdo ¢ omitindo-se o atributo t (tempo), de forma que todos os registros anteriores relacionados

a entidade E sejam dissociados.

Segue-se um exemplo de modo a clarificar esta operagdo de retificagdo, com a intengdo de

trocar a informagao "fone" do usudrio U do valor X para o valor Y, faz-se:
a) adesindexagdo de U através da operagdo A(Ly, t);
b) aanonimizagdo simples ou segura de Y: simples seria Y = a(Y);

¢) registro on-chain: T = 6(Y', B);
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d) indexa o transaction 1D gerado com o usuario U: I(Ly, t,"fone anonimizado", T) (onde

Ly € o identificador do usuario — p.ex. CPF).

5.4.3.2. Direito ao Esquecimento

A transacdo de direito ao esquecimento constitui-se na pratica na operagdo de remogao de
dados pessoais na aplicagao (remogao off-chain) e, por conseguinte, na remogao logica desses dados

pessoais na blockchain (remoc¢ao on-chain).

5.4.3.2.1. Remogao off-chain

E a operagio de remover uma entidade persistida off-chain. Na prética ¢ uma operagdo de
DELETE no SGBD da aplicagdo. Sua implementagdo ¢ trivial e ficard sob responsabilidade da
aplicagdo (fora do framework). Entretanto, ¢ importante ressaltar que, se a remogao se der sobre
uma entidade que possui algum atributo do tipo PI, entdo uma remocgao on-chain deve ser disparada

para o framework para este atributo.

5.4.3.2.2. Remogdo on-chain

A remocdo de dados da blockchain é, na pratica, impossivel, considerando-se sua
caracteristica de imutabilidade. Entretanto, o framework implementara a remogao on-chain através
da desindexacdo dos atributos da entidade removida. O efeito da desindexagdo ¢ que ndo havera
mais nenhum elo entre os dados off-chain e os dados on-chain, o que garante que o framework nao
podera mais recuperar dados na blockchain. Ou seja, na pratica, nem os dados serdo efetivamente
removidos, nem o registro da transagao que persistiu os dados sera desfeito na blockchain. Contudo
como a transac¢do do registro terd sido irremediavelmente “deixada para tras”, o esquecimento dos

dados ¢é garantido.

Para alcangar o efeito do esquecimento de uma entidade E (p.ex.: um cliente) identificada pelo
localizador Ly (p.ex.: um CPF), aciona-se a operag¢do de desindexagdo on-chain, denotada por
A(Lg, t). Com isso, quaisquer informagdes persistidas na blockchain néo poderdo ser associadas ao
localizador Ly, uma vez que ndo existird conexdo entre eles. Isto é, o valor do identificador da

transagdo T registrado no repositorio do framework sera perdido.
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6. IMPLEMENTACAO DE REFERENCIA

Como forma de validar a proposta de solu¢do, os recursos do framework PrivacyChain foram
materializados na forma de uma implementagdo de referéncia (IR), como uma prova de conceito

para demonstrar a adequabilidade da solugdo proposta ante ao problema de pesquisa abordado.

A forma de avaliacdo aqui utilizada ¢ dita “Descritiva” (LACERDA et al., 2013) e visa a
construcdo de um argumento convincente a respeito da utilidade do artefato proposto. (LACERDA
et al., 2013) elenca outras possiveis formas de validacdo de artefatos, tais como: Observacional
(Estudo de Caso), Experimental (Experimento Controlado), ou Teste (Black box/ White Box). No
entanto, a natureza conceitual (abstrata) da aplicag@o escolhida para validar o PrivacyChain refor¢a

a adequabilidade da avaliacdo Descritiva escolhida.

Desta forma, a implementacdo de referéncia demonstra a exequibilidade da proposta de
solugdo para o problema desta pesquisa. Ou seja, mostra que o PrivacyChain ¢ viavel na forma um
artefato de software e que pode ser integrado com aplicagdes baseadas em DLT que precisem prover
o exercicio do direito ao esquecimento ¢ a retificagdo ao titular dos dados pessoais gerenciados. Dito
de forma mais abrangente o PrivacyChain constiui-se em um artefato de software que resolve a

classe de problemas tratada nesta pesquisa.

Este capitulo esta organizado da seguinte forma. A Secdo 6.1 aponta referéncias externas
onde o codigo implementado estd hospedado e registrado. A Subsec¢do 0 descreve aspectos técnicos
e decisoes de projeto sobre a implementagao de referéncia. Na Sec¢do 6.3 estd a descri¢do da API.

Por fim, na Se¢do 6.4 esta descrito o Modelo de Uso do PrivacyChain.

6.1. Disponibilidade do codigo fonte e Registro

O codigo-fonte estd disponivel publicamente no repositorio GitHub através do endereco
https://github.com/abmorte/PrivacyChain.

O codigo-fonte estd registrado no INPI'? através do identificador hash
24cdbad63467c85f736¢71c7b94b344be22ced7450dbe25837a648348d694f48e561ccddca90f5092
9bb9b8503faa67d16f03e12e17b8a1f75¢3901277957a14 (niimero de registro do INPI ainda ndo

disponivel na data do fechamento deste texto).

12 https://www.gov.br/inpi/pt-br
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6.2. Aspectos Técnicos da API PrivacyChain

O PrivacyChain foi implementado na forma de uma APl (Application Programming
Interface). Cada recurso do PrivacyChain estd implementado como um endpoint nesta APIL
Fundamentalmente, a implementagdo do PrivacyChain foi realizada utilizando-se do framework
Python FAST API (versio 0.68.0)!3, da personal Ethereum Ganache (versdo 2.5.4)'* — também
chamada local test chain - e do banco de dados PostgreSQL (versao 13.3). Uma biblioteca que
merece ser mencionada devido a sua importancia para a interagdo com o Ethereum é a Web3.py
(versdo 5.23.0)'5. A decisio de se utilizar o FAST API ¢é devida principalmente as suas
caracteristicas quanto a facilidade de codificagdo, testes e geracdo de documentagdo. Quanto ao
Ganache a decisdo de utilizar-se dessa personal Ethereum deve-se principalmente a facilidade em

efetuar testes. Outras vantagens dignas de mencao sdo:
1. Disponibiliza 10 carteiras cada uma com uma quantia inicial de 100 Ethers (ETH'6);

2. Permite o desenvolvimento local simulando uma blockchain publica através de uma

interface grafica.

Para que o PrivacyChain utilize a Ethereum publica (mainnet) ao invés do Ganache — como
atualmente esta implementado — ¢ necessario utilizar-se de um provedor de acesso ao n6é remoto

(remote node provider), tal como o Infura'” (“Web3.py”, [s.d.]).

A Figura 7 tem como objetivo apresentar as diferencas de codigo entre uma chamada local

ao Ganache (local provider) ¢ uma chamada a um no6 remoto via Infura (remote provider).

13 https://fastapi.tiangolo.com/

14 https://www.trufflesuite.com/ganache

15 https://web3py.readthedocs.io/en/stable/

16 Criptomoeda nativa da plataforma Ethereum.

170 Infura (https://infura.io/) éum servigo popular no ecossistema Ethereum,

usado para facilitar a conexdo com redes Ethereum (mainnet and testnets) ¢ também com o

IPFS (FERREIRA et al., 2022).
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Figura 7 — Chamadas local e remota do método HTTPProvider da biblioteca Web3.py

from web3 import Web3

w3 NebB(WebB.HTTPProvider('http://127.0.6.1:7545'))

w3 = Web3(Web3.HTTPProvider('"https://mainnet.infura.io/v3/YOUR_PROJECT_ID))

6.3. Descricio da API PrivacyChain

Na Tabela 8 estdo relacionados os recursos do PrivacyChain, as referéncias para suas
especificagdes formais e seus respectivos endpoints na API da IR. Desta forma, ¢ possivel fazer a
associagdo entre a especificacdo formal de cada recurso, descrita ao longo do Capitulo 5, e sua

implementagdo sob a forma de um endpoint na API.

Tabela 8 — Correspondéncia entre as funcdes, operacdes e transagées PrivacyChain e o
endpoint correspondente na API da IR

Anonimizagdo Simples - vide 5.4.1.1 Fung&o Pura /simpleAnonymize/
Anonimizagdo segura (commitment) —vide 5.4.2.1 Operagéo /secureAnonymize/
Verificagdo de anonimizagdo segura — vide 5.4.2.2 Operagéo /verifySecureAnonymize/
Selegdo de Blockchain Padrdo - vide 5.4.1.2 Fung&o Pura /setDefaultBlockchain/
Registro on-chain — vide 5.4.1.3 Funcéo Pura /registerOnChain/
Registro off-chain - vide 5.4.1.4 Fungéo Pura /registerOffChain/
Recuperagdo on-chain - vide 5.4.1.5 Fungéo Pura /getOnChain/

Indexagdo on-chain - vide 5.4.2.3 Operagao /indexOnChain/

Indexagdo on-chain com anonimizagdo - vide 5.4.2.4 Operagao /indexSecureOnChain/
Desindexa¢do on-chain - vide 5.4.2.5 Operagao /unindexOnChain/

Desafio de registro seguro imutavel - vide 5.4.2.6 Operagéao /verifySecureImmutableRegister/
Retificagdo off-chain (Direito a Retificagdo) - vide 5.4.3.1.1 Transacgdo /rectify0ffChain/
Retificagdo on-chain (Direito a Retificagdo) - vide 5.4.3.1.2 Transagao /rectifyOnChain/
Remogao off-chain (Direito ao Esquecimento) - vide 5.4.3.2.1 Transagdo /removeOffChain/
Remogdo on-chain (Direito ao Esquecimento) - vide 5.4.3.2.2 Transagso /removeOnChain/

A associagdo entre a especificagdo formal do recurso e sua implementacgdo sob a forma de
endpoint fica explicita na especificacdo do framework PrivacyChain, disponivel em formato
OpenAPI através do endereco http://localhost:8000/doc (vide ANEXO A - Instalacdo do

PrivacyChain). A Figura 8 abaixo ilustra essa associagdo para o endpoint /simpleAnonymize/ .
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Figura 8 — Especificacio OpenAPI do endpoint simpleAnonymize

POS /simpleAnonymize/ Simple Anonymize N
A=a(D, h)
Anonymizes D by generates A through hash function h (optional), default SHA256.
Parameters Try it out
Name Description
hashMethod )
string Default value : SHA256
SHA256
Request body % application/json v

Example Value | Schema

"content”: "{cpf:72815157671, exam:HIV, datetime:2021-09-14T19:50:47.108814, result:POS}"

Responses

Code Description Links

200 No links
Success

Media type

application/json v

Controls Accept header.

Example Value | Schema

{
"content™: "3d476e5fd240cAcf69d299b381e45c28024abBeed735bad5 FAFO746C65CTe3eb™
}

6.4. Modelo de Uso do PrivacyChain

Esta se¢do visa demonstrar a utilidade do artefato PrivacyChain através do manual de
utilizagdo (modelo de uso) dessa ferramenta. Aqui descreve-se o modelo (padrao) de uso do
framework PrivacyChain. O modelo constitui-se em um conjunto de instrugdes e deve ser utilizado

por aplicagdes que desejem consumir os recursos do PrivacyChain.

Conforme relatado nos capitulos anteriores, em especial no Capitulo 5 - Proposta de Solugao,
o PrivacyChain destina-se a prover servigos para aplicagdes baseadas em DLT que realizam
tratamento de dados pessoais, com a finalidade de garantir que o titular dos dados possa exercer os
direitos ao esquecimento e a retificagdo presentes na LGPD. Com essa finalidade em foco, dois

pontos merecem destaque:

i. O PrivacyChain pode ser utilizado tanto por aplicacdes legadas quanto por novas

aplicagoes, ndo havendo distingdo quanto a forma de uso do framework.

ii.  Na implementacdo de referéncia do PrivacyChain, os dados anonimizados foram
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persistidos em uma blockchain de testes Ethereum. No entanto, conceitualmente ndo ha
restrigdes a utilizacdo do PrivacyChain com uma blockchain privada ou outra blockchain

de escolha da aplicacdo do usuario (vide 2.2.3).

6.5. Integracio dos servicos do PrivacyChain na aplicagio

Para utilizagdo do PrivacyChain € necessario a execugao sequencial das etapas: 1) Preparar
(classificar) dados pessoais e; 2) adequar a aplicagdo para acionamento dos servigos do

PrivacyChain através de chamadas a API REST do PrivacyChain.

Uma vez que essas etapas tenham sido executadas, o PrivacyChain estara apto a prover o

direito ao esquecimento e o direito a retificacdo, alvos da pesquisa aqui realizada.

Além da descricdo detalhada dessas etapas, convém uma apresentagéo e discussdo sobre os
artefatos necessarios ao uso do PrivacyChain. As instrugdes detalhadas para a instalacdo da sua

implementagdo de referéncia estdo disponiveis no ANEXO A.

6.5.1. Etapa 1: Preparar dados pessoais

Apés a instalagdo do PrivacyChain, conforme orientagdes disponiveis no ANEXO A, é
necessaria uma etapa que se encarregue da preparaciao dos dados pessoais a serem registrados na

blockchain. Para tal é preciso:

1. Listar - conforme contexto de negocio da aplicagdo - os dados pessoais que serdao

armazenados na blockchain®;
2. Selecionar um dado que identifique de forma atdmica o titular dos dados pessoais, que

sera a chave locator a ser utilizada nos endpoints de registro na blockchain.

6.5.2. Etapa 2: Adequar aplicacio para uso dos servigos do PrivacyChain

Essa adequag@o consiste em construir blocos de c6digo que contenham:
1. Método CRUD utilizado pela aplicacio;
2. Chamada ao endpoint correspondente no PrivacyChain.

Por exemplo, dada uma aplicag¢do que realize a inser¢ao de registros médicos em uma base
de dados local e em uma rede blockchain é uma boa pratica de programacdo que essas duas
operagdes ocorram dentro de um bloco try/catch, pois estas fazem parte de uma mesma unidade de

trabalho, de forma que uma ndo pode ocorrer dissociada da outra.

8 A Secdo 5.2.1 - Business Layer traz importantes informagdes sobre o que recomenda a
LGPD quanto a classificagdo de dados pessoais.
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A seguir, nas figuras Figura 9, Figura 11 e Figura 13 encontra-se o pseudocodigo ilustrando
como deve se dar essa adequacdo respectivamente para as agdes de inserir, esquecer e retificar dados

pessoais em aplicacdes baseadas em DLT que se utilizem do framework PrivacyChain.

6.5.3. Insercdo segura de dados pessoais (endpoint indexSecureOnChain)

O diagrama de sequéncia apresentado na Figura 9 ilustra a inser¢do segura de dados pessoais
na blockchain. O processo ¢ composto pelo registro na base local da aplicagdo Off-chain DB via 1.
insert_health_record e pelo método 2. indexSecureOnChain que realiza a chamada ao endpoint
/indexSecureOnChain. Internamente, este grava na cadeia por meio da chamada a 3.
registerOnChain, retornando o identificador da transagdo 4. transaction_id. Compde ainda o
processo, a persisténcia das informac¢des de controle em Control DB através de 5. Track. Estas
informagdes de controle sdo retornadas ao endpoint por meio de 6. tracking_id, control_data, e desse
a aplicagdo via 7. tracking_id, control_data. Considera-se que estes registros médicos contém dados

pessoais e que a inser¢do na blockchain é realizada com anonimizagio segura.
Figura 9 — Diagrama de sequéncia para insercao segura de dados pessoais na blockchain

Insercéo segura de dados pessoais na blockchain

Aplicagdo do Usuario Servigo PrivacyChain
0 O =
Off-chain DB Control DB

| |
| |
- define Jocator=CPF !
- aciona persisténcia local |
-aciona registro seguro na blockchain :
|
|
S5
~1

1. insert_health_record(locator)

2. indexSecureOnGhain(payload)

|
|
|
|
|
|
|
|
|
|
|
3 reg\sterOnChain(paonéld)
t

|
4. transaction_id |

——— e e — | O

|
PR 7. racking o ransactqn d cinvol data | _ |
| | |
|

| |
ff-ch !

Verifica-se na Figura 9 que a chave locator, que identifica atomicamente o titular dos dados

pessoais, ¢ passada como pardmetro ao método de inser¢cdo de dados na base da aplicagdo -

insert_health_record(locator). Ela também faz parte do payload (objeto JSON) do endpoint
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/1indexSecureOnChain, utilizado para registro com anonimizagdo segura (vide Segdo 5.4.2.1).

Segue-se descricdo das chaves do payload:
1. to_wallet: carteira de origem dos dados pessoais;
2. from_wallet: carteira de destino dos dados pessoais;
3. content: dados pessoais em formato canonico;
4. Llocator: identificador do titular dos dados pessoais;
5

. datetime: carimbo de tempo indicando o momento do registro dos dados pessoais

na blockchain.
6. salt: valor adicional utilizado para anonimizago segura.

Adicionalmente, segue-se na Figura 10 um trecho de codigo em Python de forma a demostrar

como pode ser implementado um client para consumo do endpoint /indexSecureOnchatin.

Figura 10 — Cédigo de exemplo do client para consumo do endpoint indexSecureOnchain

import requests
url = "http://localhost:8000/indexSecureoOnChain/"
payload = {
"to_wallet": "Oxleca7eD6322B410219Ef953634442AF33aBO5BA3",
"from_wallet": "0x190e97032E45A1c3E1D7E2B1460b62098A5419ab",
"content": "{cpf:72815157071, exam:HIV, datetime:2021-09-14T19:50:47.108814, result:POS}",
"locator™: "72815157071",

"datetime”: "2021-09-25T10:58:00.000000",
"salt": "e3719002-8c09-4c8f-8da3-9f5ce34c2d76"

headers = {"Content-Type": "application/json"}
response = requests.request("POST", url, json=payload, headers=headers)

print(response.text)

6.5.4. Direito ao Esquecimento (endpoint removeOnChain)

Para que se possa exercer o direito ao esquecimento em uma aplicagdo baseada em DLT

faz-se necessario executar os seguintes passos:
1. fazer uso de um método que exclua os dados pessoais de sua base de dados local;
2. realizar chamada ao endpoint removeOnChain.

Para ilustrar melhor como utilizar esse endpoint, considera-se a aplicagdo que realiza a
manuten¢do de registros médicos mencionada na secdo anterior. Nesse caso, a aplicagdo deve
excluir os registros médicos em sua base de dados local e realizar a chamada ao endpoint
removeOnChain. Conforme ja mencionado, ¢ uma boa pratica de programacdo que essas duas

operagdes ocorram dentro de um bloco try/catch.
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A Figura 11 demonstra a situagdo acima mencionada.

Figura 11 — Diagrama de sequéncia - direito ao esquecimento

Direito ao esquecimento

Aplicagdo do Usuario

Servicos 8
Off-chain DB

- define Jocator=CPF
- aciona excluséo local
-aciona direito ao esquecimento na blockchain

|
|
|
|
|
|
|
1. delete_health_record(locator) \!

|
2. removeOnChain(pgyload)

|
|
Off-chain DB
Servicos 8

Servigo PrivacyChain

3. unindexOnChain(payload)

Control DB

ly__

Blockchain

- remoc&o impossivel
- faz-se a desindexaco na base

de controle

e ——————————

4. GetTrackingsForUnindex(locator) |
1

|
Control DB

Blockchain

O direito ao esquecimento na blockchain é realizado através da desindexacdo dos dados

pessoais no database framework, de forma que se perde a referéncia a esses dados pessoais na rede

blockchain.

O payload (objeto JSON) utilizado como parametro de entrada do endpoint removeOnChain

tem as seguintes chaves:

e Locator: identificador do titular dos dados pessoais;

e datetime: carimbo de tempo indicando o momento da exclusido dos dados pessoais

na blockchain.
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Adicionalmente, segue-se na Figura 12 um trecho de codigo em Python de forma a demostrar

a implementacdo de um client para consumo do endpoint removeOnchain.

Figura 12 - Cédigo de exemplo do client para consumo do endpoint removeOnchain

import requests

url = "http://localhost:8000/removeOnChain/"

r

payload = {
"locator™: "72815157071",
"datetime": "2021-09-14T719:50:47.108814"

}
headers = {"Content-Type"”: "application/json"}

response = requests.request("POST", url, json=payload, headers=headers)

print(response.text)

6.5.5. Direito a Retificacdo (endpoint rectifyOnChain)
Para que se possa exercer o direito a retificacdo em uma aplicacdo baseada em DLT faz-se
necessario executar os seguintes passos:
l. fazer uso de um método que retifique os dados pessoais em sua base de dados local;
2. realizar chamada ao endpoint rectifyOnChain.

Para ilustrar como utilizar esse endpoint, considera-se a aplicacdo que realiza a manutengao
de registros médicos mencionada na se¢do anterior. Nesse caso, a aplicagdo deve retificar os
registros médicos em sua base de dados local e realizar a chamada ao endpoint rectifyOnChain.
Conforme ja mencionado, ¢ uma boa pratica de programacao que essas duas operagdes fagam parte

de uma mesma unidade de trabalho, ou seja, ocorram dentro de um bloco try/catch.
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A Figura 13 demonstra a situagdo acima mencionada.
Figura 13 — Diagrama de sequéncia - direito a retificacio

Direito a retificacéo

Aplicagdo do Usuario Servigo PrivacyChain
Servicos 8 Operacdes 8 Blockchain
Off-chain DB Control DB

| |
| | | |
- define locator=CPF ! ! !
- aciona retificacéo local | | |
-aciona direito a retificacdo na blockchain : : }
! | |
1. update_health_record(locator) | : :

1

| | |
2. rectifyOnChaip(paylogd) | |
| |

- retificacdo impossivel
- faz-se a desindexacéo dos valores antigos

- indexacéo dos novos valores

6. indexSecuteOnC! ain(payload)
T

A 4

|
|
|
|
|
|
|
|
|
|
|
|
|< 5 tracklnqr\d
|
|
|
|
|
|
|
|
|
|

|
< 10. tracking_id (ransacuén_xd cpntrol_data
| |
| |

I |
ff-ch. 4
Servicos o éos Operacdes C%ODB Blockchain

O direito a retificag@o na blockchain é realizado através da:

1. desindexagdo dos antigos dados pessoais no database framework, de forma que se

perde a referéncia a esses antigos dados na rede blockchain;

2. reindexacdo no database framework dos novos dados pessoais inseridos na rede
blockchain.

O payload (objeto JSON) utilizado como parametro de entrada do endpoint rectifyOnChain

tem as seguintes chaves:
e content: novos dados pessoais (alvo da retificagdo) em formato canonico;
e salt: valor adicional utilizado para anonimizacdo segura;
e to_wallet: carteira de origem dos dados pessoais;
e from_wallet: carteira de destino dos dados pessoais;

e locator: identificador do titular dos dados pessoais;
63



e datetime: carimbo de tempo indicando o momento da retificagdo dos dados

pessoais na blockchain.

Adicionalmente, segue-se na Figura 14 um trecho de codigo em Python de forma a demostrar

como pode ser implementado um client para consumo do endpoint rectifyOnchain.

Figura 14 - Cédigo de exemplo do client para consumo do endpoint rectifyOnchain

import requests
url = "http://localhost:8000/rectifyOnChain/™
payload = {
"content": "{cpf:72815157071, exam:HIV, datetime:2021-09-14T719:50:47.108814, result:POS}",
"salt": "e3719002-8c@9-4c8f-8da3-9f5ce34c2d76",
"to_wallet": "@xleca7eD6322B410219Ef953634442AF33aBOSBA3",
"from_wallet": "©x190e97032E45A1c3E1D7E2B1460b62098A5419ab",
"locator™: "72815157071",
"datetime™: "™
headers = {"Content-Type": "application/json"}

response = requests.request("POST", url, json=payload, headers=headers)

print(response.text)
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7. CONSIDERACOES FINAIS E CONCLUSOES

Os direitos ao esquecimento e a retificacdo da LGPD estdo inseridos em um contexto mais
amplo e de grande importancia, cujo objetivo € a garantia dos direitos fundamentais de liberdade e

privacidade.

O panorama que convencionou-se chamar de 4.* Revolucdo Digital envolve a inédita
disponibilidade de uma grande capacidade de processamento'® de uma quantidade massiva de
dados?®, impulsionada pela possibilidade de obten¢do de conhecimento através do uso de
tecnologias como Inteligéncia Artificial, Machine Learning e Deep Learning (POLITOU et al.,
2022). Neste contexto, um dos principais desafios é valer-se desse panorama sem, contudo,

prescindir do direito a privacidade.

O foco desta pesquisa foi o problema de aplicagdes que usam DLT para registro de dados
pessoais, para as quais a caracteristica intrinseca de imutabilidade da DLT ¢ um obstaculo para a

garantia dos direitos ao esquecimento e a retificacdo pelo titular, exigidos pela LGPD.

A vigéncia da LGPD trouxe consigo a exigéncia da adequacdo do tratamento de dados
pessoais realizado pelas aplica¢des de sofiware, de forma que este tratamento se dé respeitando-se
os direitos do titular elencados na legislacao. Ou seja, os operadores e controladores devem adequar-
se a estas novas exigéncias legais, o que envolve ndo apenas uma restruturagao e reavaliagdo juridica
nos processos internos da organizagdo, mas também uma sobrecarga técnica na reformulacao de
sistemas legados e reorientagdo para novos sistemas. O framework PrivacyChain contribui nesta
ultima atividade, ao permitir o tratamento dos dados pelas aplicagdes que fazem uso de DLTs,
através do uso de uma API bem definida.

Como solugao para o problema, o framework PrivacyChain foi proposto como um conjunto
de servigos que podem ser acionados de forma transparente por aplicagdes para implementar a
retificacdo e esquecimento mesmo usando DLT. Os servigos foram formalmente especificados e
materializados em uma implementagao de referéncia na forma de uma API REST como prova de
conceito e validagdo da sua viabilidade e utilidade, usando como base pacotes de software,
bibliotecas ¢ SGBD de uso comum e de cddigo aberto. O codigo fonte da implementagdo de
referéncia do PrivacyChain esta disponivel em um repositdrio publico com documentacio para sua

instalacdo e uso com licenca MIT.

19 vide o uso de tecnologias como Cloud, 5G, computagio movel ubiqua etc.

20 vide o uso de tecnologias como BigData, IoT etc.
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7.1. Resultados e Contribuicoes

O artigo (BOA MORTE et al., 2020), publicado no SBRC 2020, teve escopo mais genérico
do que esta pesquisa, englobando a compatibilizacdo do uso de dados pessoais em aplicagdes
baseadas em DLT com todos os direitos e principios elencados na LGPD, ndo apenas com os direitos
ao esquecimento ¢ a retificagdo. Este artigo reflete a fase de estudos iniciais desta pesquisa, que
envolviam a revisdo da literatura dentro do escopo definido, do estudo da legislacdo e seu impacto

em sistemas de informacao.

O restante das atividades desta pesquisa teve foco mais especifico e tratou da

compatibilizag@o unicamente com os direitos ao esquecimento e a retificagao.
Os seguintes resultados foram alcancados:
1. Propositura do Referencial Teorico (vide Subsecgdo 4.4.1);
2. Revisdo Sistematica da Literatura (RSL — vide Subsecdo 4.2 );

3. Especificagdo do framework PrivacyChain e formalizagao dos seus recursos (vide
Capitulo 5);

4. Implementagdo de referéncia do framework PrivacyChain na forma de uma API REST

para integracdo com aplicagdes (vide Capitulo 6);

5. Manual de uso do framework PrivacyChain, com orientagdes de como usar seus
recursos para incluir em aplicagdes o suporte aos direitos ao esquecimento € a

retificacdo (vide Capitulo 6);

6. Registro do codigo-fonte no INPI através do identificador
24cdbad463467c¢85f736¢71¢7b94b344be22ced7450dbe25837a648348d694f48e561ccdd
ca90f50929bb9b8503faa67d16f03e12e17b8al{75¢3901277957al4;

7. Disponibilizagdo do cédigo-fonte no repositorio GitHub

https://github.com/abmorte/PrivacyChain.

7.2. Trabalhos Futuros

O framework PrivacyChain foi proposto como solug¢do para o problema de compatibilizar
aplicacdes com o direito ao esquecimento e a retificacdo do titular dos dados tratados. Sua
implementagdo de referéncia, entretanto, focou em materializar uma prova de conceito suficiente
para sua validacdo como solucdo, em fun¢do da delimitacdo do escopo e limitagdes de tempo.
Entretanto, o PrivacyChain tem potencial para aplicagdes profissionais e comerciais, mediante

algumas melhorias a serem implementadas como trabalhos futuros.
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7.2.1. Compatibilidade transparente com multiplas DLTs

A implementagdo de referéncia do PrivacyChain adotou a blockchain Ethereum. Uma
evolucdo deste framework pode implementar ou integrar o uso de brokers de blockchain, vide
(PIRES et al., 2018). Um broker de blockchain permite transparéncia de uso de através da
configuragdo de um “pool de blockchains” e adogdo de critérios configuraveis como “menor prego
por transagao” ou “menor tempo de confirmagdo da transag¢do”. O objetivo € permitir o tratamento
de dados pessoais em conformidade com o direito ao esquecimento e a retificagdo nio apenas na

DLT Ethereum, como fora na implementagdo aqui realizada, mas em multiplas DLTs.

7.2.2.  Uso do protocolo IPFS como repositorio distribuido off-chain

A base relacional onde sdo armazenadas informacdes de rastreio e controle’’ dos dados
pessoais constitui-se em um ponto Unico centralizado dentro de um contexto naturalmente
distribuido (aplicagdes DLT), representando um possivel ponto de vulnerabilidade, uma vez que

acrescenta a solucdo questdes relativas a seguranca, disponibilidade, integridade etc.

Os autores em (POLITOU et al., 2022) narram que o IPFS tem sido empregado em projetos
blockchain para o armazenamento de dados pessoais off-chain, de forma a estar em conformidade
com o direito ao esquecimento do GDPR e propdem um protocolo que endereca questdes relativas

ao apagamento de dados sob IPFS?2,

A proposta de trabalho futuro, portanto, ¢ a utilizagdo do protocolo IPFS - em substitui¢do a
base de dados relacional empregada nesta pesquisa - para viabilizar o armazenamento distribuido
de dados pessoais off-chain em aplicagdes baseadas em DLT, de modo a estar em conformidade

com os direitos ao esquecimento e a retificagdo da LGPD.

7.2.3. Direito ao esquecimento e a retificacdo em Identidades Auto-Soberanas

Os autores em (POLITOU et al., 2022) citam que, com o advento da COVID-19, alguns
governos estdo introduzindo o conceito de passaporte de imunidade. Esses documentos visam
permitir aos individuos viajar entre paises e participar de grandes eventos, atestando que
determinado individuo foi totalmente vacinado. Questdes relativas a privacidade emergem. Por
exemplo, o uso indevido do passaporte, quando ndo usado para viagens ou participagdo em eventos,

mas para acessar instalacdes e servigos onde ndo seria necessario usar uma forma de identidade.

Sugere-se a adequabilidade do uso de uma abordagem descentralizada, baseada em

blockchain, para o gerenciamento desses passaportes, onde o ledger distribuido serviria como uma

2l vide subsegdes 5.2.3., 5.4.2.3

22 https://ipfs.io/
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trilha de auditoria da vacinagdo, e os individuos poderiam permitir seletivamente que outros acessem
ou ndo o seu rastreamento. Isto posto, o gerenciamento de identidades pode ser um problema a
resolver. Alguns pesquisadores sugerem o uso de identidades auto-soberanas (baseadas em

blockchain) para permitir aos individuos maior controle dos seus dados.

Diante deste cenario, portanto, a proposta de trabalho futuro ¢ o estudo do Exercicio do
direito ao esquecimento e a retificacdo em Identidades Auto-Soberanas.

7.2.4. Privacidade em Registros Eletronicos de Saude

Os autores em (POLITOU et al., 2022) narram o uso de aplicativos mobile para o rastreio
das pessoas que tiveram contato com um individuo contaminado com a COVID-19. Essencialmente,
a solucdo consiste em mapear e compartilhar a localizacdo do individuo via Bluetooth embarcado

em seu dispositivo mobile.

Obviamente, manter o controle de quais pessoas alguém contatou levanta questdes de
privacidade, pois pode revelar dados como localizagdo, preferéncias religiosas, sexuais etc. Pode-se
utilizar um modelo descentralizado através do qual o dispositivo mobile enviara os tokens de seus
contatos recentes. O servidor ou a arquitetura distribuida funcionam como um quadro de avisos
anonimo. Os usuarios teriam a opgdo de baixar localmente esses tokens e determinar se entraram

em contato com alguém com diagnostico de COVID-19.

A descri¢do desse cenario serve como exemplo de aplicagdo, mas a proposta de trabalho
futuro pode ser mais abrangente e englobar outros registros de satide. Isto posto, portanto, a proposta
de trabalho futuro ¢ a realizagdo de Estudos quanto a privacidade no contexto dos Registros
Eletronicos de Saude (Electronic Health Records - EHR).

7.2.5. Validacoes de Seguranca

Por fim, de forma a transformar a prova de conceito implementada em um produto de
software, uma importante tarefa a ser efetuada é o acréscimo de valida¢des de seguranca ao codigo,

mitigando possiveis ataques ao framework.
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ANEXO A - INSTALACAO DO PRIVACYCHAIN

O funcionamento da implementagdo de referéncia do PrivacyChain requer a instalagdo e
configurag¢do de varios pacotes de software existentes, de um gerenciador de banco de dados ¢ o

acesso a uma blockchain.

O banco de dados ¢ a base relacional utilizada para a indexagao e controle dos dados pessoais
anonimizados inseridos na blockchain. Na implementacdo de referéncia do PrivacyChain, € utilizada

o PostgreSQL? cujo script de criagdo esta disponivel adiante.

A blockchain é usada para persistir os dados pessoais anonimizados. A implementagdo de
referéncia adotou uma blockchain de teste da rede Ethereum, que ¢ implementada e instanciada
localmente através do software client Ganache. Apos a instalacdo do Ganache, a interface para

acesso a rede Ethereum estara acessivel a partir da URL http://localhost:7545.

Segue a transcrigdo das instrugdes de instalacdo do PrivacyChain para o ambiente Linux
Ubuntu 20.04:

#
# instruc¢des para instala¢do do ambiente de desenvolvimento PrivacyChain
#

# baixando informa¢des sobre os pacotes que serdao instalados
sudo apt update && sudo apt -y upgrade

## instalando o Python 3.9
sudo apt install -y python3.9

## instalando o Git
sudo apt install -y git

# instalando bibliotecas de desenvolvimento Python 3.9
sudo apt-get install -y python3.9-venv python3.9-dev

# atualizando a biblioteca python3-pip
sudo apt install -y python3-pip
python3.9 -m pip install --upgrade pip

## obtendo o cédigo-fonte do PrivacyChain
git clone https://github.com/abmorte/PrivacyChain

# Preparando ambiente Python
cd PrivacyChain

# criando ambiente virtual .venv
python3.9 -m venv .venv

# ativando ambiente virtual .venv
source .venv/bin/activate

23 https://www.postgresql.org/download/
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# instalando requirements para o Ubuntu 20.04.4 LTS
pip install -r requirements/ubuntu200441ts.txt

# Iniciando extensdo ASGI (Asynchronous Server Gateway Interface) para Python
# A interface Swagger UI da API estard acessivel em http://localhost:8000/docs
uvicorn app.main:app --reload

# Instalando o PostgreSQL
sudo apt install -y postgresql postgresql-contrib

# mudando usudrio para a conta postgres
sudo -i -u postgres

# acessando o prompt do Postgres
psql

# criando os objetos de banco de dados
\1 /PrivacyChain/script.sql

# saindo o psql para o shell
\q

# obtendo o arquivo de instala¢ao do Ganache
sudo wget https://github.com/trufflesuite/ganache-ui/releases/download/v2.5.4/ganache-
2.5.4-1inux-x86 64.AppImage

# alterando as permissdes do arquivo de instala¢do do Ganache
chmod 777 ganache-2.5.4-1inux-x86_64.AppImage

# executando o instalador do Ganache
./ganache-2.5.4-1inux-x86_64.AppImage
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# Observacao:

# A interface visual do Ganache é chamada Ganache UI (“is a desktop application
# supporting both Ethereum and Corda technology”). A sua ferramenta de linha de
comando é # chamada ganache-cli, formalmente conhecida como TestRPC - a fast and
customizable blockchain emulator. Para instalacao do ganache-cli, consultar

# https://github.com/trufflesuite/ganache-cli-archive/blob/master/README.md

# manualmente, via Ganache UI, deve-se criar um workspace
# com o nome privacychain (em mintdsculas), vide imagem abaixo:

Figura 15 — Tela de criacio do workspace no Ganache

Gt

anderson

Ganache

SERVER  ACCOUNTS&KEYS ~ CHAIN  ADVANCED  ABOUT A\ CANCEL B save workspace

WORKSPACE

WORKSPACE NAME

privacychain|

TRUFFLE PROJECTS

Tendo tudo ocorrido sem erros, consulte a API do PrivacyChain abrindo a seguinte URL em um

navegador local:

e Para acessar a interface OpenAPI?*: http://localhost:8000/docs (Figura 16);

e Para acessar a interface redoc: http://localhost:8000/redoc (Figura 17).

24 Anteriormente conhecido como especificagio Swagger — vide https://swagger.io/
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Figura 16 — Interface OpenAPI do PrivacyChain

PrivacyChain @@

fopenapi json

REST API specification for PrivacyChain (Personal Data Persistence for DLT)

Pure Functions Pure functions of the functional programmation

I /simpleAnonymize/ Simple Anonymize Vl
I /verifySec ze/ Verify \/I
I /setDefaultBlockchain/{blockchain} SetDefault Blockchain v]

Operations Operations

I /secureAnonymize/ Secure Anonymize v ]
[ /registerOnChain/ Register Onchain v ‘
I /register0ffChain/ Register Offchain v I
I /getOnChain/ GetOnchain v I
I /index0OnChain/ Index Onchain v I
[ /indexSecureOnChain/ Index Secure Onchain v ]
I /unindexOnChain/ Unindex Onchain v I
I /verifySecureImmutableRegister/ Verify Secure Immutable Register v I

Transactions Transactions

I /rectifyoffChain/ Rectify Offchain VI
I /rectifyonChain/ Rectfy Onchain VI
I /removeOffChain/ Remove Offchain Vl
I /removeOnChain/ Remove Onchain Vl
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Figura 17 — Interface Redoc do PrivacyChain

PrivacyChain (1.0.0)

Download OpenAPI specification:

REST API specification for PrivacyChain (Personal Data Persistence for DLT)

Pure Functions

Pure functions of the functional programmation

Simple Anonymize

A=a(D,h)

Anonymizes D by generates A through hash fun on h (optional), default SHA256.

string (Hashmetho
Default

application/json

s Entity
entity represent a object in

n format in canonical form.
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ANEXO B - MODELO DE DADOS

O script visualizado na Figura 18 a seguir € uma transcricdo do arquivo script.sql,

localizado no diretorio raiz do repositorio https://github.com/abmorte/PrivacyChain.

A tabela fracking ¢é criada através da execugdo desse script e armazena informacdes de
rastreio e controle dos registros persitidos na blockchain quando da utilizagdo do endpoints do
framework PrivacyChain. Isso permite a associacdo entre os dados da aplicagdo (off-chain) e os
dados registrados na blockchain (on-chain).

Figura 18 — Script SQL de criacio das tabelas de controle do PrivacyChain

kREATE TABLE privacychain.tracking

)
)

tracking_id integer NOT NULL GENERATED BY DEFAULT AS IDENTITY ( INCREMENT 1 START 1 MINVALUE 1 MAXVALUE 2147483647 CACHE 1 ),
canonical_data character varying COLLATE pg_catalog."default",

anonymized_data character varying COLLATE pg_catalog."default",

blockchain_id integer,

transaction_id character varying COLLATE pg_catalog."default",

salt character varying COLLATE pg_catalog."default",

hash_method character varying COLLATE pg_catalog."default",

tracking_dt timestamp without time zone DEFAULT now(),

locator character varying COLLATE pg_catalog.'"default",

CONSTRAINT tracking_pkey PRIMARY KEY (tracking_id)

TABLESPACE pg_default;
ALTER TABLE privacychain.tracking

OWNER to postgres;

COMMENT ON TABLE privacychain.tracking

IS 'Metadata repository for tracking personal data entered in the blockchain';

COMMENT ON COLUMN privacychain.tracking.tracking_id

IS 'Sequential code of the personal data tracking table';

COMMENT ON COLUMN privacychain.tracking.canonical_data

IS 'personal data in canonical format';

COMMENT ON COLUMN privacychain.tracking.anonymized_data

IS 'anonymized personal data';

COMMENT ON COLUMN privacychain.tracking.blockchain_id

IS 'blockchain identifier where anonymized personal data is persisted';

COMMENT ON COLUMN privacychain.tracking.transaction_id

IS 'transaction identifier on the blockchain where anonymized personal data is persisted';

COMMENT ON COLUMN privacychain.tracking.salt

IS '36-character random string generated using the uuid4 function - see RFC 4122';

COMMENT ON COLUMN privacychain.tracking.hash_method

IS 'String identifying the method used in the anonymization of personal data. Domain: ''MD5'', ''SHAl'', ''SHA256'', ''SHA512''';

COMMENT ON COLUMN privacychain.tracking.tracking_dt

IS 'timestamp identifying when the tuple is persisted in the database';

COMMENT ON COLUMN privacychain.tracking.locator

IS 'didentification of entity holding personal data';
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ENTREGA DA VERSAO FINAL DE DISSERTACAO

Eu, PROF. DR. Dénio Mariz Timéteo de Sousa, autorizo o aluno(a) Anderson
Fernando Vieira da Boa Morte a entregar a versao final da dissertacdo de mestrado, a
secretaria do PPGTI, que foi por mim analisada e esta de acordo com os apontamentos

feitos pelos membros da banca de apresentagdo do referido aluno.

Y

et

Prof. Dr. Dénio Mariz
Orientador

Jodo Pessoa, 02 de margo de 2022



