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RESUMO

Hodiernamente, fundamentando-se na busca por eficiéncia temporal e laboral, a
automacao tem se tornado cada vez mais presente no cotidiano popular. Adjunto a
isso, inclui-se 0 monitoramento sensorial, que possibilita 0 acompanhamento dos
dados de sensores, inclusive de maneira remota. Além disso, € possivel controlar
atuadores do mesmo sistema em fungdo de uma analise dos dados coletados dos
sensores. No entanto, para a implementacdo de um sistema de controle e
monitoramento sensorial remoto é necessario o estudo de diversas areas de
conhecimento, como programacdo, protocolos de comunicagcdo, hardware,
comunicagéao de rede, entre outros. Contudo, percebe-se que parte dessas podem ser
abstraidos e generalizados por um artefato, possibilitando ainda assim, que seja
aplicavel em diversas areas. Deu-se como proposta, portanto, a criagdo de um sistema
que possibilita 0o sensoriamento, monitoramento remoto e controle de atuadores
fundamentando-se nos dados provenientes de sensores. Dados esses que também
podem ser utilizados para criacdo de notificacdes customizadas. A ativacdo desses
gatilhos fundamenta-se no uso de condicionais l6gicas, pelas quais, estdo inseridas
dentro do conceito nomeado de “gatilhos”, podendo ser estes de atuagdo ou

notificacao.

Palavras-chave: Sensoriamento, automagéo, monitoramento remoto, loT.



ABSTRACT

Nowadays, due to the search for temporal and labor efficiency, automation has
become increasingly present in popular daily life. Furthermore, there is also sensory
monitoring, which makes it possible to monitor sensor data, even remotely. Moreover,
it is possible to control actuators of the same system based on an analysis of the data
collected from the sensors. However, for the implementation of a remote control and
sensor monitoring system, it is necessary to be aware of several areas of knowledge,
such as programming, communication protocols, hardware, network communication,
among others. Nevertheless, it is clear that part of these can be abstracted and
generalized by an artifact, still allowing it to be applicable in several areas. Therefore,
it was proposed the creation of a system that allows the sensing, remote monitoring,
and control of actuators based on the data sourced from the sensors. These data can
also be used to create custom notifications. The activation of these is based on the use
of logical conditionals, by which they are inserted within the concept named triggers,

which can be action or notification.

Keywords: Sensing, automation, remote monitoring, loT.
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CAPITULO 1
1. INTRODUCAO

1.1 CONSIDERACOES PRELIMINARES

Segundo Groover, Mikell (2014) “A automagao descreve uma ampla gama de
tecnologias que reduzem a intervengdo humana nos processos. (...)". Hodiernamente,
fundamentando-se na busca por eficiéncia temporal e laboral, a automacao tem
tornando-se presente, trazendo praticidade, melhor qualidade de desenvolvimento e
maior consisténcia nos processos. Com base nisso, nota-se a eliminagao de tarefas
manuais trabalhosas para a esfera humana, processo visto com assiduidade durante
a segunda revolugdo industrial e propiciada pela industrializacao (SOUSA, R.
Segunda Revolucao Industrial, 2022).

Com avancgo desse processo, adentramos na quarta revolugéo industrial, pelo
qual, destaca-se o aumento da interconectividade e a automagéo inteligente. Adjunto
a isso, inclui-se 0 monitoramento sensorial, que possibilita a originacao de diversas
informacdes em funcao dos dados, além de derivar acdes que precisam ser tomadas
baseando-se em uma andlise que também pode ser automatizada (Automacéo de
Processos Industriais e a Industria 4.0 - Total Automacao Industrial, 2020).

No entanto, para a implementagcédo de um sistema de controle e monitoramento
sensorial remoto é necessario o estudo de diversas areas de conhecimento, como
programacao, protocolos de comunicagado, hardware, comunicacdo de rede, entre
outros. Além disso, os custos para desenvolvimento s&o elevados e requer
profissionais altamente requisitados no mercado.

Todavia, em parte dos cenarios de monitoramento sensorial e controle de
atuadores, nota-se a possibilidade de generalizagcao das solugdes. Isso se da porque
tais situacdes tipicamente baseiam-se na leitura dos dados, envio a nuvem para
armazenamento e possivel uso desses para ativacao de atuador, que se da por uma
analise desses dados por condicdes l6gicas. Sendo assim, o desenvolvimento de uma
tecnologia adaptavel fundamentada em um alto nivel de abstracdo consegue absorver
boa parte do processo.

Partindo dessa necessidade, estruturou-se o projeto ora descrito. E proposta,
portanto, a criagdo de um sistema que possibilita 0 sensoriamento, monitoramento
remoto e controle de atuadores fundamentando-se nos dados provenientes dos

sensores.



14

O sistema proposto estrutura-se em dois médulos, interface de comunicagao e

aplicagéo web. O primeiro deles destina-se a fornecer um dispositivo que possibilitara

a insergdo de sensores genéricos (delimitados em uma lista de suporte), pelo qual,

terdo seus dados devidamente enviados para um servico de armazenamento na

nuvem. Além disso, esse dispositivo também tera portas de saida que poderdo ser

ativadas partindo de uma légica definida pelo segundo médulo.

A aplicagao por sua vez terd como um dos propésitos a definicdo dos sensores

conectados. Ademais, nela sera possivel definir gatilhos de ativacdo ou desativacao

de atuadores registrados, que serdo compostos de ldgica simples baseando-se nos

dados dos sensores, possibilitando ao usuario a automacao e monitoramento remoto

de forma simples e objetiva.

1.2

OBJETIVOS

1.2.1 Objetivo geral

O objetivo deste trabalho consiste no desenvolvimento de uma arquitetura de

hardware e software para controle e sensoriamento com acesso aos dados por

meio de dispositivos com acesso a internet.

1.2.2 Objetivos especificos

Possibilitar o sensoriamento e realizar 0 envio dos dados para a nuvem
Permitir a visualizagdo dos valores mais recentes de cada um dos sensores de
forma remota

Permitir a visualizagdo do histérico de valores dos sensores

Permitir a criacao de gatilhos de notificacao e atuacao. Define-se como gatilho
uma condicional l6gica estabelecida em funcao dos dados de um sensor, que
resultard em uma acgéo final.

Fornecer uma plataforma simples, genérica, de custo reduzido, eliminando a
necessidade de conhecimentos de programacao e protocolos de comunicacao.
Fornecer seguranca e autenticacdo: somente o usuario autorizado pode

acessar o sistema para gerenciar, controlar e monitorar suas informagdes.
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CAPITULO 2
2. FUNDAMENTACAO TEORICA

Nos tempos modernos, € evidente a necessidade da realizagcdo de
monitoramento sensorial e controle de atuadores de forma autbnoma, tanto para
remotamente realizar agdes, quanto para acionar atuadores em fungéo dos dados.
Pode-se destacar aplicagdes em diversas esferas da sociedade, como agricultura,
industria e o universo ascendente da Internet of Things (KUMAR; TIWARI; ZYMBLER,
2019). Porém, na maioria dos sistemas existentes com tal propésito, o usuario regular
necessita ter demasiado grau de conhecimento com automacao ou necessita pagar
valores expressivos em solucdes industriais (Controle de Automacao Industrial, 2022).

2.1 A TECNOLOGIA

Os sistemas de controle e monitoramento sensorial existem ha alguns anos e
vem ganhando reconhecimento com o avang¢o da tecnologia sem fio. Dentre os
objetivos desse ramo, o alvo mais destacado € fornecer a infraestrutura necessaria
para acessar sensores de forma transparente, processos e atuadores usando
protocolos padronizados independentemente do hardware, sistemas operacionais ou
localizagdo (PRESSER, 2009).

As aplicacdes de controle e sensoriamento remoto comecgaram a se popularizar
com a maior adesao de codigo aberto e hardware aberto. Partindo disso, surgiram
novas tecnologias nos ultimos anos, diferentes pesquisadores, designers e hobistas
comecaram a desenvolver plataformas extensiveis, registrando cada vez mais dados
do ambiente, e por conseguinte, possibilitando maior nivel de automacao (MCGRATH;
SCANAILL; NAFUS, 2013).

Alguns trabalhos destacam-se no meio académico nesse viés, dentre essas
iniciativas podemos destacar os seguintes:

Rao et.al., (2016) desenvolveram um dispositivo embarcado usando Arduino
UNO com conexao Wi-Fi para monitoramento de temperatura, umidade, pressao,
intensidade de luz, niveis de intensidade sonora, niveis de didxido de carbono na
atmosfera e com capacidade de armazenamento dos dados na nuvem. Este sistema
tem um microcontrolador Atmega328 como principal unidade de processamento para
todo o sistema.
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Ram e Gupta (2016) desenvolveram um registrador de dados para
monitoramento climatico, muito semelhante ao proposto por Rao et al. (2016) nos
parametros observados: temperatura, diéxido de carbono, umidade e intensidade da
luz. Contudo, utilizando o ESP8266 como dispositivo de comunicacao.

Prescott et. al., (2016) produziram uma plataforma de codigo aberto compativel
com Arduino chamada HydroSense para monitoramento hidroclimatico, pelo qual,
incluem pH, reducdo do oxigénio, oxigénio dissolvido, condutividade, turbidez,
temperatura e profundidade da agua.

Wijnen, et.al., (2014) desenvolveram uma plataforma de cédigo aberto de teste
de qualidade de agua. Bitella et.al., (2014) construiram uma plataforma para monitorar
o teor da agua do solo e de varios parametros do ar, solo e vegetacao - baseada em
Arduino. Masseroni et.al., (2016) desenvolveram um dispositivo semelhante utilizando
a tecnologia Arduino para o monitoramento continuo do potencial hidrico do solo para
auxiliar o agendamento da irrigacdo do campo.

Tseng et.al., (2014) propuseram uma aplicacdo loT que disponibiliza
sensoriamento residencial e controle de atuadores de forma remota, no qual
nomearam de Smart House Monitor & Manager (SHMM). Em esséncia, todos os
sensores e atuadores sao conectados por uma rede sem fio Zigbee. Foi projetado um
smart socket simples controlado remotamente via Zigbee, fazendo com que todos os
aparelhos conectados pela tomada inteligente possam ser controlados pelo SHMM.
Um host de PC é usado como coletor de dados. Na nuvem, uma maquina virtual (VM)
€ usada para processamento e armazenamento de informacdes. O usuario pode usar
o PC ou telefone Android para monitorar ou controlar sua smart house via internet.

Kumar (2014) apresentou um sistema para controle e monitoramento remoto
do ambiente de casa inteligente. O projeto consiste em uma aplicacdo desenvolvida
utiizando a plataforma Android e um micro servidor web baseado em Arduino
Ethernet. A plataforma Arduino é utilizada como o principal controlador que hospeda
0 micro servidor web e executa as acoes necessarias. Os sensores e atuadores / relés
sado conectados diretamente ao controlador principal. O ambiente smart home pode
ser controlado e monitorado a partir de um local remoto usando o aplicativo da casa
inteligente, que se comunica com o micro servidor web via internet.

O sistema de automacao residencial proposto por Ahmed EIShafee e Karim
Alaa Hamed (2012) é dividido em uma API de servidor e firmware para a plataforma
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Arduino. A API do servidor € uma aplicacdo web construida usando asp.net. Tal
aplicacao pode ser acessada da rede interna ou da internet se o servidor tiver IP real
na internet usando qualquer navegador de internet que suporte a tecnologia asp. O
software de aplicacdo do servidor é responsavel pela instalagdo, configuracao e
manutencado de todo o sistema de automacéao residencial. Para o banco de dados,
foram utilizados arquivos XML para salvar o log dos componentes. Ja o software do
Arduino, é responsavel por coletar eventos de sensores conectados, e entao aplicar a
acao dos atuadores pré-configurados no servidor.

O sistema desenvolvido por Temilselvi et al., (2020) foi projetado usando uma
técnica loT conhecida como ThingSpeak. Esse sistema usa dois sensores: um sensor
que monitora o piscar de olhos, e outro sensor que monitora a saturacao de oxigénio
de um paciente em coma. Esses sensores sao conectados ao microcontrolador para
monitorar os parametros de saude dos pacientes. Caso seja encontrada alguma
anormalidade em um dos parametros de saude, o microcontrolador aciona
imediatamente uma mensagem de alerta através do moédulo GSM e médulo Wi-Fi.
Nesta aplicacéo, a estrutura proposta usou sensores de saude Nemours, como sensor
de temperatura, sensor de piscar de olhos, sensor de batimentos cardiacos, sensor
de movimento corporal e sensor SPO2. Esses sensores Sao responsaveis por
transmitir os dados médicos utilizando o médulo Wi-Fi ESP8266, fazendo com que os
dados do paciente possam ser salvos, analisados, exibidos em formas de graficos e
podem ser visualizados por meio de aplicativo mével.

Mainwaring et al., (2002) desenvolveram um sistema de redes de sensores sem
fio com o objetivo de monitoramento de habitat. A aplicacao foi desenvolvida em uma
arquitetura de camadas. O nivel mais baixo consiste nos nés sensores que realizam
computacado e networking de propésito geral, além de realizar o sensoriamento. Os
nds sensores transmitem seus dados através da rede de sensores para o gateway da
rede de sensores. O gateway é responsavel por transmitir os dados do sensor,
provenientes do patch do sensor, através de uma rede local para a estacao base que
fornece conectividade WAN e registro de dados. A estacdo base se conecta ao banco
de dados pela Internet. Por fim, os dados sédo exibidos por meio de uma interface de
usuario.

O sistema proposto por Kanagaraj et al., (2015) consiste em seis estacdes
meteoroldgicas implantadas e conectadas a estacado base, por meio de nés WSN.



18

Essas estagbes base locais coletam e armazenam os dados da estagao
meteoroldgica, n6s WSN com sensores adicionais e integridade da rede para fins de
diagnéstico antes de enviar todos os dados para um servidor de nuvem central. O
cenario de implantacdo de rede de sensores sem fio para realizar o sensoriamento
consiste em trés camadas de software distintas. Aléem de uma camada de nuvem
adicional colocada entre a camada do servidor e a camada do cliente, para conectar
as estacdes base distribuidas.

A aplicacdo proposta neste trabalho é fundamentada em um sistema de
monitoramento de sensores, com a adicdo da funcionalidade de acionamento de
atuadores em funcao dos dados provenientes dos sensores. Ademais, 0s sensores do
sistema proposto suportados na versao inicial possuem grande disponibilidade no
mercado e sao amplamente conhecidos no mundo da prototipagem. No entanto, além
disso, deve-se destacar que a construgcdo da APl possui um funcionamento
abrangente, tornando simples e objetiva a agregacdo de sensores, dispensando
mudancas na APl e sendo limitado apenas pelo controlador utilizado.

2.2 PROPOSTAS DO MERCADO
Destacam-se no mercado diversas solugdes soélidas, que atendem diferentes
nichos de usuarios. Nestes, podemos listar Sensatio, Swift Sensors, Ruuvi, Monnit,
dentre outros. No entanto, o diferencial do projeto proposto aos que ja existem é toda
a arquitetura focada em um sistema extensivel e direcionado ao usuério, de
comportamento simples, baixo custo e personalizavel para distintas aplicacdes. Lista-
se abaixo as caracteristicas dos principais produtos analisados.

2.2.1 Sensatio®

O Sensatio® (2022) é um produto focado em monitoramento sensorial remoto
desenvolvido pela empresa austriaca Sensate Digital Solutions GmbH. Sua
construcao é focada em uma aplicacao para dispositivos méveis multiplataforma que
se comunica com um servidor. Para realizagdo do sensoriamento é utilizado um
microcontrolador da familia ESP, pelo qual os sensores sdo conectados via cabos e
seus dados transmitidos através da rede para a nuvem, que armazena-os e possibilita
0 consumo por parte do usuario. Além disso, a aplicacédo possibilita a criacdo de push
notifications em funcao dos dados dos sensores cadastrados. Na figura 2.1 temos uma

visédo geral de como funciona essa plataforma.
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Figura 2.1 - Visao geral do funcionamento do Sensatio®

Usuario faz
Criagéo do firmware Usuario realiza montagem dos
customizado através » gravacao do firmware > componentes e
do site no microcontrolador ligagdo no
microcontrolador
_—7
Aqui séo selecionados os
sensores, microcontrolador e
configuragao de portas que
serdo utilizados.
\4
Usuario associa o
Usuario consome _ Dispositivo envia . microcontrolador a
dados no aplicativo | dados para a nuvem | Sua conta para
interagir com os
dados

Fonte: Elaboracéo prépria a partir de informagdes do site do Sention, 2022.

O Sensatio® apresenta uma plataforma robusta para monitoramento sensorial
e que consegue possuir um baixo custo, e atingir uma grande variedade de sensores.
No entanto, demanda do usuario conhecimentos técnicos, como por exemplo, realizar
gravacao de firmwares, fazer escolha de componentes, realizar montagem etc. A
aplicagéo apresenta uma interface amigavel e direta, mas baseando-se na premissa
de que a aplicacao sé pode ser utilizada em conjunto com um dispositivo que demanda
certo conhecimento, percebe-se a problematica.

2.2.2 Swift Sensors

Swift Sensors® (2022) é uma empresa focada no desenvolvimento de sensores
sem fio para equipamentos industriais de uso critico. A empresa possui em seu
catalogo diversos tipos de sensores de construgdo proprietaria, além de também
fornecer um gateway que é necessario para realizar o envio dos dados dos sensores
para a nuvem - vale destacar que o uso desse dispositivo é indispensavel para o
funcionamento.

Acrescido a isso, para 0 monitoramento remoto é fornecido um servigo web que
exibe os valores e também que possibilita a criacao de alertas em funcéo dos dados,
podendo realizar notificacbes através de chamadas, SMS e e-mail. Na figura 2.2

podemos verificar a visdo geral do funcionamento.



20

Figura 2.2 - Visdo geral do funcionamento do Swift Sensors®

Sensors Gateway Cloud Console
Fonte: Swift Sensors®, 2022.

Apesar de seu simplério processo de uso, por se tratar de uma solugdo com
énfase industrial, todos os dispositivos apresentam um alto custo para o usuario final
e por tratar-se de uma empresa que produz seus sensores, nao existe a possibilidade
de integracdo de outros a sua API. Além disso, cada sensor pode custar na data de
consulta (29 de agosto de 2022) de USD$109,99 a USD$399,99, também é
demandado para seu funcionamento um gateway custando de USD$149,00 a
USD$399,99. Ademais, se faz necessario a assinatura de um plano de dados para

envio das informagdes a conta associada que as consumira.

2.2.3 Ruuvi
O Ruuvi® (2022) é uma empresa finlandesa de monitoramento focado em
medi¢des de temperatura, umidade e pressdo atmosférica. Como produto principal
destaca-se o RuuviTag que é um sensor wireless bluetooth para realizacdo de
medic¢des. Para complemento, também é possivel utilizar o RuuviGateway Router, um
dispositivo para tornar dados dos sensores acessiveis a internet, haja vista que o
Sensor possui apenas conexao bluetooth. Para 0 caso de uso mais simples podemos

acompanhar o funcionamento pela figura abaixo:
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Figura 2.3 - Visao geral do funcionamento do Ruuvi® sem utilizar o RuuviGateway Router

Download free Ruuvi Station a Customise the sensors and you're
¥ Add your Ruuvi sensors
mobile app all set!

Fonte: Ruuvi®, 2022.

O funcionamento do produto principal em questdo é simplério de custo
mediano. No entanto, deve-se considerar a limitagdo do mdédulo do sensor apenas
contemplar a conexao bluetooth. Tal fato cria limitagcdes de acessibilidade remota, que
€ sanada com o uso de um outro produto fornecido (RuuviGateway Router), que
realiza o fornecimento dos dados a internet. Mas, nota-se que para maioria dos casos
de usos domésticos tal funcionalidade nao interfere em seu uso.

Ademais, destaca-se o fato da disponibilidade de apenas 4 tipos de dados
(temperatura, umidade e pressdo atmosférica) provenientes dos sensores, e que nao

sao extensiveis.

2.2.4 Monnit

Monnit (2022) € uma empresa que constréi solucdes industriais com a proposta
de fornecer os dados necessarios para auxiliar os usuarios na tomada de decisdes
em suas empresas, portanto, caracteriza-se de um sistema de monitoramento remoto.
A empresa possui uma ampla variedade de 80 sensores préprios, que se comunicam
com um Wireless Gateway, transmitindo os dados relacionados para o sistema
escolhido pelo usuario. Tal Gateway nao se faz necessario caso o sensor seja Wi-Fi
ou PoE. O cliente pode ainda escolher consumir dados através de trés diferentes
plataformas: iMonnit Online, através de um provedor de servico de nuvem como
Microsoft Azure, Amazon Web Services, IBM Watson, uma aplicacao customizada, ou
através da iMonnit Enterprise, que na data de consulta, esta em desenvolvimento.
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Figura 2.4 - Visao geral do funcionamento do Monnit®

Secure iMonnit Online

iMonnit Enterprise
(On-Premise)

N e by S B

Your Cloud Provider

Wireless Gateways” Software Choices

Monitor important Relay data Remote access to
conditions to software dashboards/alerts

*Not required for PoE or Wifi Sensors

Fonte: Monnit®, 2022.

Outrossim, um dos pontos positivos a se destacar do Monnit é a proposta da
distancia do alcance sem fio de seus dispositivos, como pode-se visualizar na figura
2.5.

Figura 2.5 - Comparagéo alcance sem fio Monnit®

Exceptional Wireless Range
The freedom to deploy where needed.

GOING THE [?ISTANCE[
h e R e

Fonte: Monnit®, 2022.



23
Apesar do seu sistema robusto e amplo alcance sem fio dos seus dispositivos,
o Monnit tem altos precos, por se tratar de uma solug¢do que visa atender o comércio
e a industria.
Na tabela abaixo sdo comparados os sistemas analisados:

Tabela 2.1: Comparativa entre os analisados.

Faz uso de

gateway para Interface
comunicacao?

Sistema Aplicacbes

Todos os sensores
. enéricos com
Mobil 9 .
obile suporte oferecidos ao
ESP

Temperatura,
umidade, presenca
de agua, vibracao,

Mobile sensor de porta,
inclinacao, atividade,
interruptor, corrente,

tenséo

Sensatio Sim

SwiftSensors Sim

Ruuvi N&o Mobile e web Temperatura,

umidade, altitude

Temperatura,
umidade, aberto-
fechado, movimento
infravermelho,
tenséo, luz, corrente
trifasica, medidores
de vibracao,
deteccdo de agua,
couters de pulso,
pressionamento de
botéo, detecgao de
gés, resisténcia,
ultrassonico,
qualidade do ar,
velocidade do ar,
pressao do ar,
umidade do solo

Monnit Nao Web

Todos os sensores
genéricos com
Web + PWA suporte ofertado ao
ESP

Sention Sim

Fonte: De autoria prépria, 2022.
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CAPITULO 3

3. METODOLOGIA

3.1  BACKEND

3.1.1 Arquitetura de cédigo

A arquitetura de codigo da API, de forma simpléria, segue 0 modelo proposto

por Robert Cecil Martin, explanado em sua obra “Clean Architecture: A Craftsman's
Guide to Software Structure and Design” (2017). Além disso, em seu livro sé@o
detalhadas as vantagens desta arquitetura em comparagdo a outras. Pode-se

demonstrar de forma usual a arquitetura limpa através da seguinte figura:

Figura 3.1- Arquitetura limpa proposta por Robert Martin

Controllers

| | Enterprise Business Rules
| | Application Business Rules
| |Interface Adapters

. Frameworks & Drivers

External
Interface

Fonte: The Clean Code Blog, 2022.

As vantagens de utilizar uma arquitetura em camadas s&o diversas, dentre

essas podemos pontuar as que mais se destacam:

¢ Independente da interface do usuario:
Partindo da segregacdo das responsabilidades, a interface do usuario pode
mudar facilmente, sem alterar o restante do sistema. Uma interface web pode ser
substituida por uma aplicacdo de linha de comandos, por exemplo, sem alterar as

regras de negdcios, ja que fazem parte de camadas distintas.



¢ Independentemente de qualquer agente externo:
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Propiciado pela separacao das regras de negocios, qualquer agente externo

pode ser substituido sem influenciar no funcionamento da aplicacdo. Na realidade, as

regras de negocios simplesmente ndo sabem nada sobre 0 que esta no seu exterior,

nao estao ligadas a nenhum framework ou qualquer outro tipo de dependéncia.

3.1.2 Arquitetura do sistema
Entidades

Na figura 3.2 é exposto o diagrama de entidades e relacionamentos

explicitados nas entidades em seguida.

Figura 3.2 - Diagrama de entidades e relacionamentos

id VARCHAR(191)
id VARCHAR(191) sensorld VARCHAR(191)
createdAt DATETIME(3)
updatedAt
name

NotificationTriggers
type

id VARCHAR(191)
port JSON

name VARCHAR(191)
deviceld VARCHAR(191)

type VARCHAR(191)

logicOperator VARCHAR(191)

value DOUBLE
content VARCHAR(191)
sensorld VARCHAR(191)
dataSource VARCHAR(191)

Fonte: De elaboragao prépria, 2022.

id VARCHAR(191)
name VARCHAR(191)
action VARCHAR(191)
logicOperator VARCHAR(191)
value DOUBLE
description VARCHAR(191)
id VARCHAR(191) actuatorid VARCHAR(191)
createdAt sensorld VARCHAR(191)
name dataSource VARCHAR(191)
|‘:,’\3P
deviceld id VARCHAR(191)
name VARCHAR(191)
accessCode VARCHAR(191)
_ userld VARCHAR(191)
id VARCHAR(191)
email VARCHAR(191)
password VARCHAR(191)
name VARCHAR(191)
3.1.2.1 User

Um User representa o cliente da aplicacdo. Fazem parte de sua estrutura os
campos email e password que serdo utilizados para autenticacdo do usuario. Para
garantir a seguranca do armazenamento do dado, o campo password € encriptado
pelo berypt (descrito posteriormente) na camada de negocios, garantindo que o texto

plano seja criptografado e devidamente protegido.

3.1.2.2 Device
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O Device da-se como uma abstracdo de um microcontrolador, como por
exemplo, um ESP32. Ele é composto por sensors e actuators, que representam o0s
sensores e atuadores conectados no dispositivo em questao. Ademais, o device é
possuido por um usuario e toda manipulagcdo dessa entidade deve ser autenticada
com as credenciais do possuidor.

3.1.2.3 Sensor

O Sensor é a representacao genérica de uma fonte de informacéao proveniente
de uma das portas do device.

Cada sensor possui seu comportamento e formato de dados, em sensores
anal6gicos temos o retorno de dados expressos em um unico valor de tensao lido pelo
microcontrolador (0 até 3.3v mapeados digitalmente no intervalo de 0 a 4095). Ja em
sensores com comunicacdo 12C, como o caso do BMP280, vérios valores sao
fornecidos (temperatura, presséo e derivados através desses a altitude) e sua leitura
nao é feita de forma direta, necessitando de manipulacao. Dessa forma, cada tipo de
sensor tem uma interface distinta para consumo de dados, e para realizar a
diferenciacao entre os tipos de interface de sensores é aplicado o0 uso do campo type,
que é utilizado pelo microcontrolador para selecionar qual interface deve ser usada
para leitura.

Outrossim, essa entidade possui também um campo port que especifica de
qual porta serdo lidos os dados. Esse campo pode representar apenas um valor ou
um conjunto de valores, como por exemplo para o caso da comunicacéo 12C que faz
uso das portas SCK e SDA.

Por fim, também é disposto o atributo name, que se trata de um nome para que

o usuario identifique o sensor com algo de sua preferéncia.

3.1.24 SensorData
SensorData é a entidade que representa os dados que sao provenientes do
sensor, podendo ser do tipo JSON ou inteiro dependendo da interface estabelecida
pelo fornecedor da informacdo. Tal variagdo da-se com o intuito de possibilitar o
suporte a sensores que transmitem apenas um dado, ou varios dados, como
supracitado o BMP280.

3.1.2.5 NotificationTrigger
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O NotificationTrigger representa um gatilho que ha de ser disparado através de
um valor provido pelo sensor, seu disparo € controlado através de uma condicional
l6gica que é definida pelo campo logicOperator, que pode ser do tipo
GREATER_THAN ou LESS_THAN, representando o operador l6gico “maior que” e
“‘menor que”, respectivamente. A condicional l6gica sera aplicada sob o valor lido do
sensor e o campo value. Com o disparo do gatilho, o campo type € utilizado para
estabelecer o tipo da notificacdo que sera enviada, inicialmente apenas sera aceitavel
o tipo de e-mail.

Para o caso dos sensores que transmitem mais de um valor, o campo
dataSource é responsavel por identificar qual o valor deve ser utilizado para execugao
da comparacao l6gica e definir o tratamento do gatilho.

Além destes campos, também sao acrescidos os campos name e content, que

definem respectivamente o nome e conteudo da notificagéo.

3.1.2.6 Actuator

O Actuator é a representacdo de uma porta de saida do device e que pode
resultar em uma agéo fisica realizada em um determinado ambiente. A porta em
questao é definida pelo campo port, estabelecendo a porta em que o atuador esta
conectado ao dispositivo. Para a primeira implementacdo o firmware do
microcontrolador sé suportara a saida binéaria (ligado ou desligado), no entanto, o
campo type ja prevé o suporte futuro com a saida de um valor de tensédo qualquer
definido pelo usuario.

Assim como o sensor, também é fornecido um campo name com 0 mesmo

propésito de identificacdo para o uso do usuario.

3.1.2.7 ActuatorTrigger

Assim como o NotificationTrigger, o ActuatorTrigger define um gatilho
fundamentando-se em uma condicional Iégica com dados provenientes de um sensor.
Todavia, em caso de disparo do gatilho, o resultado ser4d uma acdo no atuador
associado, definido pelo campo action podendo resultar na ativacdo ou desativacao
do atuador. Como supracitado, j4 € planejado a saida de um valor analégico, sendo
assim o campo action também poderia ser definido com um valor de 0 a 4095,
representando uma saida na escala de 0 a 3.3v, no entanto, ndo sera suportado na

primeira versao do firmware.
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Deve-se destacar que nao é possivel realizar aninhamento de operadores
dentro de um mesmo gatilho de atuagdo, propondo-se o desenvolvimento em
trabalhos futuros. Todavia, € possivel que um atuador possua multiplos gatilhos de
distintos sensores (fontes de informagéao).

3.1.3 Frameworks e tecnologias

Javascript

Segundo as defini¢cdes por Flanagan (2011), JavaScript ou JS € uma linguagem
interpretada, orientada a objetos com fun¢bées de primeira-classe e sendo mais
conhecida como a principal linguagem para criagéo de scripts de paginas web, porém,
também é muito usado em ambientes que independem de navegadores.

Ordinariamente, JavaScript € utilizado no lado do cliente (client-side) na web,
usufruido para projetar e programar como paginas web se comportam na ocorréncia
de um evento (event-driven programming model).

Com o desenvolvimento da linguagem também se tornou factivel utilizar
JavaScript como linguagem no lado do servidor (server-side). Direcionada a tal
propdsito, um servidor web JavaScript expbe objetos de host que representam uma
solicitacdo HTTP (Hyper Text Transfer Protocol) e objetos de resposta, que sdo entéao
manipulados por um programa em JavaScript que gera a resposta que sera devolvida
dinamicamente ao usuario. (Node.js, 2022).

Em conjunto com o Javascript, também se introduz o TypeScript, que € um
superconjunto sintatico estrito de JavaScript que adiciona tipagem estéatica opcional a
linguagem. Seu uso da-se para melhorar a estruturacao do projeto e organizacao em
camadas para alinhamento a arquitetura limpa. (Typescript, 2022).

Node.js

Aduzindo de seus criadores: O Node.js é um ambiente de execugéo run-time
de JavaScript back-end, multi-plataforma, open-source executado no Chrome V8
Javascript engine possibilitando a execucdao do cddigo JavaScript fora de um
navegador da web. (Node.js foundation, 2014). A ferramenta estabeleceu-se segundo
a pesquisa do Stack Overflow feita em 2021 como a sexta tecnologia mais utilizada
entre desenvolvedores profissionais.

O Node.js destaca-se por seu ecossistema gigantesco com uma comunidade
ativa e colaborativa. Além disso, estabeleceu-se com solidez dado a facilidade de
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intercambio de contexto entre o front-end e back-end, trazendo mais produtividade e

reducao de custos para as companhias. (KingHost, 2022).

Express

E descrito por Brown (2019) como um framework relativamente pequeno que
roda em um servidor Node.js buscando simplificar suas APls e adicionar
funcionalidades novas e uteis ao mesmo. O uso do Express se da por sua flexibilidade,

minimalismo e performance.

Prisma

Prisma € definido por seus criadores como um ORM (Object-relational
mapping) de Node.js e TypeScript que pode ser usado para criar servidores GraphQL,
APIs REST, microsservicos e mais. (“Prisma Client’, 2022). O Prisma facilita a
interacdo com o banco de dados e fornece uma camada de abstracdo que torna o
desenvolvimento mais agil e objetivo. Aléem disso, possui dentro de sua caixa de
ferramentas o gerenciamento de migrations do banco de dados e o suporte a tipagem

com Typescript.

3.1.4 Banco de dados
MySQL
O MySQL (2022) destaca-se por ser o mais popular sistema open-source para
gerenciamento de bancos de dados. Dentre seus principais pontos de énfase

podemos citar:

e Flexibilidade e facilidade de uso:
Projetado para atingir a mais vasta gama de cenarios, ainda é possivel caso
seja necessario adaptar o cédigo-fonte para atender as necessidades. Outrossim, por
sua vasta dominancia na industria, sua instalacao pode ser feita de forma simpléria

na maioria dos provedores de armazenamento na nuvem.

e Alto desempenho:
E possivel utilizar um array de servidores “cluster’ para escalar em funcao da
demanda. Ademais, o MySQL consegue garantir um alto desempenho e velocidade

mesmo em cenarios de alta demanda.

¢ Um Padrao da Industria:
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O MySQL tem sido usado nas industrias ha décadas, tempo esse que construiu
estabilidade e solidez para a tecnologia, além de fornecer uma vasta gama de
documentagéo construida por desenvolvedores ao longo do tempo.

e Seguranca:
Dado por seu sistema de privilégios de acesso e gerenciamento de contas de
usuarios, o MySQL possui um alto nivel de segurancga ja validado no mercado.
Ademais, fornece um sistema de verificacdo auto hospedada e criptografia de senhas

por padrao.

3.1.5 JWT

O JSON Web Token (JWT) é um padrao aberto (RFC 7519) que define uma
maneira compacta e independente de transmitir informacdées com segurancga entre as
partes como um objeto JSON (Javascript Object Notation). (‘{JSON web tokens -
jwt.lo”, 2022). Essas informagdes podem ser verificadas e confiaveis porque sao
assinadas digitalmente. Os JWTs podem ser assinados usando um segredo (com o
algoritmo HMAC) ou um par de chaves publica / privada usando RSA ou ECDSA.

No contexto do proposto projeto, o JWT ¢€ utilizado para criacao do token de
autenticacdo do usuario. Esse token é utilizado em todas as pontas para validacédo da
autenticidade e autoria da informacdo. Na figura 3.3 é compreendido o fluxo de
autenticacao que sera desenvolvido em conjunto com o JWT.
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Figura 3.3 - Fluxograma de autenticac¢do utilizando o JWT em um servigo web

Cliente Servidor

POST /user/auth enviando

user e passworrd Verifica as credenciais de
2 autenticagdo e caso estejam
Retorna o token B validas, cria o token JWT

JWT para o cliente

Envia token JWT no

4 Header Authorization nas Verifica a assinatura do
demais requisigdes 5 token JWT e caso esteja
o correta extrai o username
Retorna dados acessiveis 6 (ou id) contido no token

apenas atraves da autenticacdo

Fonte: De autoria propria, 2022.

3.1.6 Bcrypt

Desenvolvido em 1999 por Niels Provos e David Mazieres, o Berypt (2022) tem
como objetivo esconder conteudos criados em forma de texto “puro” em dados
criptografados partindo do uso de um algoritmo hash.

O Bcrypt (2022) baseia-se no Blowfish que é uma cifra de bloco de chave
simétrica, projetada em 1993 por Bruce Schneier. Além disso, é apresentada uma
segurang¢a maior em relacao a maioria dos outros métodos criptograficos dado ao uso
da implementacéo da variavel “custo”, que se estabelece proporcional a capacidade
de processamento necessaria para criptografar a senha.

A ferramenta é conhecida por ser uma forma segura para armazenar senhas
no banco de dados e por possuir bibliotecas para boa parte das linguagens de
programacao do mercado, facilitando assim sua introdugdo em qualquer aplicacao.
(Codahale, 2010).

Seu uso no projeto proposto, se da na encriptacdo das senhas dos usuarios

salvos no banco de dados.

3.2 FRONT-END
3.2.1 React
O React (2022) é uma biblioteca open-source JavaScript, criada pelo Fa-
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cebook®, para criagdo de interfaces de usuario. Segundo sua documentacgao, a
biblioteca estrutura-se nos seguintes aspectos:

e Declarativo:
As views declarativas tornam o codigo mais previsivel, mais simples de

entender e mais facil de depurar.

e Baseado em componentes:
A criacao de componentes encapsulados que gerenciam seu préprio estado e
que podem ser usados em cascata possibilita a producédo de interfaces de
usuario complexas. Como a légica do componente € escrita em JavaScript em
vez de modelos, é possivel facilmente passar dados avangados e manter o
estado fora do DOM (Document Object Model).

e Escreva em qualquer lugar:
Nao é feita suposicbes sobre o resto da pilha de tecnologia utilizada,
possibilitando o desenvolvimento de novos recursos no React sem reescrever
0 codigo existente. O React também pode renderizar no servidor usando
Node.js e em aplicativos méveis usando React Native.

3.3 HARDWARE
3.3.1 ESP32

Projetado pela renomada empresa de desenvolvimento de tecnologia Espressif
Systems, o microcontrolador ESP32 foi langado em 2016 e é considerado um dos
controladores mais poderosos e notérios do mercado, com 6étimos recursos como
velocidade de processamento, acessibilidade e conectividade. Este Ultimo é
demonstrado principalmente pela inteligibilidade de sua conexao ao Wi-Fi.

O ESP32 (2022) é constituido por um poderoso processador, que pode ser
single-core ou dual-core de 32 bits (com dois nucleos de processamento fisico) e pode
operar em frequéncias de clock de até 240 MHz. Outrossim, apresenta um regulador
de tensao projetado para nivelamento da tenséo de entrada para 3,3V, utilizado para
sua alimentacao interna. Para armazenamento volatil sdo disponibilizados 520 Kb de
memoria RAM. S&o acrescidos a isso para armazenamento nao volatil 448 KB de
memoéria ROM e 4MB de meméria flash integrada. Para comunicacao sao dispostos
uma interface Wi-Fi de 2,4 GHz e Bluetooth BLE 4.2 que utilizam de uma antena
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embutida e blindagem EMI (eletromagnetic inference). Além de sua possibilidade de
conectividade embutida, seu desempenho €& superior em relacdo aos
microcontroladores Arduino ja estabelecidos. Na Tabela 3.1 sdo listadas as

especificagdes do microcontrolador:

Tabela 3.1: Lista de especificacdes do ESP-32

Especificacoes técnicas ESP32 Detalhes

Tensao 3.3V

Memoria RAM 520 Kb

Processador single/dual-core 32 bit
Frequéncia de clock 160 a 240 MHz
GPIOs 34

Conversores analégico/digital 7

Fonte: Elaboragao prépria, 2022.

A programacao simples do ESP32 (2022) é factivel através de um ambiente de
desenvolvimento integrado com linguagens como MicroPython, C / C++, Lua, dentre
outras. Além da conexdo sem fio integrada, a programacao remota também é possivel,
utilizando por exemplo, Wi-Fi.

Tomando os fatos acima como referéncia, fica evidente a viabilidade do uso do
ESP32 como microcontrolador para projetos de baixo custo e alta conectividade aos
componentes de sistemas de automacéao no geral.

No entanto, por tratar-se de uma proposta de arquitetura deve-se destacar que
o ESP-32 sera apenas uma ferramenta comprobatoéria do funcionamento da ideia
proposta.

3.3.2 MicroPython
O MicroPython (2022) é uma implementagéo limpa e otimizada da linguagem
de programacao Python. O seu desenvolvimento fundamentou-se em ser otimizado
para execugdo em microcontroladores e em ambientes restritos e de recursos
limitados. Em seu conjunto de ferramentas, possui um pequeno subconjunto da

biblioteca padrdo do Python, além de também incluir por padrdo médulos que dao ao
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programador acesso a hardware de baixo nivel e as interfaces de comunicacao do

microcontrolador.

MicroPython consiste em um conjunto composto dos seguintes ferramentais:
e Compilador Python para bytecode
e Interpretador de tempo de execugéo desse bytecode
e Prompt interativo (0 REPL) para executar comandos suportados.

O uso do MicroPython se déa pela agilidade de desenvolvimento e facilidade de
construgdo de protétipos. No entanto, para casos de uso que requerem muita
performance uma migracdo para C ou C++ poderia ser aplicada. Além disso, a
construcao da API desassocia completamente a tecnologia utilizada para realizar a

sua chamada, assim como o microcontrolador ou dispositivo que a usara.

3.3.3 Conexao das partes
A organizacgao arquitetural de relagédo entre as partes apresentadas é disposta

na figura abaixo:

Figura 3.4 - Diagrama de relagédo das partes

Aplicacao web

Servidor

Internet L—> MysQL ‘ Node.js

Médulo central

Rede Wi-Fi L, ‘ Esp32 L Fonte de

| alimentacao

I {Médulo relé Atuador 3.3v Atuador 3.3v

Sensor ‘ Sensor Atuador Atuador

Fonte: Elaboragao prépria, 2022.
Pode-se descrever o comportamento da aplicagdo utilizada no moédulo central

através do seguinte fluxograma:



Figura 3.5 - Fluxograma do firmware do dispositivo
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Fonte: Elaboragao prépria, 2022.
3.3.4 Modulos estruturais do firmware

Para estruturacdo do projeto arquiteténico do firmware foi proposto a

separagdao em médulos para organizar e distribuir responsabilidades de maneira
replicavel e escalavel. Estruturam-se os médulos supracitados em:
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e Mobdulo de armazenamento fixo:
o Possibilita 0 armazenamento de informag¢des na memaria persistente do
dispositivo.
o Estrutura-se em um armazenamento chave e valor, também descrito
como armazenamento KVS (key value store).
e Moddulo de autenticacao:

Como descrito previamente, toda a aplicacdo requer autenticacdo para
validagdo da autorizagcdo. Esse mobdulo encarrega-se de chamar a APl de
autenticacao e obter um token que sera disponibilizado para uso futuro.

e Modulo de rede:

Dado o requerimento da conexao com a internet para comunicacao das partes,
tal mdédulo realiza o gerenciamento de rede, tendo como principais funcionalidades
criar uma rede Wi-Fi para configuracao do dispositivo, conectar-se a uma outra rede
wireless para obter acesso a internet e testar a conexao com a internet utilizando a
rede provida.

e Modulo servidor:

Na etapa de configuracao inicial, o usuéario se conectara a rede Wi-Fi provida
pelo microcontrolador, para fornecer os dados de rede que serédo utilizados para
estabelecer uma conexdo com a rede de internet do usuario. A aplicagéo web realizara
chamadas a esse servidor provido por tal modulo, que por sua vez ira salvar as
preferéncias do usuario utilizando o armazenamento fixo.

e Modulo gerente:

Esse modulo gerencia o fluxo da aplicacdo, chamando outros mddulos e
definindo o comportamento estabelecido no fluxograma da figura anterior.

¢ Moddulo de carregamento:

Tal médulo estabelece a requisi¢cao das preferéncias do usuario realizadas na
aplicacdo web, como por exemplo, sensores conectados, atuadores e gatilhos de
atuadores. Nessa etapa também sao carregadas as dependéncias e interfaces
necessarias para o funcionamento dos sensores demandados pelo cliente. Em seu
retorno sao fornecidas interfaces para cada uma das instancias dos sensores e
atuadores. Tais instancias possibilitam a leitura de dados do sensor e também a

execucao de gatilhos em um atuador. Apos seu processamento, mesmo na auséncia
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de internet, todos os gatilhos de atuacdo sdao mantidos em memoria e continuam a
funcionar.
e Modulo de contato:
O médulo de contato realiza o envio dos dados lidos dos sensores agrupados
e de forma assincrona ao loop de processamento principal, haja vista que tal envio de
informagdes (uma requisicdo de rede) nao poderia ser bloqueante ao fluxo. Para

resolucéo de tal problema deu-se o uso de threads.

3.4 FERRAMENTAS AUXILIARES
3.4.1 Git
Atlassian (2022) descreve o Git como um sistema de controle de versao gratuito
e de codigo aberto originalmente criado por Linus Torvalds em 2005. Ao contrario de
sistemas de controle centralizados mais antigos, como SVN e CVS, o Git € distribuido,
ou seja, cada desenvolvedor tem um histérico completo do repositério de cédigo local.
Isso torna os clones de repositorio iniciais mais lentos, mas as operacdes
subsequentes, como commits, blame, diffs, merges e journals, sdo muito mais rapidas.
O Git também oferece excelente suporte para branching, merging e reescrita
do histérico de um repositério, 0 que permite a criagao de muitas ferramentas e fluxos
de trabalho. As pull requests sao um exemplo de uma ferramenta tdo popular, que
permite que as equipes colaborem nas branches do Git e revisem efetivamente o
codigo de toda a equipe. Atualmente, é o sistema de controle de versao mais utilizado
no mundo e é considerado o padrao moderno para desenvolvimento de software.
O seu funcionamento segue a seguinte ordem de etapas:
1. E criado um repositério (projeto) com uma ferramenta de hospedagem
de Git (como Github)
2. Copie (ou clone) o repositério para a sua maquina local
3. Adicione um arquivo ao seu repositério local e salve as alteracdes (faca
um commit)
4. Coloque suas alteracdes (push) na ramificacao principal do repositorio
5. Faca uma alteragdo no seu arquivo com uma ferramenta de
hospedagem Git e fagca commit.
6. Puxe (pull) as alteragdes para sua maquina local
7. Crie uma ramificacao (branch), faga uma alteracdo, faca commit da

alteracao
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8. Abra uma solicitacédo pull (pull request), propondo mudancgas na branch
principal
9. Faca a mesclagem (merge) da sua ramificacdo com a ramificacao

principal

3.4.2 GitHub

O Git possui algumas ferramentas de hospedagem para armazenar e gerenciar
repositérios e branches. O mais popular deles é o Github, atualmente mantido pela
Microsoft.

O Github permite utilizar o Git para gerenciar repositorios hospedados nele,
além de fornecer ferramentas para colaboracéao no desenvolvimento e manutencao de
software, com opc¢oes de Cl / CD (continuous integration / continuous deployment),
deploy automatizado. Além disso, € facilitado a colaboracdao em projetos de cédigo
aberto através da opcgéao de criar forks baseados em projetos existentes.

Os repositérios utilizados durante o desenvolvimento do projeto podem ser
consultados nas URLs abaixo:

e sention-app: Contempla a aplicagdo React do front-end
e sention-api: API fornecedora dos servigos

e sention-device: Contém o cddigo do firmware utilizado no dispositivo

3.4.3 Docker

O Docker é descrito pela IBM (2022) como uma plataforma de conteinerizacao
de codigo aberto. A sua principal caracteristica da-se pela possibilidade de empacotar
seus aplicativos em componentes executaveis padronizados e em contéiner, que
combinam o cdodigo do aplicativo com as bibliotecas do sistema operacional e as
dependéncias necessarias para executar esse cédigo em qualquer ambiente. Os
contéineres simplificam a entrega de aplicativos distribuidos e estao se tornando mais
populares a medida que as empresas migram para o desenvolvimento centrado na

nuvem.

3.4.4 Figma
O Figma (2022) é um editor de graficos vetoriais, uma ferramenta online
colaborativa de prototipagem e uma plataforma de design para equipes, baseada
principalmente na web. A fungdo do Figma é dar apoio aos times em criar,

compartilhar, testar e enviar designs melhores do inicio ao fim, consolidando


https://github.com/isaquemelo/sention-app
https://github.com/isaquemelo/sention-api
https://github.com/isaquemelo/sention-device
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ferramentas, simplificando fluxos de trabalho ou colaborando entre equipes, tornando
0 processo de design mais rapido e mais eficiente. Mantendo sempre os integrantes
cientes de como devera ser cada parte e comportamento da aplicacao.

O Figma foi utilizado na criagdo dos layouts da aplicacdo e na criagao dos
wireframes que possibilitaram a visualizagdo do funcionamento das partes e das
funcionalidades. O projeto desenvolvido pode ser visualizado aqui.

Listam-se abaixo algumas telas protétipos de layout desenvolvidas utilizando o
Figma.

Figura 3.6 - Tela inicial da aplicagédo proposta no layout, nomeada como “Dashboard” e a direita a tela
de edicdo de um sensor
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Fonte: Wireframe do Sention desenvolvido no Figma, 2022.


https://www.figma.com/file/hFerZDfaeDSDxazHdk8T7s/Sention?node-id=2%3A2
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Figura 3.7 - Tela de edigéo de atuador e tela de edigdo de um gatilho de atuagao propostas no layout
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Fonte: Wireframe do Sention desenvolvido no Figma, 2022.
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CAPITULO 4
4. SENTION
Neste capitulo, sera elucidado o sistema proposto, o qual é constituido por trés
segmentos: aplicacao web, API fornecedora de servicos e firmware do dispositivo. Tal
sistema foi desenvolvido utilizando as ferramentas explicitadas no capitulo anterior.

Nos tdpicos seguintes, serdo detalhadas as sec¢des do Sention.

41  CONEXAO AO WI-FI DO DISPOSITIVO

Figura 4.1 - Tela de conex@o com o Wi-Fi do dispositivo
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Fonte: Sention, 2022.

Nesta seccao ocorre a conexao do aparelho do usuario com o seu dispositivo.
O cliente utiliza 0 seu computador ou smartphone, ao qual utilizou para acessar ao
site do Sention, para conectar-se ao Wi-Fi do seu respectivo dispositivo, no caso o
ESP32. Apés efetuar a conexao ao Wi-Fi que foi inicializado pelo ESP32, o usuario
pode clicar no botdo “Test connection with device’, caso tenha sido efetuada
corretamente, o0 usuario segue para a seccao de pré-configuragcdo do seu Wi-Fi
pessoal.
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4.2  PRE-CONFIGURAGAO DO WI-FI PESSOAL

Figura 4.2 - Tela de pré-configuragéo do Wi-Fi do usuario
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Fonte: Sention, 2022.

A seccao de pré-configuracdo do Wi-Fi pessoal € uma etapa elucidativa, que
tem o intuito de informar ao usuario que o Wi-Fi que serd inserido na etapa seguinte

sera utilizado para realizar a comunicagao com o servidor do Sention.
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4.3 CONFIGURAGAO DO WI-FI PESSOAL DO USUARIO

Figura 4.3 - Tela de configuragdo do Wi-Fi do usuario
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Fonte: Sention, 2022.

Nesta etapa o usuério insere o SSID e a senha do seu Wi-Fi pessoal. Ao clicar no
botdo “Save”, a aplicagao se encarrega de enviar o username do usuario, o0 SSID do
Wi-Fi e suas respectivas senhas em uma requisi¢cao do tipo POST para API que foi
levantada pelo dispositivo ESP32. Caso a conexdo seja efetivada a partir das
credenciais fornecidas pelo usuario, a API interna salva os dados recebidos na
memb©ria utilizando o médulo KVS do dispositivo.

Em decorréncia do passo anterior, o dispositivo envia uma requisi¢cdo do tipo
POST para a API fornecedora de servigos com o intuito de criar o device no banco de
dados, caso seja efetivada, é retornado o DEVICE IDe o ACCESS CODE do device,
gue sao salvos na memoria KVS do ESP32 em questéo.

Posteriormente, uma nova requisicdo do tipo POST é enviada para realizar a
associacao do device ao usuario, consecutivamente o USER_ID é salvo na memoria
KVS, juntamente com a variavel CONFIGURED, que € definida como “True”,

finalizando a etapa de configuragcéo do dispositivo descrita no fluxograma do firmware.
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4.4  FINALIZAGAO DA CONFIGURAGAO

Figura 4.4 - Tela de finalizagcao do processo de configuracao
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Fonte: Sention, 2022.

Neste momento o usuario pode voltar a se conectar com a sua rede Wi-Fi padrao
e ao clicar no botédo “I'm connected to my network” ocorre o redirecionamento para a

seccao de visualizacado dos devices associados a conta do usuario.
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45 DEVICES ASSOCIADOS

Figura 4.5 - Tela de devices associados a conta do usuario

Sh isaguemelo [ 2 |
S

VVDaVXqUk

L e ® i

Dashboard Devices Sensors Actuators

Fonte: Sention, 2022.

Na secgao “Devices”, 0 usuario visualiza os dispositivos que estdo associados a
sua conta. Possuindo também a capacidade de associar um novo device ao clicar no
botdo da extremidade direita inferior da tela apresentada na figura 4.5. Além disso,
pode-se também deletar um device, ou seleciona-lo para edicdo. Este ultimo
redireciona o usuario para a tela de visualizagdo / edicdo do device escolhido,
representada na figura 4.7.
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46 DEVICE

Figura 4.6 - Tela de visualizagéo / edicdo de um device
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Fonte: Sention, 2022.

Na seccado “device”, o usuéario tem a capacidade de deletar o dispositivo
selecionado, editar seu nome, ou adicionar sensores e atuadores ao clicar no botao
da extremidade direita inferior da tela representada na figura 4.6. Este ultimo,
redireciona o usuario para a sec¢ao de criacao de um sensor ou para a de criacao de
um atuador, telas representadas nas figuras 4.9 e 4.10 respectivamente.
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Figura 4.7 - Tela de visualizagdo / edicdo de um device com sensores e atuadores
adicionados
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Fonte: Sention, 2022.

Mantendo-se ainda na secgéo “device”, apds a adicdo de sensores e atuadores,
0 usuario consegue realizar a visualizacdo, remocado e edicdo de sensores e
atuadores. Outrossim, esta ultima opcao redireciona o usuario para a sec¢ao de
visualizacao / edigdo de um sensor ou actuator especifico, exibido nas figuras 4.9 e
4.11 respectivamente.
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Figura 4.8 - Tela de criagdo de um sensor
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Fonte: Sention, 2022.

Na secgao “Sensor”, o usuario tem a capacidade de inserir a identificacdo do
sensor no campo “Name” e selecionar o tipo do sensor no campo “Type”. Este ultimo
possui 3 opgdes: “Digital reading” para sensores que realizam a leitura de dados
digitais, “Generic analogic reading” para sensores que efetuam leituras analogicas, e
BMP280 para o sensor BMP280 que faz uso da comunicag¢éo 12C, utilizando duas
portas, SCK e SDA. De acordo com o tipo do sensor escolhido, a aplicagdo apresenta
as possiveis portas, as quais o usuario pode escolher para realizar a conexado do
sensor com o dispositivo ESP32 no campo “Port”.

Ademais, as portas que ja foram selecionadas para conexdes anteriores sao
indisponibilizadas.
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Figura 4.9 - Tela de visualizagéo / edigcdo de um sensor
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Fonte: Sention, 2022.

Apés a adicao de um sensor, o usuario detém a possibilidade de visualiza-lo e /

ou edita-lo. Ainda nesta secgéo, na divisdo “Sensor data”, ao clicar no botao ao qual

possui 0 icone que simboliza uma seta para a direita, na extremidade inferior da tela

demonstrada na figura 4.9, o usuario é redirecionado para a visualizagdo dos dados

do sensor, representada na figura 4.14. Ja na divisdo “Notification triggers”, ao clicar

no botdo ao qual simboliza o icone de sinal de adicdo, o usuario € direcionado para a

seccao de criagdo de um gatilho de notificacao, representada na figura 4.12.
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48 ACTUATOR

Figura 4.10 - Tela de criacdo de um actuator
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Fonte: Sention, 2022.

Na secgao “Actuator”, o usuario tem a capacidade de inserir a identificacao do
atuador no campo “Name” e selecionar a porta escolhida para realizar a conexao do
atuador com o dispositivo ESP32 no campo “Port”. As portas que ja foram

selecionadas para conexdes anteriores sdo indisponibilizadas.



Figura 4.11 - Tela de visualizagéo / edi¢do de um actuator
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Fonte: Sention, 2022.
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Mantendo-se na secgao “Actuator”, apos adiciona-lo, o usuario tem a capacidade

de adicionar um actuator trigger ao atuador em questao, clicando no botao que retrata

o sinal de adigdo. O ultimo passo supracitado redireciona o usuario a tela de criagao

de um gatilho de atuacéao, a qual pode ser evidenciado na figura 4.13.
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4.9 NOTIFICATION TRIGGER

Figura 4.12 - Tela de criagéo / visualizagao / edigcdo de um notification trigger
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Notify when value is greater than 30

i, (] m 1 i, (] M n
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Fonte: Sention, 2022.

Na seccgao “Notification trigger”, os campos “Name” e “Content”, sdo responsaveis
pela identificagdo do gatilho de notificagdo e armazenamento de uma descrigao
adicional. O campo “Logic operator” € utilizado para definir o operador I6gico que sera
aplicado sob o valor lido do sensor, nele o usuéario escolhe entre “Greater than >” e
“Less than <’ representando “maior que” e “menor que”, nesta ordem. Para sensores
de dois estados (ligado e desligado), pode-se criar um gatilho com o limiar em 0,5. No
campo “Value" o usuario define o valor que juntamente com o operador l6gico sera
utilizado para determinar se o gatilho deve ou nao ser disparado.

Para o caso dos sensores que transmitem mais de um valor, como o BMP280 por
exemplo, o campo “Sensor data source”, possui as opgdes “Temperature”, “Air
pressure” e “Altitude”, sendo este responsavel por identificar qual o valor deve ser
utilizado para execucéo da comparacao légica e definir o tratamento do gatilho.

Caso o gatilho de notificagcao seja disparado € enviado um e-mail para o endereco
do usuério, sendo o valor do campo “Name” referente ao titulo e o contetdo do campo

“Content” relativo ao corpo da mensagem.
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410 ACTUATOR TRIGGER

Figura 4.13 - Tela de criagéo / visualizagao / edicdo de um actuator trigger
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Fonte: Sention, 2022.

Assim como no notification trigger, na secgao actuator trigger o campo “Name” é
reservado para identificagdo, enquanto o campo “Description” tem a funcdo de
armazenar uma descri¢ao adicional. No campo “Action”, o usuario pode escolher entre
“Turn on” ou “Turn off’, ou seja, configurar o gatilho de atuagao para ligar ou desligar
o atuador em questao.

No campo “Sensor”, o cliente tem a capacidade de selecionar um, dentre os
sensores cadastrados, ao qual a partir dos dados deste sera definida a ativacdo do
gatilho. Caso seja escolhido um sensor que realiza o envio de mais de um valor, como
€ o caso do BMP280, o campo “Sensor data source” sera disponibilizado, contendo
as opgodes “Temperature”, “Air Pressure” e “Altitude”, para que o usuario selecione
qual o valor deve ser utilizado para execu¢ao da comparacao logica e para a definicao
do tratamento do gatilho.

Ja quanto ao campo “Logic operator’, ele € utilizado para definir o operador légico
que sera aplicado sob o valor lido do sensor, nele o usuario escolhe entre “Greater

than >” e “Less than <’ representando “maior que” e “menor que”, nesta ordem. E no
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campo “Value” o usuario define o valor que juntamente com o operador légico sera

utilizado para determinar se o gatilho deve ou nao ser disparado.

411 SENSOR DATA

Figura 4.14 - Tela de visualizagdo dos dados de um sensor
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& (B BMP280data

Date
dd/mm/aaaa [m]
Value Time

ALTITUDE: -6.573977
PRESSURE: 101403 12h09:23
TEMPERATURE: 298.13
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ALTITUDE: -6.65853
PRESSURE: 101405 12h09:10
TEMPERATURE: 29.14

ALTITUDE: -6.494709

PRESSURE: 101403 12
TEMPERATURE: 28.14

Na seccdo “Sensor data’, o usuario tem a capacidade de visualizar a lista dos

dados mais recentes do sensor selecionado. Como supracitado anteriormente, para o

caso dos sensores que realizam o envio de dados agrupados, 0 seu conjunto na

exibicdo, também sera agrupado. Ao chegar ao fim da pagina, é possivel contemplar

o botédo “Load more data”, permitindo o carregamento de mais dados anteriores aos

existentes no inicio da tela. Outrossim, € possivel filtrar tais dados a partir de uma

determinada data inserida no campo “Date”.
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412 DASHBOARD

Figura 4.15 - Tela de visualizag&do dos devices e dos valores dos sensors
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Fonte: Sention, 2022.

7

A secgao “Dashboard” é a tela principal da aplicagdao web, onde podem ser
visualizados todos os devices associados e os dados provenientes dos sensores
conectados. Ademais, todas as informagbes sdo atualizadas automaticamente sem
necessidade de intervencao do usuario.

Assim como a seccao “Devices”, o botdo da extremidade direita inferior
representada na figura 4.15 pode ser utilizado para iniciar um novo processo de
associacdo de um device, fazendo com que o usuario seja redirecionado para a

seccao “Conexao ao Wi-Fi do dispositivo”, descrito previamente no toépico 4.1.
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CAPITULO 5
5. EXEMPLOS DE APLICACOES
51 CONTROLE DE UMA LAMPADA EM FUNGCAO DE SENSOR DE
LUMINOSIDADE
Fazendo o uso de um sensor de luminosidade LDR conectado na porta 4 e de
um relé controlado pela saida da porta 2 do dispositivo. Realiza-se a seguinte

configuragédo na aplicagéo:

Acessa-se a tela do device e utilizando o botao do canto inferior com o simbolo
de “+” é realizado o direcionamento para a tela de criacao de um sensor.

Figura 5.1 - Tela do dispositivo mostrando o sensor LDR cadastrado e a lampada como
atuador

N
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< ¥ Esp32 H

Name

Esp 32

Access code

JUgAWRISR

Sensors

r|':| LDR sensor

Actuators

Lamp

fr L] M u

Dashboard Devices Sensors Actuators

Fonte: Sention, 2022.
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Ao adentrar na tela do sensor (exibido na figura 5.2 no lado direito), o usuario
atribui um nome e o tipo de leitura que sera realizado. Apoés isso, ele pode entao

selecionar a porta na qual o sensor esta conectado.

Figura 5.2 - Tela do sensor configurado para a porta 4 e atuador na saida 2

; — IR
sh Isague Melo [ & )
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< [ LDR sensor
— Port:
Name 0 2 5
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12 13 14 15
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Digital readin ~
2 2 21 22 25 26
—Port
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35 36 39
12 13 14 15
21 22 25 26
Actuator triggers @
27 32 33 34
Turn off when there's light

L i T f i 3]
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Fonte: Sention, 2022.

Voltando a tela do device, o usuario pode realizar a criagdo do atuador
utilizando 0 mesmo botdo com o icone “+”. Ao clicar, ele é redirecionado para a tela
do atuador, exibida na figura 5.2 no lado esquerdo. Nesta tela, o usuario atribui um
nome ao sensor e a porta de saida utilizada.

Tendo o atuador cadastrado, pode-se entéo realizar a criagdo do gatilho de
atuagao na tela do atuador. Clicando no icone “+” ao lado de “Actuator triggers’, o
usuario é direcionado para as telas exibidas na figura 5.3, nas quais pode realizar a
criagdo do seu gatilho.
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Figura 5.3 - Telas dos gatilhos de atuagao que controlardo o atuador em fungao do sensor
LDR conectado no dispositivo
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Fonte: Sention, 2022.
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Nas figuras abaixo é exibido o resultado montado para funcionamento da

solucéo.

Figura 5.4 - Exibicao da solugcdo montada para controlar a lampada em funcao do sensor de
luminosidade (LDR)

Fonte: Acervo pessoal, 2022.

Figura 5.5 - Simulagéo da lampada ligada na leitura de um valor abaixo de 0.5 pelo sensor de
luminosidade

Fonte: Acervo pessoal, 2022.
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5.2 NOTIFICAR NECESSIDADE DE REGAR UTILIZANDO SENSOR DE
UMIDADE DE SOLO

Partindo da utilizacao de um sensor de umidade de solo do tipo analégico, é
possivel processar seus dados e configurar um gatilho de notificacao. Esse gatilho
alertarg ao usuario quando um valor lido do sensor for maior que 2500, informando
que a planta em questao necessita ser regada. A seguinte configuracao é realizada

na aplicagao para obter tal resultado:

Inicialmente o usuario realiza a criacdo do seu sensor, seguindo 0s passos ja
descritos previamente. Apos a criacao do sensor, pode-se entédo ser utilizada a
opgao do icone “+” ao lado do titulo “Notification triggers” para criacdo de um gatilho

de notificagao.

Figura 5.6 - Tela de visualizagdo do sensor configurado para a porta 32

e
511 Isaque Melo | 2 )

€ A+ Soil Moisture Sensor

Name

Soil Moisture Sensor

Type
Generic analogic reading v

36 39

Sensor data ®

Notification triggers @

it needs to be watered °

Fonte: Sention, 2022.
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A figura 5.7 exibe a tela de criagdo de um gatilho de notificagéo, pelo o qual, foi

adicionado um nome, operador légico, valor e contetdo. Sendo esse valor relativo ao

considerado como limiar para a ativagédo do gatilho.

Figura 5.7 - Tela do gatilho de notificagdo definido para o sensor de umidade de solo
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Fonte: Sention, 2022.



Figura 5.8 - Dashboard exibindo os dados do sensor antes e apés a planta ser regada
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Figura 5.9 - E-mail recebido quando o gatilho de notificagdo € acionado
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Fonte: Print screen da aplicagdo Gmail, 2022.

Na figura seguinte € possivel visualizar a estruturagdo da aplicagdo de

exemplo.

Figura 5.10 - Exibicdo da solugdo montada, fazendo o uso do sensor de umidade de solo

Fonte: Acervo pessoal, 2022.
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CAPITULO 6

6. CONSIDERACOES FINAIS
Ap6s o desenvolvimento do proposto projeto, deu-se como resultado uma
ferramenta funcional e extensivel com potencial significativo. Sua aplicabilidade pode
ser dada em diversas areas da sociedade, além disso, as informagdes aqui providas
tornam-na facilmente replicavel e traduzivel em outros microcontroladores e
tecnologias, abrindo possibilidades de abranger ainda mais cenarios de maior
complexidade.

6.1 TRABALHOS FUTUROS
A plataforma ainda tem grandes possibilidades de melhorias e introducao de
novas ferramentas, como por exemplo, desenvolvimento de firmware para outros
microcontroladores. Além disso, por restricdes de tempo algumas funcionalidades

foram mantidas apenas nos planejamentos, destacam-se as seguintes:

e Estabelecimento de tempo de ativacao / desativacao de atuador:

Quando um gatilho de atuador é disparado em funcao de uma condicional
l6gica partindo de dados de um sensor, esse gatilho permanecera enviando o sinal
para o atuador enquanto essa condicional for atingida. No entanto, para alguns
cenarios pode ser necessario o uso de temporizadores, caso o0 evento que realize a
ativacao do gatilho seja breve, mas que necessite manter o atuador realizando a acao
por um certo tempo.

Para a implementagéo, sera necessario o uso de um novo campo no gatilho de
atuador especificando o tempo que a acao deve ser realizada. Outrossim, o firmware
deve também fazer o consumo desse campo, e implementar temporizadores internos

para controle individual de cada um dos atuadores cadastrados.

e Suporte a controle de atuador de forma manual:

Pode-se pensar no dispositivo como uma maquina que é configurada na
inicializacao e tem todo seu comportamento posterior definido nessa configuracao, por
exemplo, quais sensores estdo conectados, quais atuadores e quais suas fungdes de
ativacao. Dessa forma, o usuario nao pode interferir no dispositivo depois que ele esta
ligado, ja que seu comportamento € autbnomo, previamente definido na inicializagéo.
Necessitando de uma reinicializagdo para que uma nova configuracdo de portas seja

carregada.
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Partindo disso, hoje o usuario ndo é passivel de controlar um atuador de forma
manual pela aplicagéo, ja que se priorizou o conceito de dispositivo autdnomo, o que
para alguns cenarios pode nao ser adequado. Para desenvolvimento, uma integracao
com um servico de mensageria MQTT (2022) pode ser utilizado, sendo de simples
implementagéao e adicdo ao conjunto da aplicagéo.

e Reinicializacao automatica para aplicar mudancas feitas na aplicacao:
Como mencionado no topico anterior, para efetivacdo das mudancas feitas, é
necessario a reinicializacao do dispositivo. Para contornar tal necessidade de
reinicializacdo manual, o uso de mensageria pode ser também aplicado nesse

cenario.

e Atuador do tipo analégico:

Como mencionado no topico 3.1.2 na secao “Actuator”, apenas saidas digitais
sdo suportadas pelo firmware. No entanto, para algumas aplicagcdes pode ser
necessario o uso de saidas do tipo analégico, fornecendo uma tensao especificada
na porta de saida. Para tal, diversos microcontroladores possibilitam esse feito
partindo do uso de PWM (pulse width modulation), que pode ser utilizado para
implementagédo de uma saida desse tipo.

e Controle de atuador em funcao de dados provenientes de outro
dispositivo:

Um dispositivo pode criar gatilhos de atuagdo apenas com dados de sensores
conectados a ele mesmo. Contudo, se o usuario possui varios dispositivos associados
a mesma conta, pode ser que um atuador necessite ficar em outro dispositivo por
questdes de distancia e o sensor no ambiente de suas medi¢des. Por estarem em
devices distintos nao sera possivel criar um gatilho de atuacdo que consome dados
de um sensor conectado em outro dispositivo.

Para resolucdo desse problema, pode-se usar mensageria na rede local
(garantindo que a presenca de internet nao interfira no controle autbnomo dos
atuadores), além disso, deve-se também destacar a importancia da criptografia e
comunicagao segura entre os dispositivos.

Problematiza-se também nesse caso uma situacdo pelo qual os dispositivos
podem apenas se comunicar por internet (conectados em redes distintas), de forma
que a laténcia para controle do atuador deve se tornar um ponto notério.
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e Notificacao de dispositivo offline:

Caso o dispositivo tenha algum problema de comunicacdo com a internet, os
dados exibidos na aplicagao ficarao fixos até que um novo dado seja recebido. Isso
requer que o usuario va na tela do sensor e verifique quando ocorreu o ultimo
recebimento de dados, ndo sendo a forma mais pratica para o cliente. Dessa forma,
ao identificar que o dispositivo do usuario ndo esta se comunicando com os servidores

uma mensagem deve ser exibida no dashboard e uma notificagéo enviada.
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