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RESUMO

Em provedores de servigos, existem equipes que precisam se deslocar para resolver falhas
nos equipamentos presentes em um ou mais PoPs (Points of Presence). O maior problema,
€ quando existe uma ocorréncia e o deslocamento para corre¢des por indisponibilidade do
servico. Acredita-se que isso pode ser evitado, quando se faz o monitoramento das seguintes
varidveis: energia, temperatura interna e externa do PoP, nivel de carga do banco de baterias
e mudancas climaticas (chuva, nevoeiro e ventos fortes). Por isso, este trabalho realiza uma
revisdo sistemdtica com a ferramenta start para encontrar evidéncias de como essas varidveis
sdo trabalhadas nos artigos para garantir um melhor funcionamento do PoP sem a necessidade
da atuacdo presencial de técnicos. Diferente dos datacenters os POP estdo distantes das regides
metropolitanas, prejudicando o SLA dos ISP’s. Esse trabalho apresenta resultados que podem
minimizar a indisponibilidade dos ativos do ISP e trabalha com solucdes com base em algumas
varidveis para diminuir ou evitar o deslocamento do técnico para tratar algum incidente em
POP’s.

Palavras-chaves: PoP, monitoramento, acionamento, temperatura, energia.



ABSTRACT

In service providers, there are teams that need to travel to resolve failures in equipment present in
one or more Points of Presence - POPs. The biggest problem is when there is an occurrence and
the displacement for corrections due to unavailability of the service. It is believed that this can be
avoided when monitoring the following variables: energy, POP internal and external temperature,
battery bank charge level and climate changes (rain, fog and strong winds). Therefore, this work
performs a systematic review with the start tool to find evidence of how these variables are
worked on in the articles to ensure a better functioning of the PoP without the need for the
presence of technicians. Unlike datacenters POPs are far from metropolitan regions, undermining
the ISP’s SLA. This work presents results that can minimize the unavailability of the ISP’s assets
and works with solutions based on some variables to reduce or avoid the displacement of the

technician to deal with an incident in POP’s.

Key-words: PoP, monitoring, activation, temperature, energy..
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1 INTRODUCAO

A Internet € indispensdvel para se obter informacdes que podem estar em qualquer local
do mundo. Garantir a disponibilidade e escalabilidade do servi¢o de Internet, muito importante a
fim de que o usudrio final tenha o acesso ao servigo de forma transparente a qualquer falha que

possa ocorrer na rede do Internet Service Provider (ISP) (Anwar et al., 2017).

Uma maneira que garante ao usudrio final avaliar o acesso ao servico de Internet é um
contrato que fornece aspectos especificos e mensuraveis relacionados as ofertas do servico
prestado pelo ISP. No cenario de ISP, a ideia de SLA (Service Level Agreement) esta ligada
ao controle da qualidade do servico entre o ISP e o cliente. O SLA define a saida do servico
de acordo com a metodologia e critérios definidos pelo provedor de servi¢o, onde as métricas

especificas variam de acordo com o setor e a finalidade do SLA.

Dessa forma, para o ISP’s, o SLA é o ponto chave para garantir qualidade ao servigo
prestado, pois estd diretamente ligado a disponibilidade do servigo do cliente. A operagdo de
contingéncia das falhas deve ser planejada e administrada de tal forma que o gerenciamento do

servico esteja em conformidade com os resultados do servigo entregue versus o SLA aplicado.

Algumas das falhas nos ambientes de ISP exigem o técnico no local e outras falhas
podem ser corrigidas remotamente. Contudo, esse processo depende totalmente da infraestrutura
da rede, considerando a grande diversidade de ativos e distanciamento dos PoP com relagao
as regides metropolitanas proximas. Em caso de indisponibilidade de algum ativo de rede ou
ambiente (PoP), o tempo de deslocamento de técnicos serd somado a indisponibilidade do servico

proporcionado pelo PoP em questdo (Rosas; Constante; Oliveira, 2016).

Para garantir o minimo de condi¢des no ambiente de ISP é importante manter a refrigera-
cdo e abrigar uma fonte de energia (no-breaks ou baterias), para protecdo dos ativos de rede que
podem estar organizados em racks (Anwar et al., 2017). E importante destacar que cada ativo de
rede possui caracteristicas especificas de processamento e fonte de alimentagdo, com distintos
valores de consumos de energia. Por isso, este trabalho tem como objetivo realizar uma revisao
sistemdtica do monitoramento e acionamento em ambientes que possuam ativos de rede, para um
gerenciamento efetivo do local ou dos dispositivos, pois um grande desafio para os ISP’s € prever
falhas e planejar o deslocamento dos técnicos ao PoP antes de que ocorra a indisponibilidade em
algum equipamento no ambiente. Esse processo depende totalmente da infraestrutura da rede e
da grande diversidade de varidveis que devem estar sempre disponiveis para serem monitoradas

remotamente.
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1.1 Motivacao e Definicao do Problema

O conceito de pontos de presenca (PoP) ganhou destaque durante o fim do sistema
telefonico, em que se referia a um local onde as operadoras de longa distancia encerram os
servicos e transferem as conexdes para uma rede local ou rede do cliente, localizadas distantes de
areas metropolitanas e da central de atendimento (PORTELA, 2017). Nos dias de hoje, o PoP ¢
um local onde o ISP tem equipamentos que realizam conexdes com clientes ou com outros PoPs.
J4 um datacenter abriga muitos ativos de redes ou servidores em rede que trabalham juntos para
processar, armazenar e compartilhar dados. Geralmente estd em dreas geograficas centralizadas
para facilitar a logistica da entrega dos servigos. As grandes empresas utilizam datacenters como

componente central na entrega de servigos online (RAMOS, 2013).

Este trabalho tem como foco os ambientes distantes dos grandes centros e chamados de
pontos de presenca e a diversidade de tipos de PoP, que na sua grande maioria utiliza apenas
equipamentos de roteamento ou de entrega de servicos de internet. Em caso de interrup¢ao do
servico de Internet, podemos pegar como exemplo um cliente que monitora e gerencia todo o
trafego aéreo no Brasil que entrega planos de voo com mensagens de atualizagcdo antes da cada
decolagem para os aeroportos. Todo esse cendrio € observado e controlado utilizando a Internet.
Caso ocorra uma interrupcdo no servigo de Internet os controladores de voo ndo poderao se
comunicar com os aeroportos e essa falha pode gerar grandes danos, inclusive danos a vida
humana. Se existir uma parada de um PoP, ird gerar indisponibilidade imediata ao aeroporto.
Ocorrendo atrasos na saidas de voos, porque o plano ndo foi entregue com sucesso €, cComo
existem aeronaves que transportam pessoas com risco de vida e 6rgdos para transplantes, os im-
pactos podem ser irreversiveis para a vida de pessoas. O gargalo na administracao das falhas esta
diretamente ligado ao monitoramento de equipamentos, servicos e sistemas. Algumas das falha
apresentadas exige o técnico no local, outras falhas podem ser evitadas com a atuacio remota ou
até mesmo com a visita do técnico de maneira planejada, sem que haja a indisponibilidade do

Servico.

O cenario de um PoP apresenta grande potencial de investigacdo e implementagdo de
uma solucao direcionada aos gargalos apresentados por falta de informagdes do ambiente (ar
condicionado, instalacdes elétricas, baterias, temperatura, equipamentos de rede, entre outros).
Essas instalacdes e equipamentos conectados que podem ser controlados e monitorados remota-
mente, dependendo da tecnologia utilizada (sensores e protocolos, por exemplo). Isto significa
uma maior quantidade de dados a serem analisados e qualificados para manutengdo corretiva e

planejada no ambiente.

A fim de garantir o funcionamento adequado e prolongar a vida util dos ativos de rede no
PoP, é necessario manter a temperatura de cada equipamento dentro de faixas predeterminadas
pelo fabricante. O contrario pode resultar em danos irreversiveis ao ativo. Ainda existe a energia
térmica produzida pelos ativos durante o seu funcionamento que deve ser removida para garantir

o bom funcionamento do servigo e equipamento em questdo (Chooruang; Meekul, 2018; Case et
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al., 1990). As falhas em abientes de ISP’s, em sua grande maioria sdo classificadas como (Rosas;
Constante; Oliveira, 2016):

a) proveniente do meio fisico, por exemplo, o rompimento do cabo (ou interrup¢ao do enlace

de rddio) que conecta um PoP a outro;

b) elétrica, por exemplo, equipamento reiniciando sem intervenc¢do técnica ou falha elétrica

na regiao;

¢) secunddria, por exemplo, desestruturagao do ambiente devido a condi¢des climadticas que

interferem consideravelmente na comunicagao.

Portanto, este trabalho ird contribuir com a identificagdo de falhas, comparacdo de
trabalhos e indicac@o de solugdes, no contexto de agdes preventivas de equipamentos e ambiente
de PoPs, o impacto no SLA causado por indisponibilidade de servico e, em alguns casos, sem a

necessidade de um técnico no local.

1.2 Objetivos

1.2.1 Geral

O objetivo deste trabalho €, por meio de revisdo sistemética da literatura (RSL), extrair e
analisar falhas identificadas em um ambiente de PoP e levantar medidas que possam solucionar

ou prevenir falhas remotamente no intuito de evitar o deslocamento de técnicos.

1.2.2 Especificos

Para alcancar o objetivo proposto a pesquisa possui os objetivos especificos listados a

seguir:

Realizar o levantamento de trabalhos que abordam o conceito de PoP;

* Realizar a extracdo de palavras relacionadas a falhas em PoPs;

Realizar o levantamento de palavras relacionadas a solugdes para problemas em PoPs;

Realizar a andlise dos trabalhos selecionados, o que inclui a geracdo de gréficos ou tabelas.

1.3 Estrutura do Documento

Os capitulos subsequentes estdo organizados da seguinte maneira:

* Capitulo 2, ird apresentar alguns conceitos base, sobre o ambiente analisado;
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* No Capitulo 3 € apresentada a metodologia que serd utilizada no trabalho;

* No Capitulo 4 sdo descritos os resultados em graficos bem como os pontos que precisam

ser finalizados na pesquisa;
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2 FUNDAMENTACAO TEORICA

Para compreender a problemdtica no cendrio de ISP esse capitulo apresenta uma descricao
contextualizadas sobres 0s principais pontos abordos na pesquisa € uma compreensao sobre 0s

resultados apresentados.

2.1 Acordo de nivel de servico

O acordo de nivel de servigo ou Service Level Agreement -(SLA) é um termo utilizado
para o contrato de prestagdo de servigo na drea de Tecnologia da Informacao (TI). O objetivo
do SLA ¢ especificar de maneira clara, todos os servigos que o contratante pode esperar do
fornecedor na negociagdo. Esta relacdo de servicos contratuais em TI e estd descrita na NBR
ISO-IEC 20000-1 (SOULA, 2013) e deve ser revista periodicamente para que tenha maior
efetividade (LEITE et al., 2010).

N3o s6 a empresa contratante mas também a prestadora do servi¢co podem ter diversas
garantias utilizando o SLA. Para o contratante, por exemplo, é possivel prever multas no caso
de descumprimento de quaisquer servigos ou metas estabelecidas. Por outro lado, a empresa
prestadora de servicos também se protege contra qualquer cobrangas indevidas por parte da
empresa contratante(WU; BUY YA, 2012). Isso € possivel porque a contratada trabalhard com
base nos termos pré-estabelecido em contrato, podendo ser com base no suporte a servigos,
entrega de servicos, gerenciamento de aplicacdes, gerenciamento de seguranca ou de infra-

estrutura de TI e telecomunicagdes.

O SLA pode ser elaborado de vérias formas, contudo é importante definir a necessidade
da prestadora de servico (WU; BUY YA, 2012). Na maioria dos casos, as empresas de teleco-
municacdes utilizam o SLA com foco no servico pois € mais facil para gerenciar, podendo a

prestadora realizar padrdes no atendimento ou qualidade do servico.

Ja para um SLA com foco no cliente, € exigida uma complexabilidade maior para
gerenciar, para cada cliente, € preparado um SLA especifico. Um ponto importante € antes de
firmar o SLA, a prestadora de servi¢o deve ter conhecimento dos principais riscos relacionados
as entregas e prioridades. Com isso € possivel reduzir o risco com relagdo aos prazos, seja no

atendimento ou no tempo de resposta a incidentes (BADAWY et al., 2016).

Para criar o SLA, a prestadora de servico trabalha com base em indicadores de desem-
penho, que apesar de estarem relacionados sao distintos. Pois enquanto o SLA trabalha com
garantias futuras, os indicadores chaves de desempenho (Key Performance Indicators - KPIs)
se baseiam em referencias anteriores (BADAWY et al., 2016). Os KPIs indica informacoes

especificas de ferramentas utilizadas pelo prestador de servigo para avaliar e medir o desempenho
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do servigo. Seguem alguns exemplos de indicadores:

Quantidade de incidentes;

» Tempo para resposta a incidentes;

Tempo de parada do servigo para manutencdo preventiva;

Disponibilidade do servico, contabilizando ou ndo as paradas programadas;

Detalhes sobre mudancas no negdcio ou o nivel de seguranca necessario para fornecimento

do servico total a organizacao.

Tempo de atendimento;

Qualidade do servico (QoS - Quality of service)

Com o uso de KPIs é possivel utilizar as métricas mais assertivas para o SLA, firmando
maior comprometimento e qualidade na entrega e gerenciamento do servigo por parte da equipe
de gestao (CHAN; CHAN, 2004).

2.2 Centro de Operacoes de Rede

Centro de Operagdes de Rede ou Network Operations Center - NOC € uma estrutura
composta de profissionais e recursos capazes de monitorar ativamente uma rede de ISP’s,
detectando e prevenindo incidentes de maneira dgil (ORTIZ-RANGEL et al., 2021). O Objetivo
da equipe € identificar e diagnosticar falhas, para que ndao haja problemas no desempenho
da organizac@o ou no servico entregue ao cliente. A prioridade do NOC € manter o servico
disponivel com base em informagdes sobre os recursos disponibilizadas pela empresa, como por

exemplo: indisponibilidade, lentiddes, consumo de recursos ou ataques (JUNIOR, 2011).

Com as operagdes centralizadas no NOC, € possivel implementar politicas de gerencia-
mento de falhas para incidentes, com foco nos indicadores de desempenho. A equipe do NOC
analisa os KPI's continuamente, a partir do monitorando dos recursos da empresa. A agilidade na

decisdo do NOC ocorre com base nos dados do monitoramento do servi¢o € no gerenciamento
de falhas.

A resposta do NOC a incidentes, pode ocorrer de duas maneiras, proativa e reativa. A
resposta proativa ocorre quando o NOC planeja e executa uma atividade que gera indisponibili-
dade, e maneira controlada para ndo ocorrer quebra do SLA. J4 quando a resposta a incidentes
ocorre de maneira reativa, 0o NOC precisa reagir a uma indisponibilidade nio planejada (JUNIOR,
2011).
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2.3 Internet Service Provider

Nos dias de hoje, a Internet € utilizada em quase tudo: aeroportos, lanchonetes, comér-
cios, carros € em casas. O servico de Internet € indispensavel para se obter informacgdes que
podem estar em qualquer local do mundo, mantendo conectividade entre paises e transmitindo a
informacgdo de maneira rdpida e com total disponibilidade a vérias empresas e entidades. Hoje é

regida por vdrias organizagdes € entrega o servigo as empresas € pessoas (GETSCHKO, 2008).

Compostos por uma infraestrutura que garanta conectividade, disponibilidade, escala-
bilidade a fim de acesso continuo aos servigos de maneira transparente, os ISP’s distribuem
um conjunto de PoP’s em localizacdes comercialmente estratégicas. Assim busca atender ao

maximo de pessoas/clientes (Anwar et al., 2017; Rosas; Constante; Oliveira, 2016).

Antena _—1 fhcniera
Microondas elular
Tarre TE

Container de
Equipamentos

Figura 1 — Modelo de uma Estacdo Ridio Base (VAZ; ROHLEDER, 2016).

Os PoPs sdo constituidos de equipamentos de transmissao e comuta¢io dos mais variados
tipos. A Figura 1 apresenta um exemplo da infraestrutura utilizada pelos ISP’s e apresenta trés
elementos principais: antenas de rddio para prover a conexao, torre onde estdo posicionadas as
antenas e um contéiner para abrigar uma fonte de energia de protecdo (no-breaks ou baterias) e

equipamentos de rede que podem estar organizados em racks.

Cada equipamento possui caracteristicas especificas de processamento e fontes de ali-
mentacdo de consumos variados. A fim de garantir o funcionamento e prolongar a vida util dos
equipamentos no PoP, € necessdrio manter as temperaturas de cada equipamento dentro de faixas

operacionais seguras e predeterminada pelo fabricante (Chooruang; Meekul, 2018).

Tradicionalmente, os ISPs monitoram apenas os equipamentos de rede por meio do
protocolo SNMP j4 implementado nos equipamentos (Case et al., 1990). Quando o ISP para
de receber os dados do protocolo SNMP, o equipamento estd indisponivel e é realizado uma

verificacdo rdpida de onde e o que ocorreu para ter ocasionando a indisponibilidade. Logo a
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equipe técnica € acionada para restabelecer a comunicagdo ao equipamento que ficou indisponivel
no PoP.

2.4 Trabalhos Relacionados a Revisao Sistematica

As exigéncias quanto a disponibilidade e qualidade dos PoP vém aumentando devido
a importancia da Internet. Para isso, as organiza¢des que mantém o funcionamento dos PoPs
desenvolvem as seguintes atividades: projeto, planejamento, implementagdo, operagdo e suporte.
A equipe que realiza as atividades de suporte precisa lidar com o desafio de diversos problemas

para evitar sobrecarga de processamento, um gerenciamento ineficiente e falhas prolongadas .

Em termos de sobrecarga de processamento, (SHADROO; RAHMANI, 2018) apresenta
uma revisao sistematica no contexto de IoT onde os dispositivos podem ser usados para melhorar
a eficiéncia e tratar desafios de armazenamento e processamento de um grande volume por meio
da mineracdo de dados que ¢ um método para explorar padrdes consistentes, relacionamentos
entre varidveis e deteccao de novos dados. O trabalho (KHOROV et al., 2015) também aborda
o contexto de IoT, complementando (SHADROO; RAHMANI, 2018) com a apresentacao de
mecanismos que permitem a coleta de informagdes de varios sensores e dispositivos autdbnomos

que podem ser utilizados para automatizar e operar remotamente os PoPs.

Em (FABRICIO; BEHRENS; BIANCHINI, 2016) os autores t€m como objetivo uma
proposta de um sistema de monitoramento de equipamentos elétricos de uma linha de produgao,
visando a realizacdo de manutenc¢ao preditiva através da detec¢do precoce de falhas. O sistema
realiza a medi¢@o da corrente elétrica consumida por tais equipamentos, utilizando uma rede de
sensores sem fio, supervisionada por uma n6 concentrador, que por sua vez faz tratamento dos

dados através de técnicas de analise de assinatura da corrente.

Em (KAMBLE; GUNASEKARAN; GAWANKAR, 2018) uma revisao sistematica
apresentada com tendéncias da Industria 4.0 elencando uma variedade de tecnologias para
permitir o desenvolvimento da cadeia de valor, resultando em tempos de produgdo reduzidos e
melhor qualidade do produto e desempenho organizacional. Embora ndo abordem o conceito
de PoP, essas tecnologias podem também ser empregadas para oferecer um gerenciamento
eficiente nos mesmo. Neste contexto, o survey (KHOROV et al., 2015) contribui com o estudo
de meios para realizacdo de atividades sem intervencao humana e, assim, automatiza a coleta e

processamento de informagdes.

Falhas precisam ser evitadas, mas quando elas ocorrem, precisam ser solucionadas ra-
pidamente. Portanto deve-se evitar o deslocamento dos técnicos, favorecendo a atuagdo desses
remotamente. Nesse contexto, (SINGH; SINGH; KUMAR, 2016) apresenta uma revisao siste-
maética sobre como evitar ataques DDoS por meio de IP traceback, que pode ser solucionado
remotamente. O trabalho (RASOOL et al., 2020) também é uma revisio sistematica sobre como

tratar de uma possivel falha em redes com (SDN - Software-Defined Networking), que pode
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ser identificada e solucionada remotamente. O trabalho (ACETO et al., 2018) é um survey
que explora diversas questdes relacionadas a falhas na drea de redes, inclusive sobre questdes
relacionadas a terremotos, ataque terrorista, ataque DDoS, rompimento de cabo e outros, que

irdo requerer o deslocamento de técnicos.
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3 METODOLOGIA

3.1 Revisao Sistematica

Uma revisao sistemdtica € um estudo baseado no método de andlise de trabalhos publica-
dos, em que busca separar e analisar os trabalhos mais relevantes com base em uma problematica
(RAVINDRAN; SHANKAR, 2015), na qual pode utilizar o método por processo manual ou
por ferramentas. Neste trabalho, foi utilizado a ferramenta Start (FABBRI et al., 2016) nas duas
primeiras etapas do protocolo apresentado, permitindo classificar com efetividade a base de

artigos trabalhada.

O Start utiliza quatro etapas para o processo de revisao: planejamento de dados, execucao,
andlise e resultados. Na primeira etapa de planejamento de dados € necessdrio a formulacio dos
questionamentos da pesquisa; na etapa de execucao € necessdrio selecionar ou excluir trabalhos
que apresente alguma ligacdo, ou ndo, com a etapa anterior com base nos questionamento
levantados; para a etapa de andlise, apenas trabalhos que foram selecionados na etapa anterior,
sdo utilizados no processo, com isso gerando resultados. Consequentemente a etapa de resultados

busca responder os questionamentos levantados no processo.

_______________________________

INCLUSAOD

BASE DE

DADOS PROBLEMAS

EXCLUSAO

INCLUSAD '
PALAVERAS BASE DE - :
CHAVE DADOS SOLUGAO EM POP [-—
EXCLUSAO
Planejamento de - .
dados Execucao Analise Resultados

Fluxo do Processo da Revisao Sistematica > :

Figura 2 — Fluxo do processo da Revisdo Sistematica
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Para esse trabalho foi realizada uma pesquisas exploratéria dividida em duas fases: Fase
A - Levantamento de Problemas e Fase B - Solugdes Aplicdveis. apresentado na Figura 2. A
Fase A foi realizada para gerar um conjunto de dados que foi utilizado como dados de entrada
(palavras-chave) para a Fase B representada na Figura 2. A Fase C € o resultado das duas Fases

anteriores.

3.2 Protocolo de Pesquisa

Na primeira etapa desta pesquisa, a palavra-chave ponto de presenca foi aplicada na
fonte de busca do IEEE e encontrou 162 trabalhos. Apds os critérios de exclusio e inclusao serem
aplicado para responder a um conjunto de questdes relacionadas com o contexto do PoP, com 89
artigos selecionado. Esses trabalhos foram usados para categorizar e extrair as caracteristicas e
problemas relacionadas ao PoP, bem como selecionar o conjunto de palavras-chave relacionadas

a problemas com falhas que requerem a presenca de um técnico no PoP.

Conforme mostra a Figura 2, primeiramente foi realizada uma RSL para gerar um
conjunto de palavras-chave que foram definidas para buscar solu¢des para os problemas. Além
disso, em cada fase, a revisdo foi realizada com trés etapas: planejamento de dados; execu¢do; e

andlise de artigos selecionados.

Na etapa de planejamento para esse trabalho foi desenvolvido um trabalho de processo
estruturado com as etapas descritas na Figura 2. Em que foram formulados questionamentos
e fontes relevantes de buscas. Cujo as bases de pesquisas IEEEXplore Digital Library '; ACM
Digital Library?; Elsevier ScienceDirect’.

3.2.1 Questdes de Pesquisa

As Fases descritas na Figura 2, apresentam quatro etapas com o objetivo de categorizar
e extrair as caracteristicas e problemas relacionados ao PoP (Fase A), bem como selecionar
palavras-chave relacionadas a problemas com falhas que exijam a presen¢a de um técnico no

PoP (Fase B). A Fase C apresenta o resultado obtido depois de concluida a fase B.

Os questionamentos da pesquisa abordaram solu¢des que resolvam uma ou mais pro-
blemas em um ambiente de PoP a fim de evitar o deslocamento de técnicos para o local do
PoP.

3.2.1.1 FaseA

Para a Fase 2.A da pesquisa foi levantado um conjunto de questionamentos referente ao

entendimento das caracteristicas e problemas relacionados ao PoP:

(httt://ieeexplore.ieee.org/)
(http://portal.acm.org)

3 (www.sciencedirect.com)
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1. Os PoPs oferecem apenas servico de conectividade?
2. Qual é a importancia da varidvel temperatura para os PoPs?
3. Qual a importancia da varidvel energia para os PoPs?

4. Quais varidveis devem ser monitoradas para evitar a necessidade de deslocamento de um

técnico para solucionar problemas de PoPs?

3.2.1.2 FaseB

Na Fase 2.B foram utilizados questionamentos relacionados a solu¢des para evitar o

deslocamento de técnicos para o site PoP:

1. Quais sensores e atuadores sdo encontrados como solugdes para evitar paralisacdes nos
PoPs?

2. Quais algoritmos foram apresentados para evitar indisponibilidade de dispositivo no PoP?

3. Que protocolos (ao nivel de aplicacdo e transmissdo) foram apresentados nas solu¢des que

podem ser aplicaveis aos PoPs?

4. Quais linguagens de programacao e equipamentos foram usados nos prototipos que podem

ser aplicdveis para solucionar problemas de PoPs?

3.2.2 Estratégia de Busca e String de Busca

Na segunda etapa foi utilizado as trés fontes de publicacdo relevantes (/IEEE, ACM
e Science Direct). Os critérios para selecao das fontes sdo: Disponibilidade de consultar os
artigos; mecanismo de busca de facil acesso (Internet); e utilizagc@o de palavras-chave (keywords)
relevantes ao tema abordado. Assim, com as strings de busca definidas, as fontes de pesquisa
utilizadas foram: IEEE, ACM e Science Direct.

Assim, as strings de busca foram geradas a partir da combinagdo das variaveis chaves,
encontrada na etapa 4 da Fase A do protocolo de pesquisa. Segue abaixo as string de busca

utilizada para cada fonte de busca utilizada na pesquisa.

energy and monitoring and automation
battery and monitoring and automation
power and monitoring and automation
eletric and monitoring and automation
camera and monitoring and automation
humidity and monitoring and automation
weather and monitoring and automation

wind and monitoring and automation
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solar and monitoring and automation
localization and monitoring and automation

geolocation and monitoring and automation

Na fase B, foram utilizadas as palavras-chaves de saida da Fase A (etapa 4) e considerando
junto com as palavras-chaves monitoring, automation identificando 9.094 trabalhos. As palavras-
chave, identificadas na Fase A foram escolhidas no contexto de problemas de PoP. Em seguida,
os critérios de inclusdo e exclusdo foram aplicados para responder a um conjunto de questdes
para resolver preventivamente problemas de PoP. O objetivo € encontrar solu¢des para evitar o

deslocamento de um técnico e, assim, reduzir o tempo de indisponibilidade de servi¢os no PoP.

3.2.3 Critérios utilizados Fase A e Fase B

Com base nos questionamentos da pesquisa, foi relacionados alguns critérios de exclusdo
na etapa 3 para o protocolo de pesquisa, respondendo pelo menos um dos questionamentos

indicados na Secao 3.2.1.1 ou Se¢do 3.2.1.2 com foco em outras dreas de atuacgao.

3.2.4 Critérios de Exclusao

Segue abaixo os critérios de exclusdo para os trabalhos encontrados na Fase A e Fase B:

* Trabalhos com mais de 10 anos - Apesar de ter utilizado o filtro para o periodo, o filtro

ainda trouxe alguns artigos fora do periodo;

* Fogem do tema referente a temperatura ou energia de equipamentos/ambientes - Sao
trabalhos que apesar de conter as palavras-chaves, ndo apresentava o contexto para a

pesquisa;

* Nao corresponde a drea de Tecnologia, Telecomunica¢do, Comutaciao ou Automagdo - Sao
trabalhos que nao estd implementado para a drea de tecnologia e estdo relacionadas as
areas de saude, por exemplo;

* Survey ou Revisdo Sistematica, Estudo de Caso ou Mapeamento Sistemdtico - Esse critério

foi utilizado pois ndo faz sentido utilizar outros tipos de revisdo na pesquisa;
* Informagdes incompletas para analise (Pdster ou Curso) - O critério foi elencado pois
algumas buscas trouxe cursos € postes em que ndo apresentava a pesquisa completa.
3.2.5 Critérios de Inclusio

Os trabalhos que entraram na etapa de inclusdo, apresentaram no titulo ou resumo

indicios de respostas para um ou mais questionamentos levantados no protocolo de pesquisa.
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* Estudo de algoritimo e andlise de dados para dados de monitoramento ou acionamento
para que se possa identificar equipamentos ou ambientes com foco em solucdo para alguma

falha indicada nos trabalhos encontrados.

* Desenvolvido para automac@o de ambiente relacionados a varidveis de um ambiente com

o intuito de acionar (desligar ou ligar) um equipamento/energia remotamente.

* Apresenta uma implementacio relacionada as varedveis de temperatura de equipamentos e

funcionamento elétrico no segmento de monitoragao.

* Desenvolvimento de protétipo no contexto de ambiente fisico, seja residéncia, prédio ou

carro.

A saida de trabalhos na etapa 4 foram trabalhos que apresentavam resposta para pelo
menos um dos questionamentos do protocolo de pesquisa. Para esses trabalhos foram realizadas
extracdes de algumas informacdes em que € avaliada a aplicabilidade da solu¢@o do trabalho para
os itens indicados no protocolo de pesquisa. O Capitulo 4 apresenta os resultados encontrados

no final da etapa 4 do protocolo de pesquisa utilizado neste trabalho.
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4 RESULTADOS

Esta secdo apresenta e discute as respostas a levantadas no protocolo de pesquisa discutido
no Capitulo 3.1. Os critérios utilizados de extracdo e inclusdo estdo indicados na etapa 3 do
protocolo de pesquisa, a etapa 4 do protocolo € a etapa de analise informagdes e saida dessa etapa
sdo os resultados dessa pesquisa. A Figura 3 indica a porcentagem de trabalhos que passaram pela
Etapa 3 e a porcentagem de trabalhos selecionados (Etapa 4) para responder aos questionamentos
desta pesquisa.

M Etapa4 [ Etapa 3
100%

TE%

50%

25%

0%

Fase A Fase B

Figura 3 — Fases do protocolo de pesquisa

4.1 Fase A

A Fase A desta pesquisa apresentou 89 trabalhos que respondem pelo menos um dos
questionamentos realizados no protocolo de pesquisa na Se¢do 3.2.1.1.

4.1.1 RQI: Os PoPs oferecem apenas servico de conectividade?

Inicialmente, os PoPs ofereciam apenas servicos de conectividade (transmissao de dados),
conforme descrito em (HEARST, 1989) que foi o primeiro artigo sobre PoP em 1989. Este artigo
também levanta a preocupacio com a evolugdo e crescimento da infraestrutura de PoPs. Naquela
época, os servicos de voz eram prestados por outra infraestrutura e ndo havia integracdo de rede
de dados. Em 1998 e 1999 a integracdo da rede de dados e voz aparece nos trabalhos (SCHOEN



Capitulo 4. Resultados 29

et al., 1998) e (SKELLY; LI, 1999). Eles consideram o servi¢o de voz e contetiido localizado
dentro do PoP. Por outro lado, ao avaliar o intervalo entre 1998 e 2021, mostrado na Figura 4,
houve uma tendéncia dos servigos estarem nas redes dos clientes entre 1998 e 2011. Em 2011,
0 primeiro artigo com o conceito de virtualizacdo considerou o roteamento virtual como novo

Servico.
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Figura 4 — Protocolo de Pesquisa (L1J C); OLIVEIRA, 2022)

Mais tarde, houve uma tendéncia a ter servigcos (CDN, seguranca e outros servicos)
passando pelo PoP. Um total de 42 artigos indicam servi¢os dependendo da infraestrutura do
PoP, enquanto um total de 21 artigos estao relacionados a servi¢os que nao estdo dependendo
diretamente da infraestrutura PoPs. Entdo, atualmente, os PoPs ndo oferecem apenas o servico

de conectividade. Os PoPs tém oferecido novos servigos gerenciados dentro do PoP.

4.1.2 RQ2: Qual a importancia da varidvel temperatura para Pops?

O surgimento do conceito de virtualizacao trouxe flexibilidade ao crescimento dos PoPs
e também a responsabilidade de uma infraestrutura que oferece servigos diferenciados. Embora
a primeira referéncia ao uso de virtualizacdo em PoP tenha ocorrido em 2011, somente em 2015
¢ identificado o primeiro artigo que aborda NFV (Network function virtualization). Ele dissocia
as fungdes de rede do hardware subjacente. Isso dissocia a localizacdo fisica dos recursos
da funcao virtualizada da localizacao fisica do equipamento onde a fun¢do estd hospedada.

Essencialmente, a func¢do pode ser instanciada em qualquer lugar na infraestrutura disponivel
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(ou seja, PoPs), enquanto mantém a mesma localizacdo 16gica na cadeia de servigo. As funcdes

sdo a virtualizacdo de servicos que podem ser CDN, seguranca, firewall, proxy € outros.
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(a) Mechanisms to implement virtualization in PoPs (b) Issues in PoP

Figura 5 — Varidvel de temperatura X Varidvel de energia (LIJO; OLIVEIRA, 2022)

Um total de 24 trabalhos que referenciam a NFV. Em 2017, surge o nome Network
Function Virtualization-Infrastructure Point of Presence (NFVI-PoP) para infraestrutura PoP, que
utiliza a técnica de virtualizagdo. Um total de oito artigos (CARAPINHA et al., 2017), (ERAMO;
LAVACCA, 2019), (RASHID; MUHAMMAD, 2019), (VILALTA et al., 2019) e (ERAMO et al.,
2020) utilizaram tal nome que comumente chama o uso de virtualizacdo em PoP. Em (ERAMO;
LAVACCA, 2019) considera NFV para ser executado em maquinas virtuais (VM) localizadas
NFVI PoP. No entanto, alguns artigos consideram NFV em execucdo em méquina virtual ou
contéiner ou no nivel do controlador em redes SDN. Isso é consequéncia da escolha de como
implementar a virtualizacdo em PoPs, sendo o SDN o mais referenciado conforme mostrado na

Figura 5(a).

Ja o trabalho de (MULAY, 2010), apresenta um sistema simples de climatiza¢do de um
local como Datacenter, por exemplo, pode ndo ser suficiente para resfriar locais da infraestrutura,
onde ha maior carga de trabalho, maiores gastos de energia e por consequéncia, maior a carga de
calor. O trabalho propde o monitoramento de dados de temperatura em varios pontos da infraes-
trutura e utiliza modelos de andlise conhecidos para configurar novos pontos de resfriamento,

validando os guias de Administra¢cdo Dindmica de Temperatura.

Assim, devido a tendéncia de haver virtualizagdo em PoPs, maior serd o numero de
madquinas virtuais e contéineres a serem processados em um PoP. H4 também a necessidade de
mais dispositivos, bem como um aumento de temperatura para realizar o processamento dos
servicos (LIJO; OLIVEIRA, 2022). Consequentemente, a temperatura varidvel é extremamente
importante. Nao importa apenas o aparelho, mas também a temperatura da sala onde em que
0 equipamento esta alocado e o ambiente externo, considerando por exemplos cidades com
temperaturas acima de 20 graus. Um exemplo disso € o trabalho (ANWAR et al., 2017) que
apresenta a importancia de monitorar e controlar remotamente a temperatura ambiente de um
PoP.
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Os estudos com base nesse questionamento tratam a varidvel energia separada da energia,
quando relacionada a ambientes, os estudos analisam incidentes em ambientes controlados e com
base em dados coletados e pré processados. Trabalhos que ligam ambas varidveis e relaciona as
duas varidveis em um mesmo estudo ndo foi identificado, contudo foi encontrado trabalhos que

tratam separadamente os assuntos e respondem ao questionamento.

4.1.3 RQ3: Qual a importancia da varidvel energia para os PoPs?

Os trabalhos encontrados sobre energia também referenciaram palavras-chaves: bateria,
eletricidade e eletricidade. Foi possivel encontrar um total de 9 artigos relacionando esta varidvel
e PoP. Além disso, os estudos podem ser agrupados nas seguintes questdes: falhas por falta de
energia e custo ou desperdicio de energia. Conforme mostrado na Figura 5(b), pode-se observar
que a maioria dos trabalhos abordam questdes de como reduzir o consumo de energia no PoP com
8 artigos. Além disso, a virtualizagdo pode contribuir para a solu¢do deste problema, pois permite
ativar e desativar dinamicamente programas e dispositivos e apenas dois trabalhos relacionavam
energia e NFVI-PoP. Portanto, a varidvel energia e seus sindnimos constataram que apresentam
a importancia de mais estudos abordando a questdo da falha de PoP por falta de energia, pois
apenas um artigo apresentou tal problema. Além disso, esse problema pode exigir a presencga de
um técnico para indicar a necessidade de substituicao da bateria; falhas do dispositivo (inicio e
retorno final) e outros fatos relacionados a falha de energia e o funcionamento do PoP (LIJ 0;
OLIVEIRA, 2022).

Com a finalidade de mitigar os problemas térmicos de em ambientes de Datacenter, a
pesquisa de (PAROLINI, 2012) defende que o desligamento do equipamento nem sempre € a
melhor opcdo para a economia de energia e nem para manter o equipamento em niveis desejaveis
de temperatura. O autor ainda sugere que algoritimos de estratégia para o resfriamento dos
equipamentos e consumo de energia utilizando algoritmo controlador de estratégia coordenada

ou de estratégia nao-coordenada.

Em (KLINGENSMITH; WILLIS; BANERJEE, 2013) os autores apresentam um sistema
distribuido e de baixo custo para monitorar e analisar padrdes de consumo de energia em edificio,
foi projetado com hardware de deteccdo de energia personalizado e unidades de comunicagao
integradas para ser montado com eficiéncia em painéis de disjuntores de edificios. Esta aborda-
gem € considerada menos intrusiva para os usudrios em seu espaco fisico direto em contraste
com tomadas de energia baseadas em plugues e ainda fornece dados de energia em tempo real

refinados no espago e no tempo.
4.1.4 RQ4: Quais varidveis devem ser monitoradas para evitar ter que viajar um técnico para
solucionar problemas de PoPs?

A andlise dos trabalhos permitiu a identificagdo de seis tipos de PoP, conforme mostra a
Figura 4(a): Legacy PoP, PoP Tower, PoP CDN, PoP Datacenter, PoP Drone e PoP NFVI.
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Legacy PoP corresponde a uma infraestrutura que fornece apenas o servigo de conecti-
vidade com a internet. O PoP Tower é um pouco semelhante ao legacy PoP, pois também tem
como objetivo principal fornecer apenas o servico de conectividade. A diferenca em PoP Tower
¢ a possibilidade de falhas causadas por fatores ambientais (chuva quando o meio de transmissdo

€ por radio, raios e outros).
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Figura 6 — Varidveis extraidas da Classificacao PoP (L1J O; OLIVEIRA, 2022)

Conforme descrito na Figura 6, é possivel observar um crescimento nos estudos de PoP
que contém outros tipos de servigos que dependem da infraestrutura do PoP, sendo possivel
destacar dois principais: PoP CDN e PoP Datacenter. Esses PoPs tém uma preocupa¢do maior
com o consumo de energia, interrup¢des causadas por falta de energia e a necessidade de controle

de temperatura devido ao alto processamento de dados.

O PoP Drone é um tipo mais recente com apenas um trabalho encontrado no contexto de
desastres, apesar de ser um tipo ja anunciado pelo facebook (MATRACIA, 2020). O NFVI PoP
vem surgindo desde 2011 e € aplicavel a todos os outros tipos identificados de PoP. Esses tipos
de PoP reforcam a importancia das varidveis temperatura, energia e seus sindnimos (poténcia,
elétrica e bateria). Além disso, a PoP Tower também demonstra a importancia da varidvel como

ventos, chuvas e outros fendmenos podem influenciar explicitamente a disponibilidade do PoP.

Além disso, mesmo que haja apenas um trabalho sobre PoP Drone, esse tipo provavel-
mente dependerd dessas varidveis apresentadas e de outras varidveis como camera, localizacdo e

umidade (pois pode ficar mais exposto a chuva).

Portanto, a Figura 6 (b) resume as varidveis que devem ser monitoradas para evitar inter-
rupcdes em PoPs. No entanto, temperatura e energia sdo as melhores palavras-chave relacionadas
a um maior nimero de trabalhos no contexto do PoP. Por esta razdo, a temperatura e energia

foram usados com monitoramento, automagao para buscar solu¢des para ser aplicado aos PoPs.

No trabalho de (SHARMA et al., 2005) os autores destacam uma arquitetura de Data-
center com base nos componentes: Climatizacdo, Gestdao de Energia e Gestdo Computacional. O
objetivo € aumentar efici€ncia, otimiza¢ao dindmica, melhor monitoramento e visualiza¢ao. O

coeficiente de performance, desenvolvido, tem o objetivo de definir o desempenho do fluxo de
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energia durante a operacdo do Datacenter.

4.2 FaseB

Na Fase B da pesquisa, tem como objetivo foi encontrar solu¢des que podem reduzir o
tempo de inatividade de um PoP. A Figura 8§ apresenta a quantidade de trabalhos encontrados na

Etapa 3 (Exclusdo e Inclusao) e Etapa 4 (Solucao em PoP) do protocolo de pesquisa na Fase B.
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Figura 7 — Quantidade de trabalhos dos ultimos 10 anos.

(BENEDETTT et al., 2016) Este trabalho apresenta uma abordagem para o controle do
consumo de energia, com metodologia baseada em Redes Neurais Artificiais (RNAs) e que visa
a criacdo de um sistema de controle automdtico do consumo de energia. Trés indicadores de
desempenho diferentes e sdo usados para identificar a estrutura mais adequada, que é implemen-
tada para criar uma ferramenta de controle de consumo de energia. Além disso, considerando
que grande quantidade de dados nem sempre estd disponivel na prética, descreve-se um método
para identificar o periodo minimo de coleta de dados para obten¢do de resultados confidveis e o
periodo méaximo de usabilidade. O objetivo dos autores foi permitir a utilizacdo automatica deste
tipo de ferramentas, de forma que um método para identificar a falta de precisao no modelo e
dois métodos diferentes de reciclagem sejam propostos e comparados (Treinamento Movel e
Treinamento Crescente). Toda a abordagem € eventualmente aplicada ao estudo de caso de um

edificio terciario em Roma (Italia).

De uma perspectiva pratica, nosso método separa a modelagem de componentes usando
dois niveis, microscopico (no nivel do agente) e macroscopico (no nivel da sociedade do agente),
facilitando o planejamento, configuracdo e implementacio de cada agente no ecossistema [oA.

Além disso, o método facilita o processo de automacao da criacdo do agente, reduzindo o
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tempo necessdrio para seu desenvolvimento e simplificando a complexidade do projeto. Essas
conquistas foram demonstradas por meio da modelagem de um cendrio de Ambient Intelligence
(Aml) em um escritério composto por um conjunto de agentes colaborativos para proporcionar

conforto inteligente.

A Figura 8 apresenta a quantidade de trabalhos que apresenta as palavras-chave da Fase

B do protocolo de pesquisa (monitoring elou automation). E importante destacar a quantidade
de trabalhos com foco para o monitoramento.

200 +

150 +

100 ++

Guantidade

Autarnation and Monitaring Autormation Maonitaring

Falavras-chave

Figura 8 — Palavras-chaves da Fase B do protocolo de pesquisa.

4.2.1 RQI: Quais sensores e atuadores sdo encontrados como solu¢des para evitar tempo de

inatividade em PoPs?

Foram encontrados 254 trabalhos com propostas de solu¢cdes para monitorar varidveis e
automacodes que podem ser aplicadas em PoP para evitar tempo de inatividade em algum dos

equipamentos que ficam no local.

A Figura 9 (a) apresenta os Sensores/Varidveis encontrados na pesquisa, por exemplo
foram identificados trabalhos que utilizam lampadas e portas como atuadores que sdo acionados
de acordo com a andlise das imagens das cameras e sensores de presenga no ambiente. Esses
trabalhos podem oferecer uma solugdo para PoP segurancga para evitar indisponibilidade de
servigos por roubo de equipamentos. Outro exemplo de atuador € o ventilador. Por exemplo, o
trabalho (PATCHAVA; KANDALA; BABU, 2015)uma proposta de sistema para a técnica de
Smart Home Automation e isso € feito através da integracdo de cAmeras e sensores de movimento
em uma aplicacdo web. Ar condicionado e aquecimento também sdo atuadores importantes para

controlar a temperatura no PoP, apesar de contribuir para o aumento do consumo de energia.

Nos estudos analisado, foram identificados trabalhos que analisam, processam e realizam
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alguma acao sobre o dado. Contudo nenhum dos artigos se apresentaram como um sistema que
evita ou reage ao uma indisponibilidade de sistema, por exemplo. As previsdes estudas alisaram
dados de consumo e temperatura. Em caso de indisponibilidade nao foi identificado nenhum

estudo que tratasse ou monitorasse esse incidente.

Foi encontrato trabalhos que apresentam proposta para a técnica de Smart Home Au-
tomation e isso € feito através da integracdo de cameras e sensores de movimento em uma
aplicacdo web (PATCHAVA; KANDALA; BABU, 2015). Para projetar este sistema, foi usado
o modulo Raspberry Pi com técnicas de Visdo Computacional. com isso os autores Poderam
controlar eletrodomésticos conectados através de uma internet baseada em monitor. O Raspberry
Pi opera e controla sensores de movimento e cameras de video para deteccdo e vigilncia, em
que, captura a identidade do intruso e detecta sua presenga usando uma simples Técnica de Visdo
Computacional (CVT). Sempre que for detectado movimento, as cAmeras comecarao a gravar e

o dispositivo Raspberry Pi alerta o proprietdrio por meio de um SMS e uma chamada de alarme.
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. heating . Battery
light (luz) Eletric
Energy
40 B door @ 100
= Geolocation
k=1 2 &0
= W drones S Localization
£ £
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] 20 < 50 Weather
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(a) Atuadores (b) SensoresiVariaveis

Figura 9 — Sensores e atuadores com solu¢des em artigos

Na Figura 9 (b) foram encontrados mais de 6 atuadores, robds e especificamente dro-
nes foram encontrados como atuadores que podem até substituir certas func¢des técnicas. Por
exemplo, (MATRACIA, 2020) desenvolveu um robd para executar fios de fibra dptica em postes,
resultando em um custo menor, pois nio requer mao de obra humana. E importante informar que
vérios trabalhos apresenta pelo menos uma solu¢do para POP (SURIYACHAI; PANSIT, 2018),
(SURIYACHALI; PANSIT, 2018) e (MAJUMDAR et al., 2018).

4.2.2 RQ2: Quais algoritmos foram apresentados para evitar indisponibilidade do dispositivo

no PoP?

Virios algoritmos de inteligéncia artificial foram encontrados para monitorar a rede
elétrica, temperatura e outras varidveis. Esses algoritmos encontrados podem ser agrupados
em uma das seguintes classes: supervisionados (regressao ou classificacdo ou redes neurais),
semi-supervisionados e de refor¢o (otimizagao ou algoritmo genético ou formiga), sendo possivel

visualizar a quantidade na Figura 10.
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Figura 10 — Sensores e atuadores com solugdes em trabalhos

O trabalho (DESHMUKH; BHUYAR, 2018) apresenta um sistema que melhora a efi-
ciéncia, desempenho, manuten¢do, deteccao de falhas e monitoramento em tempo real, bem
como o controle da geracdo de energia solar fotovoltaica. E em (CELTEK; SOY, 2015) os
autores exploram o potencial de aplicagdes de redes de sensores/atuadores sem fio na automagao
predial, que promete simplificar significativamente os requisitos de fiacdo por tras da reducio da

complexidade de manuteng¢do e dos custos de configuracgao.

Ja em (LONE; CHAVAN, 2018) os autores apresentam um sistema consciente para
torna-lo totalmente automatizado, sem interrup¢ao, custo e eficiéncia energética. As tecnologias
avangadas como rede inteligente sem fio inteligente e algoritmos inteligentes escritos em micro-
controlador, com o objetivo identificar os parametros climaticos como Temperatura, Umidade,
Velocidade do Vento e Direcdes do Vento sdo monitorados incessantemente e os nds defeituosos

que podem ser detectados com facilidade.

Logo € possivel utilizar ou criar algoritimos que venha a reduzir o tempo de indisponibi-
lidade ou solucionar problemas que possa sanar falhas que geram a indisponibilidade do PoP.
Por outro lado, o estudo mostrou que a preocupacao ¢ utilizar métodos de coleta analise e acao.
Em que a coleta dos dados sdo armazenadas e processas para uma analise € com isso uma a¢ao
de previsao para futuros incidentes. Os estudos se mostraram promissores para processos de
execugdo e algoritimos para a implementacao do processo (ZHANG; WEN, 2019). O cendrio

mais utilizados nesse estudos foram ambientes residenciais, comerciais, industriais e agricolas.

Em alguns casos foi identificado estudos que buscam utilizar protocolos que buscam
otimizar o ambiente bem como facilitar o uso eficiente dos recursos disponibilizados (LANG;
WANG; WANG, 2017).
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4.2.3 RQ3: Quais protocolos (aplicacdo e transmissao) foram apresentadas nas solucdes que

podem ser aplicdveis aos PoPs?

Os trabalhos (ZHANG; ZHU, 2018) e (DOMfNGUEZ et al., 2020) apresentaram pro-
postas para um novo protocolo relacionado a uma solugdo aplicavel ao PoP com foco no

monitoramento e automacao que possibilita uma interligacdo e integracao de seus elementos.

O trabalho (PAVITHRA; BALAKRISHNAN, 2015) os autores apresentam um sistema
de automacao residencial que usa os dispositivos portdteis como interface de usudrio. Eles podem
se comunicar com a rede de automacao residencial através de um gateway de Internet, por meio
de protocolos de comunicacdo de baixa poténcia como Zigbee ou Wi-Fi. Para o Protocolo de
Aplicacido, foram encontradas solu¢des que utilizavam MQTT, CoAP ou HTTP, conforme mostra

a Figura 11 (a).
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Figura 11 — Protocolos

Em relacdo a tecnologia de transmissao de dados e os sete tipos que se repetiram estao
descritos na Figura 11(b). Alguns trabalhos utilizaram mais de uma op¢do de tecnologia de

transmissao.

4.2.4 RQ4: Quais linguagens de programacdo e equipamentos foram usados nos protétipos que

podem ser aplicdveis para solucionar problemas de PoPs?

Protétipos desenvolvidos com uma das seguintes linguagens de programacgado apresenta-

das na Figura 12 (a). O python e php foram as linguagens mais utilizadas.

O trabalho (VAIDYA et al., 2017) por exemplo, utiliza um sistema exclusivo de monito-
ramento de portas € projetado com base na deteccao e reconhecimento de rosto a partir de uma
camera instalada fora da porta principal, que pode ser acessada do telefone usando o aplicativo
Android. Um recurso interessante que foi adicionado € que todos os aparelhos também podem ser
controlados pela voz do usudrio. Para eficiéncia energética, o usudrio pode analisar o uso de cada
aparelho a partir de seu telefone. Além disso, o usudrio também pode controlar a intensidade da
luz, bem como a velocidade do ventilador. Com todos esses recursos incorporados em um tnico
sistema com interface de usudrio boa e simples, este sistema € econdmico e perfeito para pessoas

idosas que moram sozinhas em suas casas.
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Figura 12 — Ferramentas para construir um prototipo

Os prototipos foram construidos principalmente com o microcontrolador raspberry. A

Figura 12 (b) a seguir mostra outro hardware identificado nos artigos.

Ao final da etapa 4 do protocolo de pesquisa da Fase B foi identificado a drea em que a

pesquisa foi aplicada, utilizando as as palavras-chaves:monitoring ou automation.

Em (SU et al., 2020) (KUMAR et al., 2020) exploram a percep¢do visual aérea para
monitoramento de doencas e pragas em plantagdes e integra, técnicas e algoritmos de dltima
geracdo para monitorar a satde e crescimento da plantagdo. Incluindo deteccdo de veiculos

aéreos nao tripulados drones.
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Figura 13 — Area de atuacio dos trabalhos analisados

A Figura 13 apresenta os grupos de aplicacao encontrados na pesquisa, em que o foco
maior de trabalhos estd no setor de Energia, Agricultura e automacao Residencial/Empresa/Indus-
tria. Também foi identificados trabalhos no seguimento de: Aerondutico; Agricultura; Avicultura;
Subestacdes Elétricas; Fotovoltaicos; Objetos; Residencial/Empresa/Industria; Robds/Maquinas;

Reservatério; Veicular; Rodoviarios;
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5 CONCLUSAO

Esta revisdo sistemdtica utilizou uma metodologia com duas fases. Na primeira fase,
foram extraidas caracteristicas e problemas no PoP. Na segunda fase, foram extraidas caracteris-
ticas das solugdes para evitar falhas que exijam o deslocamento de técnicos. Na primeira fase,
este artigo encontrou novos servicos sendo gerenciados dentro do PoP e seis classificacdes para
PoPs: PoP CND, PoP Datacenter, PoP Drone, PoOP NFVI, PoP legacy e PoP Tower. Portanto, os

PoPs nao oferecem apenas servico de conectividade.

Além disso, um conjunto de seis palavras-chaves deve ser monitorados para evitar a
necessidade de deslocamento de um técnico para solucionar problemas de PoPs. As palavras-
chaves encontradas foram: energia, temperatura, camera, umidade, clima, geolocalizacdo. No
entanto, temperatura e energia sdo varidveis relacionadas a um maior nimero de trabalhos
no contexto do PoP. Isto é pois entre as classificagdes de PoP, o nimero de estudos sobre
NFVI PoP (virtualizagdo) aumentou e esse tipo de PoP contém méquinas virtuais, contéineres
e alto processamento de informacdes. Assim, internamente, o PoP depende de um adequado

temperatura e energia para evitar falhas que exigirdo deslocamento do técnico.

Na segunda fase, energia e temperatura foram combinadas com monitoramento e automa-
¢ao para buscar solucdes para PoP. Esta fase do estudo selecionou 254 trabalhos nos dltimos 10
anos que continham solugdes considerando cinco tipos de sensores e atuadores. Alguns trabalhos
continham algoritmos de IA para resolver os problemas. Alguns os trabalhos continham prot6-
tipos e geralmente usavam o HTTP e o MQTT como protocolos de aplicagdo e, no protocolo
de transmissdo, Zegbbe e Ethernet como os protocolos mais utilizados. Python e php foram as
linguagens de programacao mais utilizadas e Raspberry e Arduino foram os dispositivos mais
utilizados para criar solu¢des. Os algoritmos sdo baseados em supervisdo, semi-supervisionada e

refor¢o para monitorar e automatizar o PoP.

Logo € possivel realizar implementacdo de um sistema onipresente de controle e mo-
nitoramento para ambientes de PoP que pode ser desenvolvido com mais de uma solugao de
atuadores, que podem ser conectar a varios dispositivos com foco no monitoramento em tem-
peratura, umidade, seguranca e consumo de energia, e ajustd-lo a um nivel desejado, obtendo

assim mais seguranga e economia de energia.

Por fim, esta revisao ndo encontrou uma solugdo explicita para ambientes de PoP. Portanto,
este trabalho incentiva pesquisas para propor continuamente novos algoritmos e protétipos para
evitar falhas de PoP. Alguns exemplos das lacunas encontradas sao solu¢cdes com drones e robds
para fornecer novos servigos. Além disso, este trabalho sugere uma revisao sistematica em bases
de patentes, para identificar solu¢des de monitoramento e automacio de ambientes que possa ser

utilizada como solugdo para ambientes de PoPs. Além de realizar novas pesquisas devem optar
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pelo uso de HTTP ou MQTT, Python, Raspberry e Algoritmos de IA para construir uma nova

solugdo para PoP.

Os estudos analisados apresentam técnicas que prevé um incidente na rede elétrica,
temperatura e protocolos utilizado. A indisponibilidade de ambientes seja para qualquer tipo de
ambiente € estuda e calculada por meio do monitoramento constante do servi¢o. Os estudos que
buscam melhorar ou prevé a temperatura ou energia de um ambiente mais uma vez, foi tratados

separadamente e trata a indisponibilidade no ambiente de maneira indireta.

Os trabalhos identificados para tratar uma abordagem menos intrusiva para o uso do
espaco fisico direto, logo consideram tratar o ambiente e controlar os niveis de temperatura
sem o manuseio do equipamento. Separadamente e utilizado para ambientes de industrias
que apresentam equipamentos sensiveis as variabilidade da temperatura. Os estudos analisados

apresentam regras para utilizacao para resfriamento e drenagem da temperaturas altas do ambiente
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6 TRABALHOS FUTUROS

Como trabalhos futuros, indicamos as seguintes atividades:

* Realizacdo de uma revisdo sistemdtica em base de dados para patentes, com base nas

palavras-chaves utilizadas neste trabalho;

* Realizacdo de anélise detalhada dos conjuntos de dados, para a descoberta das causas e

solucdes encontradas para solugdes levantadas neste trabalho;

* Desenvolvimento de patente como produto de solucao para reduzir a indisponibilidade de
POP e visitas de técnicos a POPs;

* Execucdo de mais testes utilizando a patente com varios algoritmos para a classificagao

base;

* Aplicacdo do método grafico de andlise para a avaliagdo de modelos de classificacgao,
ou quando se deve levar em consideracao diferentes custos/beneficios para os diferentes

erros/acertos de classificagao;

* Experimentos utilizando outros valores para o parametro, com realizacdo, também, de

analise dos resultados;
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