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RESUMO

Este artigo aborda temas relacionados a necessidade de uma educagdo digital na formacao
educacional no Brasil. A proposta € que essa formacao compreenda os fundamentos do direito,
os aspectos sociais e legais do uso da tecnologia da informagdo, além de discutir os
fundamentos sociais e juridicos aplicados a Internet. Tendo como escopo uma educagao
digital inclusiva que vise estabelecer uma cultura digital e um eixo de educagdo digital que
execute as competéncias propostas na Politica Nacional de Educacdao Digital (PNED). A
problematica de como a exclusdo digital impacta negativamente a vida das pessoas e de como
os danos podem ser minimizados ou impedidos frente a educacao digital eficaz e acessivel,
mostra-se como um tema de crucial importancia para a protecao dos cidadaos e da sociedade.
Os temas serdo analisados através dos materiais tedricos ja produzidos, baseando-se nos dados
devidamente validados existentes acerca do tema. Buscam-se solugdes sociais, juridicas e
¢ticas que colaborem com a redugdo de violagdes e minimizem os impactos negativos
resultantes das interagdes virtuais que vulnerabilizam o usudrio e prejudicam sua inclusdo
digital, sendo a principal, a concretizagao da educagdo digital na formagao educacional no
sistema de ensino brasileiro.

Palavras-chave: Educacao Digital; Big Data; Algoritmos; Educacdo Social; Inclusdo Digital.



ABSTRACT

This article addresses topics related to the need for digital education in educational training in
Brazil. The proposal is that this training understands the foundations of law, the social and
legal aspects of the use of information technology, in addition to discussing the social and
legal foundations applied to the Internet. Having as its scope an inclusive digital education
that aims to establish a digital culture and a digital education axis that implements the
competencies proposed in the National Digital Education Policy (PNED). The issue of how
digital exclusion negatively impacts people's lives and how damage can be minimized or
prevented through effective and accessible digital education is a topic of crucial importance
for the protection of citizens and society. The themes will be analyzed through theoretical
materials already produced, based on existing duly validated data on the topic. Social, legal
and ethical solutions are sought that help reduce violations and minimize the negative impacts
resulting from virtual interactions that make users vulnerable and harm their digital inclusion,
the main one being the implementation of digital education in educational training in the
Brazilian system of education.

Keywords: Digital Education; Big data; Algorithms; Social Education; Digital inclusion.
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1 INTRODUCAO

E inegavel a importancia da internet para a sociedade. Considerando os eventos
recentes, entre as mudancgas provocadas pela pandemia da Covid 19, houve uma aceleragao
dadigitalizacdo das interagdes. Portanto, a educacao, a informacao, a formacao profissional,
as transagdes financeiras, entre outros, tornaram-se cada vez mais virtuais, ao ponto de
implicar na exclusdo de quem nao tem o acesso ou o conhecimento pleno da utilizagao das
ferramentas tecnoldgicas, impactando diretamente as atividades do cotidiano e as
oportunidades de empregoe educagdo (Muniz et al., 2021).

No contexto brasileiro, essa dificuldade ficou destacada durante a pandemia, pois,
foipreciso realizar a migragao de diversos servigos do setor publico para o mundo virtual,
inclusivea educacdo. No entanto, quem nao teve seu acesso a internet garantido ou ainda
ndo possuia conhecimento de como manipular as ferramentas virtuais enfrentou desafios
para garantir seusdireitos a educacdo e aos servigos disponibilizados pelo setor publico e
privado. Como consequéncia, verificou-se a possibilidade do atraso na formagao desses
jovens e a defasagem no aprendizado, além das barreiras ao acesso de politicas publicas por
parte da populagdo. Sendo apenas algumas das implicagdes da ndo garantia de acesso a
internet e a auséncia de uma educacgdo digital eficiente (Alfonsin; Chala, 2020).

O direito ao acesso as ferramentas digitais e uma educagdo digital plena ¢
necessario ¢ urgente para plenitude da cidadania, diminui¢do das desigualdades e
possibilidade da garantiade concretizagao de outros direitos, como da informacao e educagao.
Na era da sociedade digital,em que as interagdes virtuais comandam o ritmo das relagdes,
aos que ndo tém a possibilidadede acesso, € ndo lhes ¢ fornecida essa garantia, resta a
exclusdao. Nao obstante, tal cendrio nao pode ser aceito no ambito educacional, juridico ou
social, cabendo a reflexdo acerca de como a problematica pode ser minimizada e
solucionada.

Nao se pode falar em inclusdo digital sem educacao digital, pois a compreensao de
inclusdo digital nao deve ser limitada apenas ao ‘‘ter a ferramenta’’, mas ao uso consciente
e informado das tecnologias digitais. O desconhecimento dos riscos inerentes ao mundo
virtual implica na vulnerabilidade do individuo frente a tecnologia. Assim, é necessario
viabilizar umpadrao minimo de conhecimento que viabilize que as pessoas tomem decisdes
conscientes relacionadas a suas interagdes no mundo virtual. Portanto, a educacao digital
abordada esta diretamente relacionada a mitigacdo de duas questdes que influenciam a

desigualdade social: (ex)inclusdo digital e a vulnerabilidade digital.



Mesmo ante toda midiatizagdo relacionada a periculosidade dos meios digitais,
dificilmente sdo localizadas disciplinas que tratem do tema nos curriculos escolares que
possibilitem uma fundamentacao de conhecimento, ainda que basilar, acerca dos fundamentos
do direito e dos aspectos sociais e legais do uso da tecnologia da informagao.

Portanto, no presente trabalho, busca-se analisar a importancia de uma educagao digital
voltada a uma formacdo plena do estudante para reduzir os impactos negativos do uso

desinformado da internet.
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2 REFERENCIAL TEORICO
2.1 Diretrizes oficiais que abordam a educacio digital no Brasil

2.1.1 Cultura digital

A cultura digital foi incluida como competéncia a ser desenvolvida conforme a Base
Nacional Comum Curricular (BNCC), inicialmente cabe apresentar a conceituacao trazida pelo

proprio documento:
Compreender, utilizar e criar tecnologias digitais de informac¢do e comunicagdo de
forma critica, significativa, reflexiva e ética nas diversas praticas sociais (incluindo as
escolares) para se comunicar, acessar e disseminar informagdes, produzir
conhecimentos, resolver problemas e exercer protagonismo e autoria na vida pessoal
e coletiva (MEC, 2018, p. 9).

A presenca da referida competéncia no BNCC demonstra o reconhecimento quanto a
necessidade da implementagdo de uma educagado digital nas escolas brasileiras, no entanto, em
parte, ignora todas as dificuldades inerentes a essa implementagao.

Pode-se ainda, de maneira extensiva, entender que o texto acima compreende uma
formacao que possa ensinar os fundamentos do direito, os aspectos sociais e legais do uso da
tecnologia da informagado. Tendo em vista que esse conhecimento estd diretamente vinculado a
utilizagdo ‘“critica, significativa, reflexiva e ética nas diversas praticas sociais’’ (MEC, 2018, p.
9) das tecnologias digitais.

O texto do BNCC destaca que se deve considerar as mudangas sociais provocadas pela
cultura digital e que ‘‘os estudantes estdo dinamicamente inseridos nessa cultura’. (MEC,
2018, p. 61) Em complemento, destaca a importancia do papel escolar em ‘estimular a reflexdo
e a analise aprofundada e contribua para o desenvolvimento, no estudante, de uma atitude critica
em relacdo ao contetdo e a multiplicidade de ofertas midiaticas e digitais’’ (MEC, 2018, p. 61).

Considerando o exposto na BNCC, foi adotada uma abordagem transversal da cultura

digital.

2.1.2 Politica Nacional de Educacao Digital

A Lein.° 4.533/2023 estabelece a Politica Nacional de Educagao Digital (PNED) que

firma instru¢des visando estabelecer diferentes diretrizes que objetivam a implementacao de
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uma educagao digital que tenha como escopo a inclusdo digital tendo como publico prioritario
as populagdes mais vulneraveis.

A PNED altera a Lei de Diretrizes e Bases da Educagao Nacional (LDB), no entanto,
ndo impacta a Base Nacional Comum Curricular (BNCC) no que se refere a competéncia
supramencionada da cultura digital.

Pode-se citar como um avanco trazido pela PNED a disposi¢ao do eixo Educacao

Digital Escolar:

Art. 3° O eixo Educacdo Digital Escolar tem como objetivo garantir a inser¢ao da
educacdo digital nos ambientes escolares, em todos os niveis e modalidades, a partir
do estimulo ao letramento digital e informacional e a aprendizagem de computagao,
de programacao, de robdtica e de outras competéncias digitais, englobando:

I - pensamento computacional, que se refere a capacidade de compreender, analisar,
definir, modelar, resolver, comparar e automatizar problemas e suas solu¢des de forma
metodica e sistemdtica, por meio do desenvolvimento da capacidade de criar e adaptar
algoritmos, com aplicagdo de fundamentos da computagdo para alavancar e aprimorar
a aprendizagem e o pensamento criativo e critico nas diversas dreas do conhecimento;
IT - mundo digital, que envolve a aprendizagem sobre hardware, como computadores,
celulares e tablets, e sobre o ambiente digital baseado na internet, como sua arquitetura
e aplicagdes;

III - cultura digital, que envolve aprendizagem destinada a participagdo consciente e
democratica por meio das tecnologias digitais, o que pressupde compreensdo dos
impactos da revolucdo digital e seus avangos na sociedade, a construgdo de atitude
critica, ética e responséavel em relacdo a multiplicidade de ofertas midiaticas e digitais
e os diferentes usos das tecnologias e dos conteudos disponibilizados;

IV - direitos digitais, que envolve a conscientizacdo a respeito dos direitos sobre o uso
e o tratamento de dados pessoais, nos termos da Lei n.° 13.709, de 14 de agosto de

2018 (Lei Geral de Protegdo de Dados Pessoais), a promocdo da conectividade segura
e a protecdo dos dados da populagdo mais vulneravel, em especial criangas e
adolescentes;

V - tecnologia assistiva, que engloba produtos, recursos, metodologias, estratégias,
praticas e servigos que objetivam promover a funcionalidade e a aprendizagem, com
foco na inclusdo de pessoas com deficiéncia ou mobilidade reduzida (Brasil, 2023).

No eixo acima, ao estabelecer as competéncias de: pensamento computacional; mundo
digital; cultura digital; direitos digitais e tecnologia assistiva, a referida lei consegue
compreender, ou a0 menos, proceder a abertura, para uma abordagem completa das questoes
que permeiam uma formagao necessaria envolvendo a educagao digital.

O avanco ¢ essencial para que se possa justificar a implementagdo de medidas para a
implementagdo de uma educacgdo digital. Nesse sentido, a PNED representa um avangono
campo da inclusdao digital, considerando que na era da informagdo, a inclusao social passa
diretamente pela concepg¢ao de inclusdo digital, € essencial que o governo adote medidas legais

e estruturais que possibilitem a implementagdo de uma educacdo digital de qualidade e

acessivel.
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3 A IMPORTANCIA DA IMPLEMENTACAO DA EDUCACAO DIGITAL NA
FORMACAO ESCOLAR NO BRASIL

3.1 Vulnerabilidade, Analfabetismo e Letramento Digital

Conforme informag¢des do relatério anual The Inclusive Internet Index 2019, emitido

pela revista britanica The Economist, com apoio da META:

O Brasil aparece na 31a posi¢do no ranking geral de 100 paises, que avalia preparo,
facilidade de acesso, disponibilidade e relevancia da internet em nivel global. Na
comparagdo ano a ano, realizada com 84 paises, o Brasil ficou com a 29a colocacio,
subindo trés posicdes. O quesito de preparo abrange trés categorias: alfabetizagao,
confianga e segurancga no uso da internet e politicas de incentivo do uso da web. Nesses
pontos, o pais ficou, respectivamente, nas posi¢des 66a, 21a e 50* (Agrela,2019).

Quando comparados aos dados de 2021, verifica-se que ndo sdo animadores, pois de
acordo com o Relatorio The Inclusive Internet 2021, publicado pela revista britanica The
Economist, o Brasil ocupa a ‘80" posi¢ao no ranking de alfabetizacao digital’’, numa pesquisa
realizada em 120 paises (PwC; Instituto Locomotiva, 2022, p. 9)

Na era em que a virtualizacdo das interacdes e procedimentos ganha destaque, o
manuseio de ferramentas virtuais se tornou requisito para contratacdo em empregos e melhores
oportunidades de formagdo profissional. Nao obstante, ante os dados apresentados, pode-se
observar a possibilidade de aumento do abismo da desigualdade social ja existente no pais.

Tratando-se da vulnerabilidade digital, os dados supramencionados ganham um novo
destaque, pois demonstram que o analfabetismo digital entra em conflito com a necessidade de
utilizacdo da internet para os mais diversos fins. A situagdo ¢ agravada pela internet apresentar
riscos inerentes a sua utilizagdo maliciosa por outros individuos, que podem vitimar usuarios
sem conhecimento. Um individuo que realize o acesso sem o minimo de educagao sobre o tema
estara sujeito a diversos tipos de vulnerabilidades (PwC; Instituto Locomotiva, 2022).

A populagdo compreende a importancia da internet, mas nem todos t€ém seu pleno
acesso. E quando se trata das pessoas que compreendem seu funcionamento e possuem
capacidade de identificar e lidar com situagdes de risco em ambientes virtuais, esse nimero ¢
ainda menor (PwC; Instituto Locomotiva, 2022).

O desconhecimento relacionado a internet e as demais ferramentas digitais ¢
compreensivel, tendo em vista que, apesar do exposto no BNCC e PNED, ainda nao foi possivel
identificar o reflexo dessas iniciativas que sdo relativamente recentes. Portanto, no sentido

pratico, ndo ha uma abordagem eficiente do tema nas escolas.
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O desconhecimento colabora para as situacdes de vulnerabilidade. Diariamente a midia
divulga noticias de golpes, vazamento de dados, ameacas envolvendo sextor¢do, atividade
hacker, todos no ambito virtual. Os crimes cibernéticos sao resultado do uso ilicito da tecnologia.
De acordo com o relatorio emitido pela Fortinet, cerca 10% dos ataques globais foram
direcionados ao Brasil:

O Brasil sofreu mais de 88,5 bilhdes de tentativas de ataques cibernéticos em 2021,
um aumento de mais de 950% com relag¢do a 2020 (com 8,5 bi), segundo a Fortinet®
(NASDAQ: FTNT), lider global em solu¢des amplas, integradas ¢ automatizadas de
seguranca cibernética. Com 56% de todos os dispositivos de ciberseguranga instalados
no Brasil e 53% na América Latina*, a Fortinet possui a maior visibilidade de ameacas
cibernéticas do setor na regido. De acordo com os dados levantados pelo FortiGuard
Labs, laboratdrio de inteligéncia de ameagas da empresa, o Brasil ocupou o segundo
lugar em nimero de ataques na América Latina e Caribe, atras apenas do México (com
156 bi) e na frente de Peru (11,5 bi) e Colombia (11,2 bi). A alta nos niimeros foi
constante durante o ano e ocorreu em toda a regido, que chegou a registrar 289 bilhoes

de ataques no total, um crescimento de mais de 600% com relagdo ao ano anterior
(com 41 bi) (Fortinet, 2022).

Nesse viés, o analfabetismo digital impacta diretamente como as pessoas reagem ao
se depararem com essas tentativas, tornando-se alvos desses criminosos.

Para além do conceito restrito de analfabetismo, é preciso compreender que o
abordado no presente artigo compde o misto do empregado ao analfabetismo funcional e ao
letramento. Quando abordado o tema aplicado a educagdo digital, destaca-se que ndo ¢ apenas
necessario que o usudrio conhega, mas que compreenda, consiga analisar e entender sem
dificuldades aquela ferramenta tecnoldgica. Podendo assim, exercer de maneira autonoma e

consciente, sua utilizagao.

3.2 Educacgao digital

A educagdao digital compreende um sentido amplo de desenvolvimento de
competéncias que envolve a ‘‘conscientizagdo e treinamento das pessoas para o uso das
tecnologias, permitindo-lhes atuacio correta, ética, livre de riscos ou com estes minimizados”’"!
, conforme destaca o professor Marcelo Crespo (2010).

Ao utilizar as ferramentas desconhecendo os perigos inerentes, como por exemplo,
os links maliciosos, as fakes news, o usuario esta sujeito a uma série de perigos, além de perda
de chances pela auséncia de conhecimento de como usar a internet para otimizar as
oportunidades, portanto, a auséncia de uma educacao digital impacta diretamente a utilizagao

plena da internet.

O resultado desse quadro € o uso limitado dos recursos da tecnologia e da internet para
conseguir explorar plenamente as oportunidades que o ambiente on-line ofereceem
termos de educacdo, exercicio da cidadania e insercdo no mercado de trabalho.
Pessoas sem habilidades digitais ou incapacidade de interpretar textos tém
dificuldades para buscar conhecimentos de forma autdnoma como parte do processo
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de aprendizado continuo que ¢é exigido hoje dos profissionais. Esses individuos
também sdo vitimas mais faceis da desinformacéo e da polarizagio politica nas redes
sociais e tém menos chances de concorrer a empregos que exigem alta qualificagdo.
Como veremos a seguir, 0 mercado de trabalho no Brasil j& da sinais desses problemas

(Crespo, 2010).

Devido a atualizacdo constante do fluxo de informagdes na sociedade atual, constata-se
hoje uma realidade que difere do modelo tradicional em que as ferramentas digitais ndo
representavam tanto impacto nas intera¢des sociais, inclusive na educacao. Os estudantes atuais
vivenciam essa realidade que foi agravada com a pandemia que exigiu uma adaptacao acelerada
a virtualiza¢do dos processos e procedimentos que eram ‘fisicos’’ ou ‘‘presenciais’’.

Coube nesse contexto ao professor, se adaptar, e tentar auxiliar o aluno na sua adaptagao,
dada a situacao foi observada a necessidade tanto por parte dos professores quanto dos alunos
de possuir uma capacidade de utilizar ferramentas digitais e compreender plenamente a
utilizacdo dessas ferramentas, ou seja, a necessidade de uma educacdo digital para o

desenvolvimento de uma competéncia digital. Nesse sentido, Peréz Gémez expde que:

Nos docentes, devemos nos dar conta de que ndo ¢ aconselhavel apenas fornecer
informacdo aos alunos, temos que ensina-los como utilizar de forma eficaz essa
informagdo que rodeia e enche suas vidas, como acessa-la e avalia-la criticamente,
analisa-la, organiza-la, recria-la e compartilha-la (Peréz Gomez, 2015, p. 29).

A populagdo ja reconhece a importancia de ferramentas digitais, considerando que o
desenvolvimento de habilidades digitais estd diretamente relacionado as demandas do mercado
de trabalho. Ao analisar os resultados da pesquisa implementada pela PricewaterhouseCoopers
Brasil - PwC, em parceria com olnstituto Locomotiva, pode-se compreender a percepcao social

quanto a importancia do uso da internet e digitizacao para o mercado de trabalho.
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Figura 1 — Uso da internet e mercado de trabalho

76%

Fonte: PwC e Instituto Locomotiva (2022).

A desigualdade de acesso a educacao digital, conforme demonstrado acima, reflete a
desigualdade socioecondmica do Brasil. Assim, ¢ essencial que o tema da educacao digital seja
tratado com a importancia devida.

Nao obstante, os desafios relacionados a uma educacdo digital de qualidade sao
inimeros e precisam ser mapeados para ser possivel a implementacdo de uma educacao digital

eficiente e acessivel no sistema educacional brasileiro.

3.3 Os impactos da educacao digital na diminuicdo das vulnerabilidades virtuais

Uma educacao digital tem que, necessariamente, passar por uma alfabetizagao digital
que compreenda a capacidade de reconhecer, compreender e utilizar as ferramentas
tecnologicas, além de um letramento digital que possibilite o entendimento dos processos
relacionados as tecnologias digitais e seu funcionamento, implicando na possibilidade de criar,
modificar, analisar recursos e informacgdes através dessas tecnologias. Em complemento, deve-
se ter uma competéncia digital que viabilize o entendimento naturalizado da tecnologia.

O desenvolvimento de politicas publicas ¢ um passo importante para a concretizagao
de uma educagao digital acessivel e eficaz, no entanto, sdo diversos os desafios a sua
implementagdo. Assim, a educacdo digital deve figurar como uma das diversas medidas para

garantir a inclusdo social e digital dos diferentes grupos sociais.
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O desafio, na atualidade, ¢ desenvolver politicas que permitam o equilibrio entre dois
objetivos que, de certa forma, sdo conflitantes: maximizar o potencial das midias e
novas tecnologias de informacao e minimizar os riscos associados. Esse ¢ um desafio
para os varios atores: formuladores de politicas, organizagdes de midia, provedores de
conteudo da internet, escolas, comunidade de pesquisa, uma série de organizagdesda
sociedade civil, além de jovens, seus pais e outros adultos (Grizzle, 2016, p. 8).

O interesse em fomentar a cultura e educacdo digital deve ser um empenho de toda
sociedade através de uma abordagem interdisciplinar que possibilite integrar a educagao e a
tecnologia. Principalmente no ambiente educacional, deve-se compreender que a adaptacdo as
demandas sociais ¢ parte da constru¢ao do saber, portanto, a inclusao digital também precisa

ser parte da formacgao proposta.

[...]a educacdo escolar precisa compreender e incorporar mais as novas linguagens,
desvendar os seus codigos, dominar as possibilidades de expressdo e as possiveis
manipulagdes. E importante educar para usos democraticos, mais progressistas e
participativos das tecnologias, que facilitem a evolugao dos individuos (Moran, 2006,
p- 36).

Nesse contexto, a educacao digital ¢ fundamental para garantir o exercicio pleno da
cidadania no mundo digital. Visando evitar o aumento do abismo social entre os que t€ém ou
ndo acesso a educagdo. Conforme bem apontado no relatério da UNESCO, ‘‘Outras
disparidades surgirdo entre os que sdo € 0s que nao sao capazes de encontrar, analisar e avaliar
de maneira critica, além de aplicar a informagao e o contetido midiatico na tomada de decisao.”’
(Grizzle, 2016, p. 12)

Nesse composto, o processo da inclusdo ¢ gradual e deve ser guiado por um escopo

que considere a diversidade de fatores que incidem sobre a sua concretizacao.

[...] o processo de inclusdo deve ser visto sob os indicadores econdmico (ter condigdes
financeiras de acesso as novas tecnologias), cognitivo (estar dotado de uma visdo
critica e de capacidade independente de uso e apropriagdo dos novos meios digitais),
e técnico (possuir conhecimentos operacionais de programas e de acesso a internet).
Nesse sentido, incluir é um processo amplo que deve contar com agdes nos quatro
capitais explicitados (Lemos, 2007, p. 42).

O escopo da educacdo digital, portanto, também ¢ o escopo de diminuicdo das
vulnerabilidades sociais através da educagao e da inclusao. ‘‘Na sociedade da informagao, a
inclusdo social passa, necessariamente, pela inclusao digital.”” (Instituto Legal Grounds, 2023,
p. 6) Principalmente apos a covid 19, que estimulou a transferéncia de servigos presenciais para
o ambiente virtual, a garantia de um servigo acessivel a todos se deparatambém com o desafio da

inclusao digital.
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Isso € particularmente verdadeiro nos ambientes interativos da Internet 3.0, com
plataformas que se tornaram o verdadeiro palco da comunicagdo social. Desse modo,
se determinado site ou contetido ndo for acessivel a todos, parcela relevante da
populacdo perde a oportunidade ndo s6 de se informar, como também de participar
ativamente da esfera publica, o que traz impacto negativo nao sé para o florescimento
da personalidade individual, como também para o proprio processo democratico.
Além de redes sociais, e paginas voltadas ao lazer ou entretenimento, ¢ importante
lembrar o papel da internet no acesso, por exemplo, ao trabalho, & saude, a educacao,
a liberdade de pensamento e expressdo, ¢ a produtos e servigos oferecidos no ambiente
digital. De fato, passamos, nos tltimos anos, pela ampla digitalizacdo dos servigos,
tanto publicos (e-government) quanto comerciais (e-commerce), de modo que
contemplar a acessibilidade digital é pressuposto inclusive para o acesso a bens ¢
servigos no mundo fisico. Além disso, diante desse movimento de “digitalizacdo de
tudo”, que se acelerou com a pandemia, o mercado de trabalho passou a exigir
competéncias que envolvem o manuseio de plataformas e meios de comunicagdo
digital (Instituto Legal Grounds, 2023, p. 6).

O apontado pelo Instituto Legal Grounds no Guia Pratico de Acessibilidade e Inclusao
Digital, corrobora o ja informado ao longo do presente artigo e reafirma o impacto que a
inclusdo digital tem na vida do cidadao. Incluir, envolver, educar, dar acesso, disponibilizar, ndo
deve ser empregado em um sentido estrito, mas deve compreender o ‘‘desenvolvimento das
habilidades cognitivas, transformando informagdao em conhecimento, transformando utilizagao
em apropriagdo. A reflexdo critica da sociedade devera gerar praticas criativas de recusa de

todas as formas de exclusdo social.”” (Lemos, 2007, p. 43)
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4 METODOLOGIA

Na pesquisa relizada foi utilizada uma aborgagem qualitativa, sendo executada uma
revisdo teorica da literatura sobre a inclusdo digital no Brasil, pelo viés Educagao Digital, além
da literatura sobre a vulnerabilidade digital,as quais também foram objeto de revisdao do que foi
escrito. Em virtude da amplitude dos temastratados, tal revisao foi interseccional e recortou os
temas sobre educacao digital, o que foi crucial para a constru¢ao da ideia da importancia de uma
educagdo digital na constru¢do de umasociedade que preze pela inclusdo e diminui¢do das
vulnerabilidades.

Ao lado da revisdo tedrica proposta, a pesquisa empirica foi realizada por meio de
coleta de dados referente aos acessos a tecnologia no Brasil e ao analfabetismo digital. Para
tanto, a analise teve por fim entender, refletir e tirar conclusdes acerca do cenario da educagdo
digital no Brasil e da necessidade de implementacdo de uma educagdo digital que compreenda
os fundamentos do direito, os aspectos sociais e legais do uso da tecnologia da informacao,
além de discutir os fundamentos sociais e juridicos aplicados a Internet. Para analise também
foi necessario realizar a leitura e transcorrer acerca das regulamentagdes governamentais que
versam acerca de cultura digital e educagao digital.

E notério que o tema transcende a algada de uma unica matéria, requerendo um
dominio acerca de conceitos e hipdteses da ciéncia da computacdo, das ciéncias sociais e
juridicas, levando em consideracdo as relagdes entre as referidas matérias e a educacao. Para tal
analise foi necessaria uma pesquisa documental interdisciplinar, baseada em livros, artigos
publicados em revistas especializadas, além do uso de pesquisas de referéncia do tema e dados

abertos disponibilizados por institutos de pesquisa.
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5 RESULTADOS DA PESQUISA

Considerando os dados apresentados, pode-se compreender que o Brasil, em termos de
legislacdo e implementacdo de diretrizes, tem avancado no tema da educacdo digital. No
entanto, a desigualdade social e auséncia de estrutura para implementagdo dos planos
idealizados prejudicam a concretizacao de uma educacgao digital eficaz, que deve ser adotada
em carater de urgéncia.

E preciso estabelecer um destaque maior ao tema, considerando que as pessoas sdo
constantemente vitimadas na internet através de situagdes que poderiam ser evitadas se tivessem
acesso a uma educacao digital. Na atual era do Big Data, a inclusdo social depende da inclusao
digital. A perda de oportunidades, a dificuldade de acesso a servicos, o exercicio pleno da
cidadania, todos passam pela inclusdo digital e ndo podem ser negligenciados do ponto de vista
educacional, social ou juridico.

Em suma, a educagdo digital tem um impacto significativo no desenvolvimento de
competéncias para vida na sociedade atual, cujas interagdes sdo fortemente dependentes de
ferramentas digitais. Saber utilizar corretamente essas tecnologias ¢ uma habilidade essencial

para quem precisa exercer sua cidadania plena no mundo contemporaneo.

E a educagdo digital deve ser feita ndo s6 de forma leiga, mas com a assessoria que a
complexidade de conseqiiéncias exige. Todavia, a educagdo digital ndo ¢ e ndo deve ser
algo complexo. Educar digitalmente ndo pode se resumir a ensinar o uso, na pratica,da
tecnologia, como o envio de uma mensagem de texto pelo aparelho celular ou de se
fazer uma video-chamada entre computadores. E preparar as pessoas para que possam
diante da fluéncia de informagdes e da enxurrada de novos aparelhos eletronicos, atuar
adequadamente, permeados pela ética e pelas normas juridicas (Crespo, 2010).

Quando se fala na observagao dos fundamentos sociais e juridicos aplicados a Internet
e as mais diversas tecnologias digitais, pretende-se estabelecer que as pessoas tenham a
capacidade de compreender as situacdes que se encontram virtualmente e possam responder de
forma rapida e eficaz, evitando sua vulnerabilidade. Isso abrange pais nos cuidados aos contetidos
acessados pelos filhos, os links maliciosos enviados, as tentativas de ataque hacker, fraude ou
acesso aos dados, mas também o acesso pleno as oportunidades disponibilizadas através da

internet,e por fim, a diminui¢do da desigualdade social.
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6 CONSIDERACOES FINAIS

Este estudo abordou temas relacionados a educacao digital, focando na importancia da
implementagdo de uma educagdo digital completa no Brasil que compreenda as diversas
complexidades inerentes as interagdes virtuais, mas que principalmente os fundamentos sociais
e juridicos aplicados a Internet e as mais diversas tecnologias digitais, possibilitando uma real
inclusao digital aos cidadaos brasileiros.

Inicialmente, foram analisadas as regulamentagdes governamentais existentes que
abordam o tema da cultura digital e educacdo digital, sendo destacada a importancia do
reconhecimento de que ¢ necessario implementar um eixo de educac¢ao digital que compreenda
competéncias centrais como: pensamento computacional; mundo digital; cultura digital;
direitos digitais e tecnologia assistiva.

Em seguida, foram abordados os temas da vulnerabilidade e do analfabetismo digital,
demonstrando através de dados a situacao atual do Brasil que desperta a urgéncia na abordagem
do tema.

Por fim, foi abordada a compreensdo da educacdo digital e como ela pode ser utilizada
na reducdo das vulnerabilidades e otimizacdo das oportunidades. Na sociedade que em plena
era do Big Data, na qual as linhas entre o virtual e o presencial foram dissipadas, ¢ essencial
que se abordem temas voltados a inclusdao digital. O Brasil tem demonstrado avangos
regulamentares referentes ao tema, mas € preciso permanecer construindo uma sociedade que

preze pela inclusdo digital de todos seus cidadaos.
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