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RESUMO

Este trabalho faz uma revisao sistematica buscando analisar as vulnerabilidades e
estratégias de protecédo associadas a seguranc¢a nas redes 5G, destacando seu papel
como infraestrutura critica para aplicagcbes em dareas como saude, transporte e
cidades inteligentes. A pesquisa apresenta a evolucao das geracoes de redes moveis,
com énfase nas mudancgas introduzidas pela arquitetura 5G, que incorpora tecnologias
como SDN (Software Defined Networking - Redes Definidas por Software), NFV
(Network Functions Virtualization - Virtualizacao de Funcdes de Rede), SBA (Service-
Based Architecture - Arquitetura Baseada em Servigos) e computacao em borda, as
quais ampliam tanto o desempenho quanto os vetores de ataque. A abordagem
metodologica foi fundamentada em revisdao sistematica, englobando documentos
normativos, publicacdes técnicas e artigos cientificos. O estudo discute ameacas
especificas a privacidade, autenticacao, integridade de dados e gerenciamento de
identidades, propondo solucbes baseadas em criptografia avancada, blockchain e
inteligéncia artificial. Além disso, considera os impactos regulatérios de normativas
como a LGPD (Lei Geral de Protecdo de Dados), GDPR (General Data Protection
Regulation - Regulamento Geral de Protecdo de Dados) e recomendacdes da ITU
(International Telecommunication Union - Unido Internacional de Telecomunicagdes).
Conclui-se que a seguranga na 5G requer uma atuagdo conjunta entre inovagao
tecnoldgica, padronizacao internacional e politicas publicas voltadas a
ciberseguranca.

Palavras-chave: Redes 5G, Seguranca, Ciberseguranca, Criptografia, Inteligéncia
Artificial.



ABSTRACT

This paper conducts a systematic review seeking to analyze the vulnerabilities and
protection strategies associated with security in 5G networks, highlighting their role as
critical infrastructure for applications in areas such as healthcare, transportation, and
smart cities. The research presents the evolution of mobile network generations, with
an emphasis on the changes introduced by 5G architecture, which incorporates
technologies such as SDN (Software Defined Networking), NFV (Network Functions
Virtualization), SBA (Service-Based Architecture), and edge computing, which expand
both performance and attack vectors. The methodological approach was based on a
systematic review, encompassing regulatory documents, technical publications, and
scientific articles. The study discusses specific threats to privacy, authentication, data
integrity, and identity management, proposing solutions based on advanced
cryptography, blockchain, and artificial intelligence. In addition, it considers the
regulatory impacts of standards such as LGPD (Lei Geral de Protecdo de Dados -
General Data Protection Law), GDPR (General Data Protection Regulation), and ITU
(International Telecommunication Union) recommendations. It concludes that security
in 5G requires joint action between technological innovation, international
standardization, and public policies focused on cybersecurity.

Key-words: 5G Networks, Security, Cybersecurity, Cryptography, Artificial
Intelligence.
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1. INTRODUGAO

A evolugdo das redes mobveis tem sido um marco determinante na
transformacao digital contemporanea. Desde a primeira geracao, limitada a chamadas
de voz analdgicas, até as tecnologias 2G, 3G e 4G, cada avango proporcionou maior
conectividade e acesso a informacao (MICELI et al., 2022; BARBOSA et al., 2021).

A implementacao da 4G, por exemplo, possibilitou a consolidagcao da internet
mével de alta velocidade, ampliando a utilizacdo de aplicacdes multimidia e servicos
baseados em dados (AHAD et al., 2023).

Neste cenario em constante evolucao, a quinta geracao (5G) surge nao como
uma simples atualizagdo incremental, mas como um verdadeiro divisor de aguas para
as telecomunicagoes.

Caracterizada por altas taxas de transmissdo, baixa laténcia, elevada
densidade de conexdes e eficiéncia energética, essa tecnologia representa a base
para uma série de aplicacées criticas, tais como loT (/Internet of Things - Internet das
Coisas), veiculos autbnomos, telemedicina e cidades inteligentes (MICELI et al., 2022;
AHAD et al., 2023). Com essa nova infraestrutura, espera-se uma transformacéao
profunda nos setores industrial, governamental e social, consolidando a 5G como
alicerce da economia digital.

Entretanto, os beneficios associados a 5G vém acompanhados de desafios
crescentes em termos de ciberseguranca. A arquitetura desta tecnologia, que
incorpora recursos avancados como edge computing (computacdo em borda), NFV
(Network Functions Virtualization - Virtualizagdo de Funcdes de Rede) e SDN
(Software Defined Networking - Redes Definidas por Software), amplia
significativamente a superficie de ataque, tornando insuficientes os mecanismos
tradicionais de protecdo (SOBRINHO; SILVA; SANTOS, 2023).

A hiperconectividade resultante, envolvendo bilhdes de dispositivos em rede,
eleva a criticidade da protecdo de dados e a necessidade de mecanismos robustos
para mitigar riscos, especialmente em aplicacées sensiveis, como saude, transporte
automatizado e gestédo urbana (LIMA, 2024).

Esse contexto evidencia a urgéncia no desenvolvimento e na implementacao
de estratégias inovadoras de seguranca. Entre as abordagens emergentes, destacam-

se solucdes baseadas em autenticacdo robusta, criptografia avancada, fatiamento
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l6gico de redes, orquestracdo segura e uso de inteligéncia artificial para
monitoramento e prevencao de ataques. Além dos aspectos técnicos, questdes
regulatérias e normativas, como a LGPD (Lei Geral de Protecédo de Dados) e padrdes
internacionais definidos por entidades como 3GPP (3rd Generation Partnership
Project - Projeto de Parceria de 32 Geracao) e ETSI (European Telecommunications
Standards Institute - Instituto Europeu de Padrbes de Telecomunicagbes), exercem
papel central na governanga dessas infraestruturas criticas (MICELI et al., 2022).

A justificativa para este estudo fundamenta-se na relevancia académica, social
e pratica do tema. Do ponto de vista académico, a pesquisa contribui para a ampliacao
do conhecimento acerca da seguranca em redes méveis de nova geracgao, fornecendo
um panorama consolidado sobre desafios e solug¢des tecnoldgicas ja propostas ou em
desenvolvimento.

Socialmente, o tema mostra-se essencial diante da rapida implementacao de
tecnologias que sustentam setores criticos da economia digital, como a Industria 4.0,
0s servicos de saude conectados e os sistemas inteligentes de transporte, cuja
continuidade e confiabilidade dependem diretamente da seguranca das
comunicactes (SOBRINHO; SILVA; SANTOS, 2023).

Para atingir os objetivos propostos, este trabalho empregara uma revisao
sistematica da literatura, analisando artigos cientificos, relatérios técnicos e
documentos normativos que abordam a segurancga no contexto da 5G.

Essa abordagem permitira identificar vulnerabilidades, mapear riscos, avaliar
solucdes tecnoldgicas e regulamentares, além de comparar estratégias de mitigacao
implementadas em diferentes cenarios, garantindo uma analise critica e abrangente
das tendéncias atuais.

Dessa forma, busca-se oferecer subsidios para uma melhor compreensao do
problema e a proposicdo de recomendacdes fundamentadas para a protecdo das
redes de quinta geracéo.

No ambito dessa investigacao, o objetivo geral consiste em realizar uma revisao
sistematica da literatura especializada para identificar e analisar os principais desafios
de seguranca das redes 5G, bem como as solucdes técnicas, cientificas e regulatérias

propostas para mitigar esses riscos.
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1.1. OBJETIVO GERAL
Realizar uma revisao sistematica da literatura para identificar e analisar os
principais desafios de seguranca das redes 5G, bem como as solugbes técnicas,
cientificas e regulatérias propostas para mitigar esses riscos.

1.2.  OBJETIVOS ESPECIFICOS

a) Mapear as vulnerabilidades e ameacas mais relevantes na arquitetura 5G,
considerando sua integracdo com tecnologias emergentes como loT, conforme suas
identificac6es em outros trabalhos académicos.

b) Identificar e descrever as estratégias tecnoldgicas e cientificas aplicadas a
protecdo das redes 5G, incluindo criptografia, autenticacédo, fatiamento de rede e
inteligéncia artificial.

c) Analisar solugbes implementadas por organizacbes e empresas
internacionais, destacando resultados e limitagdes.

d) Comparar diferentes abordagens de mitigagéo, avaliando sua efetividade
frente aos riscos mapeados.

e) Discutir os impactos regulatérios e normativos relacionados a seguranca nas

redes 5G, com base em padrdes internacionais e legislagdes vigentes.
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2. METODOLOGIA

A presente pesquisa adotou uma abordagem metodoldgica aplicada, com
carater bibliografico e exploratério, fundamentada na realizacdo de uma revisao
sistematica da literatura. Essa escolha se justifica pela necessidade de consolidar
informagdes técnicas, cientificas e normativas sobre seguranca em redes 5G,
permitindo compreender de forma critica os desafios existentes e as solugdes
propostas para mitigar vulnerabilidades. A op¢do por uma revisdo sistematica, em
detrimento de revisdes narrativas, garante maior rigor metodoldgico e transparéncia
no processo de selecdo, analise e sintese dos estudos (PRISMA, 2020).

O estudo contemplou publicagdes produzidas no periodo de 2019 a 2024,
intervalo definido por coincidir com a fase de intensificacdo da implantacao das redes
5G em escala global. Essa delimitagdo temporal assegura que as solu¢des analisadas
reflitam as demandas atuais e as tendéncias mais recentes em seguranca cibernética.

As fontes foram obtidas em bases académicas amplamente reconhecidas,
como IEEE Xplore, ScienceDirect e Scopus, bem como em repositérios de normas
técnicas e regulatorias, tais como 3GPP, ETSI e ITU (International Telecommunication
Union - Unido Internacional de Telecomunicacdes). Adicionalmente, foram analisados
relatérios técnicos e “white papers” de fabricantes lideres do setor, como Huawei,
Ericsson e Nokia, dada a relevancia pratica dessas informacdes para o ecossistema
de telecomunicagdes. A busca foi conduzida em portugués e inglés, utilizando-se as
seguintes palavras-chave: “seguranca em redes 5G”, “5G security”, “cybersecurity
5G”, “network slicing’, “NFV”, “SDN”, “blockchain” e “inteligéncia artificial em redes
moveis”.

O processo de selegcdo dos estudos seguiu rigorosamente as diretrizes
estabelecidas pelo método PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses — ltens Preferenciais para Relato de Revisdes
Sistematicas e Meta-analises), amplamente reconhecido por conferir transparéncia e
padronizacdo a revisdes sistematicas (PRISMA, 2020).

Inicialmente, na etapa de Identificacao, foram levantados 83 registros a partir
das estratégias de busca definidas, abrangendo as bases de dados e repositérios

previamente selecionados.
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Em seguida, ocorreu a fase de Triagem, que consistiu na exclusdo de 19
duplicatas, resultando em 64 documentos Unicos. Nessa fase, foram aplicados filtros
relacionados ao escopo da pesquisa, como tema, periodo de publicagdo (2019-2024),
idioma (Portugués e Inglés) e tipo de documento, levando a exclusao de 32 estudos
que nao atendiam a esses critérios (MOHER et al., 2009).

Na sequéncia, procedeu-se a etapa de Elegibilidade, com leitura de resumos e
analise preliminar do conteudo para verificar a pertinéncia das publicagdes em relacao
ao objetivo central do estudo. Nessa fase, 32 trabalhos foram avaliados integralmente
e, apos a leitura critica em texto completo, 25 foram excluidos por razdées como
auséncia de evidéncias técnicas consistentes, foco fora do escopo 5G, redundéancia
ou acesso incompleto ao conteudo.

Finalmente, na fase de Inclusdo, permaneceram apenas 7 estudos, os quais
atenderam integralmente aos critérios metodolégicos estabelecidos, garantindo,
assim, a relevancia e a qualidade do material utilizado na analise critica.

Os critérios de inclusdao, conforme o Quadro 1, abrangeram publicacdes
revisadas por pares (peer-reviewed), normas técnicas oficiais e documentos emitidos
por organizagdes reconhecidas internacionalmente. Foram excluidos estudos
redundantes, duplicados ou que n&o abordassem diretamente aspectos relacionados

a seguranca em redes 5G.

Quadro 1 - Critérios Metodologicos da Escolha de Bibliografia

Critério Descricao Aplicada na Pesquisa
Bases de Dados IEEE Xplore, ScienceDirect, Scopus, 3GPP, ETSI, ITU, relatérios técnicos
Consultadas e white papers de fabricantes (Huawei, Ericsson, Nokia).
Periodo de
Publicacéo 2019 a 2024

"seguranga em redes 5G", "5G security", "cybersecurity 5G", "network

Palavras-chave slicing", "NFV", "SDN", "blockchain", "inteligéncia artificial em redes

Utilizadas méveis”, "LGPD e 5G".

I:;glgun:e:?;s Portugués e Inglés

Critérios de Publicac6es revisadas por pares (peer-reviewed), normas técnicas oficiais
Qualidade e white papers de fornecedores lideres com reconhecimento internacional.

Exclusao de Documentos duplicados ou com contetdo redundante foram eliminados
Duplicatas durante a triagem.

- Identificagao: levantamento inicial nas bases e repositorios listados.
Etapas de Selecao |- Triagem: aplicacao de filtros de tema, ano, tipo de documento e idioma.
(PRISMA) - Elegibilidade: verificacdo do contelido e relevancia técnica.
- Inclusao: selegao final para andlise e discussao critica.
Fonte: Elaborado pelo Autor, 2025.
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Apés a selecao, os trabalhos foram organizados em trés eixos tematicos: (i)
ameacas e vulnerabilidades; (i) solugdes tecnolégicas (como criptografia,
autenticagéo, inteligéncia artificial e blockchain); e (iii) governanga normativa e
regulatéria. Essa estruturacdo possibilitou a realizacdo de uma analise critica e
comparativa entre diferentes abordagens, considerando aplicabilidade pratica, grau
de inovagao, efetividade e conformidade com padrdes internacionais. Embora a
pesquisa seja predominantemente qualitativa, incorporou elementos quantitativos,
como a contagem de publicacdes por eixo tematico e ano de publicacdo, a fim de
identificar tendéncias relevantes.

O fluxograma metodolégico baseado no PRISMA sintetizou as etapas
realizadas, garantindo rigor na triagem e reducdo da amostra. O processo partiu de
um levantamento inicial com aproximadamente 83 trabalhos, ap6s a aplicacao dos
critérios de inclusao e exclusao, resultou-se em um total de 7 publicac6es escolhidas,
para a analise final, conforme o Quadro 2. Essa filtragem assegurou consisténcia e
relevancia para a analise desenvolvida, oferecendo uma base soélida para a discusséo
critica apresentada nos capitulos subsequentes.

Quadro 2 - Artigos Bibliograficos Selecionados

Autor/Instituicao Titulo do Documento Ano

Barbosa, G. N. N. et | Seguranca em Redes 5G: Oportunidades e Desafios em | 2021

al. Deteccdo de Anomalias e Predicao de Trafego

CEBRI A Seguranca Cibernética e a Tecnologia 5G no Cenario | 2020
Brasileiro

ETSI ETSI GS NFV-SEC 012 — Security Guidelines for NFV 2022

3GPP TS 33.501 — Security architecture and procedures for 5G | 2023
System

Huawei, Ericsson, | White Papers sobre seguranca e redes 5G 2020-

Nokia 2023

Lima, L. C. Seguranca em Redes 5G: Desafios Atuais e Perspectivas | 2024
Futuras

Salahdine, F. et al. Security in 5G and beyond: Recent advances and future | 2022
challenges

Fonte: Elaborado pelo Autor, 2025.
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3. REVISAO DE LITERATURA

A evolugéo das redes méveis, desde a 1G até a 5G, reflete um processo de
transformacao tecnoldgica continua, que tem atendido a crescente demanda por
conectividade e desempenho. A medida que cada geragdo trouxe avangos
significativos em termos de velocidade, capacidade e mobilidade, novos desafios
surgiram, especialmente no que tange a seguranca e governancga das redes.

A transicdo para a 5G nao apenas revoluciona as telecomunicagdes, mas
também exige uma revisdo e atualizacdo de normas e regulamentos, que precisam
acompanhar a complexidade das novas arquiteturas e tecnologias implementadas.
Este topico abordara as principais normas, padrdes técnicos e diretrizes regulatorias
que sustentam a seguranca das redes 5G, além de explorar o papel de organismos
internacionais e agéncias reguladoras na construcdo de um ambiente seguro e

resiliente.
3.1. EVOLUCAO DAS REDES MOVEIS: DA1G A 5G

A trajetoria da telefonia mével, desde sua origem analdgica até as avancadas
redes digitais de quinta geracdo, reflete uma evolugdo tecnoldgica guiada pela
crescente demanda por conectividade, velocidade e mobilidade. Cada geragcédo de
rede movel marcou um estagio significativo no desenvolvimento das
telecomunicagdes, respondendo a diferentes necessidades sociais, técnicas e
econdmicas ao longo do tempo.

A primeira geragao (1G), introduzida no final da década de 1970 e inicio dos
anos 1980, utilizava sinais analdgicos e oferecia apenas servicos de voz. Sistemas
como o AMPS (Advanced Mobile Phone System — Sistema Avancado de Telefonia
Mével) apresentavam baixa capacidade de comunicacdo, quase nenhuma seguranga
e qualidade de audio vulneravel a ruidos e interferéncias (BARBOSA et al., 2021;
LIMA, 2024).

Com os avancos da tecnologia digital, surgiu a segunda geracao (2G), no inicio
dos anos 1990. Utilizando modulacdo digital, essa geragcdo trouxe melhorias
significativas na qualidade das chamadas, maior capacidade de rede e a introducao
de protocolos de criptografia, ampliando a seguranca das comunicacdes. Além disso,
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possibilitou o0 envio de SMS (Short Message Service — Servico de Mensagens Curtas).
O padrao GSM (Global System for Mobile Communications — Sistema Global para
Comunicagcbes Moveis) tornou-se dominante em diversas regides, permitindo o
roaming internacional e promovendo a popularizacao da telefonia mével (AHAD et al.,
2023; SOBRINHO; SILVA; SANTOS, 2023).

A terceira geracao (3G), langada no final dos anos 1990, introduziu o acesso a
internet mével em velocidades compativeis com navegacao na web, envio de e-mails
e uso de redes sociais. Com taxas de transmissdo de até 2 Mbps, essa geracao
impulsionou a disseminacao dos smartphones e o crescimento dos aplicativos méveis.
Também trouxe mecanismos mais robustos de autenticacdo, elevando o nivel de
segurancga das redes moveis (BARBOSA et al., 2021; SALAHDINE et al., 2022).

A quarta geracao (4G), implementada a partir da década de 2010, representou
um avango qualitativo importante com a adocdo da tecnologia LTE (Long Term
Evolution - Evolugcdo de Longo Prazo). Essa tecnologia proporcionou velocidades
superiores a 100 Mbps, baixa laténcia e suporte a aplicagdes multimidia, como videos
em alta definicdo e videoconferéncias. O 4G consolidou o conceito de banda larga
movel, ampliando significativamente o acesso a informagéo e ao entretenimento em
qualquer lugar (MICELI et al., 2022; LIMA, 2024).

Contudo, limitagdes como laténcia elevada, baixa eficiéncia espectral, suporte
restrito a dispositivos e insuficiente robustez para aplicagdes criticas motivaram o
desenvolvimento da quinta geracao (5G). Essa nova geracdo surgiu como uma
plataforma convergente, capaz de oferecer conectividade ultrarrapida, laténcia inferior
a 1 milissegundo, alta confiabilidade e suporte a conexdes massivas de dispositivos
(ITU, 2020; AHAD et al., 2023).

Mais do que uma simples evolugao, a 5G representa uma ruptura tecnolégica.
Com recursos como network slicing (fatiamento de rede), NFV, edge computing e
inteligéncia artificial embarcada, a 5G permite a personalizacao de servigos conforme
o setor ou aplicacdo. Essa flexibilidade é essencial para viabilizar aplicagdes criticas,
como cirurgias remotas, veiculos autdbnomos, cidades inteligentes, sistemas
industriais automatizados e dispositivos IoT em larga escala (AHAD et al., 2023;
BARBOSA et al., 2021; SALAHDINE et al., 2022).

No cenario da transformacédo digital, a 5G constitui a base para a
implementagao de conceitos como Industria 4.0, cidades inteligentes, telemedicina e
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sistemas de transporte conectados. Sua capacidade de lidar com grandes volumes de
dados em tempo real, aliada a resiliéncia operacional, o torna fundamental para o
avancgo de setores estratégicos e para o desenvolvimento sustentavel dos paises
(CEBRI, 2020; LIMA, 2024).

Em sintese, a evolugdo das redes moveis representa ndo apenas um avango
técnico, mas uma transformacao profunda nas formas de interacéo entre pessoas,
dispositivos e sistemas. A5G, com seu carater disruptivo, configura-se como o alicerce
dessa nova era digital, embora traga consigo novos desafios em termos de seguranca,
privacidade e governanca — temas que serdo abordados nas proximas secoes deste
trabalho.

3.2. ARQUITETURA E TECNOLOGIAS-CHAVE DA 5G

A arquitetura da quinta geracdo de redes moveis (5G) representa uma
transformacao profunda em relagéo as geracdes anteriores, promovendo nao apenas
ganhos em desempenho, mas também uma nova forma de conceber, operar e
proteger redes de telecomunicacdes. A 5G foi desenhada para atender a trés
principais cenarios de uso definidos pela ITU: eMBB (Enhanced Mobile Broadband -
banda larga movel aprimorada), URLLC (Ultra-Reliable Low-Latency Communications
- Comunicagdes Ultra-Confiaveis e de Baixa Laténcia) e mMTC (massive Machine-
Type Communications - Comunicagdes Massivas entre Maquinas) (ITU, 2020).

3.2.1. Estrutura Geral da Arquitetura 5G

A arquitetura das redes 5G foi concebida para atender a demandas
contemporaneas de conectividade, como baixa laténcia, alta confiabilidade,
escalabilidade e integracdo de dispositivos heterogéneos. Diferentemente das
geracdes anteriores, a 5G € estruturada sobre uma arquitetura orientada a servigos
SBA (Service-Based Architecture - Arquitetura Baseada em Servigcos), onde as
funcdes de rede sdo desmembradas em médulos independentes, acessiveis por meio
de interfaces abertas e padronizadas, em substituicdo ao modelo monolitico
tradicional utilizado até o 4G (3GPP, 2020).
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Essa desagregacao funcional permite a implementagcdo de servicos em
ambientes nativamente virtualizados e baseados em nuvem, com grande flexibilidade
para escalar fungdes de rede sob demanda. Em outras palavras, ao invés de depender
de dispositivos fisicos especificos para executar fungdes de controle, roteamento ou
autenticacao, a arquitetura 5G viabiliza a execucao dessas funcées como softwares
distribuidos em infraestruturas de data centers, sejam locais (edge), regionais ou
centrais (core), conforme o caso de uso e os requisitos de desempenho (AHAD et al.,
2023).

Um dos aspectos centrais dessa arquitetura € a separacao entre o plano de
controle e o plano de usuario. Essa distincao, ja presente de forma incipiente na
4G/LTE, foi aprofundada na 5G, com o objetivo de permitir o processamento
independente de sinalizacao e trafego de dados, otimizando a alocagéao de recursos
e a distribuicdo funcional da rede (SALAHDINE et al., 2022). Enquanto o plano de
controle trata de tarefas como geréncia de sessdo, mobilidade, autenticacdo e
politicas de seguranga, o plano de usuario é responsavel pela transmissao dos dados
do usuério final, como videos, chamadas e dados de sensores loT.

Esse modelo é potencializado pelo uso de SDN, que promovem a abstracdo da
infraestrutura fisica e possibilitam o gerenciamento centralizado e programavel da
rede. A combinacdo de SDN com NFV permite que os provedores criem, ajustem e
encerrem fungdes de rede virtualizadas dinamicamente, segundo as exigéncias de
trafego, seguranca e prioridade (BARBOSA et al., 2021).

Adicionalmente, a SBA promove comunicagao entre funcoes de rede via APIs
RESTful, o que simplifica a interoperabilidade e a integracdo com aplicacdes de
terceiros. As funcdes de rede no nucleo da 5G — como o AMF (Access and Mobility
Management Function - Funcao de Gerenciamento de Acesso e Mobilidade), o SMF
(Session Management Function - Funcao de Gerenciamento de Sessao) e o UPF
(User Plane Function - Funcao do Plano de Usuario) — sao implementadas como
microsservicos, que podem ser escalados e orquestrados de maneira granular,
reduzindo o risco de falhas sistémicas e aumentando a resiliéncia da rede (MICELI et
al., 2022).

Outro elemento distintivo da arquitetura da 5G é sua capacidade de operar de
forma convergente com multiplas tecnologias de acesso, incluindo 5G NR (5G New
Radio—5G Novo Radio), 4G LTE, Wi-Fi e futuras geracdes, utilizando o mesmo nucleo
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de rede. Essa convergéncia é gerenciada por meio do conceito de CUPS (Control and
User Plane Separation - Separacao do Plano de Controle e Usuario), que oferece
suporte a mobilidade entre diferentes acessos com minima interrupgédo e sobrecarga
(SOBRINHO; SILVA; SANTOS, 2023).

A arquitetura 5G, portanto, marca a transicao de redes estaticas e inflexiveis
para um ecossistema altamente dinamico, orientado a servicos, interoperavel e
fortemente dependente de software. Essa nova légica traz ganhos significativos, mas
também amplia os vetores de ataque, exigindo novas estratégias de seguranca, como

veremos em secdes posteriores.

3.2.2. Evolucao do Core da Rede 5G

O ndcleo da rede 5G, conhecido como 5GC (5G Core - Nucleo da Rede 5G),
constitui um avanco disruptivo em relacdo as arquiteturas anteriores, substituindo o
EPC (Evolved Packet Core — Nucleo de Pacotes Evoluido) da 4G. Enquanto o EPC
era baseado em elementos fisicos e apresentava uma estrutura relativamente rigida,
o 5GC é nativamente virtualizado, baseado em nuvem e estruturado sob uma
arquitetura orientada a servigos, o que proporciona maior flexibilidade, escalabilidade
e seguranca (3GPP, 2020).

Essa transformacgéo responde as crescentes demandas por conectividade de
alta densidade, baixa laténcia, resiliéncia operacional e customizacao de rede para
diferentes verticais industriais. No 5GC, funcdes antes monoliticas sao reorganizadas
em microsservicos autbnomos — como o AMF, o SMF, o PCF (Policy Control Function
- Funcéo de Controle de Politicas) e o UPF. Essas fun¢des operam como instancias
independentes e se comunicam por meio de interfaces padronizadas baseadas em
APIs RESTful, o que permite uma orquestracao inteligente da rede (MICELI et al.,
2022; SALAHDINE et al., 2022).

Um dos principais diferenciais do 5GC é sua capacidade de atuar como um
nucleo convergente para diversas tecnologias de acesso, como 5G NR, LTE, Wi-Fi 6
e futuras evolucbes. Essa convergéncia é viabilizada pelo CUPS (Control and User
Plane Separation — Separacdao do Plano de Controle e Usuario), que otimiza o
encaminhamento do trafego de dados, independentemente da tecnologia de acesso,
mantendo o controle e a gestdo de sessdes de forma centralizada (AHAD et al., 2023).
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Essa separagcao € essencial para assegurar o desempenho de aplicagdes criticas,
como cirurgias remotas, comunicagdes veiculares V2X (Vehicle-to-Everything —
Veiculo Para Tudo) e sistemas industriais autbnomos.

O 5GC foi concebido para operar em ambientes virtualizados sobre
infraestruturas de computagdo em nuvem — publicas ou privadas — compativeis com
NFV e SDN. Essa arquitetura permite a instanciacdo sob demanda, escalabilidade
automatica e realocacao dinamica das fung¢des de rede conforme a carga de trafego
ou eventos especificos. Além disso, a computacdo em nuvem facilita a automacéao da
seguranca, por meio da aplicacdo de politicas em tempo real, uso de inteligéncia
artificial para detecgdo de anomalias e mecanismos como autenticagdo continua,
microsegmentacao e controle adaptativo de acesso (BARBOSA et al., 2021; LIMA,
2024).

Outra inovacao central do 5GC € o suporte nativo ao network slicing. Cada slice
compreende instancias especificas das fungdes do nucleo, adaptadas a distintos
requisitos de qualidade de servigo, laténcia, largura de banda e politicas de
seguranca. Esse recurso permite que setores como saude, energia € mobilidade
compartilhem uma mesma infraestrutura fisica com total isolamento I6gico, garantindo
desempenho, seguranca e conformidade regulatéria (SOBRINHO; SILVA; SANTOS,
2023).

Entretanto, a complexidade do 5GC introduz novos desafios. A multiplicidade
de funcbes desagregadas e instancias dindmicas amplia a superficie de ataque,
exigindo modelos avancados de seguranca e observabilidade. Aspectos como a
gestdo de identidades, protecao de APIs e controle de confianga entre funcdes
tornam-se cruciais para assegurar a integridade e a confiabilidade do sistema
(SALAHDINE et al., 2022).

Dessa forma, o 5GC configura-se ndo apenas como a espinha dorsal da rede
5G, mas como um ambiente inteligente e dindmico, no qual virtualizagao, automacao
e seguranca se integram para viabilizar uma nova era de conectividade, moldada as

necessidades dos mais diversos setores da sociedade digital.

21



3.2.3. Virtualizacao de Funcoes de Rede

A NFV constitui um dos pilares estruturantes da arquitetura 5G. Sua premissa
fundamental é dissociar as funcbes de rede da infraestrutura fisica tradicional,
permitindo que elementos como roteadores, firewalls e balanceadores de carga sejam
executados como instdncias de software sobre plataformas de Vvirtualizacado
padronizadas, utilizando servidores genéricos (SALAHDINE et al., 2022).

Essa abordagem transforma profundamente a operacdo das redes méveis,
promovendo maior agilidade na provisdo de servicos, reducdo de custos,
escalabilidade dinamica e melhor utilizagdo dos recursos computacionais. No contexto
da 5G, o NFV é indispensavel para garantir a elasticidade necessaria a aplicagoes de
laténcia critica e ambientes com alta variabilidade de carga, como cidades
inteligentes, redes veiculares e sistemas industriais autobnomos (AHAD et al., 2023).

Arquiteturalmente, as VNFs (Virtual Network Functions - Funcdes de Rede
Virtualizadas) operam sobre uma NFVI (Network Functions Virtualization Infrastructure
- Infraestrutura de Virtualizacdo de Fung¢des de Rede), composta por recursos de
computacao, armazenamento e rede. A gestao dessas funcdes é realizada por uma
camada de orquestracao e gerenciamento conhecida como MANO (Management and
Orchestration - Gerenciamento e Orquestracdo). Esse framework, padronizado pelo
ETSI, é responsavel por instanciar, monitorar, escalar e reconfigurar automaticamente
as VNFs, conforme politicas e requisitos de desempenho previamente definidos
(BARBOSA et al., 2021).

Apesar das inumeras vantagens, a adogdo do NFV também introduz novos
vetores de risco e desafios de seguranga. Um dos principais reside no
compartilhamento de recursos entre VNFs distintas, 0 que pode comprometer o
isolamento l6gico e possibilitar side-channel attacks (ataques laterais) entre maquinas
virtuais, ameacgando a confidencialidade dos dados em transito ou em processamento
(SOBRINHO; SILVA; SANTOS, 2023).

Outro ponto critico diz respeito a seguranca do hipervisor (componente
responsavel pela mediacdo entre as VNFs e o hardware fisico). Vulnerabilidades
nesse nivel podem ser exploradas para obtencao de acesso privilegiado, permitindo
o comprometimento simultaneo de multiplas fungbes de rede. Além disso, o alto

dinamismo das instancias virtuais dificulta a aplicacdo de controles tradicionais, como
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firewalls baseados em perimetro, exigindo mecanismos adaptativos e contextuais, tais
como segmentacao por identidade, inspecao profunda de trafego e autenticacéo
continua (LIMA, 2024).

A gestdo segura do ciclo de vida das VNFs representa mais um desafio
relevante. Desde o desenvolvimento e validacao dos pacotes de software até sua
implantacéo e desativacao, cada etapa pode representar um ponto de vulnerabilidade.
O uso de codigos maliciosos inseridos em VNFs comprometidas ou bibliotecas de
terceiros ndo auditadas constitui uma ameaca concreta a integridade da rede. A isso
se soma a necessidade de manter registros de auditoria confiaveis, que documentem
alteracodes, interacdes e movimentacdes entre funcdes virtualizadas, possibilitando a
deteccdo de anomalias e o rastreamento de incidentes (SALAHDINE et al., 2022;
BARBOSA et al., 2021).

Além disso, o NFV é frequentemente implementado em conjunto com o network
slicing, no qual multiplas redes légicas independentes compartiham a mesma
infraestrutura fisica. Esse compartilhamento torna a seguranca ainda mais sensivel,
pois falhas no isolamento entre slices ou na segmentagcao das VNFs podem viabilizar
ataques transversais entre dominios distintos, afetando servicos criticos em setores
estratégicos como saude, energia e transporte (AHAD et al., 2023).

Portanto, embora a virtualizacdo de fun¢des de rede seja essencial para a
eficiéncia e flexibilidade da 5G, ela impde novas exigéncias aos mecanismos de
seguranca. Esses mecanismos precisam evoluir de modelos reativos e estaticos para
abordagens proativas, contextuais e resilientes, capazes de atuar em ambientes

altamente distribuidos, heterogéneos e dindmicos.

3.2.4. Network Slicing

O network slicing, € uma das funcionalidades mais inovadoras da arquitetura
5G, representando uma ruptura em relagdo ao modelo monolitico das geracdes
anteriores. Essa tecnologia permite a criacdo de mdultiplas redes logicas
independentes — chamadas slices — sobre uma unica infraestrutura fisica
compartilhada. Cada fatia é configurada com parametros especificos de desempenho,
seguranga, QoS (Quality of Service — Qualidade do Servigo) e disponibilidade,
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podendo ser ajustada dinamicamente conforme as demandas de cada aplicacao ou
cliente (3GPP, 2020).

Essa flexibilidade torna a 5G altamente adaptavel a diversos setores industriais.
Por exemplo, uma fatia pode ser otimizada para aplicacées de realidade aumentada
e streaming em 4K, com énfase em largura de banda e laténcia ultrabaixa; outra pode
atender a telemedicina, com exigéncia de confiabilidade elevada e criptografia
reforcada; enquanto um terceiro slice pode operar em ambientes de IoT massiva,
tolerando maior laténcia, mas demandando alta escalabilidade para conectar milhares
de dispositivos simultaneamente (AHAD et al., 2023; MICELI et al., 2022).

Do ponto de vista técnico, o fatiamento é implementado tanto no nucleo da rede
(5GC) quanto na RAN (Radio Access Network - Rede de Acesso por Radio),
viabilizado por tecnologias como NFV, SDN e computagdo em borda. Cada slice €
composto por uma combinacdo especifica de VNFs instanciadas de forma
independente, e por caminhos logicamente isolados que asseguram a separagao
entre trafego e controle (BARBOSA et al., 2021).

Apesar de seus beneficios, o network slicing impde desafios relevantes em
termos de seguranca, orquestracao e interoperabilidade. Um dos principais riscos é a
garantia de isolamento entre as fatias. Falhas nesse isolamento podem permitir
movimentos laterais (lateral movement), nos quais um invasor que compromete uma
fatia menos segura tenta acessar ou interferir em outra mais critica, como aquelas
dedicadas a servigos de emergéncia ou infraestrutura energética (SOBRINHO; SILVA;
SANTOS, 2023).

Além disso, a gestao de slices em ambientes multitenant (multilocacdo), cada
um com seus dados e configuragdes isolados e com multiplos fornecedores é
altamente complexa. A orquestracao dessas redes exige visibilidade de ponta a ponta
sobre cada instadncia, bem como politicas de controle de acesso granulares,
autenticacao refinada e auditoria em tempo real. Tais exigéncias tornam indispensavel
o uso de ferramentas com inteligéncia artificial para seguranga adaptativa e
automacao da deteccéo de anomalias, considerando que os slices podem ser criados,
modificados ou encerrados sob demanda (SALAHDINE et al., 2022).

Outro aspecto critico refere-se a governanca e a padronizagdo dos slices,
especialmente em contextos de roaming ou integracao internacional, nos quais

diferentes operadoras e jurisdigdes compartiiham a mesma infraestrutura. Nesse
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cenario, é essencial o alinhamento com normas e diretrizes estabelecidas por
organismos como o 3GPP, ITU, ETSI e agéncias reguladoras nacionais, como a
ANATEL (Agéncia Nacional de Telecomunicagdes), a fim de garantir
interoperabilidade, conformidade legal e protecdo de dados sensiveis (LIMA, 2024;
CEBRI, 2020).

Portanto, o network slicing configura-se como uma tecnologia estratégica que
potencializa a capacidade da 5G de atender, simultaneamente, a multiplos cenérios
com requisitos distintos. No entanto, sua eficacia depende diretamente da
implementacdo de mecanismos robustos de seguranca, segmentacdo logica,
monitoramento continuo e padronizacao internacional — sem 0s quais 0 risco de
falhas, vazamentos e ataques transversais pode comprometer a confiabilidade da

rede como um todo.

3.2.5. Edge Computing

O Edge Computing € um componente fundamental da arquitetura da 5G, pois
viabiliza o processamento de dados de forma descentralizada, ou seja, mais préximo
da origem do trafego ou do usuario final. Essa abordagem contrasta com o modelo
tradicional baseado em data centers remotos, sendo projetada para reduzir a laténcia,
o0 consumo de largura de banda, os congestionamentos no nucleo da rede e o tempo
de resposta em aplicagdes sensiveis ao tempo (AHAD et al., 2023).

Na pratica, o edge computing transfere o poder de processamento para os nés
periféricos da rede, como estacdes-base, gateways, micro data centers e dispositivos
intermediarios, tornando possivel a execucéao local de tarefas como inferéncia, andlise
de dados, cache de informacdes e controle operacional. Tal abordagem mostra-se
particularmente eficaz em cenarios que exigem alta confiabilidade e baixa laténcia,
como veiculos autdbnomos, sistemas industriais robotizados, cirurgias assistidas
remotamente, aplicacbes de XR (Extended Reality — Realidade Estendida) e
infraestruturas urbanas criticas (SALAHDINE et al., 2022; BARBOSA et al., 2021).

No ecossistema da 5G, o edge computing esta intimamente ligado ao conceito
de MEC (Multi-access Edge Computing - Computacao de Borda de Acesso Multiplo),
padronizado pelo ETSI. O MEC possibilita a execucao de fungdes de rede, aplicacoes

e servicos diretamente na borda, com acesso contextual a dados como localizacao,
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utilizacdo do espectro e padrdes de trafego. Isso potencializa o desempenho das
aplicagbes e viabiliza novos modelos de negécios baseados em experiéncias
personalizadas e respostas em tempo real (ETSI, 2019).

Apesar de suas inumeras vantagens, a adocao da computacao em borda impde
desafios relevantes em termos de seguranca, gerenciamento e interoperabilidade. Em
primeiro lugar, a superficie de ataque torna-se consideravelmente maior, ja que os
dados passam a ser processados e armazenados em diversos pontos fisicos e
l6gicos, muitos dos quais fora dos limites tradicionais de protecdao (SOBRINHO; SILVA;
SANTOS, 2023). Soma-se a isso o fato de que o ambiente edge é geralmente
caracterizado por uma grande heterogeneidade e fragmentacao, sendo composto por
dispositivos com arquiteturas distintas, diferentes sistemas operacionais, padrdes de
seguranca variados e capacidades computacionais desiguais. Essa diversidade
dificulta a aplicacdo uniforme de politicas de protecao, favorecendo a ocorréncia de
brechas, especialmente em contextos onde ha integracdo com dispositivos loT de
baixo custo e limitada capacidade de atualizacdo (BARBOSA et al., 2021).

Dentre as ameagas mais recorrentes nesse cenario, destacam-se os ataques
fisicos a dispositivos de borda mal protegidos, frequentemente instalados em locais
publicos; a interceptacdo de dados em transito, notadamente quando nao ha
criptografia de ponta a ponta nos segmentos locais; o comprometimento de aplicacdes
executadas na borda, que podem ser alvos de malwares (softwares maliciosos) ou
atualizagbes comprometidas; e as vulnerabilidades nos mecanismos de autenticacao
e controle de acesso, agravadas pela mobilidade dos usuarios e pela multiplicidade
de dominios administrativos.

Para mitigar esses riscos, tornam-se necessarias estratégias de defesa
distribuidas, tais como a microsegmentacao da rede com controles granulares por
aplicacao, a adog¢ao de modelos de seguranca do tipo zero trust (confiaca zero) —
nos quais identidades e comportamentos sdo constantemente verificados, mesmo em
ambientes internos —, o0 uso de técnicas de inteligéncia artificial e aprendizado de
maquina para deteccdo de anomalias em tempo real, bem como a aplicacdo de
criptografia adaptativa e mecanismos robustos de gerenciamento de chaves,
especialmente adaptados a dispositivos com recursos computacionais limitados
(AHAD et al., 2023; SALAHDINE et al., 2022).
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Além dessas estratégias, é fundamental o uso de infraestruturas confiaveis e
auditaveis, que suportem atualizagdes remotas seguras de firmware, certificacao
adequada de dispositivos e coleta continua de telemetria. A resiliéncia operacional na
borda deve considerar, ainda, mecanismos de redundancia local, isolamento de falhas
€ comunicagdo tolerante a atrasos, caracteristicas particularmente criticas para
aplicacoes em setores como redes elétricas inteligentes e transporte autbnomo.

Dessa forma, embora o0 edge computing represente um pilar estratégico para
garantir a eficiéncia, escalabilidade e inovagdo nas redes 5G, seu sucesso esta
intrinsecamente ligado a implementacao de solugdes robustas e integradas de
seguranca, orquestracdo e governanca, em consonancia com a natureza distribuida

e dindmica das redes contemporaneas.

3.3.  AMEACAS E VULNERABILIDADES EM REDES 5G

A transicdo para a quinta geracao de redes méveis representa um salto
tecnoldgico significativo, mas também inaugura uma nova era de complexidade e
exposicao a riscos de seguranca.

A adocéao de paradigmas como virtualizagao, network slicing, edge computing
e integracao com bilhdes de dispositivos loT amplia de forma consideravel a superficie
de ataque, além de introduzir novos vetores de exploracdo nao existentes ou nao
relevantes nas geragdes anteriores.

Nesse cenario, as redes 5G nao apenas herdaram vulnerabilidades
conhecidas, mas também introduziram desafios inéditos, exigindo uma revisao critica
das estratégias de defesa tradicionais (SALAHDINE et al., 2022; LIMA, 2024).

3.3.1. Ampliacao da Superficie de Ataque

A arquitetura distribuida e orientada a servicos das redes 5G torna o
ecossistema altamente expansivel, mas também mais vulneravel a multiplos pontos
de falha. Um dos principais fatores que contribuem para essa vulnerabilidade é a
integragdo massiva de dispositivos loT.

A previsdo € que, até 2025, mais de 75 bilhdes de dispositivos estejam
conectados globalmente, muitos dos quais com capacidade computacional limitada,
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firmware desatualizado ou inexisténcia de protocolos de seguranca robustos
(BARBOSA et al., 2021).

Dispositivos |oT, especialmente os de uso doméstico e industrial, s&o
frequentemente projetados com foco na funcionalidade e baixo custo, negligenciando
aspectos essenciais de seguranca.

Uma vez comprometidos, esses dispositivos podem ser explorados como
pontos de entrada para ataques de botnet (rede de dispositivos, computadores,
smartphones, dispositivos IoT, infectados com malware e controlados remotamente
por um atacante), espionagem de trafego, ou movimentacoes laterais em ambientes
corporativos e industriais. Além disso, sua diversidade tecnolégica — diferentes
sistemas operacionais, padrdes de comunicacgao e niveis de protecao — dificulta a
aplicacao de politicas de seguranca padronizadas (AHAD et al., 2023).

Outro vetor importante estd nos ambientes heterogéneos e altamente
dindmicos que caracterizam a 5G. A capacidade de suportar multiplos tipos de acesso
(NR, LTE, Wi-Fi, redes privativas) e a mobilidade constante dos usuarios em contextos
de roaming, slicing e edge computing criam cenarios onde as fronteiras de seguranca

séo difusas.
A interoperabilidade entre dominios administrativos distintos — como
operadoras, fornecedores de nuvem e clientes empresariais — impde desafios

adicionais a coordenacao de politicas, autenticacdo federada e rastreamento de
eventos de seguranca (SOBRINHO; SILVA; SANTOS, 2023).

3.3.2. Tipos de Ameacas Mais Comuns

As redes 5G estdo expostas a uma ampla gama de ameagas que
comprometem ndo apenas a integridade da comunicag¢ao, mas também a privacidade
dos usuarios, a disponibilidade dos servicos e a confiabilidade dos dados
processados.

No que diz respeito a privacidade, a ampliacdo de mecanismos de
geolocalizagao, autenticagdo continua e identificacdo de dispositivos introduz novas
formas de rastreamento e criagdo de perfis comportamentais. Ainda que o identificador
temporario criptografado SUCI (Subscription Concealed Identifier - Identificador de

Assinante Oculto) tenha substituido o IMSI (International Mobile Subscriber Identity -
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Identidade Internacional de Assinante Mével) como medida de protecdo, pesquisas
demonstram que padroes de trafego ainda podem ser correlacionados para inferir
informacdes sensiveis, como localizagao e atividades dos usuarios (SALAHDINE et
al., 2022). Essa vulnerabilidade se agrava quando dados pessoais trafegam por redes
de borda, onde podem ser capturados por aplicagées maliciosas ou comprometidos
em casos de violacao de fatias especificas da rede.

Quanto a interceptacdo de comunicagdes, embora a 5G tenha introduzido
melhorias significativas na criptografia dos planos de controle e de usuério, persistem
brechas relevantes, sobretudo em interfaces abertas ou mal configuradas. APls de
orquestragao, funcdées de computacao em borda e canais entre elementos do nucleo
virtualizado representam pontos criticos. Ataques MitM (Man-in-the-Middle - Homem
no Meio), exploragédo de certificados digitais invalidos ou downgrade attacks — em
que o atacante for¢ca a conexdo a utilizar protocolos menos seguros — continuam
viaveis e representam riscos concretos (BARBOSA et al., 2021).

Os ataques DoS (Denial of Service - Negacéo de Servigo) e DDoS (Distributed
Denial of Service - Negacao de Servico Distribuido) permanecem entre as ameacas
mais perigosas, agravadas no contexto da 5G devido a densidade de conexdes e a
criticidade de algumas aplicagdes. Um ataque direcionado, por exemplo, a uma fatia
de rede utilizada por servicos de emergéncia pode gerar uma indisponibilidade
generalizada. A virtualizacao de fungdes de rede e a centralizacao promovida por
arquiteturas baseadas em SDN aumentam a vulnerabilidade a ataques que visam
exaurir recursos computacionais, especialmente em ambientes de borda (AHAD et al.,
2023).

A virtualizagdo intensiva, por meio de NFV e SDN, introduz ainda
vulnerabilidades especificas associadas a orquestracao de servicos e a seguranca de
instancias virtualizadas. A exposicao de APIs de gerenciamento, falhas de isolamento
entre funcdes virtuais e a dependéncia de hipervisores criam um cenario propicio para
ataques de escalonamento de privilégios. Um invasor que comprometa uma VNF pode
realizar movimentos laterais (pivoting), atingindo fungdes criticas do core e violando a
segmentacao entre slices (SOBRINHO; SILVA; SANTOS, 2023).

Outro vetor de ameaca relevante diz respeito a integridade dos dados, tanto
durante a transmissao quanto no armazenamento, sobretudo em aplicagdes sensiveis

como saude, transporte autbnomo e sistemas industriais. A manipulacao maliciosa
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pode ocorrer por meio de ataques como injecao de dados, spoofing e replay,
especialmente na auséncia de mecanismos robustos de verificacao de integridade. A
natureza distribuida do armazenamento na borda e a dificuldade de monitoramento
continuo dificultam a deteccao precoce dessas violagoes (LIMA, 2024).

Desse modo, embora a 5G represente um avanco significativo em termos de
desempenho e flexibilidade, sua arquitetura inovadora introduz novas superficies de
ataque que exigem abordagens igualmente inovadoras de protecdo, com énfase em
seguranca distribuida, validagdo continua e governancga adaptativa.

3.4. TECNOLOGIAS DE SEGURANGCA APLICADAS A REDES 5G

A seguranca nas redes 5G representa um dos pilares criticos para a viabilidade
de sua adogdo em larga escala, especialmente diante da crescente sofisticacdo das
ameacas cibernéticas e da complexidade da infraestrutura de telecomunicagdes.
Diferentes tecnologias emergentes vém sendo aplicadas com o objetivo de proteger a
confidencialidade, integridade e disponibilidade dos dados em transito e em repouso.
Dentre as principais solugdes, destacam-se mecanismos avangados de autenticacéo
e criptografia, o uso de inteligéncia artificial e aprendizado de maquina para deteccao
de ameacas, e 0 emprego de tecnologias descentralizadas como o blockchain.

3.4.1. Autenticacao e Criptografia Avancadas

A seguranca das redes 5G esta fortemente ancorada em mecanismos robustos
de autenticacdo e criptografia, essenciais para assegurar a confidencialidade,
integridade e autenticidade das comunicacdes. Dada a complexidade e a diversidade
dos servicos viabilizados por essa tecnologia — como loT, veiculos autdnomos,
cirurgias remotas e redes industriais inteligentes — o desenvolvimento de solugdes
criptograficas avangadas e protocolos de autenticacao tornou-se imprescindivel para
a protecao da informacgao nesse novo paradigma digital.

A criptografia simétrica e a criptografia assimétrica constituem os pilares
centrais da seguranga em redes 5G. A primeira, exemplificada pelo algoritmo AES
(Advanced Encryption Standard - Padrao Avangado de Criptografia), € amplamente
empregada em transmissfes de alta velocidade devido a sua eficiéncia
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computacional. Ja a criptografia assimétrica, por meio de algoritmos como RSA
(Rivest—-Shamir-Adleman - Rivest—Shamir—Adleman — algoritmo de criptografia) e
ECC (Elliptic Curve Cryptography - Criptografia de Curvas Elipticas), é mais
apropriada para ambientes que demandam segurangca na troca de chaves e na
verificagdo de identidade, embora tenha maior custo computacional (LIMA, 2024).

No escopo da 5G, o 3GPP definiu, na especificagdo técnica TS 33.501, um
conjunto de mecanismos que representa um avango em relacdo as geracoes
anteriores. Um dos mais relevantes é o protocolo 5G-AKA (5G Authentication and Key
Agreement - Autenticacdo de Acesso para Redes Mobveis 5G), que viabiliza
autenticagdo mutua entre o dispositivo do usuario e a rede, fortalecendo a protecao
contra ataques de interceptacgao e falsificagdo de identidade. A identidade permanente
do usuario, representada pelo SUPI (Subscription Permanent Identifier - 1dentificador
Permanente de Assinante), é ocultada durante a comunicagao por meio do SUCI, o
qual utiliza criptografia assimétrica para proteger os dados mesmo diante de atacantes
passivos ou ativos (SOBRINHO et al., 2023).

Outro componente essencial da arquitetura 5G é o SEPP (Security Edge
Protection Proxy - Proxy de Protecdo de Borda de Seguranca), responsavel por
proteger as comunicagdes entre redes publicas e privadas em situagdes de roaming.
O SEPP utiliza tuneis criptografados e politicas rigidas de controle de acesso e
auditoria para garantir a segurancga dessas interagdes (LIMA, 2024).

Com o avanco iminente da computacao quantica, surgem preocupacdes quanto
a segurancga dos algoritmos criptograficos classicos. Computadores quéanticos terao
potencial para resolver problemas matematicos complexos que hoje sustentam a
seguranca de sistemas como RSA e ECC — como a fatoragéo de grandes numeros
primos e o calculo de logaritmos discretos. Nesse contexto, ganha destaque a PQC
(Post-Quantum Cryptography — Criptografia Pds-Quantica), desenvolvida para resistir
a esse novo tipo de ameacga.

O NIST (National Institute of Standards and Technology - Instituto Nacional de
Padrées e Tecnologia) lidera os esforcos de padronizacdo de algoritmos pés-
quanticos, destacando-se o CRYSTALS-Kyber (para criptografia de chave publica) e
o CRYSTALS-Dilithium (para assinatura digital). Ambos se baseiam em problemas
matematicos que, até o momento, ndo s&o solucionaveis de forma eficiente por

algoritmos quanticos, apresentando desempenho compativel com aplicacdes de larga
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escala, como as exigidas por redes 5G e as futuras redes 6G (SALAHDINE et al.,
2022; BARBOSA et al., 2021).

Adicionalmente, a ado¢ao de criptografia avancada e autenticacéo reforgada
atende nao apenas a demandas técnicas, mas também a exigéncias legais e
regulatérias. Leis como a LGPD, no Brasil, e o0 GDPR (General Data Protection
Regulation - Regulamento Geral de Protecdo de Dados), na Unido Europeia, impéem
padrées rigorosos de privacidade e seguranca da informacdo, pressionando
operadores e fabricantes a investirem em solugdes tecnoldgicas robustas e
atualizadas.

Dessa forma, os mecanismos de autenticacéo e criptografia incorporados as
redes 5G constituem uma resposta a crescente complexidade das ameacas digitais,
além de prepararem o caminho para infraestruturas mais seguras, resilientes e

confiaveis.

3.4.2. Inteligéncia Artificial e Aprendizado de Maquina

Com o avanco da digitalizacao e a crescente complexidade das redes moveis
de quinta geracao, a seguranga passou a ser uma das principais preocupacoes de
operadores e desenvolvedores de solugdes em telecomunicacdes. Nesse contexto, a
IA (Inteligéncia Artificial) e o AM (Aprendizado de Maquina) tém se consolidado como
ferramentas fundamentais na construcdo de mecanismos de defesa proativos,
capazes de identificar e mitigar ameacgas cibernéticas em tempo real, com alta
capacidade de adaptagao continua.

As redes 5G, ao interconectarem bilhdes de dispositivos, ampliam
consideravelmente a superficie de ataque, tornando os métodos tradicionais de
segurangca — baseados em assinaturas e regras fixas — insuficientes diante da
velocidade e volume de dados trafegados. Para suprir essas lacunas, técnicas de |A,
como RNN (Recurrent Neural Networks - Redes Neurais Recorrentes), LSTM (Long
Short-Term Memory - Meméria de Longo e Curto Prazo) e CNN (Convolutional Neural
Networks - Redes Neurais Convolucionais), tém sido aplicadas com sucesso na
deteccédo de anomalias e na predicao de trafego malicioso, permitindo a identificacao
precoce de ataques como DDoS, varreduras de rede e exploragéo de vulnerabilidades
do tipo zero-day (dia zero) (BARBOSA et al., 2021).
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Esses modelos sao treinados com grandes volumes de dados e se ajustam de
forma dinamica a novos padrdes de trafego. A LSTM, por sua capacidade de analisar
sequéncias temporais e dependéncias de longo prazo, destaca-se na antecipacao de
comportamentos anémalos. Por sua vez, as CNNs sdo eficazes na extracdo de
caracteristicas espaciais complexas, o que contribui significativamente para a
classificagao precisa de trafego com base em pacotes e fluxos (AHAD et al., 2023).

Paralelamente ao desempenho técnico, cresce a exigéncia por solugdes de I1A
que sejam explicaveis e auditaveis. O conceito de XAl (Explainable Artificial
Inteligence - Inteligéncia Artificial Explicavel) visa tornar os modelos de aprendizado
de maquina mais compreensiveis para especialistas e operadores, permitindo nao
apenas detectar ameacas, mas também entender as razbes que levaram a sua
classificagdo como tal. Isso é particularmente importante em ambientes regulados,
nos quais decisées automatizadas devem ser justificaveis (Salahdine et al., 2022).

A privacidade dos dados utilizados no treinamento dos modelos é outro desafio
relevante. O uso inadequado de informagbes sensiveis, sobretudo em aplicacdes
envolvendo dados pessoais, pode violar legislagdes como a LGPD, no Brasil, e o
GDPR, na Unido Europeia. Para enfrentar essa questdo, o Federated Learning
(Aprendizado Federado) tem sido adotado como alternativa. Essa abordagem permite
treinar modelos diretamente nos dispositivos dos usuarios, eliminando a necessidade
de centralizar os dados e, consequentemente, preservando a privacidade (Lima,
2024).

Apesar do seu potencial, essas tecnologias ainda enfrentam limitagoes. Entre
0s principais obstaculos estdo a ocorréncia de falsos positivos — quando trafego
legitimo é classificado como malicioso — e de falsos negativos — que permitem a
passagem de ameacas despercebidas. Além disso, a escalabilidade dos algoritmos e
o consumo elevado de recursos computacionais representam desafios adicionais,
especialmente em ambientes com restricdes de hardware, como nos dispositivos de
loT.

Em sintese, o uso de IA e AM nas redes 5G representa um avanco significativo
na segurancga cibernética, proporcionando mecanismos mais ageis, inteligentes e
adaptativos. No entanto, a eficacia dessas solugbes estd condicionada a sua
implementacéo ética, transparente e alinhada com os principios de protecao de dados
e governanca digital responsavel.
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3.4.3. Blockchain e Descentralizacao

A crescente demanda por redes mdveis seguras, escalaveis e resilientes,
impulsionada pela chegada da 5G, tem favorecido a aplicacdo da tecnologia
blockchain como recurso estratégico no fortalecimento da ciberseguranca.
Originalmente desenvolvida para suportar criptomoedas, a blockchain passou a ser
reinterpretada no contexto das telecomunicacgées, configurando-se como uma solugéo
promissora para desafios relacionados a seguranca, privacidade e confianca em
ambientes distribuidos, como a loT e 0 edge computing.

Nas redes 5G, a blockchain é empregada em diversas frentes, incluindo gestao
de identidade digital, autenticacdo descentralizada, integridade de dados e registro
imutavel de eventos. Sua arquitetura distribuida e resistente a alteracdes possibilita
que dispositivos e nés validem transagbes e comunicagcdes autonomamente,
eliminando a necessidade de uma autoridade central e promovendo um modelo de
confianga horizontal (LIMA, 2024).

Implementagdes praticas demonstram a viabilidade da blockchain em
autenticacdo multifator baseada em contratos inteligentes, eliminando intermediarios
e reduzindo pontos Unicos de falha. Em VANETs (Vehicular Ad Hoc Networks - Redes
Veiculares Ad Hoc) e sistemas baseados em UAVs (Unmanned Aerial Vehicles -
Veiculos Aéreos Nao Tripulados), a tecnologia garante trilhas de comunicacéo
seguras, protecao de rotas e integridade dos comandos. Além disso, viabiliza controle
de acesso baseado em reputacao e rastreamento confiavel de transagdes em tempo
real (AHAD et al., 2023; SALAHDINE et al., 2022).

Outro destaque é a transparéncia operacional proporcionada pelo registro em
ledger (registro compartiihado de informacbes) publico ou privado, permitindo
auditoria completa e fortalecendo a responsabilizacdo diante de incidentes. Esse
recurso é especialmente relevante em ambientes criticos, como redes hospitalares,
cadeias de suprimentos automatizadas e infraestruturas urbanas inteligentes.

Apesar dos avangos, a adogcao da blockchain em tempo real nas redes 5G
enfrenta desafios técnicos, como laténcia elevada, alto consumo energético e
limitagcbes de escalabilidade das blockchains publicas tradicionais, como Bitcoin e
Ethereum. Tais restricées dificultam a integracdo com aplicagées que demandam
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respostas em milissegundos, como veiculos autbnomos e sistemas industriais
(BARBOSA et al., 2021).

Para contornar essas barreiras, tém sido propostas solugdes hibridas, como
blockchains privadas e permissionadas, que oferecem maior controle e melhor
desempenho. Outras estratégias incluem uso de sidechains (canais paralelos),
ledgers leves (lightweight) e integracao com inteligéncia artificial e aprendizado de
maquina, visando ampliar a seguranga preditiva por meio de validagéo distribuida
(SOBRINHO et al., 2023).

Em sintese, a blockchain consolida-se como pilar complementar na arquitetura
de seguranca das redes 5G, especialmente em cenarios que exigem
descentralizagéo, transparéncia e resiliéncia. Embora persistam desafios técnicos e
de padronizacdo, a tendéncia € sua integracdo crescente com mecanismos de

protecdo, contribuindo para redes mais confiaveis e autogerenciaveis.

3.5. NORMAS, PADROES E REGULAMENTACOES EM SEGURANGA 5G

A implementacdo das redes 5G exige nao apenas inovagao tecnoldgica, mas
também a adesdo a um conjunto robusto de normas técnicas, padrdes de seguranca
e diretrizes regulatérias. A conformidade com esses marcos normativos é fundamental
para garantir a interoperabilidade entre sistemas, a prote¢do de dados pessoais e a
resiliéncia cibernética em escala global. Em especial, destaca-se o papel de
organismos técnicos internacionais e agéncias reguladoras nacionais na definicao de

frameworks e requisitos minimos de seguranca para essas redes criticas.

3.5.1. Padroes técnicos internacionais

A arquitetura de seguranca das redes 5G baseia-se em um conjunto
estruturado de normas e padrdes técnicos internacionais, elaborados por entidades
especializadas para assegurar interoperabilidade, robustez e resiliéncia frente a
ameacas cibernéticas. Esses padroes sdo essenciais ndo apenas para a operagao
segura das redes, mas também para seu alinhamento com requisitos regulatérios e
melhores praticas globais em seguranca da informacao.
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Entre os principais documentos normativos, destaca-se a especificagao técnica
TS 33.501, desenvolvida pelo 3GPP. Essa especificacao define os mecanismos de
segurancga de ponta a ponta do sistema 5G, abrangendo desde a interface aérea até
0 nucleo da rede. Suas contribuicbes incluem autenticacdo mduatua entre o
equipamento do usuario e a rede, gerenciamento seguro de chaves criptograficas,
protecdo da identidade permanente do usuario por meio do SUPI e sua versao
ofuscada, o SUCI, além da introdugdo do SEPP, que atua como elemento protetor nas
interfaces de roaming e na comunicacgao entre redes publicas e privadas (SOBRINHO;
SILVA; SANTOS, 2023).

Paralelamente ao 3GPP, a ITU, por meio do setor de padronizacao ITU-T,
exerce papel relevante na definicdo de requisitos técnicos e arquiteturais para redes
méveis de nova geragao. A recomendacao ITU-T Y.3101, por exemplo, descreve os
requisitos  arquiteturais para  redes IMT-2020  (International =~ Mobile
Telecommunications-2020 - Telecomunicagcbes Modveis Internacionais-2020),
designacao técnica da ITU para a 5G, com foco em seguranca, escalabilidade,
interoperabilidade e suporte a multiplos cenarios de servico. O ITU-T também
estabelece normas sobre seguranca da interface de radio, network slicing e
orquestragdo de servicos, garantindo uma estrutura segura e adaptavel para
aplicacées emergentes (CEBRI, 2020).

Outro ator de destaque no ecossistema de padronizagao € o ETSI, responséavel
por contribuicdes fundamentais em ciberseguranca, virtualizacao e redes definidas por
software. Entre suas principais publicagdes esta a ETSI GS NFV-SEC (ETSI Group
Specification;, Network Functions Virtualization; Security — ETSI Especificacbes de
Grupo; Virtualizacdo de Funcbes de Rede; Seguranca), que define diretrizes de
seguranca para ambientes virtualizados, abordando controle de acesso, segregacao
de funcdes, protecdo contra ataques internos e gestdo de vulnerabilidades em
ambientes baseados em nuvem e edge computing. Essas normas sao especialmente
relevantes para a arquitetura 5G, que incorpora amplamente a NFV e ambientes
computacionais distribuidos (BARBOSA et al., 2021).

Complementando esse conjunto, o subcomité ISO/IEC JTC 1/SC 27, formado
pela ISO (International Organization for Standardization - Organizagéo Internacional
de Normalizacéo) e pela IEC (International Electrotechnical Commission - Comissao

Eletrotécnica Internacional), desenvolve normas internacionais voltadas a seguranca
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da informacéo, protecdo da privacidade e gestao de riscos. Entre as mais aplicaveis
as redes 5G estao a ISO/IEC 27001, referente a gestdo de seguranca da informacao,
e a ISO/IEC 27017, direcionada a seguranga em computacdo em nuvem. Essas
normas sao fundamentais para as camadas de virtualizacdo e orquestracdo de
servicos, que demandam politicas rigorosas de controle, auditoria e conformidade
(LIMA, 2024).

Em sintese, a padronizagao técnica internacional em segurancga para redes 5G
constitui um campo consolidado, multidisciplinar e em constante evolucdo. A
harmonizacao entre os padrdes do 3GPP, ITU, ETSI e ISO/IEC compde a espinha
dorsal da seguranca em uma das tecnologias mais criticas da atualidade, garantindo
que a transicdo para a conectividade massiva ocorra de forma segura, confiavel e

alinhada aos principios da engenharia de redes modernas.

3.5.2. Legislacao e regulacao nacional e internacional

A implantacdo das redes 5G em escala global ndo se limita a um desafio
tecnoldgico, envolvendo também um complexo aparato juridico-regulatério. Normas
nacionais e internacionais buscam acompanhar a rapida evolugdo tecnoldgica,
impondo requisitos relacionados a seguranca, protecao de dados e governanca digital,
com o objetivo de mitigar riscos ligados a exposicao de informacdes sensiveis e ao
controle estratégico de infraestruturas criticas.

No Brasil, a ANATEL exerce papel central na regulacdo do setor e na
coordenacao da implementacao da 5G. O leildo do espectro, realizado em novembro
de 2021, constituiu um marco regulatério e estratégico. Além de definir as operadoras
autorizadas, o edital incluiu clausulas sobre seguranca das redes, exigéncia de
infraestrutura nacionalizada em determinadas faixas e obrigatoriedade de
investimentos para ampliar a conectividade em regides remotas. Também foram
previstas diretrizes sobre resiliéncia da infraestrutura e protecdo contra
vulnerabilidades cibernéticas (CEBRI, 2020).

Do ponto de vista juridico, destaca-se a LGPD — Lei n® 13.709/2018 —, que
estabelece principios e obrigacdes para o tratamento de dados pessoais, inclusive no
meio digital. A LGPD impde requisitos como finalidade especifica, necessidade do

dado, transparéncia no tratamento e adocao de medidas técnicas e administrativas
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para proteger informagdes contra acessos nao autorizados ou incidentes de perda e
destruicdo. Em redes 5G, que intensificam a coleta massiva e distribuida de dados
por meio da loT, edge computing e sensores inteligentes, a LGPD atua como
instrumento essencial de controle (ROCHA, 2022).

No ambito internacional, destaca-se a GDPR da Unidao Europeia, em vigor
desde 2018. Reconhecido por seu carater abrangente e rigoroso, a GDPR estabelece
diretrizes mais exigentes que a LGPD em aspectos como consentimento explicito,
direito ao esquecimento, portabilidade de dados e obrigatoriedade de notificagdo de
incidentes. Sua influéncia ultrapassa as fronteiras europeias, servindo como
referéncia para empresas multinacionais e legisladores em outros paises. Para
projetos de redes 5G que envolvem intercadmbio transnacional de dados, a
conformidade com a GDPR é ndo apenas uma exigéncia legal, mas também
estratégica, evitando sancbes severas e garantindo parcerias internacionais
sustentaveis (SALAHIDINE et al., 2022).

Outro ponto relevante € o debate sobre soberania digital e seguranga nacional.
Considerando a criticidade das infraestruturas 5G — que suportam servigos essenciais
como saude, transporte, energia e seguranca publica —, diversos paises tém adotado
politicas restritivas quanto a origem dos equipamentos, especialmente de
fornecedores estrangeiros. Essas medidas visam reduzir riscos de espionagem
industrial, acesso indevido a dados estratégicos e implantacao de backdoors. Como
resposta, governos tém exigido auditorias de seguranca, certificacdes independentes
e, em alguns casos, a exclusdo de determinados fabricantes das redes centrais de
comunicacao (CEBRI, 2020; LIMA, 2024).

Nesse contexto, a seguranca das redes 5G vai além da adocao de ferramentas
tecnoldgicas. Ela exige alinhamento consistente com estruturas juridicas nacionais e
internacionais, além de uma postura proativa de Estados e empresas em relagao a
governancga da informagéo e a protecao da soberania digital. Assim, a construcao de
redes seguras depende da intersecao entre tecnologia, direito e geopolitica.
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4. RESULTADOS

A partir da revisdo sistematica conduzida com base em fontes técnico-
cientificas publicadas entre 2020 e 2024, foi possivel identificar um conjunto
expressivo de desafios e solugdes relacionados a seguranga em redes 5G. A analise
critica permitiu agrupar os resultados em trés eixos principais: desafios enfrentados,
solucdes e boas praticas e uma discussao sobre limitacoes e tendéncias emergentes.

4.1.  PRINCIPAIS DESAFIOS ENCONTRADOS

A consolidacao das redes 5G trouxe novos desafios a segurancga cibernética,
ampliando a superficie de ataque das infraestruturas digitais e elevando a
complexidade na protecao de dados. A integracao de tecnologias como NFV, SDN e
network slicing, aliada a expansao da loT, proporcionou maior dinamismo, mas
também aumentou a vulnerabilidade a ataques sofisticados.

Entre as ameacas mais criticas, destaca-se a exposi¢ao da interface aérea a
ataques de spoofing e interceptacao, especialmente durante a autenticacao inicial.
Essas vulnerabilidades comprometem a confidencialidade e a integridade das
comunicacgoes, permitindo que agentes maliciosos capturem credenciais e assumam
sessoes legitimas (SALAHDINE et al., 2022).

Outro ponto sensivel é a segmentagao virtual da rede por meio do network
slicing. Quando implementado de forma inadequada, esse recurso pode se tornar
porta de entrada para ataques laterais, possibilitando movimentacédo entre fatias e
violacdo de dados sensiveis (SOBRINHO; DIAS DA SILVA; SANTOS, 2023).

Os ataques DDoS permanecem como ameacga relevante, direcionando-se,
sobretudo, as fungdes virtualizadas do nucleo da rede 5G. Esses ataques visam
esgotar os recursos computacionais, comprometendo servicos criticos, como saude
conectada, transporte inteligente e comunicacées de emergéncia (BARBOSA et al.,
2021).

A gestao de identidades digitais também se apresenta como um desafio, dado
que mecanismos frageis de autenticacao e verificacdo favorecem rastreamentos nao

autorizados, clonagem de perfis e exposi¢cao de dados pessoais. Tais falhas véo de
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encontro as exigéncias de privacidade definidas por legislagbes como a LGPD
(ROCHA, 2022).

A heterogeneidade dos dispositivos loT conectados as redes 5G agrava esse
cenario, j& que muitos ndo seguem padrbées minimos de seguranca. Esses
dispositivos tornam-se alvos faceis para exploracao remota, ataques de botnets e
controle indevido. A auséncia de certificagdes e padronizagdes obrigatérias intensifica
o problema, dificultando a¢des de mitigacdo em larga escala (AHAD et al., 2023).

Diante desse panorama, evidencia-se que a seguranga nas redes 5G nao
depende apenas de solucdes tecnoldgicas, mas exige um modelo de governanca
robusto, com normas claras, integracdo regulatéria e capacitagdo continua dos

agentes envolvidos.

4.2.  SOLUGOES E BOAS PRATICAS IDENTIFICADAS

Diante das vulnerabilidades identificadas nas redes 5G, diferentes mecanismos
foram propostos para reforcar a protecdo de dados, preservar a integridade da
infraestrutura e garantir conexdes confiaveis. As solugbes analisadas nesta pesquisa
destacam abordagens tecnoldgicas avancadas, compativeis com a complexidade da
arquitetura 5G.

Entre as medidas de maior relevancia esta a autenticagao avangada por meio
do protocolo 5G-AKA, definido na especificacdo 3GPP TS 33.501, que estabelece
verificacdo robusta entre dispositivo e nucleo da rede antes da troca de dados. Esse
mecanismo inclui protecbes contra ataques de repeticdo e interceptacgao,
assegurando a confidencialidade e a integridade das comunicagées (3GPP, 2023).

No ambito da criptografia, as redes 5G empregam algoritmos consagrados,
como AES e ECC. Entretanto, com o avangco da computacdo quantica, estudos
apontam para a necessidade da criptografia pds-quéantica, projetada para resistir a
ataques realizados por computadores quanticos, que podem comprometer os
métodos atuais (LIMA, 2024).

A aplicacdao de IA constitui outra estratégia relevante, especialmente na
deteccdo de ameacas. Modelos baseados em aprendizado profundo, como redes
RNN, CNN e LSTM, apresentam eficacia na identificacdo precoce de anomalias e
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comportamentos maliciosos, possibilitando monitoramento continuo e resposta agil a
novos padrdes de ataque (BARBOSA et al., 2021).

A tecnologia blockchain surge como solugdo inovadora para autenticagéo
descentralizada e rastreabilidade de transacgdes digitais. Sua estrutura distribuida e
imutavel impede alteracbes ndo autorizadas, garantindo transparéncia e confianca,
especialmente em setores criticos, como saude e finangas (AHAD et al., 2023).

Por fim, a ZTA (Zero Trust Architecture - Arquitetura de Confianga Zero)
destaca-se por romper com o modelo tradicional de confianga implicita. Nessa
abordagem, nenhum dispositivo ou usuario é considerado confidvel por padrao, o que
exige verificacdes continuas, segmentacao rigorosa e controle de acesso granular,
reduzindo o risco de movimentagdes laterais por invasores (SALAHDINE et al., 2022).

De forma integrada, essas solucbes se complementam, criando um
ecossistema de rede mais resiliente, alinhado aos objetivos de protecao e preparado

para ameagas emergentes.

4.3. CASOS DE SUCESSO

A consolidacdo das redes 5G tem impulsionado a adocdo de solucdes
avancadas de seguranca, com empresas lideres do setor desenvolvendo aplicacdes
praticas que comprovam a viabilidade das tecnologias emergentes. Essas iniciativas
demonstram ndo apenas a capacidade de mitigacdo de riscos, mas também a
contribuicdo para a resiliéncia e a confiabilidade da infraestrutura.

A Ericsson destaca a aplicacao de inteligéncia artificial embarcada no nucleo
da rede 5G para deteccao e mitigacao de ataques DDoS em tempo real. Em testes
com operadoras europeias, essa solugdo reduziu em 65% as interrupcdes
inesperadas, garantindo maior disponibilidade e estabilidade dos servigos
(ERICSSON, 2023).

A Huawei, por sua vez, apresenta avancos na utilizacao do network slicing com
isolamento de trafego, permitindo que multiplos servicos operem de forma
independente e segura sobre a mesma infraestrutura fisica. Essa estratégia é
especialmente relevante para setores criticos, como saude, seguranca publica e
mobilidade urbana, onde laténcia reduzida e confiabilidade sao fundamentais
(HUAWEI, 2022).
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Ja a Nokia foca na orquestracao automatizada baseada em inteligéncia artificial
para o gerenciamento dindmico das NFVs. Essa abordagem possibilita ajustes em
tempo real diante de ameagas ou variagées operacionais, garantindo flexibilidade e
seguranca em um cenario marcado por trafego variavel e diversidade de dispositivos
conectados (NOKIA, 2022).

No contexto brasileiro, iniciativas relatadas pelo CEBRI (Centro Brasileiro de
Relagdes Internacionais) indicam a aplicacdo de big data e analise comportamental
em ambientes industriais e infraestruturas criticas, como logistica e defesa cibernética.
Essas préticas viabilizam a detecgdao precoce de anomalias e a resposta rapida a
incidentes, aumentando a resiliéncia das operacdes (CEBRI, 2020).

De modo geral, as solugbes analisadas apresentam caracteristicas
complementares: enquanto a |IA aplicada pela Ericsson e Nokia potencializa a
deteccdo adaptativa e a resposta automatizada, o network slicing da Huawei fortalece
a segmentacao légica e o isolamento de servicos. Ja as praticas baseadas em big
data no Brasil reforcam a analise preditiva e 0 monitoramento continuo. Em conjunto,
esses mecanismos respondem ao objetivo central de fortalecer a seguranga no
ecossistema 5G, confirmando que a integragao progressiva dessas tecnologias tende

a consolidar redes mais robustas e confiaveis.

4.4. DISCUSSAO

Apesar dos avangos nas solugdes de seguranca para redes 5G, persistem
desafios estruturais que comprometem sua eficacia plena. Um dos principais entraves
€ a falta de padronizacdo e interoperabilidade entre sistemas, decorrente da
diversidade de fabricantes, arquiteturas e protocolos. Essa heterogeneidade dificulta
a integragdo de mecanismos de protegdo em ambientes multivendor, tornando
distante o objetivo de defesas unificadas em escala global (SALAHIDINE et al., 2022).

Outro obstaculo relevante é a escassez de profissionais especializados em
ciberseguranca voltada a 5G. A alta demanda por especialistas em NFV, SDN,
aprendizado de maquina e protecdo de dados supera a oferta atual de mao de obra,
criando um déficit técnico que impacta diretamente a implementacédo segura dessas
tecnologias (AHAD et al., 2023).
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No campo regulatorio, a aplicagcdo da LGPD enfrenta limitagdes praticas diante
das caracteristicas da 5G, como coleta massiva e continua de dados em tempo real.
Essa realidade impbée a necessidade de atualizacdo normativa, considerando a
descentralizacdo e automacéo intrinsecas a nova arquitetura de rede (ROCHA, 2022).

Para superar essas lacunas, surgem tendéncias tecnolégicas que prometem
fortalecer a seguranca. A criptografia quantica se apresenta como alternativa aos
métodos tradicionais, com algoritmos baseados em reticulados e fungdes hash
resistentes a ataques por computadores quanticos (LIMA, 2024). A inteligéncia
artificial explicavel, por sua vez, visa aumentar a transparéncia e auditabilidade das
decisdes automatizadas, reforcando a confianca nos sistemas autbnomos de defesa
(BARBOSA et al., 2021).

Outra abordagem inovadora envolve os sistemas autoimunes digitais,
inspirados na resposta adaptativa biolégica, que ajustam reacdes a novas ameacas
em tempo real, dispensando assinaturas prévias (SOBRINHO et al., 2023).
Complementarmente, modelos como a arquitetura Zero Trust e as identidades digitais
autossoberanas, integradas ao blockchain, eliminam pontos unicos de falha e
fortalecem os mecanismos de autenticacdo (HUAWEI, 2022).

Essas inovagbes demonstram a convergéncia entre tecnologia avancada e
governanca digital, apontando para um ecossistema 5G mais seguro e resiliente,
alinhado as exigéncias de privacidade e confiabilidade necessarias as proximas
geracgoes de conectividade.
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5. CONSIDERACOES FINAIS

As redes 5G representam um marco na evolugdo das telecomunicacoes,
possibilitando aplicacées criticas em areas como saude, mobilidade, cidades
inteligentes e industria. Este estudo cumpriu seus objetivos ao identificar
vulnerabilidades, analisar solugcbes tecnoldgicas, avaliar abordagens regulatérias e
comparar estratégias de mitigacao para os riscos associados a arquitetura 5G.

A pesquisa demonstrou que a integracdo de tecnologias como SDN, NFV,
network slicing e edge computing amplia significativamente as possibilidades de
conectividade, mas também aumenta a superficie de ataque, elevando os riscos de
seguranca (BARBOSA et al.,, 2021; AHAD et al., 2023; LIMA, 2024). Essa
complexidade torna insuficientes os modelos tradicionais de defesa, exigindo a
adocao de novas estratégias, como criptografia avangada, autenticagdo robusta,
blockchain para autenticagdo descentralizada, criptografia pés-quantica e arquiteturas
de confianca zero, associadas ao uso de inteligéncia artificial para deteccao
adaptativa de ameacgas (SALAHIDINE et al., 2022; SOBRINHO et al., 2023; AHAD et
al., 2023).

Apesar dos avancgos, os resultados indicam desafios persistentes, entre eles a
falta de padronizacédo global, a interoperabilidade limitada, a escassez de profissionais
especializados e lacunas regulatérias, como a adaptacao da LGPD as especificidades
da 5G no Brasil e a harmonizagdo com normas internacionais, como o GDPR
(ROCHA, 2022; MICELI et al., 2022). Esses fatores revelam que a seguranca nas
redes 5G vai além da aplicacdo de solugdes técnicas, demandando governanca
sélida, regulamentacao eficaz e colaboracado constante entre governos, empresas e
instituicdes de pesquisa (LIMA, 2024; CEBRI, 2020).

Conclui-se que a constru¢ao de um ecossistema digital seguro para a 5G exige
uma abordagem proativa, adaptativa e multidisciplinar, capaz de integrar rapidamente
novas tecnologias e responder a ameacas emergentes. A seguranca deve ser
compreendida como um elemento estratégico para a confiabilidade das redes e para
a sustentabilidade da transformacéo digital, e ndo apenas como uma exigéncia técnica
(BARBOSA et al., 2021; 3GPP, 2020).

Este estudo apresenta algumas limitacbes, como a énfase em literatura

académica e técnica, o que pode ter restringido a analise de praticas mais recentes
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aplicadas por empresas e 6rgaos reguladores. Além disso, a diversidade de
legislacbes nacionais impde obstaculos a criacdo de um marco regulatério global,
reforcando a necessidade de estudos comparativos sobre regulamentacdes regionais
e suas aplicacbes. Recomenda-se, portanto, que pesquisas futuras investiguem a
aplicacao pratica de criptografia pds-quéntica e inteligéncia artificial explicavel em
redes 5G, a viabilidade de modelos descentralizados de autenticagdo, como
identidades digitais autossoberanas associadas ao blockchain, e estratégias para a
convergéncia regulatéria que promovam interoperabilidade e seguranca em escala
global. Esses caminhos sao fundamentais para consolidar uma infraestrutura 5G
resiliente, confiavel e preparada para enfrentar os desafios da proxima geracao de

conectividade.
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