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RESUMO

Muitos cendrios de Internet das Coisas (IoT) exigem a captura continua de informagdes a partir
de sensores, dispositivos e unidades inteligentes. Em redes 1oT também € comum encontrar
dispositivos projetados para executar multiplas tarefas. No entanto, a alocagdo de tarefas para
esses dispositivos multifuncionais ndo € simples, devido a urgéncia e a prioridade que cada tipo
de coleta de dados requer. Este trabalho apresenta um esquema de gerenciamento e alocacao
de recursos em uma rede IoT multifuncional, a partir de politicas previamente definidas. As
politicas levam em consideracio as caracteristicas das aplicacdes em execucdo na rede e as
diferentes especificacdes dos dispositivos disponiveis. Foram implementados testes em um
simulador de rede com o objetivo de analisar a eficiéncia do esquema proposto em um contexto
urbano. Os resultados indicam que considerar os requisitos exigidos pelas aplicacdes e as
distintas caracteristicas dos dispositivos IoT multifuncionais traz beneficios em rela¢iao ao uso

dos recursos na rede, a alocacdo de recursos eficiente e reducdo da re-execucao de tarefas.

Palavras-chave: Internet das Coisas, Alocacdo de Recursos, Dispositivos Multifuncionais,

Gerenciamento de Rede.



ABSTRACT

Many Internet of Things (IoT) scenarios require the continuous collection of information from
sensors, devices, and smart units. In IoT networks, it is also common to find devices designed
to perform multiple tasks. However, task allocation to such multifunctional devices is not
straightforward, given the urgency and priority that different types of data collection demand.
This work presents a resource management and allocation scheme in a multifunctional [oT
network, based on predefined policies. These policies take into account the characteristics
of the applications running in the network as well as the heterogeneous specifications of the
available devices. Tests were conducted in a network simulator to evaluate the efficiency of the
proposed scheme in an urban context. The results indicate that considering both the application
requirements and the diverse characteristics of multifunctional IoT devices provides benefits
regarding network resource utilization, improves allocation efficiency, and can reduce task

re-execution.

Keywords: Internet of Things, Resource Allocation, Multifunctional Devices, Network Manage-

ment.
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1 INTRODUCAO

Nas udltimas décadas, o aumento da populacdo urbana, bem como o rapido desenvol-
vimento tecnoldgico, tém se mostrado uma tendéncia. Muitas cidades estdo experimentando
um crescimento exponencial 2 medida que as pessoas se mudam das dreas rurais em busca de
melhores empregos e educagdo, o que tem levado os servigos e a infraestrutura das cidades ao
limite em termos de escalabilidade e seguranca (KHATOUN; ZEADALLY, 2016). Esse cresci-
mento populacional acelerado implica um maior consumo energético nas cidades, bem como o
aumento do trafego de dados e maiores exigéncias sobre os sistemas de infraestrutura urbana,
como transporte, saude, seguranca e abastecimento. Com o objetivo de melhorar a qualidade
de vida dos cidadaos e atender as necessidades mencionadas, o conceito de cidades inteligentes

(Smart Cities) vem sendo desenvolvido.

Para as cidades inteligentes, a integracao da Internet das Coisas (Internet of Things -
I0T) é essencial. Como apontado por (FIROUZI et al., 2020), a [oT é um ecossistema vasto e
diversificado que ndo pode ser entendido como uma unica tecnologia, mas como uma estrutura
abrangente que engloba multiplos protocolos, conceitos e tecnologias especificas. A integracao
deste conceito permite uma grande variedade de cendrios, oferece vantagens como escalabilidade
e flexibilidade, e possibilita a comunicagdo entre uma ampla gama de dispositivos com diversas
caracteristicas técnicas, fisicas e funcionais. Com os dispositivos fisicos conectados a Internet e
trocando informacdes em tempo real, € possivel tomar decisdes mais assertivas. Em contrapartida,
a heterogeneidade desses dispositivos dificulta a interoperabilidade, e o uso eficiente dos recursos
disponiveis nesses ambientes torna-se um desafio, dado que vérias tarefas sdo executadas ao

mesmo tempo pelos mais diversos dispositivos.

Para superar os desafios mencionados, um esquema de gerenciamento de recursos
eficiente se mostra necessario. A efici€éncia na alocac@o de recursos para aplicagdes refere-se a
capacidade de distribuir de forma apropriada os recursos computacionais, de armazenamento, de
comunicacdo e de energia entre as diversas aplicagdes ou servicos de [oT em execu¢do em uma
rede de dispositivos conectados. Isso € crucial para garantir o funcionamento adequado do sistema,
ao mesmo tempo que entrega a funcionalidade desejada e minimiza o desperdicio de recursos. A
eficiéncia pode ser definida por diversos aspectos-chave, como: utiliza¢ao de recursos, que mede
o quao efetivamente os recursos disponiveis sdo usados, avaliando o percentual de recursos (por
exemplo, CPU, memoria, armazenamento) que estdo ativamente envolvidos no processamento
de tarefas em relacdo ao total disponivel; laténcia, que se refere ao tempo necessério para que
uma requisicdo seja enviada da origem até o destino; eficiéncia energética, que foca em quao
eficientemente a energia € utilizada por dispositivos [oT que frequentemente possuem uma vida
util limitada da bateria; balanceamento de carga, que envolve a distribui¢io equilibrada de

tarefas entre os recursos disponiveis, evitando sobrecarregar alguns dispositivos enquanto outros
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ficam subutilizados; e tolerancia a falhas, que representa a capacidade do sistema de continuar
operando mesmo diante de falhas de hardware ou software, possivelmente realocando recursos
para sistemas de backup ou redundantes. A alocacao eficiente de recursos € frequentemente
alcancada por meio da combinagdo entre a utilizacao de hardware conforme os requisitos das

aplicagoes e algoritmos de software inteligentes.

Assim, para atingir a eficiéncia na alocag@o de recursos, € importante adotar estratégias
de gerenciamento que se adaptem dinamicamente as necessidades da rede. Nesse contexto,
a utilizacdo de uma abordagem de geréncia de redes baseada em politicas permite que os
servicos oferecidos sejam configurados de acordo com regras pré-estabelecidas, ndo havendo
a necessidade de reinicializacdo ou reimplantacdo dos sistemas (GON¢ALVES; SANTOS;
HARA, 2014). As politicas oferecem uma maneira de formalizar acdes entre os elementos da
rede em resposta a eventos especificos, proporcionando flexibilidade para ajustes caso ocorram
imprevistos e permitindo implementacdes sem alteracdes estruturais no ambiente. Ao utilizar
politicas, torna-se vidvel gerenciar os recursos da rede, levando em conta as particularidades
de cada dispositivo e as demandas de cada tarefa ou servico. Além disso, uma abordagem
de gerenciamento baseada em politicas facilita a incorporacdo de novas regras para atender a
diversos objetivos, como reducao de custos, otimizacdo computacional e acordos comerciais,

entre outros.

1.1 Motivacao e Definicao do Problema

Nas ultimas décadas, os centros urbanos passaram por um crescimento populacional
sem precedentes, com a estimativa de que, até 2050, cerca de 68% da populacao mundial vivera
em cidades (KLEIN; ANDEREGG, 2021). Uma populagdo maior significa filas mais longas,
mais trafego, competicao por empregos, a necessidade de mais hospitais e centros de saude,
mais moradias e o aumento da geracdo, captacdo e distribuicdo de energia e 4gua, entre outros
problemas (United Nations, 2019). A IoT se mostra como uma tecnologia essencial para enfrentar
tais desafios, uma vez que possibilita a coleta continua de dados de diferentes naturezas, como
condi¢des ambientais, mobilidade urbana, consumo energético e seguranca publica. Entretanto,
embora a [oT esteja consolidada e amplamente empregada em diferentes dominios, ainda persiste
o problema da subutiliza¢do e da ma gestdao de recursos. Em muitas situacdes, redes loT sao
implantadas para atender a apenas um servigo especifico, deixando o potencial da infraestrutura
multifuncional inexplorado. Essas infraestruturas dispdem de dispositivos capazes de atender a
multiplas demandas e aplicagdes. Além disso, os dispositivos [oT de vérios fabricantes podem
ter caracteristicas fisicas diferentes, como capacidade da bateria e alcance de transmissdo, o que
pode limitar os tipos de aplica¢gdes que um determinado conjunto de dispositivos pode atender
(PERERA et al., 2021). Essa heterogeneidade dos dispositivos dificulta a alocagdo eficiente de
aplicacoes, resultando em desperdicio de recursos e limitagdes no atendimento as demandas

urbanas.
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Frente ao contexto apresentado, nota-se a necessidade de solugdes que garantam o uso
eficiente dos recursos em ambientes urbanos inteligentes. A heterogeneidade dos dispositivos
IoT, combinada com a crescente demanda por servicos em tempo real e a limitagdo de recursos
computacionais e energéticos, exige mecanismos de gerenciamento capazes de responder di-
namicamente as condi¢des da rede. O consumo agregado de energia de dispositivos de baixa
poténcia nas redes pode se acumular e tornar-se muito elevado (ALZAHRANI; EJAZ, 2018). A
auséncia de um controle eficaz pode levar a sobrecarga de alguns dispositivos, a subutilizacao de
outros, ao consumo excessivo de energia e a degradacdo da qualidade dos servicos prestados.
Dessa forma, a defini¢do de estratégias de alocagdo de recursos que considerem as caracteristicas
individuais de cada dispositivo, bem como as exigéncias especificas de cada tarefa, € o principal
desafio. A utilizacdo de abordagens baseadas em politicas mostra-se uma alternativa promissora,

pois permite a adaptagdo dos recursos de forma flexivel e orientada as necessidades especificas.

Muitas solucdes da literatura focam apenas em aspectos especificos, como reduzir a
laténcia de comunicag¢do ou economizar energia, geralmente recorrendo a abordagens conti-
nuadas com a borda ou nuvem. Contudo, essas abordagens desconsideram a potencialidade
dos dispositivos multifuncionais, capazes de atender a diferentes aplicacdes dentro da mesma
infraestrutura. Este trabalho foca justamente nessa lacuna ao propor um esquema que realiza a
alocacgdo justa de tarefas em dispositivos IoT multifuncionais. O esquema baseia-se em politicas
hierarquicas de selecdo que consideram, no primeiro nivel, a adequacao entre os requisitos das
aplicacOes e as capacidades minimas dos nds e, em um segundo nivel, a escolha entre estratégias
de balanceamento ou saturacido da carga. Essa concepc¢ao amplia a eficiéncia da alocagdo de
recursos ao garantir que cada aplicac@o seja direcionada para o dispositivo mais adequado,

respeitando as especificacdes de hardware e as demandas do servico.

O problema abordado nesta pesquisa pode ser definido como o desafio de realizar
a alocacdo justa e eficiente de recursos em redes IoT multifuncionais, caracterizadas pela
heterogeneidade dos dispositivos e pela diversidade de requisitos das aplicagdes. Em tais cendrios,
ndo basta apenas distribuir tarefas entre os nds disponiveis; € necessario assegurar que cada
aplicacdo seja executada no dispositivo mais adequado ao seu perfil de demanda, seja em termos
de processamento, memdria, armazenamento, capacidade energética ou taxa de transmissao.
As solucdes existentes, em sua maioria, concentram-se na otimiza¢cdo de métricas isoladas,
como laténcia ou consumo energético; frequentemente recorrendo ao offloading para ambientes
de borda ou nuvem, o que desconsidera o potencial de aproveitamento da infraestrutura ja
presente nos dispositivos multifuncionais. Assim, o problema principal consiste em como
projetar mecanismos e politicas que permitam realizar uma alocag¢do adaptativa e equitativa dos
recursos, explorando de forma plena as capacidades locais da rede IoT, reduzindo a subutiliza¢ao

de recursos e mitigando a necessidade de sobrecarregar plataformas externas.
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1.2 Conceitualizacao

1.2.1 Internet das Coisas

O conceito de internet das coisas € definido por (BAHGA; MADISETTI, 2014) como
uma infraestrutura de rede global dindmica, com capacidades de autoconfiguracdo, baseada
em protocolos de comunicagdo padronizados e interoperdveis, onde “coisas” fisicas e virtuais
possuem identidades, atributos fisicos e personalidades virtuais, utilizam interfaces inteligentes e
sdo integradas de forma transparente a rede de informacao, frequentemente comunicando dados
associados aos usudrios e seus ambientes. Esses dispositivos ou “coisas” podem variar desde
objetos comuns, como eletrodomésticos, lampadas inteligentes e termostatos, até equipamentos

industriais avancados, como drones e veiculos conectados.

A esséncia da IoT estd na capacidade desses dispositivos de coletar informagdes por
meio de sensores embarcados, comunicd-las pela Internet e, frequentemente, processa-las em
plataformas de computagcdo em nuvem. Essa integrac@o possibilita beneficios como monitora-
mento remoto, andlise de dados em tempo real e automacgao de processos, criando ecossistemas
inteligentes que interagem de maneira automatizada. As aplicagdes da IoT abrangem desde casas
inteligentes, agropecudria inteligente, saide digital até automacdo industrial, mudando a forma

como vivemos e trabalhamos.

Os componentes fundamentais da [oT sdo dispositivos sensores, chamada remota de ser-
vigos, redes de comunicacgdo e o processamento de eventos sensiveis ao contexto (KHODADADI,
DASTIJERDI; BUYYA, 2016). Os dispositivos IoT também podem ter caracteristicas distintas,
dependendo da fabricagdo, o que pode limitar as aplicacOes que atendem. Como uma forma de
ampliar esse limite, esta pesquisa foca em dispositivos multifuncionais, ou seja, dispositivos que
podem atender maltiplas tarefas. Assim, uma tnica rede IoT multifuncional poderia atender a
diferentes aplicacdes e suportar diferentes tipos de dispositivos, o que permitiria substituir varias
outras redes IoT e reduzir custos. Portanto, os desenvolvedores de aplicativos aproveitariam
a mesma infraestrutura existente de dispositivos [oT. Nesse contexto, dispositivos multifunci-
onais atuam como plataformas de computacdo robustas para uma ampla gama de aplicagdes.
Priorizando a privacidade e a segurancga acima de tudo, a €nfase é dada ao processamento de
dados, imagens e sons no proprio dispositivo, reduzindo a dependéncia do armazenamento ou

transmissdo de dados baseados em nuvem.

No entanto, iniciativas de pesquisa desconsideram o potencial dessa infraestrutura e
focam em descarregar as aplicacdes para algum ambiente de borda ou nuvem, como forma de
alocar recursos e reduzir métricas de uso. Contrariando essa tendéncia, iniciativas como o antigo
SAGE: A Software-Defined Sensor Network (CATLETT et al., 2020) e agora o Array of Things
Project (CATLETT et al., 2022) exemplificam a implementacdo de um ecossistema extensivel
de monitoramento urbano e conscientizagdo ambiental integrado a uma infraestrutura de IoT.
No contexto agricola, por exemplo, ¢ mostrado em (GUEBSI; MAMI; CHOKMANI, 2024)
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que drones desempenham um papel crucial em intervengdes diretas nas lavouras, oferecendo
solugdes precisas e eficazes para diversas operacdes agricolas. Algumas delas incluem capturar

imagens aéreas em diferentes espectros e aplicar agrotéxicos, pesticidas e fertilizantes.

No entanto, com o rapido crescimento da [oT, notam-se desafios criticos. A interopera-
bilidade entre dispositivos de diferentes fabricantes € um dos principais obstdculos, uma vez
que muitos deles operam em protocolos e padrdes distintos. Além disso, a gestdo eficiente de
recursos de rede, como transmissdo e armazenamento, também exige solucdes para lidar com o

aumento de dispositivos interconectados.

1.2.2 Cidades Inteligentes

As cidades inteligentes, ou smart cities, representam um conceito que busca integrar
tecnologia para aprimorar a qualidade de vida urbana. Essas cidades adotam uma ampla variedade
de solucdes tecnoldgicas e sistemas de informacao para enfrentar os desafios urbanos modernos,
como mobilidade e seguranca, devido ao crescimento populacional. De acordo com (ROSCIA;
LONGO; LAZAROIU, 2013), as cidades inteligentes sdo compostas por estruturas avancadas de
Tecnologia da Informagdo e Comunicagdo (TIC), que permitem a conexao de setores variados,

considerando aspectos sociais € econdmicos.

O conceito de IoT € crucial para o funcionamento desse modelo urbano. De acordo com
(PEDROSO et al., 2021), tal tecnologia tornou-se bdsica e essencial para a operagcdo de diversos
cendrios urbanos inteligentes. Além disso, a coleta e a analise de grandes quantidades de dados,
por meio de sensores, dispositivos e infraestruturas conectadas a Internet, fornecem informagoes
em tempo real sobre diversos aspectos da vida urbana, desde o monitoramento do trafego e do
transporte publico até o fornecimento de energia, 4gua e seguranca. Esses dados alimentam
sistemas de gestdo, possibilitando uma administracdo mais ampla, além de oferecer servicos

personalizados para a populacao.

Contudo, essa grande quantidade de dados gerada por sensores, dispositivos e sistemas
interconectados em cidades inteligentes nos mostra outro conceito fundamental. Big Data é um
conceito que surgiu juntamente com o crescimento da Internet, ndo se relacionando somente a
grande quantidade de dados acumulados, mas também a busca de formas para organizé-los e
analisd-los. De acordo com (TAURION, 2013), a IoT é um impulsionador poderoso para o Big

Data, com seus objetos gerando dados a todo instante.

Adicionalmente, a gestdo eficiente dos recursos e a seguranca dos dados coletados
sdao fundamentais para assegurar que as solucdes tecnoldgicas sejam sustentaveis e benéficas
em cidades inteligentes. Questdes de privacidade e a necessidade de regulamentacdes claras
também sao criticas para o sucesso das smart cities, devido ao grande volume de dados com
informagdes pessoais e sensiveis envolvidas. De acordo com (LEAL; SANTOS, 2025), o conceito
de cidade inteligente vai além da simples digitalizacdo de servicos publicos, implicando um

novo paradigma de planejamento urbano, baseado na inovagao, na participacdo cidada e na
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sustentabilidade ambiental. Portanto, os avancos em cidades inteligentes dependem tanto de
inovagdes tecnoldgicas quanto do desenvolvimento de estruturas regulatérias e modelos de

governanga que permitam uma integracao segura, eficiente e equitativa das tecnologias.

1.2.3 Simulacdo de Redes

As simulacdes computacionais sdo essenciais em pesquisas na area de redes de computa-
dores, pois permitem a avaliagdo de desempenho, escalabilidade e novas tecnologias de forma
econdmica e controlada. Elas possibilitam a repeti¢do de experimentos, a exploragdo de cendrios
fisicamente impraticdveis e a validacdo de solucdes inovadoras. Além disso, sdo uma ferramenta
segura para testar diferentes condicdes de rede e comparar abordagens, sem 0s custos € riscos
associados a redes fisicas reais. Existem diversas alternativas de simuladores de redes, sendo
o Network Simulator 3! (NS-3) um dos mais utilizados por sua flexibilidade, precisio e ampla
comunidade de suporte, tornando-o ideal para pesquisas académicas e desenvolvimento de novas
tecnologias de redes. O NS-3 € frequentemente utilizado para simular uma ampla gama de redes,

incluindo redes sem fio, com fio, moveis e redes IoT.

De acordo com (RILEY; HENDERSON, 2010), o NS-3 € um ambiente de simula¢do ba-
seado em eventos discretos, onde cada evento estd associado a um tempo especifico de execugao,
e a simulag@o avanga ao processar os eventos na ordem temporal do tempo de simulacdo. Quando
um evento é processado, ele pode gerar zero, um ou mais eventos subsequentes. A medida que a
simulacio avanca, os eventos sdo consumidos e novos eventos podem ser gerados. A simulacdo
termina automaticamente quando ndo hd mais eventos na fila ou quando um evento especial de

“parada” é encontrado.

Desenvolvido em C++ e com suporte para integragdo com Python, o NS-3 destaca-se
por suas vdrias caracteristicas notaveis. Seu modelo de rede flexivel suporta uma diversidade de
protocolos, permitindo simulagdes detalhadas e adaptaveis. Ele cobre as camadas fisica, de enlace,
de rede e de transporte do modelo OSI, facilitando a andlise de redes complexas em diferentes
niveis de abstracdo. Além disso, o NS-3 oferece integracdo com ferramentas e aplicagdes reais, o
que enriquece a simula¢do com dados praticos e cendrios realistas. Suas avangadas ferramentas
de andlise de desempenho fornecem informagdes detalhadas sobre o comportamento das redes,
permitindo uma avaliag@o precisa e aprofundada dos sistemas simulados. Essas caracteristicas

fazem do NS-3 uma ferramenta eficaz para realizar simulagdes detalhadas e realistas.

1.3 Objetivos
1.3.1 Objetivo geral

* Desenvolver um sistema de gerenciamento que considere as caracteristicas heterogéneas

dos dispositivos IoT multifuncionais e avaliar a qualidade do sistema, bem como a eficécia

' http://nsnam.org/
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1.3.2

14

das politicas de alocagdo definidas, por meio de experimentos de simulacao.

Objetivos especificos

Propor um esquema para o gerenciamento da aloca¢@o de recursos em dispositivos IoT
multifuncionais, levando em consideracao tanto as caracteristicas das aplicacdes quanto as

especificacdes dos dispositivos;

Definir politicas hierdrquicas de alocacao que permitam selecionar os dispositivos mais
adequados para cada aplica¢do, considerando critérios como adequacdo, balanceamento

de carga ou saturagdo;

Implementar o esquema de alocacdo em um simulador de rede, como prova de conceito,
estendendo o ambiente de simulacdo para representar caracteristicas reais de dispositivos

IoT multifuncionais (CPU, memoria, armazenamento, bateria e taxa de transmissao);

Construir cendrios de avaliag¢do, envolvendo diferentes perfis de aplicacdes (processamento
intensivo, armazenamento intensivo e alta taxa de transmissao) e diferentes grupos de

dispositivos com especializacdes correspondentes;

Validar a efici€éncia do esquema proposto por meio de métricas de desempenho, como a
quantidade de nés utilizados e o percentual de alocagdo justa, avaliando o impacto das

politicas de balanceamento e satura¢do;

Demonstrar os beneficios da abordagem justa de alocacao, evidenciando que considerar
explicitamente a heterogeneidade dos dispositivos e os requisitos das aplicacdes resulta

em maior eficiéncia e aproveitamento da infraestrutura IoT.

Estrutura do Documento

Os capitulos subsequentes desta dissertacio estdo organizados da seguinte maneira:

Os trabalhos relacionados sdo analisados no Capitulo 2, incluindo uma tabela com os

principais quesitos envolvidos neste trabalho;

No Capitulo 3 € apresentada a metodologia de pesquisa proposta nesta dissertacao, descre-
vendo o ambiente multifuncional contemplado, as politicas elaboradas, os parametros de

simulacdo e as métricas de avaliagdo;

No Capitulo 4 sdo descritos os resultados obtidos a partir das métricas elencadas, compa-

rando as duas politicas de alocacdo propostas;

As consideragdes finais e as propostas de continuagdo do trabalho sdao apresentadas no

Capitulo 5.
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2 TRABALHOS RELACIONADOS

Embora a literatura apresente solucdes para alocar recursos em redes 10T, tais solu¢des
geralmente focam na reducdo de métricas especificas, como custo na comunicacdo (TSAI,
2018; CIMINO; DEUFEMIA, 2025), laténcia (ZHAO; WANG et al., 2019; SANGAIAH et
al., 2020; CHELLADURALI et al., 2025) e consumo de energia (GUIM; METSCH et al., 2022;
XAVIER et al., 2022; NIKPOUR et al., 2023; ANDAL; JAYAPAL, 2022; PAPAIOANNOU et
al., 2025). Além disso, costumam ser voltadas para um ambiente ou solugdo especifica, como
em Multi-access Edge Computing (MEC) (XAVIER et al., 2020; BOLETTIERI et al., 2021;
WANG et al., 2022), Zigbee (LV; HU; LV, 2020), Software-Defined Networking (SDN)/Network
Function Virtualization NFV) (MUKHERIJEE et al., 2020) e blockchain (RAFIQUE et al., 2020).
Também propdem algum tipo de prova de conceito (PoC) (CALDERONI; MAGNANI; MAIO,
2019; ALI; CALIS, 2019), otimizacao por meio de modelos matemaéticos (LI; ZHAO et al.,
2021; BASHIR et al., 2022) ou otimizac¢do por meio de rotinas (SOUSA; PINTO; PRAZERES,
2025). Adicionalmente, a maioria dessas abordagens foca no descarregamento (offloading) de

aplicacdes como forma de alocar recursos.

O esquema de alocagd@o proposto visa aprimorar a distribui¢do de recursos em ambientes
IoT multifuncionais por meio da integracao de: requisitos das aplicacdes, especificacdes de hard-
ware dos nds e gerenciamento baseado em politicas. Essa abordagem inclui uma implementacao
de prova de conceito para validar a viabilidade técnica antes da implantacdo em larga escala.
Ao considerar os requisitos das aplicacdes, o sistema pode adaptar a alocacdo de recursos para
atender as necessidades especificas dos usudrios de cidades inteligentes, priorizando as tarefas
criticas. As especificagdes de hardware dos nds garantirdo uma distribuicao justa de recursos,
melhorando o desempenho e reduzindo gargalos. O gerenciamento baseado em politicas oferece
flexibilidade para ajustar dinamicamente a alocacdo de recursos com base na variabilidade do
sistema e nas prioridades dos usudrios. Em udltima andlise, essa abordagem abrangente promete
um sistema de alocacdo de recursos robusto e eficiente, adequado para ambientes computacionais

complexos, como os de IoT.

Em (TSAI, 2018), os autores consideram vdrias restricoes em um sistema loT de alto
desempenho para alocagdo de recursos, como: diferentes requisitos de usudrios, diferentes tipos
de dispositivos, enorme necessidade de comunicagdes, largura de banda da rede e poder de
computacio limitado. O trabalho propde um algoritmo para resolver a questdo da alocacao de
recursos em tal sistema, visando reduzir o custo total de comunicagdo entre os dispositivos. Para
isso, sdo empregados conceitos de agrupamento de dados (data clustering) e meta-heuristicas,
além do uso de gateways IoT para uma comunica¢do mais eficiente. No entanto, a solu¢io nao
considera n6s que desempenham multiplas func¢des, nem utiliza politicas para o gerenciamento

autdonomo da rede IoT. Assim, a eficiéncia é medida em termos de comunica¢do de dados,
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desconsiderando outros aspectos de recursos, como processamento € armazenamento.

Em (ZHAO; WANG et al., 2019), os autores estudam o desafio de alocar recursos de
forma eficiente para servidores de borda (edge servers) em um cendrio de crescente nimero de
dispositivos e servicos de IoT em cidades inteligentes. Eles otimizam as aplicacdes hospedadas
para um desempenho satisfatério e comparam algoritmos de descarregamento de carga de
trabalho (workload offloading), assumindo o tempo de resposta como a principal métrica. J4 em
(SANGAIAH et al., 2020), os autores propdem um algoritmo de otimizacao para a alocagao
e o agendamento de recursos em sistemas IoT, com o objetivo de reduzir o custo total de
comunicagdo entre os dispositivos e um gateway préximo. Isso torna invidvel uma abordagem
manual devido a heterogeneidade dos dados e a quantidade de recursos a serem alocados. A
alocacdo eficiente proposta aqui, por outro lado, pode considerar diferentes aspectos além da
comunicagdo para alocar melhor as aplicagdes em dispositivos IoT multifuncionais existentes.
Além disso, implementamos uma politica de balanceamento de carga e também introduzimos

uma politica de saturagdo.

Em (GUIM; METSCH et al., 2022), é proposto um gerenciamento autdnomo do ciclo de
vida para plataformas de borda (edge) de computagdo verde convergentes, 0 que permite uma
orquestracdo da carga de trabalho com eficiéncia de recursos. Recursos dindmicos e inteligentes
que hospedam servicos de multiplos usudrios sao configurados, garantindo os SLOs (Service
Level Objectives) para cada servigo. Contudo, a eficiéncia é considerada apenas em termos de

consumo de energia, e dispositivos multifuncionais sao desconsiderados.

Ja em (XAVIER et al., 2022), os autores apresentam um algoritmo de alocagdo de
recursos totalmente distribuido para um ambiente de IoT-borda-nuvem. Ele gerencia o uso de
recursos, promovendo a colaboragdo entre os nds de borda, e suporta a heterogeneidade e os
requisitos das aplicacdes, reduzindo a laténcia e aumentando a eficiéncia energética na borda.
Eles também visam otimizar o gerenciamento de energia, enquanto esta proposta lida com a
alocacao eficiente de diversos recursos computacionais, sendo capaz de balancear a carga de

trabalho para economizar bateria.

Em (NIKPOUR et al., 2023), os autores desenvolveram uma estrutura [oT pensada para
o gerenciamento de energia em cidades inteligentes. Essa estrutura ndo s6 coleta e armazena
dados, mas também serve como uma plataforma para o desenvolvimento de aplicagdes. Além
disso, o estudo aprofunda-se em solugdes inteligentes de gerenciamento de energia e explica
como os dados coletados contribuem para o monitoramento continuo e a melhoria da eficiéncia
do sistema. Apesar de um contexto compartilhado que ressalta o papel vital da captura continua
de dados por meio de sensores multifuncionais e dispositivos inteligentes, € importante notar
que este estudo se concentra principalmente na redu¢do do consumo de energia. Esse trabalho,
por outro lado, foca em um contexto mais amplo no processo de gerenciamento de recursos, que

¢ facilitado por estratégias baseadas em politicas.

Similarmente, os autores em (ANDAL; JAYAPAL, 2022) apresentam um sistema de
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gerenciamento de energia em tempo real integrado a uma plataforma adequada que se beneficia
da IoT para monitorar e processar dados de controle em tempo real. Sensores multifuncionais
detectam dados sem fio, transmitindo-os para servidores em nuvem via conectividade com a
internet. O sistema demonstra a capacidade de gerenciar a producdo de energia em diversas
microrredes e permite o controle remoto do consumo e da geracdo de energia. Embora o artigo se
aprofunde no gerenciamento de recursos em redes 10T, este trabalho foca na alocacio equitativa
de dispositivos multifuncionais, enquanto este estudo se concentra em um sistema de energia

renovavel.

Em (XAVIER et al., 2020), os autores propdem um algoritmo de alocacao de recursos
para um ambiente CoT (Cloud of Things). Esse ambiente combina uma arquitetura de trés
camadas, envolvendo dispositivos 10T, n6s de borda (edge nodes) e a nuvem. A proposta suporta
a heterogeneidade de dispositivos e aplicacdes, aproveitando a natureza distribuida dos nés de
borda para promover a colaborag@o durante o processo de alocag@o. O algoritmo colaborativo
segue uma abordagem baseada em heuristica, inspirada em um modelo econdmico, para resolver
o problema de alocagdo de recursos em CoT. Os resultados simulados indicam um uso eficiente
dos recursos do sistema, a0 mesmo tempo em que atendem aos requisitos de laténcia e consideram
diferentes prioridades das aplicagdes [oT, em comparagdo com uma abordagem baseada em
nuvem de duas camadas. Ao contrdrio deste trabalho, que funciona de forma centralizada,
o algoritmo colaborativo depende do uso de recursos externos para uma maior eficiéncia na

alocacdo de recursos.

O estudo em (CLARINDO; CASTRO; AGUIAR, 2021) propde uma arquitetura que
integra uma camada de nuvem com uma camada de computacido em névoa (fog computing) para
a extracdo, transformacao e carregamento de dados em um depésito de dados espaciais (spatial
data warehouse). Ele introduz diretrizes para que gestores de cidades inteligentes implementem
essa arquitetura de forma eficaz. O trabalho aborda o contexto do uso da IoT em ambientes
urbanos. Enquanto este artigo se concentra na gestdo de dados espaciais para andlise em cidades
inteligentes, este trabalho destaca a alocagdo de tarefas em uma rede IoT multifuncional baseada

em politicas predefinidas.

Em (BOLETTIERI et al., 2021), investiga-se a questdo do acesso multiplo de borda
(MEC) por aplica¢des executadas em dispositivos [oT. A arquitetura MEC proposta visa suportar
vérios provedores de servi¢os de IoT em uma plataforma comum. Do ponto de vista da aplicagao,
o posicionamento de servico (placement) e o gerenciamento de dados sdo modelados, assumindo
dependéncias em nivel de dados entre os servigos de [oT e os recursos de sensoriamento. Contudo,
essa abordagem nao considera a multifuncionalidade dos dispositivos [oT nem as diferentes

especificacdes de hardware.

Ja em (WANG et al., 2022), os autores propdem um algoritmo de descarregamento
de carga (offloading) baseado em aprendizado profundo distribuido no cenario IoT SD-MEC.

Muiltiplas redes neurais sdo invocadas em paralelo para otimizar o agendamento de recursos.



Capitulo 2. Trabalhos Relacionados 22

Semelhante ao trabalho aqui apresentado, as caracteristicas da aplicacdo sdo consideradas na
decisdo de descarregamento de carga. No entanto, a estratégia MEC busca reduzir a utilizacdo da

IoT, em vez de fazer um uso eficiente dos recursos disponiveis.

O trabalho (LV; HU; LV, 2020) descreve um sistema inteligente de monitoramento
do ambiente urbano que utiliza a rede sem fio ZigBee. Esse sistema € composto por uma
rede de monitoramento basica e um terminal receptor remoto. Os nés da rede sdo organizados
dinamicamente, e cada n6 recebe um endere¢o exclusivo. Assim como este, o trabalho aborda a
necessidade de captura continua de dados em cendrios de IoT. No entanto, existem distin¢des nas
solucdes propostas. Enquanto este trabalho se concentra principalmente na alocagdo eficiente de
recursos de rede, o artigo em questdo enfatiza a coleta de informagdes e sua transmissao para um

terminal remoto.

A pesquisa dos autores de (MUKHERIJEE et al., 2020) apresenta o desenvolvimento de
uma rede [oT distribuida baseada em SDN (Software-Defined Networking) com a implementagao
de NFV (Network Function Virtualization) para cidades inteligentes. O objetivo é aprimorar o
desempenho, a escalabilidade, a disponibilidade, a integridade e a seguranca da rede. Multiplos
controladores distribuidos e um esquema de agrupamento sdo empregados para melhorar o
balanceamento de carga. Apesar das similaridades, este artigo propde uma rede IoT distribuida
baseada em SDN com implementacdo de NFV para cidades inteligentes, enquanto este trabalho

apresenta uma abordagem de alocacdo de recursos por meio de politicas predefinidas.

O trabalho (RAFIQUE et al., 2020) sugere o uso da tecnologia Blockchain para uma
implementacdo segura de Sistemas de Transporte Inteligentes (ITS), fornecendo uma estrutura
que integra veiculos inteligentes e infraestrutura de servigos de forma segura e eficiente. Enquanto
ambos os trabalhos propdem solucdes para otimizar a utilizacdo de recursos de rede e aprimorar
a eficiéncia de aplicacdes em contextos de 10T, este artigo em particular enfatiza a utilizacao
de Sistemas de Transporte Inteligentes (ITS) e as preocupacdes com suas vulnerabilidades de
seguranga. Em contraste, este trabalho foca no gerenciamento eficiente por meio da alocacio de

recursos através de politicas.

Em (CALDERONI; MAGNANI; MAIO, 2019), os autores propdem a utilizacao do IoT
Manager, uma estrutura abrangente desenvolvida na Universidade de Bolonha. O IoT Manager
apresenta uma solucgdo aberta e flexivel para o gerenciamento de redes de sensores, completa
com uma estratégia de implementagdo detalhada e um cliente prontamente disponivel para fins
de pesquisa e educacao. Embora o trabalho aborde a necessidade imperativa de gerenciamento
de redes 10T, o IoT Manager € apresentado como uma estrutura de codigo aberto (open-source
framework) voltada para o gerenciamento de redes de sensores. Em contraste, a proposta apre-
sentada aqui € projetada para a alocacdo de recursos em redes IoT multifuncionais. Enquanto o
artigo enfatiza a estratégia de implementacdo e sua acessibilidade para pesquisa e educacgdo, este

trabalho foca na alocagdo eficiente de recursos por meio de politicas predefinidas

Em (ALI; CALIS, 2019), os autores descrevem uma estrutura de governancga inteligente
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centralizada para monitorar o desempenho de entidades governamentais em uma cidade inteli-
gente. Milhares de dispositivos IoT se comunicam entre si, gerando uma vasta quantidade de
dados. O objetivo € controlar, gerenciar, monitorar, operar € consolidar essa rede de dispositivos
a partir de um local central. A estrutura emprega técnicas de classificacdao 6timas para analisar
dados e monitorar o desempenho das entidades governamentais. Ambos os trabalhos abordam o
gerenciamento de dispositivos IoT em contextos diferentes. Enquanto o artigo citado introduz
uma estrutura de governancga inteligente para monitorar o desempenho de entidades governamen-
tais, este trabalho € apresentado para o gerenciamento da alocacgdo de recursos em uma rede [oT

multifuncional.

Em (LI; ZHAO et al., 2021), a disponibilidade da rede € afetada por vérios tipos de
aplicacOes e dispositivos com capacidades computacionais limitadas. Para lidar com isso, é
proposto um modelo cooperativo de descarregamento de carga (offloading) de aplicagdes IoT
multiusudrio, baseado em uma formula¢do de programacgao nao linear inteira mista. Os resultados
indicam a eficiéncia na alocacdo de parte das aplicacdes na borda (edge), reduzindo o consumo
de energia, a laténcia e a utilizacdo da rede. No entanto, a caracteristica multifuncional dos
dispositivos ndo € explorada e uma implementacao de referéncia ndo € fornecida. Em (BASHIR et
al., 2022), de forma semelhante ao trabalho anterior, uma abordagem de offloading é apresentada
como uma estratégia de aloca¢cdo dinamica de recursos para ambientes de nuvem e névoa,
utilizando regressao logistica para calcular a carga de borda necessaria. Um framework para
classificar os nds disponiveis leva em consideracdo as decisdes realizadas pelo algoritmo TOPSIS.
Contudo, as formulagdes matematicas em ambos os trabalhos ndo relacionam os diferentes perfis
de carga de trabalho a dispositivos multifuncionais. Além disso, eles utilizam uma abordagem
inversa a nossa proposta, que realiza uma alocacao mais adequada nos nds finais com base em

suas especificagdes.

Em (CIMINO; DEUFEMIA, 2025) os autores propdem o Sigfrid, um método para
detectar interferéncias em casas inteligentes causadas por regras conflitantes do tipo IF-THEN.
A medida que os dispositivos se tornam mais multifuncionais, essas regras podem gerar compor-
tamentos inesperados e inseguros. O Sigfrid utiliza Modelos de Linguagem de Grande Escala
(LLMs) para construir grafos de interagdo de cenas, identificando relacdes causais entre eventos.
Uma nova técnica de engenharia de prompts é usada para melhorar o raciocinio dos LLMs.
Apesar de levar em consideracdo o aumento no uso de dispositivos multifuncionais em redes 10T,
o artigo foca apenas na detec¢do de interferéncias, ndo considerando as demais caracteristicas

dos dispositivos.

Em (PAPAIOANNOU et al., 2025), € proposto um Sistema de Gerenciamento de Re-
cursos Hierdrquico (HRMS) para cidades inteligentes com IoT, usando uma arquitetura des-
centralizada que vai do nivel de edificios até a escala da cidade. O sistema € baseado no N6
Adaptativo Resiliente (ARN), que gerencia energia de forma auténoma e se recupera de falhas.

O HRMS permite decisdes em tempo real, distribuig@o eficiente de recursos e alta tolerancia
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a falhas. Testes mostraram melhoria de até 50% na eficiéncia energética e reducdo de 30%
no tempo de inatividade, destacando seu potencial para promover cidades mais sustentdveis e
resilientes. O artigo foca principalmente em resili€éncia e otimiza¢ao do consumo de energia;
em contrapartida, este trabalho trata de forma mais ampla a alocacao de recursos, levando em

consideragdo caracteristicas distintas dos dispositivos.

Em (CHELLADURALI et al., 2025), os autores propdem uma solucao para reduzir o
consumo de energia e a laténcia em cidades inteligentes baseadas em 10T, que enfrentam desafios
relacionados a qualidade de servico e a alocacdo de recursos. A proposta usa uma técnica
chamada OL-GJO (aprendizado por oposi¢do com Otimiza¢do Golden Jackal) para melhorar o
agendamento de tarefas em uma arquitetura com trés camadas: dispositivos 10T, UAVs (drones)
na borda e a nuvem. Embora ambos os trabalhos tratem do gerenciamento de recursos em [oT, o
artigo concentra-se especificamente em métricas de consumo de energia e laténcia, enquanto
a nossa proposta adota uma perspectiva mais ampla com o uso de politicas que podem ser
utilizadas para mais métricas, como processamento e armazenamento, ou ser adaptadas para

regras de negdcio.

Em (SOUSA; PINTO; PRAZERES, 2025), foi abordado o desafio de gerenciar dispositi-
vos [oT dentro das infraestruturas de cidades inteligentes. Foi proposta uma solu¢ao adaptada
aos requisitos especificos da gestdo de dispositivos 10T, diferente da gestdo tradicional de dispo-
sitivos de rede. A abordagem integra centenas de dispositivos em dreas urbanas, aproveitando as
tecnologias de telecomunicagdo e informacao (TIC) para melhorar os servicos urbanos. Foram
revisadas arquiteturas e plataformas existentes e foi desenvolvido um protétipo para demonstrar
a aplicagdo pratica da solucdo. O protétipo garante a disponibilidade consistente de servigos e o
gerenciamento eficiente de recursos. Apesar de o artigo levar em considerag@o o contexto de ge-
renciamento de redes IoT em cidades inteligentes, os autores se baseiam em rotinas operacionais
que descrevem implementacdes e otimizacdes de procedimentos j4 existentes. No entanto, seu
escopo esta restrito 2 manutencao e otimizagdo desses processos, enquanto o trabalho proposto
atua em um nivel estratégico ao introduzir mecanismos de alocacdo de recursos orientados por
politicas que consideram nao apenas a disponibilidade, mas também multiplos fatores, como

memoria, armazenamento, processamento e eficiéncia energética.

No geral, o esquema proposto aborda a alocagdo de recursos em uma rede [oT multi-
funcional por meio de politicas predefinidas, satisfazendo todas as caracteristicas importantes
mencionadas anteriormente. A maioria dos trabalhos ndo considera caracteristicas multifunci-
onais e politicas de gerenciamento autdbnomo, como (TSAI, 2018) e (CIMINO; DEUFEMIA,
2025), que enfatizam a eficiéncia da comunicacao de dados. No entanto, alguns trabalhos lidam
com a alocagdo de recursos para servidores de borda em cidades inteligentes, considerando
algoritmos de offloading de carga de trabalho, como (ZHAO; WANG et al., 2019), que levam em
conta os custos de comunicagdo, mas carecem de gerenciamento baseado em politicas e da utili-
zacao de dispositivos multifuncionais. Os trabalhos (GUIM; METSCH et al., 2022), (XAVIER et
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al., 2022), (NIKPOUR et al., 2023), (ANDAL; JAYAPAL, 2022), (PAPAIOANNOU et al., 2025)
e (CHELLADURAI et al., 2025) focam principalmente na gestdo de energia, sem considerar
as demais caracteristicas e desconsiderando a multifuncionalidade. Os autores em (XAVIER
et al., 2020) propdem uma plataforma para colaboracgado entre nés, e o trabalho (CLARINDO;
CASTRO; AGUIAR, 2021) foca principalmente na gestdo de dados espaciais como uma camada
de servico. Em contraste, o esquema proposto enfatiza a alocacdo de tarefas em uma rede IoT
multifuncional e pode ser visto como um gerenciador de infraestrutura para ambos os trabalhos.
Em (BOLETTIERI et al., 2021), a pesquisa também desconsidera a multifuncionalidade e as
especificacOes de hardware. Ja a pesquisa (WANG et al., 2022) considera as caracteristicas das
aplicacdes no agendamento de recursos, mas busca reduzir a utilizagao da IoT em vez de fazer
um uso eficiente dos recursos disponiveis, como o esquema apresentado. Os autores em (LV;
HU; LV, 2020) focam na captura continua de dados, de forma semelhante ao esquema proposto,
mas enfatizam a coleta e transmissao de informacgdes em vez da alocacdo de recursos. O trabalho
(MUKHERIEE et al., 2020) compartilha semelhangas com o escopo estudado, mas foca no
aprimoramento da rede em vez da alocacdo de recursos através de politicas predefinidas. O
artigo (RAFIQUE et al., 2020) enfatiza a seguranca e a eficiéncia, e o artigo (CALDERONI;
MAGNANI; MAIO, 2019) foca na gestdo de redes de sensores; no entanto, ao contrario do
esquema proposto, ndo se concentra na alocac¢do de recursos baseada em politicas. O traba-
lho (ALI; CALIS, 2019) foca na gestao de aspectos da rede de dispositivos IoT, contrastando
com a énfase do esquema apresentado na alocacdo de recursos. Os trabalhos (LI; ZHAO et al.,
2021) e (BASHIR et al., 2022) ndo exploram a multifuncionalidade, o gerenciamento baseado
em politicas ou os perfis de carga de trabalho. Em particular, (SANGAIAH et al., 2020) foca
na minimizacao dos custos de comunicag@o entre recursos e gateways, enquanto o esquema
proposto visa otimizar o uso de recursos, combinando as necessidades da aplicagdo com as
capacidades do dispositivo. Ambas as abordagens envolvem politicas de balanceamento de
carga, mas diferem na implementagdo: o esquema aqui apresentado foi validado por meio de
uma prova de conceito (PoC), enquanto em (SANGAIAH et al., 2020) foi empregada uma
otimizagdo baseada em heuristicas, utilizando algoritmos evolutivos. Por fim, (SOUSA; PINTO;
PRAZERES, 2025) apresenta semelhangas no contexto; porém, aborda de forma diferente. Tem
foco na organizacdo da infraestrutura e nas rotinas operacionais, enquanto o trabalho proposto
leva esse gerenciamento a um nivel mais estratégico de alocagdo eficiente de recursos orientada

por politicas.

A Tabela 1 compara o trabalho atual com outros estudos, considerando aspectos im-
portantes do esquema proposto. Este trabalho diferencia-se da literatura por integrar requisitos
das aplicagdes, especificacdes de hardware dos nés e gerenciamento baseado em politicas em
um sistema de alocagdo justa e adaptativa de recursos para ambientes [oT multifuncionais,
validado por uma implementacdo de prova de conceito voltada para cenarios complexos de

cidades inteligentes.
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Tabela 1 — Tabela de comparacdo com trabalhos relacionados

| [ Q1]Q2]Q3]Q4]Q5] Q6]
(TSAIL 2018) v v v
(ZHAO; WANG et al., 2019) v v v
(CALDERONI; MAGNANI; MAIOQO, 2019) | v v
(ALI; CALIS, 2019) v
(SANGAIAH et al., 2020) v
(XAVIER et al., 2020) v v
(LV; HU; LV, 2020)
(MUKHERJEE et al., 2020)
(RAFIQUE et al., 2020)
(LI; ZHAO et al., 2021) v
(BOLETTIERI et al., 2021)
(CLARINDO; CASTRO; AGUIAR, 2021) v
(WANG et al., 2022)
(BASHIR et al., 2022) v v
(GUIM; METSCH et al., 2022) v
(XAVIER et al., 2022) v
(ANDAL; JAYAPAL, 2022)

(NIKPOUR et al., 2023)

(CIMINO; DEUFEMIA, 2025)
(PAPAIOANNOWU et al., 2025)
(CHELLADURALI et al., 2025)

(SOUSA; PINTO; PRAZERES, 2025)
Este Trabalho

Q1: Implementa prova de conceito.

Q2: Considera os requisitos da aplicacio.

Q3: Considera as especifica¢des dos nés.

Q4: Aborda o contexto de dispositivos multifuncionais.

QS: Utiliza gerenciamento baseado em politicas.
Q6: Aborda a alocagdo de recursos IoT.

NEN

SNENEN

SNENEN

ANENEN

NENEN

NENEN

NENENENENENEN

ANENENEN
ANENENEN
ANENEN

AENENEN
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3 METODOLOGIA

3.1 Ambiente

Diferentemente da arquitetura tradicional de IoT, centrada em sensores e atuadores
conectados diretamente a um ponto central de coleta de dados para aplicacdes especificas,
arquiteturas multifuncionais, tais como (CATLETT et al., 2022), adotam nds urbanos inteligentes
e reconfigurdveis, capazes de coletar, processar e compartilhar dados de multiplas fontes e
finalidades em tempo real, ampliando sua aplicabilidade em contextos complexos como cidades
inteligentes. Uma rede IoT multifuncional resulta dos diferentes tipos de funcionalidades em
diferentes dispositivos e configuracdes. Esse ambiente atende a diferentes tipos de aplicagdes
que solicitam servicos em diversos contextos (por exemplo, IA, ITS, blockchain etc.), como
¢é esperado em cidades inteligentes. Além disso, essas aplicacdes possuem as mais variadas
exigéncias de hardware. Pode-se supor que o monitoramento de vias publicas requer uma
capacidade minima de armazenamento disponivel nos nds da rede, enquanto a realizacdo de
criptografia pode beneficiar-se de um maior poder de processamento. Certamente, aplicagdes que
realizam o sensoriamento de algum fend6meno fisico precisam transmitir dados constantemente
pela rede. No entanto, mesmo que os dispositivos IoT apresentem caracteristicas heterogéneas,
é provavel que se encontre grupos de nés com configuragdes semelhantes. Tais semelhancas
podem indicar que um determinado grupo de nds € mais adequado para a execucao de um tipo

especifico de aplicagdo.

A metodologia adotada nesta dissertacao baseou-se na utilizacdo do NS-3 para modelar e
simular um ambiente representativo de IoT multifuncional. O gerenciamento de dispositivos [oT
envolveu a alocacdo justa e eficiente de recursos em um cendrio de aplicagdes urbanas. A Figura
1 apresenta a topologia da rede estudada, na qual a camada de controle gerencia a alocacao
Jjusta de recursos. O controlador serviu como interface entre as aplicagOes e a infraestrutura
de rede, avaliando as demandas das aplicagdes por meio do Médulo de Decisao (MD), que
utiliza politicas para selecionar os dispositivos mais adequados. Essa abordagem baseada em
politicas permite que o sistema tome decisdes adaptativas, considerando as condi¢des da rede.
O Médulo de Configuracao (MC) comunica-se com os dispositivos para aplicar a alocagdo
sugerida, enquanto o Médulo de Persisténcia (MP) registra e atualiza as informacdes dos nds

na base de dados, mantendo um histérico de execucgdo e a visdo atualizada do estado da rede.

3.2 Politicas

A selecdo dinamica de n6s utiliza uma hierarquia de politicas para escolher dispositivos
com base no estado da rede e nas demandas das aplicacdes. A hierarquia de politicas permite

refinamentos sucessivos para encontrar o subconjunto de nés mais adequado para cada solici-
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Figura 1 — Ambiente IoT multifuncional.

tacdo, além de flexibilizar a adi¢do de novas politicas com diferentes objetivos, como o custo

computacional.

Foram utilizadas trés politicas simples em dois niveis hierdrquicos para validar o sistema,
conforme mostrado na Figura 2. A fun¢do atende() seleciona todos os nés que atendem
minimamente aos requisitos de uma aplicacdo. A fun¢do seleciona() escolhe os primeiros
nés de uma lista, e a funcdo ordena() organiza a lista conforme um critério. Inicialmente, o
sistema aplica uma politica de adequacdo, escolhendo nds que atendem aos requisitos minimos.
No segundo nivel, a selecdo € refinada com base no critério da aplicacao, utilizando politicas
de balanceamento ou saturacao. O balanceamento distribui a carga igualmente, enquanto a

saturacao prioriza nés mais sobrecarregados, liberando outros para futuras requisicoes.

if politica == ADEQUACAOD

then listalNos = atende(listalNos, nos.recurscs, app.reguisitos)
if politica == BALARNCEAMENTO

then listaNos = seleciona(n, ordenalLista(listaNos, criterioc, ASC))
if politica == SATURACAO

then listaNos = seleciona(n, ordenalista(listaNos, criterio, DESC))

Figura 2 — Politicas de fluxo de trabalho.

O Algoritmo 1 descreve os passos para a alocagdo de uma aplicacdo em um né da

rede apds sua chegada. O algoritmo comecga aguardando a chegada da aplicacdo e extrai sua



Capitulo 3. Metodologia 29

descricdo, incluindo requisitos minimos, como processamento, memoria ou bateria (linhas 2-3).
Em seguida, traca um perfil da aplicacio para o primeiro nivel hierdrquico de gerenciamento
(linha 4) e consulta a base de dados para listar nds que atendem a esses requisitos (linha 5). Se a
lista estiver vazia, uma mensagem de indisponibilidade € enviada (linha 7). Caso contrério, o
algoritmo testa e aplica politicas de balanceamento ou saturacdo (linha 10), ordenando a lista
de nds conforme necessario (linha 11) para, finalmente, alocar a aplicacdo de acordo com seus

requisitos.

Algorithm 1 Processo de alocacdo de aplicacdo em né multifuncional.

Require: AppDesc

1: while Verdade do
2: AppDesc < aguardaApp() > linhas 2, 3 e 4 executadas pelo MD
3 requisitos <— estimaReq(AppDesc)
4: perfil < definePerfil(requisitos)
5: listaN6s <— aplica politica de adequagdo conforme perfil > MC consulta o MP
6: if (listaN6s = Vazia) then > MC executa deste ponto em diante
7 ecoa(“Nao ha né disponivel”)
8: configuraAlertaDisponibilidade()
9: else

10: listaN6s <— aplica politica de balanceamento ou saturacdo

11: alocaApp(AppDesc, listaNo6s)

12: end if

13: end while

A complexidade computacional do algoritmo pode ser analisada sob duas perspectivas:
consideragdes tecnoldgicas e o proprio algoritmo. Questdes tecnoldgicas, como atraso de trans-
missao e poder computacional, sdo abstraidas, assumindo que diversas técnicas de computacao
em borda e em nuvem podem tratd-las. J4 a complexidade algoritmica envolve a busca por nos
que atendem a determinados critérios e, em seguida, sua ordenacdo com base em uma politica
escolhida (balanceamento ou saturacdo). A busca geralmente possui complexidade O(n), onde n
€ o numero de elementos. A ordenacgdo, para algoritmos conhecidos como o mergesort, costuma
ter complexidade O(nlogn). Combinando ambas as etapas, a complexidade total € a soma das
duas. Como a ordenag@o normalmente domina, especialmente em listas grandes, a complexidade
geral tende a ser O(nlogn) em média. No entanto, € possivel melhorar o tempo de processamento

realizando uma pré-ordenacgao proativa com base na ocupagao dos nos.

A Figura 3 mostra a comunicacdo entre os modulos, detalhando o processo desde
a chegada de duas aplicacdes até a execugao final. Destaca-se a fase critica de selecao do
dispositivo, que envolve consultar e ordenar candidatos com base no perfil da aplicacdo e na
politica de gerenciamento. O diagrama também ilustra um cendrio em que um né (né X) fica
sem bateria, levando o mddulo de controle (MC) a selecionar um novo dispositivo (né Y).
Ap0és a execucdo das aplicagdes, o MC solicita uma atualizacido de estado dos nds ao médulo
de persisténcia (MP) para garantir informacdes precisas para futuras selecdes. Mensagens de

atualizacdo e de cadastro/saida dos nés no MP foram omitidas para simplificacdo.
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Figura 3 — Interacao entre médulos para selecdo de nos.

3.3 Simulacao

A simulagdo foi implementada em C++, no simulador de redes NS-3, versao 3.38.
No que diz respeito as especificacdes de IoT, foi herdada a classe que implementa os nds
da rede para adicionar atributos comuns a dispositivos multifuncionais: nivel de bateria, taxa
inicial de consumo, taxa atual de consumo, CPU, memdria, taxa de transmissao e capacidade
de armazenamento. Para representar os médulos apresentados no NS-3, foi utilizada a 16gica

apresentada na Figura 4.

No inicio da simulacdo, sdo fornecidas as caracteristicas das aplicacdes, que representam
as requisi¢des distribuidas ao longo do dia, bem como as dos nds, que correspondem a dispositivos
IoT multifuncionais. Essas informacdes sdo utilizadas pelo médulo de decisdo (main.cc) para
classificar aplicacdes e nds em categorias especificas, conforme suas propriedades funcionais. Em
seguida, essas configuracdes sao encaminhadas ao médulo de configuracdo (controller.cc),
responsdvel pela criagdo das estruturas que representam tanto as aplicacdes quanto os nos.
Essas estruturas sdo, entdo, cadastradas no banco de dados por meio do mddulo de persisténcia

(database.cc).

Ap6s a fase de configuracdo inicial, o médulo de decisdo permanece em espera pela
chegada de novas aplicagOes e suas respectivas caracteristicas. Ao recebé-las, ele aciona o

modulo de configuracdo, que realiza uma consulta ao banco de dados para identificar os nés
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applications.yaml

controller.cc

[j_ database.cc _j]

Figura 4 — Demonstracao simplificada dos mdédulos do cédigo.

main.cc

7

disponiveis capazes de atender a requisicao. A seguir, realiza-se a alocac¢io do recurso de acordo

com os parametros definidos para aquele cendrio e registra-se a operacao no banco de dados.

Cada n6 foi caracterizado por atributos como a capacidade de CPU, memdria, armazena-
mento e o nivel inicial de consumo energético. O consumo energético ¢ modelado com base em
uma taxa de diminuic¢do constante, calibrada de modo que, na auséncia de qualquer requisicdo, o
nd esgotaria totalmente sua bateria apds 24 horas de operacao continua. Durante a simulagdo,
essa taxa € acumulada de acordo com a quantidade de aplica¢des alocadas em cada nd, refletindo

um aumento proporcional no consumo energético.

Cada aplicacgdo foi caracterizada por requisitos como capacidade de CPU, memoria e
armazenamento, semelhantes aos dos nés, além do horério de chegada e do tempo de duracao.
Esses requisitos sdo usados para agrupd-las em perfis e determinar quais nés sdo mais adequados

para atendé-las durante a execugdo.

Os parametros utilizados nos cendrios de avaliacio sdo apresentados na Secao 3.4 e os

detalhes sobre a estrutura do c6digo desenvolvido podem ser encontrados no Apéndice A.

3.4 Parametros de Simulacao

Para validar o esquema, foram considerados trés tipos de demandas das aplicagdes: alto
poder de processamento, grandes capacidades de armazenamento e alta taxa de transmissao de
dados. Trés tipos de nds IoT foram configurados para atender a essas demandas especificas. O
numero total de n6s varia de 30 a 180 nds no sistema, representando um fator de 10, 20, 30, 40,
50 ou 60 vezes para cada grupo. Um lote total de 600 aplicacdes (200 de cada tipo) € introduzido
no sistema, com cerca de um terco delas chegando aleatoriamente a cada intervalo de turno de 8
horas ao longo do dia. Especificamente, as primeiras 200 chegam entre Oh e 8h da manha, mais

200 entre 8h da manha e 16h, e as dltimas 200 apds as 16h, totalizando 600 aplicagcdes ao longo
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do dia. A Figura 5 demonstra essa distribui¢do da execugdo das aplicagdes ao longo do tempo de
simulacao, em cada um dos trés grupos distintos de nds, para um cendrio especifico. A duracao
de cada aplicagao foi selecionada com base em uma distribui¢do normal, com uma média de 6
horas e um desvio padriao de 20%. O objetivo € simular um dia em uma cidade inteligente, onde
diferentes aplicagdes podem chegar em momentos distintos e diferentes nimeros de nés IoT

estdo disponiveis para executd-las.

0 Grupol Grupo 2 Grupo 3

6s

60 -

den

40 A

20

des em execucdo por grupo

Aplicag

0 10 20
Tempo (h)

Figura 5 — Execucdo de aplica¢des por grupo de nos.

As chegadas das aplicagdes foram correspondidas com nds adequados para avaliar a
eficiéncia do esquema. Cada cenario foi repetido 30 vezes para garantir uma andlise estatistica
robusta e aumentar o nivel de confianca. Em relacdo ao consumo de energia, o primeiro cenario
foi simulado sem consumo de energia e, em seguida, os cendrios em que os nds t€m consumo ao
longo da simulagdo, com 10%, 30% e 50% dos n6s ficando totalmente sem energia. Dado que
nem todos os nds podem estar convenientemente localizados perto de uma fonte de energia, os
cendrios buscam representar situagdes mais realistas em que podem ocorrer problemas com o
executor da requisi¢do e avaliar o impacto dessa perda sobre o esquema de alocacdo eficiente

proposto e nas politicas investigadas. A Tabela 2 apresenta os parimetros de simulacao.

Para avaliar o efeito das politicas de aloca¢@o nos dispositivos IoT e o desempenho
da alocacao justa, foram definidas duas métricas. A primeira métrica mede o nimero de nés
efetivamente utilizados, diferenciando entre politicas de balanceamento de carga e saturacao.
Assume-se um conjunto de perfis de aplicagcdes P e a quantidade de aplicacdes em cada perfil Ip.
Os no6s 10T sao classificados em tipos G, com a quantidade de nds em cada tipo representada

por Jg. Isso permite definir o conjunto de aplicacdes A, o conjunto de nés IoT que chegam ao
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Tabela 2 — Parametros utilizados nas simulagdes.

Parametros Valores

Nimero de aplicacdes 600 (200 de cada tipo)"

Niimero de nds n x 3 (total de grupos)® (n = {10,20,30,40,50,60})

Politicas de gerenciamento | 2 niveis (demanda® e carga')

Duracao das aplicacdes distribuicdo normal com 6 horas de média e 20% de variancia

Cendrios de Bateria dos nés | (i) Sem consumo de bateria,

(if) 10% de consumo de bateria,
(iii) 30% de consumo de bateria e
(iv) 50% de consumo de bateria

f Criptografia (cri), monitoramento (mon) e sensoriamento (sen).

€ Processamento (pro), armazenamento (arm) e transmissdo de dados (tra).
h Associacio entre a demanda da aplicacio e especificacio do dispositivo.
! Saturacio na utilizacdo dos nés ou balanceamento de carga.

sistema N e o niimero total de nés |N|.

|G| |Vl

A={a,; | peP; i€l,}, N={n,; | g€G; jeJ,} e |N|= 221
g=lj=

A primeira métrica, portanto, indica o percentual de nds IoT utilizados ao longo da

simulacdo e € representada por:

100 G| |/
Putitizados = ‘N‘ Z Z U ngj (D

onde uma funcdo de utilizagado € definida por:

1, se ng ;foi utilizado para executar uma aplicacdo qualquer;

)
Ulng,j) = L.
0, caso contrdrio.

Um percentual de utilizacdo maior ou menor dos recursos fisicos ndo indica necessari-
amente qualidade e estd relacionado a politica de alocac@o adotada. A segunda métrica mede
a “justica” na alocacdo das aplicagcdes nos nds 10T, avaliando a adequacgdo dos dispositivos as
aplicagcdes executadas, com foco em utilizar dispositivos com hardware mais apropriado para os

perfis de aplicagdes.

Logo, defini-se o percentual de alocacao justa em um determinado n6é g como:

100 121 11 1]
Justa ‘N‘ Z Z ZU ng]?apl J(ap7,-,g), (2)

p=li=1j=

onde utiliza-se uma especificacao da funcio de utilizacao anterior que define,
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Uln, snay) = 1, se ng ; foi utilizado para executar a aplicagio especifica ap ;;
Ng.j>Apji) = -
0, caso contrério.

Adicionalmente, utiliza-se a seguinte fung¢do que relaciona o perfil da aplicag¢do p ao grupo de

dispositivos g verificando se o dispositivo tem as caracteristicas mais desejdveis para a aplicacao:

1, se o grupo g é o mais adequado para executar o perfil p;
J(ap,iag) - L.
0, caso contrdrio.

Por fim, definiu-se o percentual total de alocag@o justa como o somatério dos percentuais

de cada grupo de nés IoT:

G|

]usta - Z justa*

Outras duas métricas que quantificam efetivamente a sobrecarga do sistema s@o a porcen-
tagem de aplicacdes preemptadas, causadas principalmente por falhas nos nés; e o aumento do
tempo de conclusdo, que indica o crescimento percentual no tempo de resposta das aplicacdes. A
primeira pode ser representada pela razao das aplica¢des que foram preemptadas pelo menos

uma vez, dada por:

)3 ZR ap.) 3)

I preemptadas — | A |

Em que,

1, sea,;foi reexecutada pelo menos uma vez;
R(api) = )
0, caso contrario.
Finalmente, o aumento percentual no tempo de conclusdo leva em consideragdo tanto
a duracdo da aplicagdo D(a,;), quanto o tempo total no sistema M (a,;); que, por sua vez, é o

tempo em que a aplicacdo foi concluida F (ap;) menos o tempo de chegada A(ap;), ou seja:

M(ap,i) = F(ap) —Alap,)
representando assim, o tempo total que a aplicacdo leva desde o momento de sua chegada até

sua conclusdo. Desta forma, temos que
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100 21 1 D(ay,)
P -y y (1 2l
DY ( M(ap,;) ) ’

p=li=1

€ a porcentagem de aumento do tempo de conclusdo. Observa-se que

D(ap,i) = M(ap,)

“4)

se e somente se a,; for executada imediatamente (ap0s a chegada) e de forma ininterrupta.

Basicamente, o aumento percentual no tempo de conclusao normaliza o tempo de sistema de

uma aplicacdo pela sua duragdo. Um aumento deste percentual indica um tempo de sistema

proporcionalmente maior em comparacao com o tempo total de execugdo.

De acordo com os parametros utilizados na simulacio (Tabela 2), os conjuntos foram ins-

tanciados da seguinte maneira: P = {cri,mon,sen}, I, = {1,2,...,200} Vp, G = {pro,arm,tra}
eJ,={1,...,n} Vg | n={10,20,30,40,50,60}; este dltimo definido como pardmetro variado

em cada cendrio de simulacdo.

Por fim, os pardmetros de hardware utilizados na simulag¢ao foram: sistema operacional
Windows 11 Pro, processador Intel Core 15-8400, placa-mae Gigabyte H310M M.2 2.0 e 16 GB

de memoria RAM.
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4 RESULTADOS

A Figura 6 ilustra os resultados da execu¢do de um cendrio simulado no qual os nds nao
tem consumo energético. Primeiramente, como mostrado na Figura 6(a), hd uma diferenca no
nimero de recursos utilizados de acordo com a politica aplicada, seja ela de balanceamento de
carga ou nao. Como esperado, uma politica de balanceamento de recursos utiliza um nimero
maior de ndés disponiveis e pode ser aplicada em situagdes em que os varios nds da rede t€m
capacidade energética suficiente para executar as aplicacdes. Por outro lado, em uma situagao
em que € mais vantajoso usar um nimero menor de nds, como em um cendrio de economia
de consumo de energia, a politica de saturacao sempre utiliza uma porcentagem menor de
nds. Ambos os gréficos na Figura 6(b) demonstram a capacidade de alocar adequadamente as
aplicagdes, considerando as demandas especificas e as especificagdes dos nos existentes. No
caso de uma politica de saturacdo de dispositivos, as aplicagdes sao alocadas da maneira mais
“eficiente” possivel, ou seja, para os nds mais adequados as suas execugdes, validando assim o
esquema de gerenciamento. Quando uma politica de balanceamento de carga € usada, também
ha um alto percentual de alocagdo “eficiente”, com menos de 12% das aplicagdes alocadas de
forma “ineficiente”. Em outras palavras, mesmo utilizando uma politica que busca equilibrar o
uso de recursos e, dessa forma, poupar outros, € possivel alcangar uma alta eficiéncia na alocagao.
Assim, o custo de usar o balanceamento ndo causa grande prejuizo a “eficiéncia” exercida durante

a alocacao.

Vale destacar que uma alocagdo “ineficiente” para um determinado n6 nao significa que
a aplicacdo nao tenha sido executada. Essa situacdo representa uma aloca¢do em que a aplicagdo
seria mais apropriada para outro tipo de dispositivo, mas ndo foi desconsiderada. Por exemplo,
nos resultados obtidos na Figura 6, a média de aplicacdes alocadas “ineficientemente” ndo foi
superior a 12% no cendrio balanceado com 30 nés. No geral, a taxa de execugdo das aplicagdes

foi praticamente de 100% considerando todos os cendrios.

A Figura 7 apresenta os resultados para a execu¢ao de um cendrio simulado com 10%
dos nés com consumo de energia. Conforme esperado, a Figura 7(a) mostra uma porcentagem
maior de nos utilizados em comparacio com a Figura 6(a), j4 que 10% dos nds ficam sem energia
e saem da simulacdo. Assim, as aplicagdes rodando nesses nds sdo preemptadas e reexecutadas
apos a selecdo de novos nés. Ainda ha uma diferenca entre as politicas de balanceamento de
carga e de saturacdo, que podem representar padrdes de utilizacdo de acordo com as condi¢des da
rede. Na Figura 7(b), pode-se observar uma alocag¢do quase totalmente eficiente das aplicacdes,
independentemente do nimero de nés que deixam a rede. No entanto, um impacto evidente
no processo de alocagcdo é notado, uma vez que uma porcentagem desigual de aplicagdes
alocadas € alcancada. Em particular, para a politica de saturacao, a porcentagem de aplicagcdes

“eficientemente” alocadas para o Grupo 1 de nés aumenta a medida que o nimero total de nés
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Figura 6 — Resultados para os cendrios sem consumo de energia.

também aumenta. Isso ocorre quando um né saturado perde sua bateria e um grande ndmero de
aplicacdes deve ser preemptado. Como as aplicacdes adequadas para o tipo de n6 do Grupo 1
sd0 mais restritivas em termos de requisitos (CPU e memoria), foi observado um maior nimero

de preempgdes e, consequentemente, mais aplicacdes sao realocadas nesses nds.

A Figura 8 apresenta os resultados para a execucdo de um cendrio simulado com 30%
dos nés com consumo de energia. Assim como no resultado do cendrio com 10%, a Figura
8(a) mostra uma diferenga cada vez menor entre as politicas de balanceamento de carga e de
saturacdo. Além disso, o percentual de alocagdo eficiente também € fortemente impactado, como
se pode observar na Figura 8(b). Em relacdo a politica de balanceamento de carga, ainda ha

um certo equilibrio, considerando apenas as aplicacdes que foram alocadas de forma eficiente,
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Figura 7 — Resultados para os cendrios com 10% de consumo de energia.

especialmente a medida que o nimero de nés aumenta. No entanto, o nimero de aplicagdes
alocadas “ineficientemente” aumentou significativamente, especialmente nos cendrios com menor
quantidade de nds. Os resultados com a politica de saturag@o de recursos sdo ainda piores, devido
a abordagem mais restritiva de tentar alocar o menor nimero possivel de nés. Novamente, nota-se
que a politica de saturacdo aloca as aplica¢des de forma mais eficiente, mesmo que isso signifique

realocar a mesma aplicacdo vérias vezes.

Os resultados com um consumo de energia em 50% dos nds confirmam que o esquema
de gerenciamento € fortemente impactado na alocacio de recursos, como observado na Figura 9.
A Figura 9(a) mostra que praticamente todos os nds sao utilizados para executar as aplicagdes,

como consequéncia da saida dos nés da simulacdo devido a falta de energia. Um consumo de
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Figura 8 — Resultados para os cendrios com 30% de consumo de energia.

energia de 50% dos nds € um cendrio no qual a maioria dos nds € necessdria para a simulacao.
Em outras palavras, a partir dessa quantidade de nés com consumo de energia, torna-se dificil
distinguir entre a utilizacdo balanceada de recursos e a saturacao. Da mesma forma, a Figura 9(b)
ilustra que a eficiéncia na alocagdo de recursos é ainda mais afetada, confirmando resultados
insatisfatérios com uma alta taxa de perda de nés. A medida que o niimero de nés com consumo
energético aumenta e sai da simulacdo, fica claro que os nds remanescentes em cada categoria
sdo insuficientes para executar as aplicagdes “adequadamente”. Ou seja, aplicacdes preemptadas
devem ser executadas por qualquer n6 disponivel e ndo pelos mais apropriados. Isso é mais
evidente para um nimero menor de nés. Em resumo, a medida que o nivel de consumo de energia

aumenta, alocar recursos de forma eficiente torna-se cada vez mais desafiador.



Capitulo 4. Resultados

40

% de uso dos noés

% de alocacéo eficiente

100+

75-

50-

25-

100+

75-

50-

25-

Politicas:

Balanceamento

Saturacao

30 60 90

120 150 180

Quantidade total de nés

(a) Porcentagem de uso dos nés (Eq. 1).

05 28.4 29.7 307 311 31.8

Grupos de alocagéo: Ineficiente  Grupol ' Grupo?2 | Grupo 3

Balanceamento Saturacao

4.2 2= O 0 0 0
Ao 134 10 7.1 59 186
so5 296 314 316 32.1 36.4 417 442 467 49

: 29.6

25.8
30.6 30.9 31.4 319 31

e 265 291 27.9 2656 55

27.2 29.9 292 27.9 266 255

30 60 90 120 150 180

30 60 90 120 150 180

Quantidade total de nés

(b) Porcentagem de alocacao eficiente (Eq. 2).

Figura 9 — Resultados para os cendrios com 50% de consumo de energia.

A Figura 10 corrobora que a politica de saturagdo apresenta um percentual maior de

aplicacOes preemptadas, ou seja, aquelas iniciadas em mais de um né. Para todos os niveis

de consumo de energia, 10% (a), 30% (b) e 50% (c), a politica de saturacdo de recursos

apresenta uma média maior de aplicacdes preemptadas do que a politica de balanceamento de

carga, variando na faixa de aproximadamente 4 a 25%. Como a primeira € mais restritiva e

busca sobrecarregar o minimo de nds possivel, esses nds consomem energia mais rapidamente

e precisam preemptar as aplicacdes novamente. A segunda também apresenta um nimero

significativo de aplica¢des preemptadas, com médias na faixa de 2 a 20%.

Um resultado significativo é o aumento percentual no tempo total de execucao, conforme

mostrado na Figura 11. A politica de balanceamento de carga apresenta consistentemente
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aumentos menores, resultando em tempos totais de execug@o mais proximos daqueles observados
em cendrios sem preempgao de aplicacdes. Para esta politica, o aumento médio do tempo total de
execuc¢do varia de aproximadamente 1 a 7%. Esses valores traduzem-se em um aumento médio
do tempo total de execucdo de 1% com 10% de consumo de energia, 3,2% com 30% de consumo
e 4,7% com 50% de consumo. Por outro lado, os resultados com a politica de saturacdo variam
de aproximadamente 1% a 11%. Esses valores traduzem-se em um aumento médio do tempo
total de execucdo de 2% com 10% de nés com consumo de energia, 5,8% com 30% de nds
com consumo de energia e 8,1% com 50% de nés com consumo de energia. Atribuimos esses
resultados a sobrecarga introduzida no sistema devido ao consumo de energia por parte dos nos,

levando a perda de execugdes e a necessidade de reexecugdo das aplicacdes.
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5 CONCLUSOES E PERSPECTIVAS FUTURAS

5.1 Conclusoes

Este trabalho apresentou um esquema de gerenciamento e alocacao de recursos em ambi-
entes [oT multifuncionais, fundamentado em politicas hierdrquicas de decisdo. Diferentemente
de abordagens tradicionais que consideram apenas métricas isoladas, como laténcia ou consumo
energético, a solug¢do proposta integrou simultaneamente os requisitos das aplicagdes, as especi-
ficacdes de hardware dos nés e a adocao de politicas de gerenciamento. A implementacdo em
simulador e a validacdo por meio de diferentes cendrios comprovaram a viabilidade técnica do
esquema e evidenciaram ganhos relevantes em termos de alocacao justa e aproveitamento da

infraestrutura heterogénea.

Os resultados mostraram que a abordagem proposta garante um elevado percentual de
alocacgdo eficiente, mesmo em cendrios adversos de perda de energia. As politicas de balan-
ceamento € saturacdo, embora distintas em seus objetivos, revelaram-se complementares: a
primeira maximizando a utilizacao global da rede, enquanto a segunda priorizou a adequacao
das aplicagdes aos dispositivos mais apropriados. O impacto da falha de nés por esgotamento da
bateria também foi analisado, demonstrando que a resili€ncia do sistema depende de mecanismos

adicionais de realocagdo e de estratégias energéticas mais sofisticadas.

Apesar das contribui¢des alcangadas, algumas limitacdes foram identificadas. A simula-
¢ao abstraiu aspectos de mobilidade, topologias dinamicas e cendrios de larga escala que sao
comuns em cidades inteligentes. Além disso, o mecanismo de decisdo foi avaliado com um
conjunto restrito de politicas, ndo incorporando critérios mais complexos, como custo financeiro,

privacidade dos dados ou impacto ambiental.

5.2 Perspectivas Futuras

Diante dos resultados e limitagdes observados, destacam-se as seguintes dire¢des para a

continuidade da pesquisa:

* Politicas hibridas e adaptativas: explorar combina¢des dindmicas entre balanceamento e

saturagdo, ajustando-se de forma autdbnoma as condi¢des da rede e ao perfil das aplicacgdes;

* Integracio com energias renovaveis e recarga dinamica: modelar nds capazes de
recarregar suas baterias (por exemplo, via energia solar), de modo a reduzir os impactos

da perda de dispositivos;
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* Escalabilidade e mobilidade: validar o esquema em cendrios de larga escala com milhares

de dispositivos, incorporando também a mobilidade (veiculos, drones, usudrios moveis);

* Seguranca e privacidade: estender o modelo de politicas para considerar requisitos
de segurancga, criptografia e confidencialidade de dados, cada vez mais relevantes em

ambientes urbanos inteligentes;

* Integracio com edge/fog computing: investigar como o esquema proposto pode interagir
de forma cooperativa com arquiteturas de borda e névoa, equilibrando a utilizacdo da

infraestrutura local com o descarregamento seletivo de tarefas;

* Implementacio pratica em protétipos reais: além da simulagdo, aplicar o esquema
proposto em ambientes de teste com dispositivos reais, avaliando sua eficicia frente as

restri¢des fisicas, a heterogeneidade de hardware e a falhas imprevisiveis.

Em sintese, o trabalho demonstrou que politicas orientadas as caracteristicas das aplica-
coes e as especificagdes dos dispositivos oferecem um caminho promissor para o gerenciamento
eficiente de recursos em IoT multifuncional. Os desdobramentos futuros aqui indicados t€ém
potencial para consolidar ainda mais a proposta, ampliando sua aplicabilidade em cendrios reais

de cidades inteligentes.
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APENDICE A — ESTRUTURA DO CODIGO DO
POSITRON (BASEADO EM NS-3)

A.1 Visao Geral do Repositorio

O repositério ifpb/positron contém uma versdao do simulador NS-3 estendida com o
POSITRON - Efficient Allocation Scheme for Multifunctional IoT Devices. A implemen-
tacdo foi validada sobre o NS-3 v3.38, em ambiente Ubuntu 22.04, com suporte as bibliotecas
SQLite3 e yaml-cpp, utilizadas para o armazenamento dos dados e a parametrizacdo dos

experimentos.

Apés a compilacdo, a execucdo € realizada a partir do diretério scratch, com ce-
ndrios descritos no arquivo main.cc e parametrizados por meio do arquivo de configuracao

input.yaml, por exemplo:

./ns3 run main

A.2 Organizacao de Diretorios e Arquivos Relevantes

* scratch/: contém o ponto de entrada principal da simulacdo (main.cc) e cendrios
organizados por nimero de nés (30nodes/main.cc, 60nodes/main.cc, etc.). Inclui

também o arquivo de configuracio input.yaml.

* src/applications/helper/control-layer-helper.cc: mdédulo que implementa
a l6gica de controle do POSITRON, incluindo consultas ao banco SQLite, selecao de

aplicacdes e insercdo de atribui¢des (assignments).

* src/network/model/node.{h,cc}: arquivos do modelo Node do NS-3 alterados para

contabilizacdo e integracdo das rotinas de alocagdo do POSITRON.

* scripts/dependencies. sh: script para instalacdo de dependéncias (Libyaml-cpp-dev,

sqlite3, toolchain de compilacdo), garantindo a reprodutibilidade do ambiente.

* README.md: documentagcdo com instrucdes de instalacdo, compilacdo e execucdo dos
cendrios POSITRON.

A.3 Evolucao Estrutural a partir dos Commits POSITRON

A seguir, os principais commits iniciados com POSITRON e suas contribui¢des:
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. POSITRON: initial commit Introduz a base do POSITRON, incluindo o

control-layer-helper.cc, altera¢cdes em node. {h, cc} e integracdo com SQLite.

. POSITRON: updating .gitignore scratch folder Ajusta o versionamento de arquivos em

scratch/, mantendo apenas fontes essenciais.

. POSITRON: scripts folder and README update Atualiza o README com instru¢des

de uso do script dependencies. sh.

. POSITRON: final migration to ns-3.38 Adapta o cédigo a versio 3.38 do NS-3, consoli-

dando cendarios em scratch/.

. POSITRON: code update and adding new results Atualiza cédigo e adiciona resultados

experimentais.

. POSITRON: changes for JISA submission Ajustes de cdigo e cendrios para submissao

ao periddico JISA.

. POSITRON: updating README.md / english version of README.md Atualizacio

da documenta¢@o em portugués e inglés.

. POSITRON: updating dependencies.sh Iteracdes no script de dependéncias, incluindo

pacotes adicionais e ajustes.

A.4 Exemplos de Cédigo

A seguir, um trecho simplificado do arquivo scratch/main. cc € apresentado, respon-

savel por iniciar os parametros de simulacdo:

Listing A.1 — Trecho do scratch/main.cc

int main (int argc, char *argv[])

{

CommandLine cmd;

cmd.AddValue("seed", "Random seed", seed);
cmd.AddValue("logging", "Enable logging", logging);
cmd . AddValue("tracing", "Enable tracing", tracing);

cmd .Parse(arge, argv);

// Carrega parametros a partir de input.yaml

SimulationParameters params("scratch/input.yaml");

// Execucao do POSITRON
Ptr<SimulationController> controller = CreateObject<SimulationController>

O
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controller->Run(params) ;

Simulator::Run ();
Simulator::Destroy (O ;

return O;

Outro exemplo a seguir, ilustrando a integracdo com SQLite no arquivo control-layer-helper.cc:

Listing A.2 — Trecho do control-layer-helper.cc

void ControlLayerHelper::InsertAssignment(int workerId, int appId) {
std::string sql = "INSERT INTO worker_application (worker, app) VALUES (7,
75"
sqlite3_stmt *stmt;
sqlite3_prepare_v2(db, sql.c_str(), -1, &stmt, nullptr);
sqlite3_bind_int(stmt, 1, workerId);
sqlite3_bind_int(stmt, 2, appIld);
sqlite3_step(stmt) ;
sqlite3_finalize(stmt);

A.5 [Execuciao e Parametrizacao

1. Instalar dependéncias:
bash scripts/dependencies.sh
2. Configurar e compilar:
./ns3 configure --enable-examples --enable-tests

./ns3 build

3. Executar um cenério:

./ns3 run scratch/main.cc

Alterando parametros no arquivo input.yaml.
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