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Resumo

A onipresença da Internet das Coisas (IoT) transformou o cotidiano, trazendo conveni-

ência, mas expondo usuários a riscos de vigilância massiva. Neste cenário, a Rede Onion

(Tor) surge como uma arquitetura potencial para restaurar o anonimato. Este Trabalho de

Conclusão de Curso (TCC) tem como objetivo investigar a viabilidade técnica e a eőcácia

da segurança na integração da rede Tor em ecossistemas IoT, utilizando smartphones como

gateways de computação de borda. Através de uma Revisão Bibliográőca de natureza qua-

litativa, foram analisados estudos na base de dados da CAPES e Google Scholar, focando

na intersecção entre protocolos de anonimato, limitações de hardware móvel e análise fo-

rense. A pesquisa evidenciou que, embora a rede Onion mitigue a análise de tráfego por

adversários globais, sua implementação em dispositivos móveis enfrenta o desaőo de equili-

brar segurança e usabilidade. Identiőcou-se que a dependência de timestamps precisos e a

sensibilidade à latência tornam a manutenção de circuitos estáveis difícil em redes móveis

instáveis. Os resultados indicam barreiras signiőcativas de desempenho, especiőcamente a

sobrecarga criptográőca que compromete aplicações de tempo real. Além disso, revelou-se

um paradoxo de segurança: enquanto o túnel Tor protege os dados em trânsito, o sistema

operacional Android tende a armazenar rastro digital locais que podem desanonimizar o

usuário. Conclui-se que a solução é promissora para cenários de alta criticidade, mas requer

otimizações de protocolo e hardware para ser adotada massivamente sem degradação severa

da usabilidade

Palavras-chave: internet das doisas (IoT); rede onion (Tor); smartphones; privacidade;

segurança de redes; computação de borda.
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Abstract

The ubiquity of the Internet of Things (IoT) has transformed daily life, bringing conve-

nience but exposing users to massive surveillance risks. In this scenario, the Onion Network

(Tor) emerges as a potential architecture to restore anonymity. This Course Conclusion Paper

(TCC) aims to investigate the technical viability and security effectiveness of integrating the

Tor network into IoT ecosystems, using smartphones as edge computing gateways. Through

a qualitative Bibliographic Review, studies in the CAPES database were analyzed, focusing

on the intersection between anonymity protocols, mobile hardware limitations, and forensic

analysis. The research evidenced that while the Onion network mitigates traffic analysis by

global adversaries, its implementation on mobile devices faces the challenge of balancing

security and usability. It was identiőed that the dependence on precise timestamps and sen-

sitivity to latency make maintaining stable circuits difficult in unstable mobile networks. The

results indicate signiőcant performance barriers, speciőcally the cryptographic overhead that

compromises real-time applications. Furthermore, a security paradox was revealed: while the

Tor tunnel protects data in transit, the Android operating system tends to store local foren-

sic artifacts that can deanonymize the user. It is concluded that the solution is promising for

high-criticality scenarios but requires protocol and hardware optimizations to be massively

adopted without severe usability degradation.

Keywords:Internet of Things (IoT). Onion Network (Tor). Smartphones. Privacy. Network

Security. Edge Computing.
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Capítulo 1

Introdução

A sociedade contemporânea vivencia uma transformação digital sem precedentes, impul-

sionada pela onipresença da Internet das Coisas (IoT). Casas, indústrias e infraestruturas

críticas tornaram-se ecossistemas inteligentes, onde sensores e atuadores comunicam-se inces-

santemente. No entanto, essa conveniência cobra um preço oculto: a privacidade. A imensa

massa de dados gerada por esses dispositivos compõe um retrato detalhado dos hábitos,

rotinas e vulnerabilidades dos usuários, muitas vezes expostos a vigilância corporativa ou

governamental através da análise de tráfego e metadados.

Nesse cenário de um sistema contemporâneo de vigilância e controle social, a criptograőa

convencional ponta-a-ponta mostra-se insuőciente, pois protege o conteúdo, mas não oculta

os padrões de comunicação, o quem, onde e quando. Surge, então, a Rede Onion (Tor) como

uma arquitetura promissora para restaurar o anonimato, ofuscando o rastro digital através

de camadas criptográőcas distribuídas globalmente. O desaőo, contudo, reside na infraestru-

tura: como implementar protocolos robustos de anonimato, desenhados originalmente para

desktops, em dispositivos de borda (Edge) com recursos limitados?

O presente trabalho propõe-se a desvendar esse dilema técnico, colocando o smartphone,

o principal hub de controle pessoal da atualidade no centro da investigação. Ao longo desta

pesquisa, explora-se não apenas a viabilidade teórica de integrar a rede Tor ao ecossistema

IoT móvel, mas também as barreiras práticas impostas pela física dos processadores e pelas

baterias de lítio. Através de uma Revisão Bibliográőca, este estudo confronta as promessas

de privacidade com a realidade da latência de rede e dos vestígios forenses deixados em

sistemas Android, oferecendo uma análise crítica sobre se a proteção da privacidade total é

uma meta alcançável ou uma utopia técnica.

1.1 Justificativa e Relevância do Trabalho

A relevância deste trabalho reside na necessidade urgente de mitigar a exposição de dados

sensíveis trafegados por dispositivos IoT. A literatura aponta que a superfície de ataque em

redes domésticas e industriais expandiu-se drasticamente. Dispositivos IoT, frequentemente

1
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limitados em recursos de hardware e rodando őrmwares inseguros, tornaram-se vetores pri-

mários para ataques cibernéticos. Conforme destacado por [Ali Mohamed Abdelrazek 2024],

essa vulnerabilidade é exacerbada pela falta de padronização de segurança, permitindo que

criminosos explorem falhas simples para comprometer redes inteiras.

O smartphone, ao atuar como gateway para esses dispositivos (por exemplo, controlando

câmeras de segurança ou assistentes pessoais), torna-se o ponto crítico de falha ou de defesa.

Justiőca-se, portanto, uma investigação aprofundada sobre a aplicação da rede Onion

neste contexto especíőco. Diferentemente de computadores de mesa robustos, smartphones

enfrentam restrições severas de bateria, processamento e tolerância à latência. Entender se

o protocolo Tor pode operar eőcientemente nessas condições, sem degradar a usabilidade a

um ponto inviável, é crucial para o desenvolvimento de futuras tecnologias de privacidade

voltadas para o mercado de massa. Além disso, conforme [Arshad Mehdi Hussain 2021]

alertam que a análise forense da integração Tor-Android revela nuances críticas sobre a

persistência de dados, que são vitais tanto para auditores de segurança quanto para usuários

őnais preocupados com o rastreamento digital, pois o próprio sistema operacional pode

comprometer o anonimato prometido pela rede.

1.2 Problema de Pesquisa

A aplicação da rede Onion em dispositivos móveis enfrenta um trilema técnico complexo:

a infraestrutura pesada de criptograőa colide com a capacidade limitada de processamento

e bateria dos smartphones, enquanto a complexidade técnica cria barreiras de usabilidade

intransponíveis para o usuário comum.

A arquitetura da rede Onion prioriza, por design, o anonimato em detrimento da eőci-

ência. O tráfego de dados não percorre o caminho mais curto (ponto A ao ponto B), mas é

criptografado em múltiplas camadas e saltado através de diversos nós (relays) ao redor do

mundo. Em smartphones, onde a expectativa é de resposta instantânea, esse mecanismo gera

uma barreira signiőcativa. Em redes móveis (4G/5G), que já possuem instabilidades ineren-

tes, a latência adicional introduzida pelo sistema de retransmissão torna o uso de aplicativos

de tempo real, como chamadas de voz, vídeo ou automação crítica, praticamente inviável

devido à baixa velocidade de navegação resultante [Islam Guangjie Liu 2021].

1.3 Objetivos

Esta seção delineia as metas centrais que orientam a presente pesquisa. Diante da com-

plexidade de unir protocolos de anonimato robustos com dispositivos de hardware restrito,

estabelece-se um roteiro investigativo focado na análise crítica da literatura existente. O

propósito é transpor a lacuna entre a teoria da criptograőa Onion e a prática da segurança

móvel em IoT, deőnindo claramente o escopo da Revisão Bibliográőca da Literatura (RBL)
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realizada.

1.3.1 Objetivo Geral

O objetivo geral deste trabalho consiste em investigar e analisar, por meio de uma Re-

visão Bibliográőca da Literatura (RBL) , a viabilidade técnica e a eőcácia da segurança na

integração da rede Onion (Tor) em ecossistemas IoT, utilizando smartphones como gateways

de borda. Busca-se identiőcar quais arquiteturas de tunelamento são capazes de preservar o

anonimato dos dados gerados por dispositivos inteligentes, confrontando essas soluções com

as limitações de latência (overhead) e consumo de recursos inerentes à computação móvel.

1.3.2 Objetivos Específicos

• Fundamentar os conceitos de arquitetura IoT, vulnerabilidades de borda (Edge Com-

puting) e o funcionamento do protocolo Onion Routing.

• Identiőcar na literatura acadêmica as abordagens existentes para a execução do Tor em

sistemas operacionais móveis (Android) e sua interação com dispositivos IoT.

• Analisar os desaőos técnicos relacionados à latência (overhead), consumo de recursos e

detecção de tráfego malicioso em redes tuneladas.

• Discutir as limitações práticas e a discrepância entre os cenários de simulação acadêmica

e a realidade da implementação física.

1.4 Metodologia

Este trabalho adota como método cientíőco a Revisão Bibliográőca da Literatura (RBL).

A abordagem é qualitativa e descritiva, visando identiőcar, avaliar e interpretar as pesquisas

disponíveis relevantes para a questão de segurança em IoT e Tor. A busca bibliográőca

concentrou-se na base de dados do Portal de Periódicos da CAPES, abrangendo estudos que

conectam técnicas de anonimato, análise forense em smartphones e segurança de redes. O

detalhamento dos critérios de inclusão, exclusão e o processo de seleção dos estudos será

apresentado no Capítulo 3.

1.5 Organização do Trabalho

Capítulo 1: Apresenta a introdução ao tema, a justiőcativa da pesquisa, a deőnição do

problema, os objetivos, geral e especíőcos e a metodologia empregada.

Capítulo 2:Estabelece a fundamentação teórica, abordando os conceitos de IoT, arqui-

tetura de borda, vulnerabilidades de segurança e o funcionamento técnico da Rede Onion

(Tor).
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Capítulo 3:Detalha a metodologia de revisão bibliográőca, incluindo a formulação da

questão de pesquisa, os termos de busca utilizados e os critérios de seleção dos artigos

analisados.

Capítulo 4:Analisa e discute os resultados obtidos na literatura, confrontando as aborda-

gens de integração Tor-IoT com os desaőos técnicos de desempenho e as limitações forenses

identiőcadas.

Capítulo 5:Apresenta as considerações őnais, sintetizando as conclusões sobre a viabili-

dade da integração e sugerindo direcionamentos para trabalhos futuros na área.



Capítulo 2

Fundamentação Teórica

Na etapa exploratória, foi realizada Revisão Bibliográőca da Literatura (RBL) existente.

O objetivo foi mapear o cenário atual e entender o principal motivo para usar a rede O rede

Onion (do inglês, The Onion Router - Tor) em dispositivos da Internet das Coisas (do inglês,

Internet of Things - IoT).

A pesquisa revelou que a crescente integração de dispositivos IoT na vida cotidiana,

é uma preocupação central que estimula a busca por privacidade. Esse universo da IoT

é frequentemente visto como uma porta de entrada para ataques cibernéticos muito mais

perigosos, levantando sérias preocupações sobre vigilância e coleta extensiva de dados. Essa

situação justiőca o uso de redes de anonimato, como o Tor, como uma forma de proteger a

segurança e a privacidade desses dispositivos [Kauser Tauqeer Safdar Malik 2022].

A segurança na borda da IoT (Edge) é um desaőo multidimensional que exige não apenas

criptograőa forte, mas também protocolos de roteamento anônimo eőcientes. Gus
,
it
,
ua et

al. (2025) [Gus
,
it
,
ă et al. 2025] destacam em seu survey a necessidade de criptograőa leve

adaptada para dispositivos com recursos limitados, enfatizando que melhorias nos protocolos

de comunicação são essenciais para viabilizar o anonimato sem sacriőcar a performance

operacional da rede IoT.

2.1 Internet das Coisas (IoT)

A Internet das Coisas (IoT) representa uma mudança de paradigma fundamental na

computação, evoluindo da interação humano-computador para uma comunicação onipre-

sente entre máquinas. Não se trata apenas de conectar objetos à internet, mas de criar um

ecossistema pervasivo onde dispositivos físicos coletam, processam e trocam dados autono-

mamente para melhorar a eőciência de sistemas e a qualidade de vida humana. Conforme

destacado por [Ali Mohamed Abdelrazek 2024], essa expansão massiva que abrange desde

marca-passos cardíacos e sensores industriais até assistentes virtuais domésticos Ð gera

um volume de dados sem precedentes, transformando o ambiente físico em um sistema de

informação contínuo e interconectado.

5
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Entretanto, essa capilaridade traz consigo um desaőo intrínseco de heterogeneidade. A

rede IoT é composta por dispositivos com capacidades extremamente díspares: de um lado,

sensores minúsculos com baterias que devem durar anos e capacidade de processamento mí-

nima; de outro, gateways robustos e smartphones avançados que orquestram essa rede. Essa

diversidade impede a aplicação de uma solução de segurança única e monolítica, exigindo

arquiteturas ŕexíveis que possam operar tanto na nuvem quanto na borda da rede.

Além disso, a aplicação de IoT na agricultura inteligente exempliőca como a segurança

de dados é crucial mesmo em setores tradicionais. [Khan et al. 2021] discutem sistemas de

monitoramento baseados em IoT para fazendas, onde a integridade dos dados transmitidos é

vital para a tomada de decisão agronômica, reforçando que a segurança deve permear todas

as verticais da IoT, não apenas as industriais ou domésticas.

2.1.1 Conceitos e Arquitetura

A arquitetura tradicional da IoT é frequentemente descrita em um modelo de três camadas

principais: a Camada de Percepção (sensores físicos que capturam dados do ambiente), a

Camada de Rede (responsável pela transmissão desses dados via protocolos como Wi-Fi,

Bluetooth ou 5G) e a Camada de Aplicação (onde os dados são processados e apresentados

ao usuário őnal). No entanto, a literatura recente, aponta para uma evolução necessária desse

modelo em direção à Computação de Borda (Edge Computing) [Li Shuhong Chen 2021].

No modelo centralizado em nuvem, todos os dados brutos viajam da camada de percepção

até servidores remotos, gerando alta latência e consumo excessivo de largura de banda. A

arquitetura de Borda e Névoa (Fog Computing) desloca a inteligência e o processamento para

mais perto da fonte dos dados. É neste ponto arquitetural que o smartphone assume um papel

protagonista. Ele deixa de ser apenas uma interface de visualização para se tornar um nó

de computação de borda, capaz de őltrar, criptografar e anonimizar dados de dispositivos

periféricos (como wearables) antes que estes sejam enviados para a internet pública. Essa

descentralização é vital para a aplicação de tecnologias de privacidade como a rede Onion,

pois permite que o túnel criptografado seja estabelecido localmente no smartphone-gateway,

protegendo o ŕuxo de dados desde a origem física.

2.1.2 Vulnerabilidades e Desafios de Segurança

A premissa central levantada pela literatura é que os dispositivos IoT são notoriamente

vulneráveis, criando uma, superfície de ataque gigantesca. Artigos como o de [Ali Moha-

med Abdelrazek 2024] destacam que, sem camadas adicionais de segurança, a comunicação

desses dispositivos pode ser facilmente interceptada ou rastreada, expondo padrões de com-

portamento do usuário. A falta de padronização e o uso de softwares desatualizados em

dispositivos de baixo custo agravam esse cenário.

Além das vulnerabilidades de software, destaca-se o problema da análise de tráfego base-

ada em padrões de metadados. Mesmo que o conteúdo dos dados esteja criptografado, [Azeez
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Taiwo O. Odeyemi 2023] demonstram que é possível identiőcar a natureza dos dispositivos

IoT (câmeras, assistentes de voz) apenas analisando o volume e a periodicidade dos pacotes

transmitidos. Essa "impressão digital"do tráfego (fingerprinting) permite que observadores

externos inőram hábitos do usuário, como horários de presença em casa, violando a privaci-

dade sem a necessidade de quebrar a criptograőa do conteúdo.

Figura 2.1: Custo anual estimado de ataques cibernéticos em todo o mundo em trilhões de dólares.

Fonte: Expressvpn.

2.2 Rede Onion (Tor)

A rede Onion (Tor) é uma rede de sobreposição que permite a navegação e comunicação

anônima. Conforme descrito no estudo [Zheng Haonan Yan 2022]: A Practical Anonymous

Network Simulation Platform (2022), o tráfego é roteado através de uma série de nós vo-

luntários (Nós reais), onde cada nó conhece apenas o seu antecessor e o seu sucessor, mas

nunca o caminho completo. A criptograőa é aplicada em camadas, semelhante às camadas

de uma cebola, garantindo que o conteúdo da mensagem e a origem sejam ofuscados.

2.2.1 Arquitetura e Funcionamento

A rede Onion (Tor) é uma rede de sobreposição que permite a navegação e comunicação

anônima. Conforme descrito no estudo de [Zheng Haonan Yan 2022], o tráfego é roteado

através de uma série de nós voluntários (Nós reais), onde cada nó conhece apenas o seu

antecessor e o seu sucessor, mas nunca o caminho completo. A criptograőa é aplicada em

camadas, semelhante às camadas de uma cebola, garantindo que o conteúdo da mensagem

e a origem sejam ofuscados.

O funcionamento técnico baseia-se na construção de circuitos virtuais compostos tipica-

mente por três nós: o nó de guarda (entrada), o nó do meio e o nó de saída. As Autoridades
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de Diretório desempenham um papel crucial nesse ecossistema, mantendo uma lista atu-

alizada e assinada de todos os nós reais conőáveis, permitindo que os clientes construam

caminhos válidos. No entanto, como ressaltado por [Lauer Kai Gellert 2020] o processo de

estabelecimento desses circuitos envolve múltiplos handshakes criptográőcos, o que introduz

uma latência signiőcativa antes mesmo de o primeiro byte de dados úteis ser transmitido,

um fator crítico para aplicações IoT.

2.2.2 Mecanismos de Anonimato e Privacidade

O objetivo primário do Tor é a resistência contra a análise de tráfego. O estudo [Zhao 2024]

explica que adversários globais (como Provedores de Serviços de Internet - ISPs) tentam

correlacionar o tráfego de entrada e saída para quebrar o anonimato. O Tor mitiga isso

através da seleção aleatória de caminhos e renovação periódica de circuitos. Além disso,

serviços ocultos (Hidden Services) permitem que servidores, que podem ser dispositivos IoT

operem sem revelar seu endereço IP real, conforme levantado no [Bian Chunjie Cao 2021].

Além disso, serviços ocultos (Hidden Services) permitem que servidores (que podem ser

dispositivos IoT) operem sem revelar seu endereço IP real, conforme levantado no survey de

Bian et al. (2021) [Bian Chunjie Cao 2021]. Kareem (2024) [Kareem 2024] complementa essa

visão, explorando táticas para combater ameaças cibernéticas em ambientes de roteamento

Onion, enfatizando que a manutenção do anonimato exige uma vigilância constante contra

vetores de ataque emergentes.

Os Onion Services (anteriormente chamados de Hidden Services) são particularmente

relevantes para o contexto de IoT, pois permitem a comunicação bidirecionalmente anônima.

Nesse modelo, o dispositivo IoT, atuando como servidor e o usuário cliente conectam-se

através de um ponto de encontro (Rendezvous Point) dentro da rede Tor, sem que nenhum

dos dois precise revelar seu endereço IP ou localização física. Isso elimina a necessidade de

conőgurações complexas de port forwarding em roteadores domésticos e protege o dispositivo

contra varreduras de rede direta, ocultando sua existência na internet pública.

2.2.3 Integração Tor-IoT a Smartphones: Abordagens Existentes

A integração do Tor em smartphones, especiőcamente no sistema Android, é um campo

de estudo crítico. O trabalho de [Arshad Mehdi Hussain 2021], demonstra que, embora o

Tor forneça anonimato na rede, o dispositivo em si, o smartphone mantém as evidências

digitais que podem comprometer a privacidade local. O uso do smartphone como um nó de

acesso para outros dispositivos IoT (tethering ou controle via app) exige que o tráfego seja

forçado através da rede Onion, o que impõe desaőos signiőcativos de desempenho, abordados

em propostas como o [Shoker 2021], que sugere incentivos para tornar o uso da rede mais

escalável para as massas.

Outra abordagem identiőcada na literatura é a utilização de redes Onion locais e privadas

para ambientes industriais, como proposto por [Vinothkumar B. Rajasekar 2021]. Nesse



2.2 REDE ONION (TOR) 9

modelo, adaptável para redes domésticas inteligentes, o smartphone ou um gateway dedicado

atua como o único ponto de saída para a internet, encapsulando todo o tráfego dos sensores

locais. Essa estratégia isola os dispositivos vulneráveis da internet aberta, mas cria um

ponto único de falha e de gargalo de desempenho no dispositivo móvel, que precisa gerenciar

a criptograőa pesada de múltiplos ŕuxos de dados simultâneos.

Nesse modelo, adaptável para redes domésticas inteligentes, o smartphone ou um gateway

dedicado atua como o único ponto de saída para a internet, encapsulando todo o tráfego

dos sensores locais. Essa estratégia isola os dispositivos vulneráveis da internet aberta, mas

cria um ponto único de falha e de gargalo de desempenho no dispositivo móvel, que precisa

gerenciar a criptograőa pesada de múltiplos ŕuxos de dados simultâneos.

Figura 2.2: Diagrama do circuito Tor.

Fonte: wikipedia.



Capítulo 3

Revisão da Literatura

Este capítulo detalha os procedimentos metodológicos adotados para a elaboração deste

trabalho, caracterizado como uma Revisão Bibliográőca. A metodologia foi desenhada para

identiőcar, selecionar e analisar estudos que abordam a intersecção entre a rede Onion,

dispositivos IoT e a segurança em smartphones. O percurso investigativo pautou-se na busca

estruturada na base de dados CAPES(https://www.periodicos.capes.gov.br/) e no Google

Scholar(https://scholar.google.com.br/), seguida pela aplicação de critérios de inclusão e

exclusão para selecionar os trabalhos mais relevantes para a problemática de desempenho e

privacidade na computação de borda(Edge Computing).

3.1 Formulação da Questão de Pesquisa

A presente revisão bibliográőca norteia-se pela necessidade de compreender a viabilidade

da integração entre arquiteturas de anonimato e a Mobile Edge Computing (MEC). A questão

central formulada para conduzir a investigação foi: "Como a criptograőa da Rede Onion (Tor-

IoT) pode ser aplicada a smartphones para assegurar a privacidade e mitigar vulnerabilidades

em ecossistemas IoT?". Esta formulação busca explorar não apenas os aspectos teóricos do

protocolo Onion, mas especiőcamente sua implementação prática em ambientes com recursos

limitados, onde o smartphone atua como o nó criptográőco central.

3.2 Definição dos Termos de Busca

A busca bibliográőca foi realizada primariamente na base de dados do Portal de Periódicos

da CAPES (https://www.periodicos.capes.gov.br/) e no Google Scholar (https://scholar.google.com.br/)

selecionando estudos que abordassem a intersecção entre segurança de redes, dispositivos

móveis e Internet das Coisas. Para garantir a recuperação de documentos alinhados com o

objetivo do trabalho, foram aplicadas as seguintes strings de busca exatas, priorizando o

idioma inglês devido à sua predominância na literatura técnica de alto impacto:

I. String "The Onion Router"

10
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II. String "The Onion Router and smartphone"

Essas chaves foram utilizadas individualmente e em combinação para őltrar artigos que

tratassem especiőcamente da implementação do protocolo Tor em dispositivos móveis, des-

cartando resultados genéricos sobre criptograőa de desktop.

3.3 Critérios de Busca e Seleção

A presente revisão bibliográőca norteia-se pela necessidade de compreender a viabili-

dade da integração entre arquiteturas de anonimato e a computação móvel de borda. A

questão central formulada para conduzir a investigação foi: "Como a criptograőa da rede

Onion (Tor-IoT) pode ser aplicada a smartphones para assegurar a privacidade e miti-

gar vulnerabilidades em ecossistemas IoT?". Esta formulação busca explorar não apenas

os aspectos teóricos do protocolo Onion, mas especiőcamente sua implementação prática

em ambientes com recursos limitados, onde o smartphone atua como o nó criptográőco

central.A metodologia adotada baseou-se na análise qualitativa de obras pertinentes ao

tema proposto. O levantamento bibliográőco foi conduzido primordialmente através do

Portal de Periódicos da CAPES(https://www.periodicos.capes.gov.br/) e no Google Scho-

lar(https://scholar.google.com.br/), utilizando a string de busca: "The Onion Router"AND

"internet of things"AND "smartphone". O recorte temporal foi delimitado entre os anos de

2020 e 2025, visando assegurar a seleção de publicações de alto impacto e rigor cientíőco.
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Figura 3.1: Resultados da Fase de Inclusão e Exclusão de Artigos

3.3.1 Critérios de Inclusão

Para a seleção dos materiais, foram estabelecidos os seguintes critérios de inclusão:

I. Os artigos deveriam abordar técnicas diretamente ligadas à rede Onion aplicada à

segurança em dispositivos smartphone ou estarem relacionados à segurança de dados em

ambiente IoT utilizando a rede Onion;

II. Os artigos deveriam ser relevantes para a compreensão e exploração das técnicas

utilizadas na rede Onion aplicadas a dispositivos IoT do tipo smartphone.

3.3.2 Critérios de Exclusão

Foram descartados os trabalhos que se enquadraram nos seguintes critérios:

I. Artigos que não abordaram diretamente métodos que forneçam informações de segu-

rança utilizando a rede Onion aplicada a dispositivos IoT/smartphones ;

II. Artigos que não atenderam a critérios mínimos de qualidade acadêmica, apresentando
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falta de embasamento teórico, metodologia inadequada, ausência de dados empíricos ou

análise insuőciente;

III. Artigos focados exclusivamente em cibersegurança genérica, sem conexão direta com

a intersecção entre IoT, Smartphones e Rede Onion.

3.4 Processo de Análise

O processo de análise dos dados ocorreu seguindo um ŕuxo sistemático:

I. Durante um período de 3 meses, foram pesquisados artigos publicados nos periódicos

indexados na base de dados mencionada;

II. De forma individual, realizou-se a análise dos títulos e resumos dos artigos para

veriőcar a relevância preliminar e a adequação aos critérios de inclusão estabelecidos;

III. Os artigos que não atenderam aos critérios de inclusão foram excluídos nessas etapas

iniciais de triagem;

IV. Após a leitura integral dos artigos selecionados na triagem inicial, foram incluídos

nesta Revisão Bibliográőca da Literatura (RBL) os 15 documentos (PDFs) que se mostraram

mais relevantes para responder aos objetivos do estudo.

3.5 Metodologia

A revisão da literatura identiőcou metodologias distintas para a implementação da rede

Onion em cenários de IoT, destacando-se a adaptação de gateways e o uso de incentivos

econômicos. O trabalho de [Vinothkumar B. Rajasekar 2021] propõe uma metodologia ba-

seada em hardware dedicado (como Raspberry Pi) atuando como roteador de borda, uma

arquitetura que pode ser emulada por smartphones modernos através de tethering seguro.

Essa abordagem centraliza o túnel Tor em um único dispositivo, simpliőcando a conőguração

dos sensores IoT periféricos.

Complementarmente [Shoker 2021] introduz a metodologia TorMass, que sugere um mo-

delo de incentivo econômico para provedores de serviços de anonimato. Essa proposta me-

todológica visa resolver o problema da escalabilidade e da conőabilidade dos nós de saída,

sugerindo que a massiőcação do uso doméstico (incluindo smartphones) depende de uma in-

fraestrutura mais robusta e menos dependente apenas de voluntariado [Zheng Haonan Yan

2022] contribuem com a plataforma de simulação LUNAR, oferecendo um método para vali-

dar essas arquiteturas em ambientes controlados antes da implementação física, permitindo

testar o comportamento de protocolos de roteamento anônimo sob estresse.
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3.6 Resultados/Análise

A análise dos resultados obtidos na literatura revela um cenário complexo onde a segu-

rança teórica colide com limitações práticas de desempenho e forense [Lauer Kai Gellert

2020] demonstram que, embora protocolos otimizados como o T0RTT possam reduzir a

latência de estabelecimento de circuitos, o overhead criptográőco inerente à rede Onion con-

tinua sendo um gargalo crítico para aplicações de tempo real em dispositivos móveis [Islam

Guangjie Liu 2021] corroboram esse achado ao analisar o tráfego VoIP, indicando que a ins-

tabilidade do jitter em túneis anônimos degradam severamente a qualidade da experiência

do usuário (QoE) em chamadas de voz e vídeo.

Do ponto de vista da segurança ofensiva e forense, os resultados são igualmente desaőa-

dores. Arshad et al. (2021) [Arshad Mehdi Hussain 2021] provam que o sistema operacional

Android mantém a evidências digitais persistentes (em memória RAM e armazenamento

físico) que podem ser extraídos para inferir atividades do usuário, mesmo quando o tráfego

de rede está anonimizado. Adicionalmente [Azeez Taiwo O. Odeyemi 2023] e Li et al. [Li

Shuhong Chen 2021] mostram que técnicas avançadas de Machine Learning conseguem clas-

siőcar e identiőcar padrões de tráfego malicioso dentro da rede Tor com alta precisão, suge-

rindo que a "camada de invisibilidade"do Tor não é impenetrável contra análises de tráfego

soősticadas realizadas na borda da rede.



Capítulo 4

Conclusão

Este Trabalho de Conclusão de Curso (TCC) teve como objetivo a investigação e aná-

lise da segurança aplicada a dispositivos IoT integrados a smartphones via rede Onion.

Fundamentando-se em estudos e pesquisas recentes, foi adotado um processo sistemático de

revisão da literatura. Conclui-se que, embora a Rede Onion forneça uma camada robusta de

anonimato e criptograőa para o tráfego de dados, sua aplicação em smartphones atuando

como gateways IoT enfrenta barreiras signiőcativas de desempenho (latência) e consumo de

recursos. As vulnerabilidades intrínsecas dos dispositivos IoT (como firmwares inseguros)

e do próprio sistema operacional móvel (a evidências digitais no Android) signiőcam que

o Tor, por si só, não garante imunidade total. Ele deve ser encarado como uma solução

de infraestrutura para mitigação de riscos de vigilância de rede, mas não resolve falhas de

segurança de endpoint.

4.1 Considerações Finais

A análise evidenciou que a literatura atual propõe otimizações no protocolo para redu-

zir o overhead, mas a discrepância entre os ambientes simulados e a realidade prática dos

dispositivos móveis ainda é um obstáculo para a adoção em larga escala [Lauer Kai Gellert

2020].

Em suma, a integração Tor-IoT via smartphones apresenta-se como uma tecnologia pro-

missora, porém imatura para aplicações de tempo real e consumo de massa. A proteção

oferecida contra a análise de tráfego global é contrabalançada pelo alto custo computaci-

onal e energético, além da exposição a ataques de correlação locais e forenses digitais no

dispositivo. A viabilidade atual restringe-se a cenários de alta criticidade onde o atraso

na comunicação é tolerável em prol da privacidade extrema, não sendo ainda uma solução

transparente (seamless) para o usuário doméstico comum.

15
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4.2 Trabalhos Futuros

Tendo em vista as limitações e descobertas apresentadas ao longo deste estudo, torna-

se evidente que a convergência entre IoT, redes Onion e dispositivos móveis é um campo

fértil para novas investigações. As lacunas identiőcadas, especialmente no que tange ao

desempenho e à usabilidade, apontam para a necessidade de pesquisas práticas que possam

validar ou refutar as simulações teóricas discutidas. Dessa forma, propõem-se os seguintes

desdobramentos como continuação natural deste trabalho:

• Sugere-se fazer a realização de testes empíricos utilizando smartphones como roteadores

de borda em redes Tor reais, tendo em vista a necessidade de medir com precisão o impacto

no consumo de bateria e na latência de pacotes IoT em cenários de uso cotidiano, superando

as limitações das simulações laboratoriais.

•O desenvolvimento de aplicações leves de tunelamento focadas especiőcamente em pro-

tocolos IoT (como MQTT) sobre a rede Onion, tendo em vista a urgência em reduzir o

overhead de processamento identiőcado na literatura, tornando a solução viável para dispo-

sitivos com recursos de hardware mais restritos.

• Estudos de usabilidade aprofundados, tendo em vista a diőculdade técnica que usuários

leigos enfrentam na conőguração dessas ferramentas de segurança, buscando simpliőcar a

interface e a experiência do usuário para promover uma adoção mais ampla da privacidade

em IoT.
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