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RESUMO

A ciberseguranca ocupa um papel central na tecnologia atual, com destaque para o trafego
seguro de arquivos digitais, contexto no qual a esteganografia atua como ferramenta fundamental
para o compartilhamento oculto de informa¢des em imagens. Este trabalho propde uma nova
abordagem para a substituicao LSB (Least Significant Bit) baseada na inser¢ao ndo sequencial
de bits, modelando o processo como um problema de otimizagdo para identificar a combinacao
ideal entre imagem de cobertura e estratégia de insercdo. Para tal, foram aplicados os algoritmos
DFS (Depth-First Search), Guloso, ACO (Ant Colony Optimization) e GA (Genetic Algorithm).
Os resultados demonstraram que o modelo proposto, aliado as meta-heuristicas (ACO e GA),
apresentou desempenho promissor frente a esteganalise, superando o LSB convencional nas
métricas de diferenca de intensidade, PSNR e SSIM. A utilizag¢do de algoritmos bioinspirados
otimizou significativamente o tempo de busca pela melhor estratégia. Por fim, a estrutura
de arvore de bitsets desenvolvida estabelece uma base para avancos na esteganografia LSB,
permitindo que trabalhos futuros explorem novos métodos de busca e aprimorem a geragdo de

solucoes.

Palavras-chaves: Esteganografia LSB, Otimiza¢ao de Colonia de Formigas, Algoritmos Genéti-

cos, Meta-heuristicas.



ABSTRACT

Cybersecurity is central to modern technology, especially in secure digital file transfer, where
steganography serves as a key tool for covert communication in images. This study proposes a
novel Least Significant Bit (LSB) substitution approach utilizing non-sequential bit insertion.
The process is modeled as an optimization problem to determine the optimal pair of cover image
and insertion strategy. We applied Depth-First Search (DFS), Greedy, Ant Colony Optimization
(ACO), and Genetic Algorithm (GA) to address this challenge. Results indicate that the pro-
posed model, particularly when paired with meta-heuristics (ACO and GA), exhibits promising
resistance against steganalysis and surpasses conventional LSB methods in intensity difference,
PSNR, and SSIM metrics. Furthermore, bio-inspired algorithms significantly reduced the search
time for the optimal strategy. The developed bitset tree structure provides a robust baseline for
future LSB steganography advancements, facilitating the exploration of new search methods and

solution generation techniques.

Key-words: LSB Steganography, Ant Colony Optmization, Genetic Algorithm, Metaheuristics.
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1 INTRODUCAO

O uso massivo de arquivos digitais para compartilhamento de informagdes na rotina da
sociedade atual traz a tona a grande necessidade de evolugdo nos métodos de seguranca digital
para garantir a protecdo e a confidencialidade dos dados. Esses arquivos podem representar
informacdes compartilhadas em redes sociais, dados bancdrios, informagdes pessoais ou sigilosas
de grandes empresas e governos. Conforme destacam Li et al. (2017), o rapido desenvolvimento
da ciéncia da computacdo e do Big Data exercem profunda influéncia na comunicagao, tornando
a transmissao segura um foco de atengdo extensiva para evitar roubos de identidade ou perdas
irrepardveis. Dessa forma, pode-se apontar a Seguranca da Informagdo como um dos principais

fatores que pautam o uso atual da tecnologia (G et al., 2021).

Neste contexto, destaca-se a criptografia, técnica fundamental para assegurar o sigilo
da comunicagdo, lancando mao de manipulagdes matematicas para impedir que invasores com-
preendam o conteddo (LI et al., 2017). Entretanto, em determinadas circunstancias, apenas
cifrar os dados pode nao ser suficiente, pois a existéncia de uma mensagem criptografada pode
despertar a suspeita de atacantes (G et al., 2021). E necessdrio, portanto, nio apenas ocultar
o significado da mensagem, mas também a sua existéncia. Dessa forma, pode-se elencar a
esteganografia como uma ferramenta essencial para suprir essa necessidade, oferecendo uma
camada adicional de seguranca onde os métodos tradicionais isolados podem falhar IBANEZ;
DJAMAL; NAJMURROKHMAN, 2018).

A esteganografia pode ser definida como a arte e a ciéncia da comunicacao segura, cujo
objetivo € enviar informagdes ocultas de forma confidvel e secreta, utilizando midias como
imagens, texto, dudio e video como cobertura. Em um ambito etimoldgico, o termo deriva
da juncao das palavras gregas stegos ("cobertura") e grafia ("escrita"), traduzindo-se como
"escrita coberta"(SINGHAL; BEDI, 2015). E considerada uma subdisciplina vital no dominio da
seguranca da comunicacdo de dados.

Embora seu conceito seja antigo, a esteganografia como ferramenta digital tem sido
amplamente explorada e diversas técnicas vém sendo desenvolvidas com o objetivo de ocultar
informacdes em arquivos digitais (SINGHAL; BEDI, 2015). A inovagdo em técnicas de este-
ganografia em imagens digitais, especificamente a otimiza¢do de métodos como a substituicao
LSB (Least Significant Bit) para dificultar a estegandlise, possui um grande enfoque na literatura
recente e este serd o tema abordado neste trabalho IBANEZ; DJAMAL; NAJMURROKHMAN,
2018).
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1.1 Motivacao e Definicao do Problema

A esteganografia € fundamental para estratégias robustas de seguranca digital e oferece
uma transmissdo "oculta"de informacdes entre dois nés em uma rede, cuja existéncia € desco-
nhecida para o atacante ou qualquer interceptador (WALIA et al., 2018). Esse topico desperta o
interesse nao apenas de institui¢des de seguranca e inteligéncia, mas também de civis e crimi-
nosos que desejam burlar controles ou regulamentos. Técnicas foram utilizadas, por exemplo,
em crimes cibernéticos, como o compartilhamento de pornografia infantil e fraudes financeiras,
assim como pelos terroristas responsdveis pelo ataque as Torres GEémeas, nos Estados Unidos
(GARCIA, 2018).

Enquanto tema de estudo, a esteganografia figura em pesquisas voltadas a garantia de
seguranca em aplicagdes de mensagens instantaneas, amplamente utilizadas para comunicagdo
via texto ou chamadas (IBANEZ; DJAMAL; NAJIMURROKHMAN, 2018). O tema também é
central no desenvolvimento de métodos eficazes de ocultagdo de dados em imagens médicas,
visando assegurar a confidencialidade de diagnésticos e registros (HUSSAIN; KHODHER,
2024), bem como em estudos que buscam ampliar o uso seguro de materiais digitais no contexto
educacional (HUSSEIN; ALHIJAJ, 2023).

Tal cendrio demonstra como as pesquisas atuais t€ém concentrado esfor¢os no desenvol-
vimento de novas técnicas de esteganografia capazes de mascarar informacdes em arquivos de
imagem, video e dudio (KHALIL; SARHAN; ALSHEWIMY, 2024). Frequentemente, o tema
associa-se a conceitos de outras dreas, como aprendizado profundo (Deep Learning) e otimizagao
de algoritmos. O objetivo € desenvolver modelos hibridos que combinem essas inovagdes com as
técnicas cldssicas, buscando maior robustez e melhor desempenho diante das principais técnicas

de esteganilise.

Dentre as abordagens mais difundidas na esteganografia em imagens, destaca-se o
método LSB (Least Significant Bit) ou Substituicdo do Bit Menos Significativo. Esta estratégia,
quando aplicada a imagens digitais, consiste na alteracdo do ultimo bit de cada um dos bytes
que compdem um pixel (geralmente trés, no padrao RGB), o que ndo afeta a percepgao visual
da imagem a olho nu. Embora sua implementagdo seja simples e eficaz, a técnica apresenta

limitagdes e € vulneravel a sistemas de detec¢do baseados em estegandlise moderna.

As principais limitagdes da substituicdo LSB residem na restricdo do volume de dados
inseridos (carga util) e na suscetibilidade a detec¢do por meio de modelos de estegandlise,
que exploram alteracdes estatisticas em atributos como cor e saturacdo. Além disso, a técnica
apresenta fragilidade quando aplicada a imagens de cobertura com predominancia de dreas claras
ou uniformes (BOUGHACI; KEMOUCHE; LACHIBI, 2016).

Diante desses desafios, autores como Walia et al. (2018) e Banharnsakun (2018) propdem
alternativas para mitigar as falhas da substituicdo LSB, desenvolvendo métodos que otimizam a

insercao de dados para alterar o minimo possivel a imagem original. Tais abordagens podem ser
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formuladas como problemas de otimizagao.

Nesse contexto, este trabalho propde a implementagcao de um sistema de esteganografia
baseado na técnica de substituicdo LSB. A abordagem desenvolvida concentra-se na busca
simultanea pela imagem de cobertura ideal e pela melhor estratégia de insercdo dos dados. O
objetivo € selecionar, dentre um conjunto de candidatas, a combinac¢iao de imagem e estratégia
capaz de gerar o resultado mais fiel a original (menor distor¢@o). Para viabilizar essa selecdo,
o conjunto de solucdes possiveis é estruturado como uma Arvore de Busca, representacio
proposta nesta pesquisa. A utilizacio de algoritmos de otimizagdo torna-se, portanto, primordial
para a exploragdo eficiente dessa estrutura, tendo sido desenvolvidas e analisadas diferentes

implementagdes ao longo deste estudo.

1.2 Objetivos

Desenvolver e implementar abordagens otimizadas de esteganografia baseadas na técnica
de substituicao LSB em imagens digitais. Por sua vez, para atingir este finalidade, seguem os

objetivos especificos.

* Investigar a fundamentacdo tedrica e as limitagcdes da técnica de substituicdo LSB tradicio-

nal em imagens digitais.

* Formular o processo de esteganografia LSB como um problema de otimiza¢do combinat6-

ria, estruturando o espago de solucdes (Arvore de Busca).

* Avaliar algoritmos de otimizagdo e meta-heuristicas adequados para a exploracdo eficiente

do modelo proposto.

* Implementar algoritmos de otimizacao para selecionar a imagem de cobertura e a estratégia

de insercao ideais.

* Validar a eficidcia do modelo proposto por meio de métricas de desempenho e estegandlise,

comparando os resultados obtidos com a técnica LSB padrao.

1.3 Estrutura do Documento

Este documento estd dividido em cinco capitulos, incluindo esta introdugao. O restante

do trabalho estd organizado da seguinte forma:

* O Capitulo 2 apresenta a fundamentacao tedrica necessaria a compreensdo do tema,
abordando conceitos de esteganografia, processamento de imagens digitais e algoritmos
de otimizagdo, além de realizar uma revisao dos trabalhos relacionados encontrados na

literatura.
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* O Capitulo 3 descreve a metodologia adotada e detalha o modelo proposto. Apresenta,
ainda, o delineamento dos experimentos computacionais configurados para validar a

abordagem.

* O Capitulo 4 compila e analisa os dados obtidos a partir dos experimentos realizados,

discutindo o desempenho do modelo frente as métricas consagradas na literatura.

* O Capitulo 5 sintetiza as principais descobertas da pesquisa e apresenta as consideragdes
finais, destacando as contribui¢des do trabalho, suas limitagdes e perspectivas para estudos

futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentacao tedrica que embasa o desenvolvimento deste
trabalho. A Secdo 2.1 discute os conceitos e técnicas da esteganografia, com €nfase no método
de substitui¢do LSB. A Secdo 2.2 aborda os fundamentos dos algoritmos de busca e otimizacao
utilizados no modelo proposto, destacando duas meta-heuristicas bioinspiradas. Por fim, a Secdo
2.3 detalha a revisdo da literatura, apresentando a andlise bibliografica realizada e os principais

estudos relacionados a esta pesquisa.

2.1 Esteganografia

O conceito de camuflar uma mensagem em outra a fim de mascarar seu verdadeiro
sentido € antigo. Seus primeiros registros remontam a Grécia Antiga e ao Império Persa, onde a
esteganografia era utilizada para comunica¢do oculta durante conflitos. Contudo, os primeiros
livros a tratar formalmente do tema foram escritos séculos mais tarde. O pioneiro foi a obra
Steganographia, escrita por Johannes Trithemius em 1499. Posteriormente, o filésofo Francis
Bacon abordou o tema no século XVII, descrevendo seu método esteganogréfico que viria a ser

conhecido como Cédigo Bacon.

A utilizagdo da esteganografia como ferramenta de comunicagdo militar foi identificada
nos conflitos do século XX, com a técnica de micropontos, utilizada pelos alemaes. Essa
aplicagdo consistia na reducdo de textos ou imagens a dimensdes minudsculas (cerca de 1 mm de
diametro) para evitar a detec¢do por destinatarios indesejados (HASSAN; HIJAZI, 2017). Na
atualidade, atribui-se também o uso dessa ferramenta a atividades ilicitas, como no vazamento
de informacgdes sigilosas de empresas € na comunicac¢io entre grupos criminosos, incluindo o

compartilhamento de pornografia infantil (PELOSI et al., 2018).

Apesar da presenca em atividades maliciosas, a esteganografia € primordialmente uma
ferramenta de seguranca cibernética. Sua relevancia justifica-se pela capacidade de os algoritmos
esteganogréificos proverem camadas adicionais de confidencialidade, integridade e autenticacdo
aos dados. Nesse sentido, Kumbhakar, Sanyal e Karforma (2023) destaca aplicacdes legitimas
ligadas a seguranga digital, como distribui¢do segura de contetido em transagdes eletrOnicas,

troca de chaves de acesso e protecao contra interceptacio de dados entre origem e destino.

Sao numerosas as aplicagdes de seguranga da informagdo que empregam a esteganografia,
e estudos voltados a avaliacdo da robustez dessas técnicas t€m mostrado resultados promissores.
Diversos tipos de arquivos digitais podem ser utilizados como portadores de informacdes ocultas,
incluindo 4udio, texto e imagens. A Figura 1, por exemplo, apresenta o fluxograma de um

algoritmo de esteganografia aplicado a textos.
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Figura 1 — Exemplo de Esteganografia em arquivos de Texto

mensagem portadora

um texto para guardar o segredo

01001 esteganografia

e ee——
mensagem
original

um.texto..para.guardar.o..segredo

mensagem esteganografada

Fonte: Jasper e Pereira (2009).

No entanto, embora qualquer midia digital seja adequada para a esteganografia, as
mais amplamente utilizadas sdo videos e imagens, pois contém uma alta taxa de redundancia
(repeticao), o que faz com que os dados inseridos causem menos distor¢des perceptiveis (HUS-
SEIN; ALHIJAJ, 2023). Devido a essa prevaléncia na transmissao de dados, a inovacdo em
técnicas esteganograficas voltadas para imagens é um tema amplamente explorado na literatura

especializada.

2.1.1 Esteganografia em Imagens

A representacao digital de uma imagem € uma colecdo de nimeros que constituem
diferentes intensidades de luz em diferentes dreas da imagem. Em esséncia, a representacao
digital de uma imagem é comumente formada pela sobreposi¢cao de matrizes que definem a
intensidade de diferentes luzes em cada area de uma grade. A unidade basica desse mapa é
denominada pixel. Na Figura 2, encontra-se um esquema que representa a decomposi¢do de uma

imagem digital em pixels.

Os pixels constituem a unidade fundamental de uma imagem digital, encarregados de
codificar informagdes cromaéticas e de luminosidade. A nitidez da imagem estd diretamente
relacionada a sua resolucdo espacial, frequentemente medida em pixels por polegada (PPI).
Paralelamente, a fidelidade das cores depende da profundidade de bits, que dita a quantidade de

tons distintos que podem ser representados.

As imagens digitais coloridas sdo construidas utilizando sistemas de cores bdsicas.
Comumente, o sistema utilizado para tal representagdo € o sistema aditivo Red Green Blue (RGB).
Este ¢ formado por valores numéricos, os quais representam a quantidade de luz vermelha, verde
e azul que serd sobreposta em um unico pixel. Na Figura 3, estd representada a decomposi¢ao
de uma imagem nas trés matrizes de intensidade de cor, matriz vermelha, verde e azul, como
definido no sistema RGB.



Capitulo 2. Fundamentagdo Tedrica

20

Figura 2 — Representagdo digital de uma imagem
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Fonte: Adaptado de Florida State University (s.d.).

Figura 3 — Decomposi¢do de uma imagem utilizando o sistema RGB

Imagem Original Colorida
Fonte: Adaptado de Singh (2015).

10
Matriz RGB

Tendo em vista que normalmente sdo dispostos 8 bits para a representacdo de cada cor

primadria, normalmente cada pixel € composto por trés valores no intervalo entre 0 e 255. Neste

contexto, existem mais de 16 milhdes de cores que podem ser reproduzidas.

Além da representacao bindria, outro ponto importante quando se trata de imagens digitais

sdo os métodos de compressado utilizados. Essas técnicas recorrem a férmulas matematicas para

analisar e condensar dados de imagem, resultando em tamanhos de arquivo menores, 0 que

facilita a transmissdo dessas imagens.

Ambos os aspectos, a representacdo bindria e a técnica de compressao, sdo fatores

determinantes na escolha do método esteganografico. A partir dessas caracteristicas, hd uma

variedade de técnicas disponiveis na literatura, as quais podem ser classificadas, primordialmente,

em abordagens que manipulam o dominio espacial e o dominio da frequéncia (OLEWI et al.,

2024).
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Ao projetar uma técnica esteganografica para imagens digitais, deve-se considerar o equi-
librio entre trés aspectos fundamentais: a capacidade de carga (payload), referente a quantidade
de bits disponiveis para ocultacdo; a imperceptibilidade, que assegura que a imagem resultante
seja visual e estatisticamente indistinguivel da original; e a robustez, que define a capacidade
da mensagem oculta resistir a ataques, compressdes ou processamentos sofridos pela imagem
(KHALIL; SARHAN; ALSHEWIMY, 2024).

2.1.2 Esteganografia LSB

As técnicas de esteganografia em imagens digitais no dominio espacial fundamentam-
se na manipulacdo direta das intensidades dos pixels da imagem hospedeira para ocultar a
mensagem secreta. Dentre os métodos dessa categoria, destaca-se a técnica de substituicdo do bit
menos significativo, conhecida como LSB (Least Significant Bit), sendo uma das mais difundidas

na literatura.

Em uma implementacao tipica desse método, o algoritmo substitui os bits menos signifi-
cativos dos pixels selecionados pelos bits que compdem a mensagem secreta. Esse processo visa
garantir a inser¢ao dos dados preservando a imperceptibilidade visual a olho nu (WALIA et al.,

2018), conforme ilustrado na Figura 4.

Figura 4 — Método de substitui¢do LSB

Mensagem oculta

00110110

|||

Imagem de cobertura

| 11001101 | 10011001 | 11011010 | 00101100 | 11001101 | 01001101 | 01011100 | 00111100 |

4_

Imagem resultante

| 11001100 | 10011000 | 11011011 | 00101101 | 11001100 | 01001101 | 01011101 | 00111100 |

<_

00110110

Fonte: Banharnsakun (2018).

Abordagens mais sofisticadas, que recorrem a técnicas de otimiza¢do ou ao aprendizado
profundo (Deep Learning), permitem a inser¢do da informacao em regides adaptativas. Nesses
casos, a selecdo dos pixels considera as caracteristicas da visao humana, explorando dreas onde

pequenas distor¢des sao estatisticamente ou visualmente tolerdveis.
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2.1.3 Esteganélise

A estegandlise € a ferramenta que surgiu em contraposicdo a esteganografia, sendo
amplamente utilizada na Computacao Forense para detectar a existéncia de conteudo estegano-
grafico em dispositivos digitais e, eventualmente, para a interpretacao do contetido oculto. Essa
ferramenta pode ser definida como a ciéncia de detectar e interromper comunicagdes secretas.
Seu requisito fundamental consiste em determinar, com precisdo, s€ uma mensagem secreta
reside no objeto de andlise (imagem, video ou midia suspeita), utilizando técnicas estatisticas
avangadas como a RS Steganalysis para identificar alteragdes nos padrdes da midia de cobertura
(IBANEZ; DJAMAL; NAJMURROKHMAN, 2018).

Em geral, a estegandlise concentra-se na verificacio da existéncia de informacdes ocultas,
sem necessariamente ter o foco imediato na recuperacdo do contetido da mensagem; sua inten¢do
¢ primordialmente a detec¢do. Contudo, modelos avancados podem ser desenvolvidos com o
intuito de identificar o algoritmo esteganografico utilizado, estimar o tamanho da mensagem
oculta (payload) ou até mesmo realizar a sua remog¢do. A extracdo para leitura efetiva da
mensagem € uma tarefa de maior complexidade e demanda, frequentemente, o conhecimento

prévio da técnica de esteganografia empregada.

Com a evolucdo da area de processamento digital de sinais, novas técnicas esteganogra-
ficas emergiram, impulsionando concomitantemente o desenvolvimento de novas abordagens
esteganaliticas. Dependendo do método de ataque empregado pelo examinador forense, as técni-
cas podem ser classificadas em diferentes categorias, como a estegandlise estatistica, estegandlise
especifica (direcionada a um método conhecido), estegandlise cega (universal), estrutural e visual
(Aural).

2.1.4 Ataque Aural

A estegandlise visual apresenta o conceito mais intuitivo dentre os métodos de estegana-
lise, consistindo na inspecdo da imagem em busca de anomalias perceptiveis ou artefatos que
indiquem a presenca de dados ocultos. No entanto, atualmente, mesmo algoritmos simples sao

capazes de realizar a ocultacdo sem deixar vestigios que possam ser observados a olho nu.

No entanto, a aplicacdo de processamento digital ou filtros de realce pode evidenciar
anomalias previamente imperceptiveis. Em métodos que manipulam diretamente os pixels de cor,
alteracdes na paleta de cores podem revelar padrdes artificiais, conforme observado na Figura 5.
A técnica LSB € um exemplo classico de método suscetivel a detec¢do por meio de estegandlise

visual aprimorada.

Normalmente, em imagens naturais que representam cenas complexas, a distribuicao dos
valores de bit 0 e 1 no plano LSB tende ao equilibrio (aleatoriedade). Entretanto, quando um
texto € convertido para o formato bindrio, observa-se frequentemente uma predominancia de bits

0 em relacgdo aos bits 1.
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Figura 5 — Exemplo de uma abordagem de ataque visual

* el s

Fonte: SGURSKY (2015)

Essa discrepancia gera uma inconsisténcia estatistica, causada pela quebra da aleatorie-
dade na disposi¢do dos bits, criando um padrdo de alteragdo na imagem, o que auxilia o perito
forense a classificar o arquivo como uma imagem alterada por esteganografia (KARAMPIDIS;
KAVALLIERATOUA; PAPADOURAKIS, 2018).

2.2 Algoritmos de Busca e Otimizacao

No ambito da Ciéncia da Computacao, especialmente em Pesquisa Operacional e Inteli-
géncia Artificial, muitos desafios sdo formulados como problemas de otimizacdo combinatoria.
A resolugdo desses problemas consiste, fundamentalmente, em navegar por um espaco de estados
finito em busca da melhor solucao possivel. Uma das abordagens cldssicas para realizar essa
varredura de forma sistemdtica e exaustiva € o algoritmo de Busca em Profundidade, ou DFS
(Depth First Search).

Contudo, é comum que problemas dessa classe apresentem um espago de busca vasto.
Nesses casos, a quantidade de solugdes possiveis cresce exponencialmente em relagao ao tamanho
da entrada. Sob tal condi¢do, abordagens de for¢a bruta ou varreduras exaustivas (como o DFS

puro) tornam-se computacionalmente impraticdveis, demandando tempo de execugdo proibitivo.
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Aprofundando a discussao, € possivel classificar os métodos de otimizacdo em duas
grandes categorias, as abordagens para problemas de solugdes exatas e as abordagens para
problemas de solu¢des aproximadas. As solugdes aproximadas sdao indicadas para casos em
que uma resposta proxima da ideal (subdtima) € suficiente para a resolucdo do problema, dada
a inviabilidade de se encontrar o 6timo global em tempo habil. Nesses cendrios, o algoritmo
eficiente € aquele que estabelece um equilibrio entre uma solucio de boa qualidade e um baixo

custo de processamento.

No ambito das solucdes aproximadas, distinguem-se duas subcategorias principais, 0s
métodos heuristicos e os meta-heuristicos (DESALE et al., 2015). Como exemplo de abordagem
heuristica, cita-se a Busca Gulosa (Greedy Search). Ja entre as meta-heuristicas, o presente
trabalho enfoca dois algoritmos bioinspirados, a Otimizacdo por Coldnia de Formigas (Ant

Colony Optimization - ACO) e os Algoritmos Genéticos (Genetic Algorithms - GA).

2.2.1 Busca em Profundidade

A importancia da busca em profundidade (DFS) para algoritmos de grafos foi estabelecida
na década de 70, em que os primeiros trabalhos na drea mostraram como esse tipo de busca
poderia ser usada para construir uma variedade de algoritmos eficientes para grafos, como
descrito por (KING; LAUNCHBURY, 1995). Nesse tipo de busca, expande-se um estado inicial
de um grafo gerando seus sucessores imediatos. Em cada passo subsequente, um dos sucessores

gerados mais recentes € selecionado e expandido.

De forma simplificada, o algoritmo DFS inicia definindo todos os vértices do grafo como
"ndo visitados". Em seguida, seleciona-se um vértice de partida e percorre-se uma aresta que leva
a um vértice adjacente ainda ndo visitado. O processo repete-se recursivamente a partir deste
novo ponto. A explorac¢do continua em profundidade até que se atinja um vértice que nao possui
arestas para vizinhos ndo visitados. Nesse momento, realiza-se o retrocesso (backtracking) até o

vértice anterior que ainda permita o acesso a novos caminhos inexplorados.

Utilizando como exemplo o grafo da Figura 6, partindo do vértice A e seguindo o
procedimento descrito, chega-se, eventualmente, a um ponto em que todos os vértices alcangdveis
a partir da origem foram visitados. Caso ainda restem vértices ndo visitados, seleciona-se um
novo ponto de partida arbitrario e a busca € reiniciada. O processo repete-se até que, finalmente,

a totalidade dos vértices tenha sido visitada e todas as arestas examinadas.

2.2.2  Algoritmos Gulosos

Em muitos cendrios de aplicagdes de busca otimizada, encontrar a solugdo 6tima global
torna-se computacionalmente proibitiva ou, mesmo quando vidvel, o custo de processamento ndo
justifica o retorno obtido. Nesses casos, a exigéncia de uma solugdo 6tima estrita € relaxada em
favor de um resultado satisfatorio, priorizando-se a redugao significativa do tempo de execugao e

do consumo de recursos.
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Figura 6 — Exemplo de algoritmo DFS na busca de um ponto em um grafo

Fonte: Rachmawati, Efendi e Situmorang (2020).

Portanto, em cendrios como este, busca-se encontrar solucdes de alta qualidade com a
maior eficiéncia possivel, equilibrando a exceléncia do resultado com a otimizacdo do tempo de
resposta. Para atender a essa necessidade, sdo frequentemente utilizadas abordagens heuristicas,

dentre as quais se destacam os algoritmos de busca gulosa (Greedy Search).

Essa abordagem constréi a solu¢do do problema etapa por etapa, fundamentando-se
na premissa de fazer a melhor escolha local a cada iteracdo para obter o beneficio imediato,
sem considerar as implicagdes futuras ou revisitar decisdes passadas. Segundo Junior (2017),
os algoritmos gulosos sao amplamente aplicados em problemas de otimizacdo com o objetivo
de identificar um conjunto de candidatos que maximize (ou minimize) o valor de uma fungao

objetivo.

2.2.3 Otimizacdo de Colonia de Formigas (ACO)

A Otimizacao por Coldnia de Formigas (ACO - Ant Colony Optimization) é uma meta-
heuristica probabilistica proposta originalmente por Marco Dorigo no inicio da década de 1990,
destinada a resolucdo de problemas de otimizacao combinatéria dificeis (NP-hard). A técnica
inspira-se no comportamento de forrageamento de colonias de formigas reais, especificamente
na capacidade desses insetos de encontrar o caminho mais curto entre o ninho e uma fonte de
alimento sem a necessidade de controle centralizado ou visdo global do ambiente (DORIGO;
STUTZLE, 2019).

O mecanismo central que rege esse comportamento ¢ denominado estigmergia, meca-
nismo de auto-organizagdo por meio da comunicagdo indireta mediada pelo ambiente. Ao se
deslocarem, as formigas depositam no solo uma substincia quimica volétil chamada feromonio.
Inicialmente, a exploracdo ocorre de forma dispersa, mas a medida que determinados caminhos

sao percorridos com maior frequéncia, eles acumulam maior intensidade quimica.
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Consequentemente, outras formigas sdo atraidas para essas rotas de maior concentracao,
refor¢ando-as recursivamente. Esse processo de feedback positivo permite que a colonia convirja

rapidamente para as rotas otimizadas (AKHTAR, 2019), conforme ilustrado na Figura 7.

Figura 7 — Comportamento de uma Colonia de Formigas reais
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Fonte: Adaptado de Choudhary (2024).

Computacionalmente, 0 ACO modela o problema de otimizacdo como um grafo de cons-
trugdo G = (V,E), onde formigas artificiais constroem solugdes passo a passo. Diferentemente de
algoritmos gulosos deterministicos, a escolha do préximo componente da solugdo € estocdstica.
De acordo com Babu e Chiranjeevi (2016), a probabilidade Pl.’j. de uma formiga k, localizada no

noé i, mover-se para o né j € dada pela seguinte regra de transicdo aleatéria:

I 710) R U T ok
A= g @ mp <N .

onde:

* 7;;(t) é aintensidade da trilha de feromonio na aresta (i, j) no instante #;

n;; € a informacao heuristica (visibilidade), geralmente calculada como o inverso do custo
da aresta (1/d;;);

e a e B sdo parametros que ponderam a importincia relativa do feroménio (memdria

histdrica) e da heuristica (conhecimento guloso), respectivamente;

. Nik € o conjunto de nds vizinhos vidveis para a formiga k (para evitar visitas repetidas em

problemas como o TSP).
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O equilibrio entre & ¢ B € crucial: se a = 0, o algoritmo torna-se puramente guloso; se
B =0, a busca depende exclusivamente do feroménio, o que pode levar a estagnagio em 6timos
locais (BABU; CHIRANIJEEVI, 2016).

Além da construgd@o da solucdo, a dinamica do algoritmo depende da atualizacdo do fero-
monio. Este processo envolve dois mecanismos antagdnicos: o refor¢co das trilhas pertencentes
as melhores solu¢des encontradas e a evaporagdo. A evaporagdo ¢ modelada matematicamente
pela redugdo da intensidade do feromo6nio em todas as arestas ao final de cada ciclo, conforme a

equagdo:

Tj(t+1) = (1-p)-7;(1) + AT )

onde p € (0,1] é a taxa de evaporagdo. Segundo Dorigo e Stiitzle (2019), a evaporagdo é um
mecanismo de equilibrio vital para evitar a convergéncia prematura, impedindo que a busca fique

restrita rapidamente as primeiras solu¢des sub6timas encontradas.

2.2.4  Algoritmo Genético

Os Algoritmos Genéticos (GAs) constituem uma das vertentes da Computag@o Evolutiva,
inspirados nos mecanismos da evolucao bioldgica e na teoria da selecao natural. Segundo D.
e Chakraborty (2019), os GAs operam sob a premissa da onde a pressdo seletiva favorece
a preservacdo das melhores solugdes, onde a busca pela solucdo 6tima ndo ocorre através
de um caminho deterministico Gnico, mas sim pela evolugao iterativa de uma populagao de
solucdes candidatas. Embora tenham suas raizes nos estudos de John Holland na década de 1960,
firmaram-se como uma ferramenta robusta para resolver problemas de otimizagdo complexos,

tanto restritos quanto irrestritos, onde métodos analiticos tradicionais falham.

Diferentemente de métodos baseados em gradientes, que dependem de derivadas e
buscam a otimizacao a partir de um tnico ponto inicial, correndo o risco de estagnar em minimos
locais, os Algoritmos Genéticos s@o estocdsticos e globais. Li et al. (2014) explicam que o
poder do GA reside na manipulacdo simultanea de uma populagdo de cromossomos (individuos).
Tal processo é concretizado por meio de operadores especificos que, quando adequadamente

calibrados, sdo capazes de aprimorar substancialmente o desempenho final do algoritmo.

Na implementagao de um GA, o processo evolutivo € orquestrado por trés operadores
genéticos fundamentais, que sao selecdo, cruzamento (Crossover) e mutacao, aplicados ciclica-
mente até que um critério de parada seja atingido. Contudo, algumas implementac¢des adicionam

mais um operador, o elitismo. Os operadores citados encontram-se descritos a seguir:
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1. Selecdo: Conforme detalhado por D. e Chakraborty (2019), esta etapa seleciona os indivi-
duos de melhor desempenho (maior aptidao ou fitness) da populacao atual para agirem
como pais da proxima geracdo, garantindo que as melhores caracteristicas sejam preserva-

das.

2. Cruzamento (Crossover): Considerado o operador principal por Li et al. (2014), o cruza-
mento combina a informacgdo genética de dois pais para criar novos descendentes. Isso
permite a recombinagdo de boas subsolucdes, facilitando a exploragdo de novas areas

promissoras no espaco de busca.

3. Mutacao: Este operador introduz alteracdes aleatdrias em um ou mais genes do individuo.
Segundo Li et al. (2014), a mutacdo € vital para manter a diversidade genética da populacdo,
prevenindo a convergéncia prematura para 6timos locais e garantindo que o algoritmo nio

fique confinado a um tnico pico no espacgo de solucdes.

4. Elitismo: Uma estratégia complementar citada por D. e Chakraborty (2019) que consiste
em copiar, inalterados, os melhores individuos da geracao atual para a proxima. Isso
garante que a qualidade da melhor solucao encontrada nunca diminua (monotonicidade)

ao longo do processo evolutivo.

Essa abordagem hibrida permite que o algoritmo explore diferentes regides do espago de
busca em paralelo, oferecendo um equilibrio eficaz entre a explora¢do de novos caminhos e o re-
finamento das melhores solu¢des encontradas, o que aumenta significativamente a probabilidade
de encontrar o 6timo global (D.; CHAKRABORTY, 2019).

2.3 Trabalhos Relacionados

Esta secdo dedica-se a apresentacdo de trabalhos relacionados, compreendendo a ana-
lise bibliométrica focada em técnicas de esteganografia LSB abordadas como problemas de
otimizacao. O levantamento objetiva mapear o estado da arte, destacando a relevancia e as
contribui¢des da abordagem proposta. A discussdo organiza-se conforme as bases de dados
consultadas, incorporando, adicionalmente, obras importantes encontradas em outras fontes que

fundamentaram esta pesquisa.

2.3.1 Analise Bibliométrica

O recurso da andlise bibliométrica foi utilizado neste trabalho para lidar com o grande
volume de dados cientificos disponiveis sobre o tema. Técnicas bibliométricas foram utilizadas
essencialmente para a andlise quantitativa da producao académica gerada ao longo dos ultimos
vinte e cinco anos (de 2000 a 2024), permitindo evidenciar a relevancia do tema, identificar

tendéncias e os pontos comuns aos artigos encontrados.
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A andlise mapeou o corpus bibliografico relacionado ao tema desta pesquisa, utilizando
as bases de dados Scopus, Web of Science e IEEE Xplore. A Figura 8 apresenta a distribuicao
temporal do nimero de publicagdes, consolidando todos os artigos recuperados. Em todas as trés

bases, foi empregado o mesmo termo de busca':

"lsb steganograx
OR least significant bit steganograx

OR image steganograx"

Os resultados das buscas em cada uma das bases foram exportados, convertidos para
o formato CSV e submetidos a andlise. Inicialmente, foram aplicados critérios de exclusao
aos registros do arquivo gerado, verificando-se as colunas referentes ao DOI, Titulo e Autores.

Qualquer artigo com dados ausentes nesses campos foi excluido.

Em seguida, a andlise foi delimitada aos trabalhos publicados nos ultimos vinte e cinco
anos (de 2000 a 2024). Foram identificados artigos duplicados, ou seja, artigos indexados em mais
de uma base apresentando o mesmo DOI e Titulo. Assim, os artigos considerados duplicados

foram removidos, mantendo-se apenas uma ocorréncia tnica de cada trabalho.

Figura 8 — Histoérico de producdo académica
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' O operador “*” representa o truncamento para capturar variagoes terminolégicas (como singular e plural) nas

bases consultadas.
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As Figuras 9 e 10 apresentam os dados resultantes apds a aplicacao dos critérios de
exclusdo. A Figura 9 detalha o quantitativo inicial de artigos recuperados em cada base, bem como
a taxa de retencdo apos a filtragem. J4 a Figura 10 exibe os dados brutos e tratados, segmentados
por base de dados, evidenciando a participacdo percentual de cada fonte na composicao do

corpus final utilizado nas andlises subsequentes.

Figura 9 — Publicagdes filtradas por base
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Figura 10 — Resultado quantitativo da busca por base
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O conjunto de artigos selecionados totalizou 6.390 registros. A andlise preliminar exami-
nou a evolugdo da produgdo académica sobre o tema ao longo do periodo estipulado, possibili-
tando a geracdo de uma curva de tendéncia. A Figura 11 apresenta esses dados, destacando os

valores maximos e minimos observados ao longo da série histdrica.

Figura 11 — Tendéncia de producdo académica ao longo dos anos
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Posteriormente, novos critérios de refinamento foram aplicados ao dataframe tratado.
Utilizou-se um filtro para selecionar especificamente os artigos que mencionassem termos
relacionados a "Algoritmos de Otimizacao"em seus Titulos, Resumos ou Palavras-chave. Essa
estratégia resultou em um subconjunto reduzido, permitindo uma nova andlise temporal focada.
A evolucdo deste subconjunto, bem como sua respectiva curva de tendéncia, encontra-se na

Figura 12. A expressdo regular utilizada para gerar este subconjunto é apresentada a seguir:

optim.* algorithm|optim.* technique|heuristic|metaheuristic

Por fim, os tltimos critérios de exclusao foram aplicados, mantendo-se apenas artigos que
mencionassem, em seu titulo, resumo ou palavras-chave, termos relacionados a Esteganografia
LSB. A expressao regular utilizada no ultimo filtro aplicado ao dataframe estd apresentada a

seguir:

\blsb steganogra.\b|\bleast significant bit steganogra.\bl|
\blsb technique\b|\blsb embed\b
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Figura 12 — Tendéncia de producido académica envolvendo Otimizacao e Esteganografia
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Ao final do processo, a aplicagc@o dos critérios resultou em um corpus final de 22 artigos
diretamente relacionados ao tema deste trabalho. Essa andlise evidenciou a relevancia do tema e
demonstrou o crescente interesse dos pesquisadores no uso de ferramentas de otimizagdo como
meio de aprimorar os resultados da Esteganografia LSB ao longo dos ultimos vinte anos. As

informacdes dos trabalhos selecionados, cujo acesso foi possivel, constam nas Tabelas 1, 2 e 3.

2.3.2 Base IEEE Xplore

Na base IEEE, os trabalhos selecionados, presentes na Tabela 1, abordam o aprimo-
ramento das técnicas de ocultacio e a evolugdo dos métodos de estegandlise. Ibanez, Djamal
e Najmurrokhman (2018) propdem uma abordagem defensiva fundamentada em Algoritmos
Genéticos (GA). Diferentemente da substituicao simples, o0 método emprega o GA para per-
mutar e embaralhar a mensagem previamente a sua inser¢do, atuando como uma camada de
criptografia que dificulta a extragdo ndo autorizada. Os autores fazem uso do teste PSNR (Peak

Signal-to-Noise Ratio), utilizado com o intuito de verificar a qualidade da imagem resultante.

Embora guarde semelhangas com a abordagem desenvolvida neste trabalho, o método de
Ibanez, Djamal e Najmurrokhman (2018) exige que a mensagem seja reembaralhada a cada nova
operacdo de ocultacdo. Ressalta-se que, ainda que os autores ndo reportem o custo computacional
temporal, os resultados experimentais indicam eficacia utilizando 1000 geracdes do algoritmo

genético.
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Tabela 1 — Artigos selecionados da base IEEE Xplore

Autores (Ano) Titulo

Ibanez, Djamale  Optimization of Least Significant Bit Steganography Using Genetic
Najmurrokhman Algorithm to Improve Data Security
(2018)

Shaozhang et al. Detecting LSB Steganography Based on Noise Function
(2009)

Luo, Liu e Liu Detecting LSB steganography based on dynamic masks
(2005)

Fonte: Autor.

Em contrapartida, os demais estudos desta base dedicam-se a evolugdo da estegandlise.
Luo, Liu e Liu (2005) desenvolveram um método baseado em Madscaras Dinamicas, capaz de
identificar alteracdes no plano LSB através da andlise de correlacdes espaciais em vizinhangas de
pixels, detectando inser¢des imperceptiveis a inspe¢do visual. Complementarmente, Shaozhang
et al. (2009) abordam a detec¢do sob a 6tica estatistica, introduzindo uma Fungao de Ruido
que distingue efetivamente o ruido natural da imagem daquele induzido artificialmente pela
esteganografia LSB.

2.3.3 Base Web of Science (WoS)

Os trabalhos selecionados da base WoS, presentes na Tabela 2, sdo recentes e revelam trés
vertentes distintas de otimizacao aplicadas a esteganografia moderna, confirmando a tendéncia
de hibridizagdo entre seguranca e inteligéncia computacional. Em consonincia com a abordagem
deste trabalho, Khalil, Sarhan e Alshewimy (2024) concentram-se na otimizacdo espacial,
empregando a meta-heuristica de Busca Tabu para determinar as posi¢des ideais de inser¢ao
dos bits na imagem. Tal técnica € aplicada em conjunto com a criptografia baseada em Mapas
Cadticos 2D.

Por outro lado, Kumbhakar, Sanyal e Karforma (2023) exploram a otimiza¢ao no do-
minio da frequéncia e da representacdo de dados. A abordagem utiliza Deep Autoencoders em
conjunto com a Transformada Discreta de Cosseno (DCT) e criptografia assimétrica ElGamal.
Diferentemente da substituicao espacial direta, este método prioriza a robustez contra ataques de
processamento de imagem e a capacidade de ocultacdo, mantendo um alto indice de similari-
dade estrutural (SSIM), que uma das métricas utilizadas na avaliacdo de um novo modelo de

esteganografia em imagens.



Capitulo 2. Fundamentagdo Tedrica 34

Tabela 2 — Artigos selecionados da base Web of Science (WoS)

Autores (Ano) Titulo

Khalil, Sarhan e A secure image steganography based on LSB technique and 2D chaotic
Alshewimy (2024)  maps

Olewi et al. (2024)  Enhanced Security Through Integrated Morse Code Encryption and LSB
Steganography in Digital Communications

Kumbhakar, Sanyal ~ An optimal and efficient data security technique through crypto-stegano

e Karforma (2023)  for E-commerce

Fonte: Autor.

Sob uma perspectiva distinta, focada na eficiéncia do pré-processamento, Olewi et al.
(2024) propdem a otimizacao da prépria carga util (payload). Em vez de buscar "onde"esconder,
os autores reduzem "o que"serd escondido, utilizando Cédigo Morse integrado a técnicas de
compressao e criptografia. Essa estratégia minimiza a quantidade de alteragdes necessarias nos
bits menos significativos, resultando em um Erro Quadréitico Médio (MSE) extremamente baixo

e preservando a qualidade estatistica da imagem de cobertura.

Os estudos encontrados, apesar de aplicarem meta-heuristicas para aprimorar a qualidade
da esteganografia, realizam a busca de solu¢des de forma sincrona a insercao, resultando em um
custo computacional elevado. Além disso, o foco dessas pesquisas recai predominantemente
sobre o refor¢o via criptografia. Este trabalho propde uma abordagem distinta ao desacoplar
a busca de estratégias por meio do pré-processamento, mitigando a laténcia e otimizando o

desempenho do sistema.

2.3.4 Base Scopus

A andlise do corpus bibliografico extraido da base Scopus, com os artigos expostos na
Tabela 3, revela que a evolucdo da esteganografia LSB vai além da simples ocultacdo sequen-
cial de dados, ramificando-se em ecossistemas complexos, explorando diferentes algoritmos
meta-heuristicos bioinspirados, arquiteturas de criptografia hibridas e o foco em alteracdes na
propria 16gica de funcionamento do algoritmo LSB para tornd-lo menos detectdvel a técnicas de

estegandlise especializadas.

O primeiro trabalho analisado dessa base justifica o investimento em métodos mais
complexos de inserc¢do pela capacidade de deteccdo da estegandlise contemporanea. Conforme
evidenciado por Ge, Gao e Wang (2007), o uso de estatisticas RS e classificadores de aprendizado
de maquina permite identificar substituicdes LSB convencionais com precisdo elevada. Isso
impulsiona inovagdes nessa aréa, para que novas técnicas sejam capazes de superar os métodos

de estagndlises atuais.
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Uma vertente dominante na literatura é o emprego de meta-heuristicas para solucionar o
problema de selecdo dos pixels para inser¢cao de dados ou a busca por coeficientes ideais. Um
exemplo identificado na base Scopus € o trabalho de Hussain e Khodher (2024), que utiliza
o Algoritmo do Morcego (Bat Algorithm) para proteger imagens médicas. Neste trabalho, o
algoritmo € explorado para otimizar a selecdo das posi¢des de inser¢do na imagem de cobertura,
atuando em conjunto com a criptografia cadtica para aprimorar a imperceptibilidade e a seguranca

da esteganografia LSB. O conjunto de imagens utilizado restringiu-se a exemplos médicos.

Tabela 3 — Artigos selecionados da base Scopus

Autores (Ano) Titulo

Hussain e Khodher  Securing Medical Images Using Chaotic Map Encryption and LSB
(2024) Steganography

Hussein e Alhijaj  Protection of images by combination of vernam stream cipher, AES and

(2023) LSB steganography in a video clip

Sari et al. (2022) An Enhancement of DES, AES Based on Imperceptibility Along with
LSB

Getal. (2021) Enhanced Data Encryption in IOT using ECC Cryptography and LSB
Steganography

Khudher (2021) LSB Steganography strengthen footprint biometric template

Rafrastara et al. Image steganography using inverted LSB based on 2nd, 3rd and 4th LSB

(2019) pattern
Nasreen (2016) An efficient SEAC system for different data transmission over internet
Boughaci, Stochastic local search combined with LSB technique for image stega-

Kemouche e Lachibi nography
(2016)

Singhal e Bedi Steganography using cuckoo optimized wavelet coefficients
(2015)

Sajasi e Eftekhari- A high quality image hiding scheme based upon noise visibility function

Moghadam (2013)  and an optimal chaotic based encryption method

Mare, Vladutiu e Decreasing change impact using smart LSB pixel mapping and data

Prodan (2011) rearrangement
Zin e Soe (2011) Implementation and analysis of three steganographic approaches

Ge, Gao e Wang Least significant bit steganography detection with machine learning
(2007) techniques

Fonte: Autor.



Capitulo 2. Fundamentagdo Tedrica 36

Abordando uma perspectiva distinta, o trabalho de Singhal e Bedi (2015) utilizou a
esteganografia LSB como base para a constru¢do de um modelo de inser¢dao no dominio da
frequéncia, aplicando a otimizagao Cuckoo Search nos coeficientes da Transformada Wavelet
(DWT).

Em uma linha similar, Khudher (2021) empregaram a otimiza¢do por Coldnia de Abe-
lhas Artificiais (ABC), outro algoritmo bioinspirado, para fortalecer templates biométricos de
pegadas (footprints). Contudo, nesse estudo, a otimiza¢do ndo visa aprimorar o desempenho da
esteganografia LSB, mas sim garantir a seguranca e a privacidade dos dados contra acessos nao

autorizados. A esteganografia é usada apenas como parte do sistema, sem ser o foco do trabalho.

Historicamente, a busca pela inser¢do dos dados na melhor posi¢cdo remonta a Mare,
Vladutiu e Prodan (2011), que propuseram o uso de Algoritmos Genéticos (GA) para realizar
um "mapeamento inteligente de pixels"e o rearranjo de dados, objetivando minimizar o impacto
visual antes da insercao. Nesse método, a imagem passa por um pré-processamento para criar um
mapa de regides adequadas para insercao dos dados, a partir disso, a implementag@o do algoritmo
GA seleciona as melhores posi¢des para ocultar as informagdes na imagem de cobertura. Neste
estudo a geragdo da imagem executa o processo a cada informagdo oculta, sem manter um banco

de dados disponivel para inser¢do, o que torna o processo mais lento.

Complementarmente, Boughaci, Kemouche e Lachibi (2016) demonstraram que a Busca
Local Estocéastica (SLS) supera a substituicdo cega ao identificar blocos na imagem estatistica-
mente similares a mensagem. Nessa abordagem, durante a ocultagdo, tanto a imagem quanto
a mensagem sao submetidas ao modelo, onde a informacao é segmentada em blocos de 4 bits,
sendo a melhor combinag¢do determinada pela Distancia de Hamming como fungdo de aptidao
(fitness). De forma andloga ao proposto por Mare, Vladutiu e Prodan (2011), cada aplicacao do
método demanda o pré-processamento da imagem de cobertura e a execu¢do do algoritmo de
otimizacao para viabilizar a inser¢dao dos dados. Ou seja, assim como os demais 0 processo é

lento e exige o reprocessamento a cada nova informacao.

G et al. (2021) abordam uma implementacao voltada a Internet das Coisas (IoT), pro-
pondo uma arquitetura que combina a Criptografia de Curva Eliptica (ECC) com LSB. No
campo multimidia, Hussein e Alhijaj (2023) expandem a hibridizacdo da esteganografia LSB
ao aplicar o Advanced Encryption Standard (AES) em videos. Na mesma vertente, Sari et al.
(2022) priorizam a imperceptibilidade do LSB ao combiné-lo sequencialmente com os métodos
classicos Data Encryption Standard (DES) e AES. Historicamente, essas abordagens dialogam
com o estudo de Zin e Soe (2011), que estabeleceu as bases para a integracdo de cifras de fluxo
(RC4) com LSB.

Por fim, observa-se uma vertente de estudos que propde alteracdes na ldgica de substitui-
¢do ou a adaptacdo a textura da imagem. Rafrastara et al. (2019) destacam-se com a técnica de
Modified Inverted LSB, analisando padrdes até o 4° bit menos significativo para realizar inversoes

baseadas na vizinhanca dos pixels. De forma semelhante, Sajasi e Eftekhari-Moghadam (2013)
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empregam a Funcdo de Visibilidade de Ruido (NVF) para ajustar a carga ttil de acordo com a

textura local.

2.3.5 Outros Trabalhos Selecionados

Adicionalmente, outros trabalhos relevantes para a fundamentacdo desta pesquisa foram
identificados em bases distintas das contempladas na anélise bibliométrica. Tais estudos sao

detalhados nesta subsecao.

Wazirali et al. (2019) abordam o trade-off entre capacidade de ocultacdo e degradacio da
imagem como um problema de otimizacao. O estudo propde uma busca pela solugdo 6tima via
Algoritmos Genéticos, empregando operacdes que maximizam a correspondéncia entre os bits
menos significativos. O esquema superou abordagens LSB tradicionais, apresentando menores

distor¢des e aprimorando a indetectabilidade.

Similarmente, Banharnsakun (2018) aplicam a otimizacdo por Colonia de Abelhas
Artificiais (ABC) para refinar a técnica LSB. O trabalho modela a atribuicao de blocos para
inser¢do como um problema combinatdrio, adaptando o algoritmo ABC, originalmente numérico,
através de listas de atribuicdo. Os resultados demonstraram avangos na qualidade visual e na
robustez contra distor¢des, com a seguranca reforcada pela exigéncia da permutagdo correta para

a recuperagao dos dados.

Com o objetivo de mitigar a degradagdo visual, Walia et al. (2018) desenvolveram um
esquema de substitui¢ado LSB dirigido por chave, cuja configuracao 6tima é determinada via
Busca Cuckoo (CS). Além da alta capacidade de incorporacdo, o método mostrou-se resistente
a distor¢des. A eficacia foi validada através das métricas PSNR e SSIM (Structural Simila-
rity Matrix). Assim como no trabalho de Dasgupta, Mondal e Dutta (2013), onde os autores
utilizam Algoritmos Genéticos para otimizar a técnica LSB padrao, empregando métodos de
anti-estegandlise para fins comparativos. Essa abordagem resultou em melhorias significativas
no indice PSNR. Apesar de utilizarem meta-heuristicas para melhorar a imperceptibilidade,
tais abordagens geralmente realizam a busca no momento da inser¢do, elevando o tempo de

processamento.

Em sintese, a revisao da literatura revela que, embora o estado da arte tenha avangcado
significativamente na robustez do tratamento de mensagens via criptografia hibrida e nas técnicas
de insercdo adaptativa, persiste uma lacuna quanto a eficiéncia operacional dos processos de
otimizacdo. Enquanto as abordagens contemporineas realizam a busca heuristica de forma
sincrona, o que eleva o custo computacional no ato da ocultagdo, este trabalho propde um modelo

inovador baseado no desacoplamento dessas etapas.

A inovagdo desta proposta reside na transferéncia do esfor¢o de processamento para uma
etapa prévia de mapeamento, reduzindo drasticamente a laténcia no momento da inser¢ao ao

limitar a tarefa do sistema a sele¢ao de uma solug¢ao ja indexada na arvore de busca.
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Tal estrutura nao apenas amplia as possibilidades de aplicacdo de meta-heuristicas com-
plexas, como também se fundamenta em um cendrio onde a otimizacdo € um requisito de
seguranca essencial frente a precisdo da estegandlise moderna. Adicionalmente, o levantamento
bibliografico ratifica o uso das métricas PSNR e SSIM, aliado a andlise visual e a submis-
sdo dos esteganogramas a testes estatisticos, como os parametros consolidados para validar a

imperceptibilidade e a fidelidade dos resultados obtidos nesta pesquisa.
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3 METODO PROPOSTO

Esta Se¢do apresenta o método desenvolvido para uma nova implementagdo de estega-
nografia LSB, bem como os algoritmos de otimiza¢do empregados. O problema foi modelado
com o objetivo de identificar o par ideal composto por imagem de cobertura e chave de insergao.
Para tal, adotaram-se abordagens baseadas em algoritmos de busca em duas meta-heuristicas
bioinspiradas, a Otimizacdo por Colonia de Formigas (ACO) e o Algoritmo Genético (GA).
Inicialmente, descrevem-se as estruturas fundamentais para a construcdo da arvore de busca;

posteriormente, detalham-se os métodos de otimizacdo aplicados.

3.1 Meétodo

A Figura 13 ilustra o fluxo do método proposto. A fase inicial compreende o pré-
processamento, no qual um amplo conjunto de imagens € selecionado para servir de base.
Em paralelo, estratégias de inser¢do (chaves de inser¢do) sdo criadas. O dataset selecionado é
utilizado como entrada na Etapa A (geracdo de chaves). Nesta etapa, cada imagem do banco é
associada a uma chave de insercao, resultando em um arquivo de bitsets que contém milhdes de

possibilidades de ocultacdo de dados.

Figura 13 — Método proposto
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Fonte: Autor.

A segunda fase foca no processo de otimizacgdo e substitui¢do LSB. A mensagem secreta
e o arquivo de bitsets servem de entrada para a Etapa B, onde os dados sdo estruturados em

uma arvore de busca. Algoritmos baseados nas meta-heuristicos (ACO ou GA) percorrem essa
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estrutura para identificar a chave (par de estratégia e imagem de cobertura) mais eficaz para a

insercdo dos dados.

Por fim, a Etapa C recebe a melhor chave de inser¢do selecionada pelo algoritmo e
executa a insercdo ndo sequencial na imagem correspondente, gerando imagem final. Os detalhes

operacionais de cada etapa sdo discutidos nas subsecdes a seguir.

3.2 Modelo de Esteganografia LSB

Esta Secao descreve um novo método de esteganografia LSB para ocultar mensagens
em imagens digitais. O modelo proposto efetua a inser¢do dos bits da mensagem de forma
aleatdria e ndo sequencial, diferente do que ocorre na implementa¢do habitual do modelo LSB.
Tal comportamento faz com que a mensagem oculta ndo seja agrupada em um tnico ponto da
imagem de cobertura, como demonstrado na Figura 14. Adicionalmente, é proposto o uso de um
banco de imagens com o objetivo de selecionar uma imagem que minimize o nimero de bits

alterados.

Figura 14 — Matrizes LSB.

8

c)

Fonte: Autor.

Na Figura 14 encontram-se trés matrizes LSB de dimensao 9x9. A matriz (a) € uma
representagdo de uma matriz LSB de uma imagem de cobertura sem nenhuma manipulacdo. Na
matriz (b) encontra-se a matriz LSB da imagem de cobertura apds o processo de esteganografia
LSB mais comum, onde os bits da mensagem oculta sdo inseridos sequencialmente em um tnico
ponto da imagem representado pelos espacos em preto. E na matriz (c) tem-se a representacao
da matriz LSB de uma imagem de cobertura apds o processo de esteganografia LSB onde os bits

da mensagem foram inseridos de maneira aleatéria na imagem de cobertura.

O primeiro passo para a implementacdo do modelo foi a montagem do benchmark. Nos

experimentos iniciais, para as imagens foi utilizado um banco de dados disponivel no Kaggle,
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o Dogs vs Cats', que possui um total de 25 mil imagens, com dimensdes distintas. Para as
mensagens, foi utilizado um banco de mensagens de texto extraidas da rede social X, antigo

Twitter, o Twitter Threads>.

Posteriormente, apds a coleta dos resultados parciais, foram utilizadas outras bases
mais complexas de imagens, uma vez que a primeira base utilizada possuia imagens da mesma
natureza. A base selecionada foi a Real and Fake Image Dataset>, um banco de imagens com
mais de 30 GB de dados de variados tipos, como pessoas, paisagens, animais etc. Para o banco
textual, no experimento final foram utilizadas mensagens extraidas do Reddit, Predicting Reddit

Community Engagement Dataset*.

A implementacdo do modelo proposto requer etapas de pré-processamento. A primeira
consiste no mapeamento das dimensdes de todas as imagens do banco de dados, visando
identificar a capacidade maxima de incorporacdo com base na imagem de menor dimensao.
Essa etapa foi necessdria apenas no experimento inicial, visto que as imagens apresentavam
dimensdes variadas. A imagem com as menores dimensdes delimitou o espaco operacional do
algoritmo LSB em 50x38 pixels, estabelecendo o tamanho maximo das mensagens em 1024
bits (128 caracteres). No modelo final, a utilizacdo da base Real and Fake Image Dataset, com
imagens padronizadas em 200x200 pixels, ampliou o espaco operacional do algoritmo. Isso
permitiu aumentar o tamanho méaximo das mensagens utilizadas nos experimentos para 2240
bits (280 caracteres).

Com a quantidade méxima de informacao definida, realiza-se o segundo passo do pré-
processamento: a geracdo das estratégias de insercdo de bits. Uma estratégia € definida como um
vetor de tamanho m, cujos valores consistem em posi¢des aleatdrias dentro do intervalo [0, n].
Nesse contexto, m representa o tamanho da mensagem em bits e n corresponde ao tamanho total
do vetor LSB disponivel na imagem de referéncia (determinada pela menor dimensdo do banco
de dados). Para a execugdo dos testes, foi gerado um conjunto fixo de z estratégias distintas, que

serviram como populagio inicial para a busca da soluc¢ao 6tima.

Tabela 4 — Parametros de configuracdo para o Experimento Inicial.

Parametro Valor
Capacidade Maxima de inserc¢do (n)  5.700 (Bits)
Tamanho Maximo da Mensagem (m)  1.024 bits

Estratégias Geradas (z) 1.000
Imagens Utilizadas 25.000
Quantidades de Chaves 25.000.000

Fonte: Autor.

https://www.kaggle.com/competitions/dogs-vs-cats
https://www.kaggle.com/datasets/danielgrijalvas/twitter-threads
https://www.kaggle.com/datasets/awsaf49/artifact-dataset?select=athq
https://www.kaggle.com/datasets/datancoffee/predicting-reddit-community-engagement-dataset

N
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Tabela 5 — Parametros de configuracdo para o Modelo Final.

Parametro Valor
Capacidade Maxima de inser¢do (n)  120.000 (Bits)
Tamanho Maximo da Mensagem (m) 2.240 bits

Estratégias Geradas (z) 1.000
Imagens Utilizadas 25.000
Quantidades de Chaves 25.000.000

Fonte: Autor.

O ultimo passo do pré-processamento € a geragdo de um arquivo de bitsets. Para cada
imagem do banco foram criados z arrays bindrios, onde cada array € o reposicionamento de
alguns bits do array LSB da imagem de cobertura segundo a de estratégia utilizada, como
apresentado na Figura 15. Por fim, foi gerada uma lista contendo todos os arrays bindrios
resultantes. A lista final possui 25 milhdes de bitsets neste formato, salvos de forma ordenada

em um arquivo de texto, onde cada array encontra-se codificado em base64.

Figura 15 — Operacdo de criagao do bitset.

Array da estratégia
| 3 I 3 2 l 8 I 9 | 0 |

Array LSB da imagem de cobertura E

: h 4
E010'1]10011101

Bitset final

(-] |
'_l
'_l

1 0 1 1 1 0

3 5 2 8 9 0

Fonte: Autor.

O objetivo do arquivo construido € criar um banco de arrays de comparagdo. Assim,
quando uma mensagem for selecionada para ser oculta em uma imagem, serd realizada uma busca
estruturada nos bitsets, cujo resultado 6timo serd um bitset com a menor distancia de Hamming
da representagdo binaria da mensagem. Assim, com um banco de 25 milhdes de possibilidades, a
busca pelo melhor resultado torna-se um problema de otimizagdo. A Figura 16 resume o processo
de geracdo do arquivo de bitsets. Em (a) temos um conjunto com i = 25000 imagens, das quais
sdo extraidas a mesma quantidade de arrays LSB (b). Em (c) temos o conjunto de z arrays de
estratégia, sendo aplicados a cada imagem, gerando 25 milhdes de bitsets (d), sendo ordenados e

salvos em um arquivo utilizando codificacdo de base64 (e).
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i=25000

Figura 16 — Montagem do array de bitsets.

n

0110011010101101

10010 |

1010001010101101

p100|

0000011010101101F

10016|

0111001010101101F

1001000|

111001101010110

0110011010101101

01001611)

3.2.1

= (I

1110011010101101

100101]

0110011110111101F

10010]

b)

Arvore de busca

m _z=1000

—

6912054387 1101110110 |
(3254081760 [Tiio000011]
[GZ64753015] [Govo001115]
[91576602843] [e101660111]
6738156492 [1616601011]
(6521430798 [Gio1010006]
[4025973816] [e601111001]
c) - d)

Fonte: Autor.

iz = 25 x 1Q§

AABBbb+/09
BCDEFGHIJIK |

[Frosizoonz]
[G+/7 o180

A préxima etapa proposta neste trabalho € realizar a decomposi¢do do arquivo de bitsets

construido em células, a partir da qual pode-se obter uma estrutura em forma de grafo, que

denominamos drvore de busca. A drvore de busca implementada € uma estrutura fundamental

para a aplicacdo dos algoritmos de busca e otimizac¢do que propomos DFS, Guloso, ACO e GA,

sendo construida utilizando o arquivo de bitsets ordenado e codificado em base64.

A Figura 17 denota uma representacdo simplificada da drvore de busca. Os filhos sdo

o resultado da diferenca entre bitsets, enquanto os pais representam a parte comum entre eles.

Pode-se observar, a esquerda, 6 conjuntos de bitsets, um em cada linha, ordenados como no

arquivo original. A medida que caminha-se para a direita nos conjuntos, a drvore ramifica-se.

Figura 17 — Representacdo como drvore de busca

K Keyset de Strings Base64 g

-

N

Al1b2C3d4E5==

A1b2C3d4F6==

B2c3D4e5G7==

B2c3D4e5H8== I

C3d4E5f6I9==

C3d4E5f6J0==

e
Eang)

Ve

Arvore de Busca Gerada (Base64)

Alb2C3d4

B2c3D4e5

C3d4E56

Alb2C3d4E5==

Al1b2C3d4F6==

B2c3D4e5G7==

B2c3D4e5H8==

C3d4E5f619==

C3d4E5f6J0==

Fonte: Autor.
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A estrutura de dados adotada na Arvore de Busca assemelha-se 2 estrutura Patricia Trie,
descrita por Jung et al. (2002) como o método de acesso mais rdapido entre as drvores bindrias
(binary tries), destacando-se por ter a estrutura de drvore mais rasa. Assim como na Patricia Trie
classica, é realizada a compressao de caminhos, onde nés tnicos sio fundidos para armazenar
prefixos longos, reduzindo a altura da arvore. Diferencia-se, contudo, pelo método de construgao,
em vez de inser¢des sequenciais dindmicas, utiliza-se um algoritmo deterministico de divisdo e
conquista sobre o conjunto de dados pré-ordenado. Isso elimina a sobrecarga de rebalanceamento
e busca durante a criacdo, resultando em uma arvore estatica otimizada para as operagdes de

leitura das meta-heuristicas.

Dessa forma, define-se a estrutura da drvore de busca empregada neste trabalho. As
estratégias, codificadas em Base64 e ordenadas no arquivo de origem, compartilham nés comuns e
ramificam-se a medida que seus caracteres divergem. O resultado ideal da otimizagao corresponde
ao caminho completo (da raiz a uma folha) que minimize a Distancia de Hamming em relacdo a

mensagem binarizada alvo.

De forma didética, o cdlculo dessa métrica é construido gradativamente durante a nave-
gacdo do algoritmo. Ao visitar um nd, o agente de busca (seja uma formiga ou um cromossomo)
extrai o trecho da string ali armazenado, e entdo compara-o estritamente com o segmento equiva-
lente da mensagem secreta. O niimero de caracteres divergentes forma o custo daquele passo.
Assim, a avaliacdo de uma solugdo ndo exige que o caminho seja finalizado para ser medido, o
custo final é simplesmente o somatorio continuo dessas divergéncias locais ao longo da descida

pela topologia da 4rvore.

3.3 Busca e Otimizacao

Este trabalho propde quatro algoritmos de busca e otimizacao, cujo objetivo é encontrar
no arquivo de bitsets a combinac¢do mais proxima de um resultado 6timo entre a mensagem
secreta, a estratégia de insercao dos bits e a imagem do banco utilizada. Inicialmente, foi utilizado
um algoritmo com uma implementa¢@o de uma busca simples, para percorrer todo o bitset, com
25 milhdes de possibilidades, procurando o array com a menor distancia de Hamming da

mensagem utilizada. As secOes seguintes descrevem os demais algoritmos propostos.

3.3.1 Algoritmos DFS e Busca Gulosa

Seguem dois algoritmos propostos com base na arvore de busca definida na Subsecdo
3.2.1. O primeiro é baseado em DFS, cujo objetivo € percorrer toda a arvore, seguindo cada
caminho até atingir um no6 folha antes de retroceder e explorar outros caminhos. O processo
é repetido até que todos os nds sejam visitados. O segundo € uma implementacao do Greedy
Search, ou Busca Gulosa, que pretende percorrer parcialmente a arvore de busca, partindo da

raiz e optando pelo filho de menor custo até chegar a um né folha. Nessa execugdo, objetiva-se
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uma reducao significativa no tempo de processamento, embora possa ndo alcangar as solugdes

de menor custo identificadas pela DFS.

3.3.2 Meta-heuristica ACO

Esta secdo apresenta as heuristicas baseadas em ACO desenvolvidas para identificar o
melhor par imagem-estratégia, operando sobre a drvore de busca definida na Subsecdo 3.2.1.
Assim, foram propostas duas variagdes do algoritmo, onde a primeira trata-se de uma versao
simplificada, caracterizada pela auséncia do fator de evaporaciao do feromdnio. Nesse modelo,
cada formiga percorre o trajeto da raiz até uma folha, depositando feromo6nio nos vértices,
processo que influencia probabilisticamente as rotas das geragdes subsequentes. O Algoritmo 1

detalha essa implementagao.

Algoritmo 1: Método baseado na meta-heuristica ACO (Sem Evaporacdo)

1 Function root, Msg, T, K, o, B, Q:

2 Chest < 05

3 forr < 1to T do

4 for k< 1to K do

5 L Cpari < AntSearch (root, Msg, 0, 0);
6 Chest < min(cpatha Chest);

7 return Cp,;

®

Function AntSearch (u, Msg, pos, Ceyrr):
9 Chode < Hamming(u.str,Msg[pos));

10 Croral < Ceurr + Chodes

11 if u is Leaf then

12 | return Cyyr;

13 Sprobs 0
14 foreach v € Children(u) do

15 h <— Hamming(v.str,Msg|next_pos));
16 Ny < 1.0/(h+¢);

17 P, (1,)%(n,)B;

18 Add P, to Sp0ps;

19 Vnext <— SelectNode(Children(u), S probs);

20 Cfinal < AntSearch (Vyey, Msg, pos+len(u), Cipar);
21 | AT Q/(Clinai +€);

22 Tonert < Topers T AT

23 return Cyj,q/;

A inicializa¢do do método ocorre na linha 2, onde o melhor custo global Cp,, € definido
como infinito. O nicleo do processo de busca é delimitado pelas linhas 3 a 7, que controlam a
evolucdo da colonia de formigas artificiais. O lago externo (linha 3) avanga as iteragdestde 1 a T,
enquanto o laco interno (linha 4) deposita K formigas para construir solu¢des independentes. Na

linha 5, cada formiga invoca a fun¢io AntSearch para percorrer a arvore de busca. Imediatamente
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apos a construcao do caminho, a linha 6 executa a atualizacdo da melhor solucao global, onde a
fungdo min(Cpgp, Cpesr) compara o desempenho da formiga atual com o histérico, garantindo

que Cp,y; retenha sempre o menor custo encontrado durante a execugao.

O procedimento AntSearch, que modela a navegacdo, inicia-se na linha 9. As linhas 10 e
11 computam o custo acumulado da rota parcial, somando o custo atual ao custo do novo no.
O critério de parada € estabelecido nas linhas 12 e 13, onde ao atingir um n6 folha, a recursao

retorna o custo total da solug@o.

A construcdo estocdstica da rota ocorre no bloco das linhas 15 a 19. Para cada n¢ filho
v, a linha 16 calcula a Distancia de Hamming, e a linha 17 define a heuristica local 7n,. A
probabilidade nio normalizada P, € composta na linha 18, ponderando o feromdnio acumulado

T, € a heuristica 1, pelos expoentes o e 3, respectivamente.

A escolha estocastica do proximo noé € realizada na linha 19 (SelectNode), utilizando
a distribuic@o de probabilidade construida anteriormente. Em seguida, a linha 20 executa a

chamada recursiva, aprofundando a busca na arvore e retornando o custo final da solu¢ao (Cfinar)-

A atualizacdo do feromonio ocorre apds o cédlculo do refor¢o (linha 21), incorporando
uma constante de estabilidade € = 0,1 ao denominador para evitar divisdes por zero caso a
Distancia de Hamming seja nula. A atualizagdo € entdo efetivada na linha 22. Neste ponto, o valor
de feromonio do né escolhido recebe o incremento aditivo (7,,,, < T,,,, +AT), consolidando o
aprendizado da formiga. A recursdo encerra-se na linha 23, retornando o custo total para o nivel

anterior.

Dessa forma, adapta-se o modelo clédssico para a navegacdo em drvore. A probabilidade
de transicdo de um no6 pai u para um filho v (linha 19) e a regra de atualizagdo de feromonio

(linha 22) sao formalizadas, respectivamente, por:

(7] - [nV]ﬁ
uy — (3)
P ZkeChildren(u) [Tk]a ’ [nk]ﬁ
0
% v 4
Ean Cﬁnal ( )

3.3.3 Meta-heuristica ACO com Evaporagdo

A segunda varia¢do implementa o modelo Ant System classico, introduzindo o coeficiente
de evaporagdo para evitar a saturacdo prematura do feromonio. Diferente da abordagem tradici-
onal que atualiza toda a estrutura a cada geracao, este modelo utiliza uma estratégia eficiente.
Nesse mecanismo, o decaimento do feromdnio € calculado sob demanda apenas quando um né é
visitado, projetando o valor armazenado no tempo presente com base na diferenca de geracdes

desde o ultimo acesso. O Algoritmo 2 detalha essa implementacao otimizada.
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Algoritmo 2: Método baseado na meta-heuristica ACO (Versao Refinada)
1 Function root, Msg, T, K, o, B, p, Q:

2 Chest < 05

3 forr < 1to T do

4 for k< 1to K do

5 Cpari < AntSearch (root, Msg, t, 0, 0);

6 L Chest < min(Cpathacbest);

7 return Cp,;

=)

Function AntSearch(u, Msg, t, pos, Ceyrr) :
9 | Cpode < Hamming(u.str,Msg|pos]);

10 Crotal <= Ceurr + Cuode’

1 if u is Leaf then

12 | return Cyy;

13 Sprobs «—0;
14 foreach v € Children(u) do

15 h <— Hamming(v.str,Msg|next_pos));
16 My« 1.0/(h+¢);

17 gap <t —timey;

18 Toff < Ty (1 —p)8P;

19 Py (Terp)*- (m)P;

20 Add P, t0 Sp0ps;

21 Vnext < SelectNode(Children(u),S props);

22 C'final < AntSearch (Vyey, Msg, t, pos+len(u), Ciorar);
23 gap <t —time, , ;

U | Teurr 4= Ty - (1= )83

25 AT Q/Cfinal;

26 Topor < Teurr +AT;

27 timey,, <,

28 return Crj,q/;

A inicializacdo do método ocorre na linha 2, onde o custo global Cy,; € definido como
infinito. O nucleo do processo de busca é delimitado pelas linhas 3 a 7, que controlam a evolucio
do sistema ao longo de T geracgdes. O lago externo (linha 3) avanga o tempo discreto ¢, enquanto
o lago interno (linha 4) deposita K formigas para construir solu¢des independentes, assim como
na implementac¢do anterior. Na linha 5, cada formiga invoca a fun¢do AntSearch para percorrer
o grafo. Imediatamente apods, a linha 6 executa a atualizacdo da melhor solucao global, onde a
funcdo min(Cpath,Cbes,) garante que Cp,y; seja atualizado apenas se a nova solucdo superar o

melhor registro historico.

O procedimento AntSearch, que modela a navegacao, inicia-se na linha 8. As linhas 9 e
10 computam o custo acumulado da rota parcial. O critério de parada € estabelecido nas linhas

11 e 12, onde ao atingir um n6 folha, a recursao retorna o custo total da solugdo.
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A construgdo estocdstica da rota ocorre no bloco delimitado pelas linhas 15 a 20. Para
cada n6 candidato v, a linha 16 calcula a informagao heuristica 7,, incorporando uma constante
de estabilidade € = 0,1 ao denominador, assim como na ACO sem evaporagao, evitando a
divisdo por 0. O mecanismo de evaporacdo é implementado nas linhas 17 e 18, onde calcula-se
o hiato temporal gap =t — time, apenas para o n6 analisado, projetando o feromonio efetivo
(T.ff) através do decaimento (1 — p)8P. Essa estratégia permite estimar a evaporagio sem a
necessidade de acessar a memoria global da arvore. Por fim, a probabilidade de transi¢cao P, é

composta na linha 19.

A selec@o do proximo né ocorre na linha 21, seguida pela chamada recursiva na linha
22, que aprofunda a busca até o fim da mensagem. A atualizag¢do definitiva do feromonio é
realizada durante o retorno da recursdo (backtracking), entre as linhas 23 e 27. O algoritmo
recalcula o intervalo gap para o né visitado (linha 23) e aplica a evaporacdo acumulada ao valor
fisico armazenado (linha 24). O refor¢o A7, inversamente proporcional ao custo final (Crjyqr),
€ calculado na linha 25. Por fim, as linhas 26 e 27 persistem o novo valor de feromonio e
sincronizam o carimbo de tempo time,,,, com o instante atual 7. A regra de atualiza¢do atdmica

(linhas 24-26) pode ser formalizada como:

T T (1—p)t™) 4 Q 5)
N ~- d Cfinal
Evaporacao Acumulada el

Novo Reforco

3.3.4 Meta-heuristica GA

Esta secado descreve a heuristica baseada em GA proposta como uma alternativa para
além das implementacdes com o ACO, cujo objetivo também foi de encontrar o melhor par

imagem-estratégica, utilizando a drvore de busca descrita na Subsecdo 3.2.1.

Na implementac¢do proposta, O algoritmo para a otimizacao da selecio de estratégias
na Arvore de busca é uma variagdo do Algoritmo Genético Candnico (GOLDBERG, 1989),
adaptado ao contexto da busca na drvore e expresso na Figura 18. A implementacdo segue um
modelo geracional com elitismo, operando sobre uma codificagdo inteira e pode ser observado

no Algortimo 3.

O algoritmo inicia nas linhas 2 a 3, onde a aptidao (fitness) da populacao inicial P é
calculada. Para cada individuo Ind, a funcdo Evaluate é invocada para determinar o seu custo,
estabelecendo a base para o processo evolutivo. Cabe ressaltar que se trata de um problema de

minimizagao, logo, quanto menor o custo final calculado, maior € a aptiddao do individuo.

O ciclo geracional ocorre no lago das linhas 4 a 16. A cada iterag@o ¢, uma nova populacao
Pyey € construida. As linhas 6 e 7 implementam o Elitismo, onde uma quantidade k,;;;., definida
pela taxa P,, determina quantos dos melhores individuos (presentes nos indices 1 a k) s@o

preservados e copiados diretamente para a proxima geragao.
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Figura 18 — Implementac¢ido da GA proposta

o] Distancia de
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Fonte: Autor.

O preenchimento das vagas restantes ocorre no laco While (linhas 8 a 14). A selecao dos
genitores, nas linhas 9 e 10, utiliza a Selecao por Truncamento (Truncation Selection). Os pais
p1 € p2 sdo escolhidos aleatoriamente, mas sua selecdo € restrita a metade superior da populacdo

(1...N/2), garantindo que apenas os individuos de melhor desempenho se reproduzam.

Os operadores genéticos sdo aplicados em seguida. A linha 11 gera um descendente
através do Cruzamento Uniforme (Uniform Crossover), onde cada gene do filho é herdado
aleatoriamente de um dos pais. A linha 12 aplica a Mutagao, sujeita a taxa B,. O novo individuo
tem seu custo calculado imediatamente na linha 13 antes de ser inserido na nova populacdo. Ao

final da geracdo, a populagdo principal € atualizada (linha 15).

O cerne da definicao da aptidao reside na funcdo EvaluateCost, que decodifica o genétipo
do individuo, mapeando-o para a topologia da drvore. O processo inicia no né raiz (TotalCost =0,
pos = 0) e, para cada gene pertencente ao cromossomo do individuo, executa uma sequéncia de

etapas fundamentais.

Primeiramente, ocorre o cdlculo do custo local, onde o algoritmo extrai o trecho da
mensagem correspondente a profundidade atual da busca e calcula a Distancia de Hamming
em relacdo a cadeia de caracteres armazenada no né atual (u.string). Essa penalidade local é
imediatamente somada ao custo total acumulado (TotalCost). Imediatamente apds a atualizagdo
do custo, avalia-se o critério de parada. Se o n6 atual for uma folha da arvore ou se toda
a mensagem Msg ja tiver sido percorrida, a decodificagdo € interrompida. Nesse cendrio, o

TotalCost acumulado até aquele nivel € retornado como o fitness definitivo daquele individuo.

Por fim, caso o critério de parada ndo seja atingido, a busca prossegue e realiza a
decodificacdo da rota via aritmética modular. Como a drvore possui uma quantidade variavel de

filhos em cada nivel, o valor atual do gene (um inteiro estdtico e arbitrario) pode ndo corresponder
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diretamente as op¢des de caminhos disponiveis. Para solucionar esse problema, o algoritmo
aplica uma operagdo de modulo entre o gene e a quantidade de filhos do n6 atual (k < gene
(mod |Children(u)|)). Em seguida, o ponteiro da mensagem (pos) é deslocado e o né atual é

atualizado para o filho escolhido, repetindo o ciclo no nivel inferior da arvore.

Algoritmo 3: Método baseado na meta-heuristica GA

1 Function root, Msg, N, T, P, P,:
2 foreach Ind € P do

3 L Ind.Cost <— EvaluateCost (Ind, root, Msg);
4 forr < 1to T do

5 Py < 0;

6 kelite — LN PeJ;

7 Add P[1...kejire] tO Prews;

8 while |P,.,| <N do

9 p1 < RandomSelect(P[1...N/2]);

10 p2 < RandomSelect(P[1...N/2]);

11 Child < UniformCrossover(py, p2);

12 Mutate(Child, P,,);

13 Child.Cost <+ EvaluateCost (Child, root, Msg);
14 Add Child to P,.,;

15 P+ P,,;

16 | return P[1];

17 Function EvaluateCost (Ind, u, Msg):
18 TotalCost < 0;

19 pos < 0;

20 foreach gene € Ind.chromosome do

21 TotalCost < TotalCost + Hamming(u.string, Msg[pos]);
22 if u is Leaf or End of Msg then

23 L return TotalCost;

24 k < gene (mod |Children(u)|);

25 u < Children(u)[kl;

26 pos <— pos+ len(u.string);

27 return 7TotalCost;
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4 RESULTADOS

Os métodos propostos foram implementados utilizando duas linguagens de programagao
Python e C++. A linguagem Python foi empregada para o pré-processamento de dados, mani-
pulacdo das imagens, implementagdo do modelo LSB e analise estatistica dos resultados. Os

algoritmos de busca e otimizacdo (meta-heuristicas) foram desenvolvidos na linguagem C++.

Nos experimentos para parametrizacao das meta-heuristicas, foi seguido o padrao ISO
C++11, e os algoritmos foram compilados utilizando o G++ (GNU Compiler Collection) com a
flag de otimizacdo maxima (-O3). Os experimentos computacionais foram executados em um
computador portétil equipado com processador Intel Core i7-12700H de 12* Geragao (2.30 GHz),

16 GB de memoria RAM e sistema operacional Windows de 64 bits.

Nos experimentos finais, apds a parametrizacdo das meta-heuristicas e utilizando toda a
capacidade dos arquivos de bitsets, os métodos propostos foram compilados utilizando o g++
8.3.0 (op¢ao de compilacdo -O3). Os experimentos foram executados em um computador com
128 GB de RAM DDR4 3200 MHz, processador Intel Core 19-14900K 3.2GHz (64 bits), 1 TB
de SSD NVMe e sistema operacional Ubuntu 23.10.

4.1 Modelo LSB Inicial

O modelo inicial foi desenhado seguindo os parametros descritos na Tabela 4. O pri-
meiro passo foi a geracao dos arquivos de entrada dos algoritmos de otimizacao, que foram: o
arquivo contendo o bitset com 25 milhdes de possibilidades de substituicdo LSB e o arquivo de

mensagens, ambos codificados em Base64.

Com isso, 0 método de Forc¢a Bruta foi executado e, durante cada execucdo, os dados
gerados, os valores das distancias minimas e o tempo de execucao de cada busca foram registrados
e usados como linha de base de comparagao. Ap6s a execugao da Forca Bruta, foi encontrada
uma média de Distancia de Hamming de 273,1, enquanto no método de substituicdo comum
a média encontrada para as 100 mensagens foi de 333,24. Isso demonstrava que o modelo era
promissor, uma vez que o modelo, em seu primeiro teste, havia conseguido reduzir os valores

absolutos da distancia de Hamming.

Em sequéncia, foram realizados os testes de desempenho do modelo de esteganografia
LSB proposto. Para o teste, foram realizadas duas substitui¢des LSB: uma no modelo tradicional
de implementag¢do e outra no modelo proposto. Para isso, a imagem selecionada como a melhor
cobertura pelo método de For¢a Bruta foi utilizada para a Mensagem 1. A implementacdo comum
da substituicdo LSB altera de maneira sequencial os bits menos significativos dos pixels da

imagem de cobertura.
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Dada uma imagem representada pela matriz I/ = M x N, onde M é o niimero de linhas
e N o nimero de colunas, cada elemento P(i, j) representa o pixel na linha i e coluna j. Nesta
implementagdo, a fungdo submete todo valor de P(i,j) a substituicio LSB até que toda a

mensagem seja inserida.

A implementacao do modelo proposto varreu a imagem seguindo a mesma légica; porém,
o valor de P(i, j) s6 era submetido a substitui¢do LSB caso sua posi¢do estivesse contida no array
da estratégia escolhida pelo Forca Bruta, forcando os bits da mensagem a ficarem espalhados na

imagem e seguindo o limite de espaco estabelecido pela menor imagem do banco.

As imagens de esteganografia geradas pelas implementagdes LSB foram submetidas
a um método de estegandlise conhecido como Ataque Aural. Inicialmente, as imagens foram
submetidas a um algoritmo que saturou os valores dos pixels. Posteriormente, passaram por outro
processamento que alterou a escala de cores. Ambos 0os métodos t€ém como objetivo expor as
anomalias geradas pela substitui¢do LSB. A Equagdo 6 descreve a fungdo de saturacdo utilizada,

que deve ser executada para todo P(i, ) € I.

0 se x =0 ou x for par;
flx)= (6)
255 se x for impar;

A andlise das imagens geradas pelo primeiro modelo evidenciou que restringir a drea de
manipulag@o das imagens do dataset as dimensdes da menor imagem ndo foi uma estratégia eficaz.
Mesmo com a separacdo dos bits de informacao, a limitagdo espacial resultou na concentracao
de ruido. Com isso, embora o modelo proposto tenha apresentado desempenho superior ao
método tradicional quanto a suavizacdo das anomalias LSB, constatou-se a necessidade de

aprimoramentos ampliando o espaco de trabalho do algoritmo de geragdo de estratégias.

Assim, um segundo experimento foi realizado, sem as limitacdes do primeiro descrito
anteriormente, onde o campo de atuacao do algoritmo que gera as estratégias de substitui¢ao

LSB nio se limitou as dimensdes da menor imagem do banco.

Nessa andlise, a maior imagem do banco foi selecionada, com 1023 x 768 pixels, e foram
geradas mil estratégias de insercdo. A partir dessas estratégias e das imagens, foram geradas
as chaves de substituicao LSB e, dentre elas, foi selecionada, pelo algoritmo de For¢a Bruta, a
chave mais adequada para a maior mensagem do banco, com 124 caracteres. O resultado desse

teste encontra-se nas Figuras 19 e 20.

Nas Figuras 19 e 20, os recortes (b) foram submetidos a um processo de satura¢do para
realce. E possivel notar, no recorte (b) da Figura 19, uma linha de pixels agrupada na parte
superior com padrao cromadtico distinto do restante da imagem. Essa anomalia torna-se ainda
mais evidente no recorte (c¢), indicando o local de depdsito dos bits da mensagem. Contudo, ao

analisar os recortes (b) e (c) da Figura 20, nota-se que os artefatos gerados pela substituicao
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foram atenuados devido ao processo de espalhamento aleatdrio ao qual os bits foram submetidos,
tornando-os imperceptiveis. Isso ocorreu porque o algoritmo gerador de estratégias considerou a
resolucdo total da imagem, distribuindo os dados por toda a sua extensao e dificultando a andlise

visual.

Isso pode ser visto com mais detalhes na Figura 21, onde os recortes (a) e (b) sdo da
imagem que sofreu a substituicdo LSB simples, os recortes (c) e (d) sdo da imagem original e os
recortes (e) e (f) da imagem que submetida a substituicio LSB proposta neste trabalho. Nota-se
que nos recortes (a) e (b) estd circulado em vermelho a anomalia gerada pelo LSB simples, que
ficam mais evidentes quando comparados com os recortes da imagem original. No entanto, o

recorte (c) ndo apresenta diferencgas perceptiveis do recorte (e), assim como os recortes (d) e (f).

Figura 19 — Imagem esteganografica utilizando LSB comum

(b)

(c)

Fonte: Autor.

Figura 20 — Imagem esteganografica utilizando o modelo LSB proposto

Fonte: Autor.

Uma analise da intensidade da diferenca entre os pixels da imagem de cobertura e as
imagens frutos dos modelos de esteganografia foi realizada. Assim como em (ABBAS et al.,
2015), a diferenca de pixels foi plotada contra o indice de pixels da imagem de cobertura. Os

grificos da andlise do primeiro experimento encontram-se na Figura 22.
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Figura 21 — Recortes das imagens submetidas a estegandlise

Fonte: Autor.

Figura 22 — Gréficos da intensidade da diferenca de pixeis

LSB comum - Intensidade da Diferenca vs. indice do Pixel LSB Proposto - Intensidade da Diferenca vs. indice do Pixel
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Fonte: Autor.

Figura 23 — Graficos da intensidade da diferenca de pixeis do segundo experimento

LSB comum - Intensidade da Diferenca vs. indice do Pixel LSB proposto - Intensidade da Diferenga vs. indice do Pixel
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Fonte: Autor.

400



Capitulo 4. Resultados 55

Nos graficos da Figura 22, é possivel notar que a intensidade das diferencas diminui
no modelo LSB proposto, enquanto a presenga da diferenga torna-se mais espagada. Como
exposto anteriormente, no primeiro experimento o algoritmo deixa o ruido mais atenuado, porém

a limitag@o do espaco da imagem restringe os resultados.

Essa andlise também foi realizada nas imagens do segundo experimento, utilizando a
maior imagem encontrada no banco. O resultado desse teste encontra-se nas Figuras 23 e 24.
Os gréficos reforcam o que foi observado nos testes de Ataque Aural, nos quais, no modelo
LSB proposto, os bits inseridos na imagem de cobertura estdo mais dispersos e o uso de uma
estratégia ideal para a mensagem inserida reduz consideravelmente a diferenca de intensidade

entre os pixels da imagem de cobertura e da imagem resultante.

Na Figura 23, a andlise foi feita nas duas imagens geradas pelas substituicdes LSB; o
grafico limita o eixo x ao indice de pixel 400. Devido a isso, no grafico do LSB proposto, nao
€ possivel notar nenhuma diferenca entre os pixels da imagem gerada e da imagem original.
Contudo, quando se amplia o indice do pixel na Figura 24, nota-se a presencga da diferenca,
porém em uma intensidade e propor¢ao inferiores ao experimento em que o campo de trabalho

foi limitado para o algoritmo gerador de estratégias.

Figura 24 — Gréfico da intensidade da diferenca de pixeis na imagem gerada pelo LSB proposto

LSB proposto - Intensidade da Diferenca vs. indice do Pixel
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Fonte: Autor.

4.2 Modelo LSB Final

Com base nos resultados dos experimentos iniciais, foram implementadas alteracdes
visando avaliar a robustez do modelo. Utilizou-se outro banco de imagens, mais robusto e com
maior diversidade de imagens. Além disso, o espaco de operagdo do algoritmo LSB foi ampliado,
visto que os testes iniciais indicaram que a aplicagcao do algoritmo nas dimensdes méaximas da

imagem favorece o seu desempenho. Os novos parametros estao definidos na Tabela 5.
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As imagens do banco Real and Fake Image Dataset possuiam uma dimensao padrao
(200x200 pixels), isso cumpre dois requisitos do modelo, amplia o espaco de operacdo do
algoritmo que gera as estrategias de inser¢ao e garante que o espaco corresponde a imagem
completa e ndo a por¢des dela. Apds a geragdo das chaves, combinacdes entre imagens e estraté-
gias, o bitset com 25 milhdes de possibilidades foi ordenado segundo os critérios previamente

abordados.

Os passos dos experimentos iniciais foram mantidos e 0 método de Forca Bruta foi exe-
cutado, selecionando a melhor chave de inser¢do (estratégia mais imagem) para cada mensagem
do banco do Reddit. Apds a execucdo, obteve-se uma média de Distancia de Hamming de 348,77,
contra uma média de 596,59 do modelo LSB padrdo, para um total médio de 829,26 bits por

mensagem (cendrio de méxima diferenga possivel).

Para exibir os resultados dessa implementagao, trés mensagens do banco do Reddit foram
selecionadas e o processo LSB foi aplicado utilizando a melhor chave para cada mensagem do
teste. Também foi aplicado o modelo LSB comum nessas imagens selecionadas, utilizando as
mesmas mensagens. Esses pares de imagens LSB gerados foram colocados lado a lado e os
bits inseridos foram expostos em vermelho, para que ficasse evidente onde a mensagem estava

inserida. Esse resultado pode ser observado nas Figuras 25, 26 e 27.

O modelo demonstra eficicia ao cumprir um dos objetivos iniciais: promover a dispersao
da informacao inserida por toda a extensao da imagem. Essa caracteristica dificulta a estegandlise,
pois evita a concentragdo de alteracdes em regides especificas, ao contrario do LSB padrao, no
qual as informagdes se acumulam no topo da imagem, gerando as distor¢cdes observadas na

Figura 19.

As imagens resultantes da ocultacio das trés mensagens do Reddit, bem como as originais,
foram submetidas a anélise visual (Ataque Visual). Ndo foi possivel notar diferencas perceptiveis
mesmo apds o processamento realizado pelos algoritmos de estegandlise, ou seja, a estegandlise
ndo gerou nenhuma anomalia visivel nas imagens finais. Tais resultados sdo evidenciados nas
Figuras 28, 29, 30, 31, 32 e 33.

Assim como nos experimentos iniciais, as imagens geradas no LSB do modelo final
foram submetidas a andlise da diferenca de pixels, presentes nas Figuras 34, 35, 36, 37, 38
e 39. Tal como nos testes iniciais, notam-se resultados melhores nas diferencas de pixels das
imagens geradas pelo LSB proposto. Tal desempenho deve-se a dispersdo da informacgdo e a
inser¢do estratégica nas melhores posi¢cdes, fatores que atenuam ou eliminam grande parte das

discrepancias entre os pixels.
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Figura 25 — Exposi¢do da informacao inserida nas imagens LSB geradas a partir da Mensagem
de Teste 1

Imagem LSB Comum Imagem LSB Proposto

Fonte: Autor.

Figura 26 — Exposi¢ao da informacao inserida nas imagens LSB geradas a partir da Mensagem
de Teste 2

Imagem LSB Comum Imagem LSB Proposto

Fonte: Autor.
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Figura 27 — Exposicao da informacdo inserida nas imagens LSB geradas a partir da Mensagem
de teste 3

Imagem LSB Comum Imagem LSB Proposto

Fonte: Autor.

Figura 28 — Imagem LSB Proposta apds estegandlise aural

Imagem LSB Imagem LSB pos Ataque Aural

Imagem LSB pos Ataque Aural
¥ L 1 N o 2 2

& s i3

Fonte: Autor.
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Figura 29 — Imagem original apds estegandlise aural

Imagem Original

Imagem Original pos Ataque Aural

T

L

Fonte: Autor.

Figura 30 — Imagem LSB Proposta apds estegandlise aural

Imagem LSB

Imagem LSB pos Ataque Aural
7 P

Fonte: Autor.

Figura 31 — Imagem original apds estegandlise aural

Imagem Original Imagem Original pos Atague Aural

e

Fonte: Autor.
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Figura 32 — Imagem LSB Proposta apds estegandlise aural

Imagem LSB

Imagem LSB pds Ataque Aural
Tl

Fonte: Autor.

Figura 33 — Imagem original apés estegandlise aural

Imagem Original Imagem Original pos Atague Aural Imagem Original pos Ataque Aural
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Fonte: Autor.

Figura 34 — Grafico da intensidade da diferenca de pixeis na imagem do modelo LSB comum
(Teste com a mensagem 1)
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Fonte: Autor.
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Figura 35 — Grafico da intensidade da diferenca de pixeis na imagem do modelo LSB proposto
(Teste com a mensagem 1)
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Fonte: Autor.

Figura 36 — Gréfico da intensidade da diferenca de pixeis na imagem do modelo LSB comum
(Teste com a mensagem 2)
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Fonte: Autor.
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Figura 37 — Grafico da intensidade da diferenca de pixeis na imagem do modelo LSB proposto
(Teste com a mensagem 2)
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Fonte: Autor.

Figura 38 — Gréfico da intensidade da diferenca de pixeis na imagem do modelo LSB comum
(Teste com a mensagem 3)
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Figura 39 — Grifico da intensidade da diferenca de pixeis na imagem do modelo LSB proposto
(Teste com a mensagem 3)
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Fonte: Autor.

4.3 Medicao Objetiva

O PSNR (Peak Signal-to-Noise Ratio) ¢ uma das métricas padrdo utilizadas na literatura
de processamento de imagens para quantificar a fidelidade estatistica do sinal. No contexto da
esteganografia, ele avalia a discrepancia absoluta entre a imagem original e a imagem resultante,

tratando a mensagem oculta como um ruido introduzido no sistema.

Valores altos de PSNR indicam que as alteragdes nos bits foram minimas no processo de
esteganografia. Assim, a esteganografia torna-se imperceptivel para o olho humano se o PSNR
for superior a 32dB, Sajasi e Eftekhari-Moghadam (2013). Alguns artigos citados neste trabalho,
como o trabalho de Ibanez, Djamal e Najmurrokhman (2018) e o artigo elaborado por Sari et al.

(2022), utilizam essa métrica na validacao de seus modelos.

Entretanto, dado que o sistema visual humano é mais sensivel a padrdes estruturais
do que a erros absolutos de pixels, emprega-se de forma complementar o SSIM (Structural
Similarity Index). Segundo Li et al. (2017), o SSIM € um indicador amplamente utilizado para
mensurar a semelhancga entre duas imagens. O SSIM € uma métrica que geralmente opera no
intervalo [0, 1]. Quanto mais préximo de 1 for o valor do SSIM, menor a discrepancia estrutural,

indicando que as alteracdes podem ser consideradas imperceptiveis.

Os valores resultantes dos testes com quatro mensagens do banco de dados estdo apre-
sentados nas Tabelas 6 e 7. Os trés primeiros experimentos utilizaram as imagens submetidas a
estegandlise visual, apresentadas aqui nos testes anteriores, enquanto o tltimo aplicou a chave

selecionada para a maior mensagem do dataset do Reddit.
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Tabela 6 — Valores de PSNR comparados entre o LSB Proposto e o LSB padrao.

Tamanho da Mensagem LSB Proposto (PSNR) LSB padao (PSNR)

1 912 bits 73,23 dB 70,89 dB
2 496 bits 76,14 dB 73,47 dB
3 352 bits 77,99 dB 75,19 dB
4 2160 bits 69,16 dB 67,53 dB

Fonte: Autor.

Tabela 7 — Valores de SSIM comparados entre o LSB Proposto e o LSB padrio.

Tamanho da Mensagem LSB Proposto (SSIM) LSB padrao (SSIM)

1 912 bits 0.99999 1.00000
2 496 bits 1.00000 1.00000
3 352 bits 1.00000 1.00000
4 2160 bits 0.99995 0.99989

Fonte: Autor.

4.4 Algoritmos de Busca e Otimizacao

Com os testes do modelo LSB demonstrando a eficdcia na implementa¢do de uma busca
pela imagem de cobertura ideal em conjunto com uma estratégia de inser¢do de bits, seguiu-se
para a otimizacao do sistema de busca da chave LSB mais proxima do ideal. Como o modelo
final se mostrou mais eficiente, o conjunto de bitset utilizado nessa fase do trabalho foi o gerado
pelo modelo mais robusto, com mensagens maiores e chaves de inser¢cdo maiores, elevando o

custo de processamento para a determina¢do da chave ideal para cada imagem.

Em virtude desse custo computacional, o espaco de busca foi restringido. Do total original
de 25 milhdes, as entradas dos algoritmos foram limitadas a 1,5 milhdo de possibilidades nos
primeiros experimentos. Assim, método de Forca Bruta foi executado novamente, para equilibrar
os resultados, tendo seu espaco de solugdes reduzido as 1,5 milhdo de possibilidades iniciais do

arquivo de bitset.

Nesta etapa, executaram-se o algoritmo Guloso e a DFS, realizaram-se 30 execucdes
sequenciais para cada algoritmo, em cada uma delas, buscou-se no subconjunto limitado do
bitset a melhor estratégia para cada uma das 100 mensagens selecionadas do Reddit. A Tabela
8 apresenta os resultados médios finais. As métricas adotadas para a andlise foram a menor

Distancia de Hamming média alcancada e o tempo médio de execugdo por busca (em segundos).

Tabela 8 — Resultados dos Algoritmos de Busca no Espaco Limitado

Forca Bruta DFS  Guloso

Menor Distancia de Hamming: 356,56 356,56 415,76
Tempo de Execucao (s): 28,27 947  0,00001

Fonte: Autor.
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As implementacdes das meta-heuristicas foram avaliadas em etapas, considerando-se
a importancia da parametrizacio, processo de selecdo dos valores ideais para os parametros
de configuracdo que regem o comportamento do algoritmo de busca. Trata-se de uma etapa
determinante, pois a calibragem correta pode conduzir a solu¢des de qualidade superior e maior
eficiéncia, ao passo que valores inadequados podem resultar em desempenho insatisfatério ou na

falha em convergir para uma boa solugdo.

Esse processo foi aplicado tanto ao algoritmo baseado em ACO quanto ao GA. Com
0 objetivo de assegurar uma comparacao inicial equitativa, definiram-se parametros comuns
a ambos. Estabeleceu-se a premissa inicial de que a quantidade de formigas no ACO seria
equivalente ao tamanho da populacdo no GA. Assim, referenciando a implementacao sugerida
por Linden (2008), fixou-se o contingente de 100 agentes (formigas/individuos) e determinou-se

um teste inicial de 100 ciclos (iteracdes ou geragdes).

Esse critério foi adotado apenas nos experimentos iniciais. Apds a coleta dos primeiros
resultados, com o nimero de ciclos e individuos (ou formigas) fixados em 100, outros valores
foram abordados. Na parametriza¢do dos ACOs, extrapolou-se o nimero de formigas de 100 para
1000, uma vez que ampliar o numero de interagdes mostrou-se mais custoso computacionalmente.

Em contrapartida, no GA, o nimero de gera¢des foi ampliado de 100 para 5000.

Tomou-se como guia de implementagdo o estudo feito por Gaertner e Clark (2005),
que analisou os efeitos da variagcdo de B em implementacdes de ACO, utilizando em seus
experimentos o intervalo 0 < 8 < 15. Seus resultados indicam que um valor elevado para f3
aproxima o comportamento do algoritmo ao de uma busca gulosa, tornando-o mais rpido, porém
inadequado quando o alvo € a solucdo 6tima global. Portanto, para o contexto deste trabalho,

valores menores para § mostram-se mais apropriados.

Por outro lado, o alfa determina o quanto a formiga deve confiar nos caminhos que
foram bem-sucedidos no passado, ou seja, no deposito de feromdnio de cada nd. Para valores
altos, espera-se uma convergéncia muito rapida, mas ha risco de estagnacdo prematura. Com

valores proximos de 0, o algoritmo se comporta como uma busca gulosa estocdstica (se 8 > 0).

Os resultados da implementacdo dos parametros do algoritmo ACO sem evaporagdo,
cujos experimentos foram pautados nas variagdes da quantidade de formigas e nos parametros
e B. Os valores empregados e os resultados finais obtidos para cada um deles sdo apresentados
na Tabela 9. Adicionalmente aos resultados absolutos, as Figuras 40 e 41 apresentam graficos de

convergéncia para cada configuracdo do ACO sem evaporagao.

Os dados evidenciam que um f3 elevado induz a convergéncia prematura, ao passo que 0s
melhores desempenhos concentram-se nos valores de § = 0 ou 3 = 1. Paralelamente, a anélise
do parametro & revela que sua calibragdo ¢ fundamental para o equilibrio da busca, valores
inadequados tendem a dispersar excessivamente 0s agentes ou viciar o algoritmo em G6timos

locais.
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Tabela 9 — Resultados da parametrizacdo do ACO sem Evaporagdo (destaque para a melhor

configuracdo).
Grupo Alfa(q) Beta (B) Custo Médio Tempo Médio (s)
100 For. 1000 For. 100 For. 1000 For.
A 0,5 0,0 372,32 365,07 0,73 4,66
B 0,5 1,0 369,82 364,65 1,04 3,21
C 0,5 2,0 375,39 372,36 0,84 3,28
D 0,5 5,0 386,38 384,35 0,85 2,61
E 1,0 0,0 372,45 365,07 0,41 4,00
F 1,0 1,0 370,23 367,36 0,32 4,88
G 1,0 2,0 376,88 375,17 0,28 2,68
H 1,0 5,0 387,29 385,37 0,26 4,54
I 2,0 0,0 372,31 365,02 0,41 8,60
J 2,0 1,0 372,28 371,76 0,30 2,85
K 2,0 2,0 379,45 379,35 0,27 2,44
L 2,0 5,0 388,99 387,44 0,25 3,35

Fonte: Autor.

Figura 40 — Curva de Convergéncia Média da parametrizagdo do ACO sem evaporagdo utilizando
100 Formigas a cada iteragao
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Figura 41 — Curva de Convergéncia Média da parametrizacao do ACO sem evaporagao utilizando
1000 Formigas a cada iteracdo
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Demonstra-se, assim, que a ponderagdo correta do feromonio € tdo critica quanto a
decisdo heuristica imediata. Tal fato é confirmado pelos dados, visto que a elevacdo de & ocasio-
nou uma leve degradagdo nos resultados, sugerindo que o excesso de confianga no feromonio

depositado pelas formigas artificiais limitou a busca a solu¢des Gtimas.

Observando a Tabela 9, nota-se que o aumento no ndmero de formigas disponiveis por
ciclo melhora os resultados obtidos nos valores absolutos da Distancia de Hamming Média, mas
piora consideravelmente o custo computacional, o que acarreta no aumento do tempo médio
para encontrar uma solugio vidvel. E importante avaliar que o custo de tempo é elevado em
decorréncia de o poder computacional da maquina utilizada nos primeiros experimentos ser

inferior.

Nos testes da implementacdo de ACO com a adi¢cdao de evaporagdo de feromonio, a
variagdo dos parametros utilizados seguiu a mesma ldgica de variagdo dos testes da ACO sem
evaporacdo. Adicionalmente, variou-se o fator de evaporacao p, visando analisar sua influéncia
sobre os resultados finais e a velocidade de convergéncia. Os resultados dos conjuntos de

evaporacdo utilizados podem ser observados na Tabela 10.

A representacdo grafica da convergéncia de cada grupo de parametros € apresentada nas
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Figuras 42 e 43. Para esta implementac¢do com evaporagao, valores reduzidos de 3 e p resultaram

em um desempenho absoluto superior, bem como em uma curva de convergéncia mais adequada.

Conforme observado nos resultados do ACO com evaporagdo, 0 aumento no ndmero
de formigas também resultou no aumento considerdvel do tempo de execucdo na busca de um
resultado adequado para cada mensagem. Além disso, os resultados obtidos nessa implementacao
ndo se mostraram estatisticamente superiores a implementacao sem evaporagdo, uma vez que o
tempo de execucao se mostrou muito semelhante, assim como os resultados da menor Distancia

de Hamming.

Na etapa de parametrizacdo do GA, avaliaram-se diferentes intervalos para os operadores
de mutacgdo (0,01 < B, < 0,30) e elitismo (0,05 < P, < 0,20). Segundo Linden (2008), a
mutacgdo ¢é crucial para a manutencio da diversidade genética. Com base nessa premissa, buscou-
se equilibrar a exploracdo do espacgo de busca, via mutacdo, com a preservagcdo dos melhores
individuo, via elitismo. Adicionalmente, a anélise foi expandida para cinco mil geracdes para
verificar o comportamento de convergéncia a longo prazo. Os resultados obtidos constam na
Tabela 11.

As curvas de convergéncia ao longo das cinco mil geragdes sdao apresentadas na Figura
44. Observa-se que os melhores desempenhos foram obtidos com taxas de mutagdo mais ele-
vadas aliadas a um elitismo moderado. Isso indica que uma maior exploracdo do espaco de
busca favorece a obtencao de melhores resultados, confirmando o observado nos resultados dos

algoritmos baseados no ACO.

Apbs o processo de parametrizagdo para cada algoritmo, conduziu-se um novo experi-
mento abrangendo o espaco completo de estratégias do gerador de chaves. O objetivo consistiu
em avaliar o desempenho dos métodos ao processarem a totalidade das estratégias de inser¢ao
disponiveis, contendo 25 milhdes de chaves, utilizando uma outra maquina com infraestrutura

de alto desempenho, mencionada no inicio desta secao.

Observou-se uma melhora geral no desempenho dos algoritmos. O acesso a um espago
de busca ampliado permitiu encontrar solu¢des com menor Distancia de Hamming, enquanto o

maior poder computacional reduziu significativamente o tempo de execugao.

A andlise da parametrizagdo indicou que, para os algoritmos baseados em ACO, 100
ciclos sdo suficientes para a convergéncia. Em contrapartida, para o GA, limitar a execucdo a
100 geragdes restringe seu desempenho, visto que este método possui um custo computacional

por ciclo inferior, permitindo mais iteragdes no mesmo intervalo de tempo.

Ao explorar o potencial maximo de cada método, estendendo o GA para 5 mil geragdes
com 100 individuos, notou-se uma evolucao significativa na qualidade das solu¢des. De forma
andloga, no ACO, o aumento do nimero de formigas por iteragdo, mantendo-se os 100 ciclos,
resultou em melhores solucdes finais. Os melhores desempenhos de cada algoritmo estdao
detalhados nas Tabelas 12 e 13.
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Tabela 10 — Resultados da parametrizagdo do ACO com Evaporagdo, comparando o desempenho
entre iteracdes utilizando 100 e 1000 formigas.

Grupo Alfa(a) Beta(8) Rho (p) Custo Médio Tempo Médio (s)
100 For. 1000 For. 100 For. 1000 For.
A 0,5 0,0 0,05 372,38 364,99 0,68 491
B 0,5 0,0 0,10 372,41 364,96 0,54 4,91
C 0,5 0,0 0,20 377,57 366,43 0,66 4,79
D 0,5 1,0 0,05 370,35 365,59 0,43 4,06
E 0,5 1,0 0,10 371,28 366,31 0,42 4,01
F 0,5 1,0 0,20 376,17 367,85 0,38 3,83
G 0,5 5,0 0,05 376,47 384,55 1,19 3,53
H 0,5 5,0 0,10 377,44 384,92 0,86 9,31
I 0,5 5,0 0,20 381,40 385,39 1,14 6,84
J 1,0 0,0 0,05 372,40 365,16 0,52 4,96
K 1,0 0,0 0,10 372,50 365,55 1,46 4,94
L 1,0 0,0 0,20 379,03 367,31 1,13 4,80
M 1,0 1,0 0,05 371,91 368,49 0,41 3,80
N 1,0 1,0 0,10 373,13 369,22 1,29 3,73
@) 1,0 1,0 0,20 377,98 370,68 1,07 3,52
P 1,0 5,0 0,05 378,40 385,93 0,37 3,52
Q 1,0 5,0 0,10 379,28 386,26 0,94 3,52
R 1,0 5,0 0,20 382,66 386,77 0,63 3,36
S 2,0 0,0 0,05 372,48 366,85 0,50 4,52
T 2,0 0,0 0,10 374,74 368,33 0,83 4,30
U 2,0 0,0 0,20 381,23 369,90 0,40 4,03
A% 2,0 1,0 0,05 374,00 372,16 0,37 3,48
W 2,0 1,0 0,10 375,17 372,85 0,36 3,46
X 2,0 1,0 0,20 379,74 373,50 0,51 3,30
Y 2,0 5,0 0,05 380,65 387,63 0,36 3,39
Z 2,0 5,0 0,10 381,21 387,73 0,35 3,37
Al 2,0 5,0 0,20 384,24 388,33 0,33 3,21

Fonte: Autor.



Figura 42 — Curva de Convergéncia Média da parametrizacdo do ACO com evaporacgdo utilizando 100 Formigas a cada iteragao
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Figura 43 — Curva de Convergéncia Média da parametrizacdo do ACO com evaporacao utilizando 1000 Formigas a cada iteracdo
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Tabela 11 — Detalhamento da evolugdo do Algoritmo Genético, comparando Custo e Tempo ao longo das 5000 geragdes,

Grupo Mutagiio (P,,) Elistismo (P,) Custo Médio Tempo Acumulado (s)
100 Gen. 100 Gen. 2500 Gen. 5000 Gen. 100 Gen. 1000 Gen. 2500 Gen. 5000 Gen.
A 0,01 0,05 385,03 382,71 381,04 379,78 0,03 0,27 0,66 1,32
B 0,01 0,10 385,71 382,89 381,96 380,36 0,03 0,25 0,63 1,25
C 0,01 0,20 385,52 382,36 380,98 379,65 0,02 0,23 0,56 1,12
D 0,05 0,05 382,49 376,65 374,81 373,00 0,04 0,34 0,84 1,68
E 0,05 0,10 381,60 376,80 374,50 372,91 0,03 0,32 0,80 1,59
F 0,05 0,20 382,05 378,35 375,45 372,95 0,03 0,29 0,71 1,42
G 0,10 0,05 379,73 373,93 371,21 369,29 0,04 0,42 1,04 2,07
H 0,10 0,10 380,36 374,20 371,95 370,11 0,04 0,40 0,99 1,97
I 0,10 0,20 379,81 374,27 371,36 370,08 0,04 0,36 0,89 1,78
J 0,20 0,05 375,41 368,12 365,58 363,96 0,07 0,66 1,65 3,29
K 0,20 0,10 375,74 369,46 367,19 365,39 0,06 0,58 1,43 2,86
L 0,20 0,20 376,63 370,17 368,37 366,80 0,05 0,48 1,19 2,38
M 0,30 0,05 373,29 365,28 362,89 361,25 0,08 0,76 1,89 3,78
N 0,30 0,10 373,92 367,03 364,32 362,40 0,07 0,70 1,75 3,49
0] 0,30 0,20 374,90 368,37 365,99 364,33 0,06 0,59 1,48 2,96

Fonte: Autor.
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Figura 45 — Curva de Convergéncia Média do GA com a melhor parametriza¢ao no experimento
com 25 milhdes de possibilidades ao longo de 5 mil geragoes
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A partir dos resultados obtidos, definindo que uma solug@o promissora para a otimizacao
com os algoritmos bioinspirados apresenta bons resultados dentro de 1 segundo, as melhores
configuracdes de cada algoritmo bioinspirado foram selecionadas e seus resultados apresentados
na Tabela 14 em conjunto com os resultados dos outros algoritmos, utilizando o método de Forca
Bruta como linha de base, uma vez que este garante a solugdo 6tima global. A coluna Perda

representa o percentual de aumento na Distancia de Hamming em relacio ao 6timo.

A coluna Speedup na Tabela 14 quantifica quantas vezes o algoritmo foi mais rapido
que o Forc¢a Bruta. Observa-se um trade-off claro entre qualidade e velocidade. Enquanto o
algoritmo DFS obteve a menor perda de qualidade (0,57%), seu ganho de tempo foi modesto
(2,3x). Em contrapartida, as meta-heuristicas (ACO e GA) ofereceram um equilibrio atrativo,

acelerando o processo em cerca de 100 vezes com uma perda de qualidade inferior a 4%.

Para concluir a andlise, a Figura 46 apresenta o comparativo de eficiéncia entre o limite
superior do modelo proposto (resultado 6timo), o desempenho das meta-heuristicas implementa-
das (GA, ACO com Evaporac¢do e ACO sem Evaporacdo) e a abordagem convencional. A anélise
fundamentou-se nas menores Distancias de Hamming obtidas para cada uma das 100 mensagens
do banco de teste, considerando as configuracdes de parametros mais eficazes de cada algoritmo.
Essa sistematizacdo permite visualizar a proximidade dos algoritmos bioinspirados em relacdo

ao teto tedrico de otimizagdo, a consisténcia e a variabilidade dos resultados.
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Tabela 12 — Resultados final dos algoritimos inspirados na ACO, comparando o desempenho no
experimento com 25 milhdes de possibilidades utilizando 100 ciclos.

ACO Alfa (@) Beta(B) Rho (p) Custo Médio Tempo Médio (s)
100 For. 1000 For. 100 For. 1000 For.
Sem Evaporacdo 0.5 1,0 - 366,92 362,13 0,11 0,93
Com Evaporagdo 0,5 0,0 0,05 371,90 363,93 0,54 1,61

Fonte: Autor.

Tabela 13 — Resultado final da melhor hiperparametrizacao do algoritimo inspirado no GA ao
longo de 5 mil geragdes.

Geracao Custo Médio Tempo Médio (s)

100 372,10 0,05
500 366,66 0,25
1000 364,21 0,50
2000 362,13 1,00
5000 359,65 2,51

Fonte: Autor.

Tabela 14 — Comparativo de perda de qualidade e ganho de velocidade em relagdo ao método de

Forca Bruta
Algoritmo Qualidade (Hamming)  Desempenho (Tempo)
Média Perda (%) Tempo (s) Speedup (%)
Brute (Base) 348,77 — 98,21 1,0x
DFS 350,77 0,57% 41,81 2,3x%
ACO 362,13 3,83% 0,91 108,0x
ACO Evap 363,30 4,17% 1,61 61,0x
GA 362,10 3,82% 1,00 98,2 x
Guloso 414,81 18,94% 103 9,8-10°x

Fonte:Autor.

A métrica de eficiéncia, representada no eixo vertical, quantifica a preservacdo da
integridade dos bits da imagem original durante o processo de ocultacdo. Nesse contexto, um
indice de 80% indica que o algoritmo foi capaz de inserir a mensagem preservando 80% dos bits
de cobertura originais, ou seja, sem gerar ruido nesses pontos especificos. Portanto, o valor de
100% representa uma insercao ideal (sem alteracdes nos bits de cobertura), enquanto 0% denota

a inversao de todos os bits correspondentes a mensagem.

Evidencia-se uma superioridade significativa das abordagens baseadas em otimizagao
quando comparadas ao método classico. Os modelos bioinspirados obtiveram resultados que
convergem para o desempenho do modelo proposto (Ideal), com medianas de eficiéncia situadas
préximas a 60%. Tal comportamento sugere que estas meta-heuristicas sdo eficazes em identificar

os melhores conjuntos de imagem e estratégia de insercao, selecionando posi¢des onde os bits
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da mensagem coincidem com os pixels originais, mitigando assim a introdugao de ruido.

O método LSB Padrao, como esperado, apresentou desempenho inferior dentre as
estratégias avaliadas, registrando uma eficiéncia mediana de aproximadamente 30%. Este dado
ratifica as limitagOes inerentes a abordagem sequencial, a qual, desprovida de mecanismos de

pré-processamento ou otimizacdo de custo, acarreta uma taxa elevada de alteragdes na imagem
de cobertura.

Os métodos de otimizagdo propostos apresentaram baixa variancia nos resultados, con-
forme evidenciado pela reduzida amplitude interquartil e pela curta extensdao dos whiskers. Essa
concentracdo dos dados indica que os algoritmos sdo estdveis e robustos, mantendo altos indices

de eficiéncia de forma consistente, independentemente das variagdes no contetido da mensagem

oculta.
Figura 46 — Comparacdo de eficiéncia (%)
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5 CONSIDERACOES FINAIS

Neste trabalho, é proposto um novo modelo de esteganografia por substitui¢dio LSB. O
modelo baseia-se na implementacao de chaves de esteganografia, onde os dados sdo inseridos
na imagem de maneira aleatdria e ndo sequencial. Para sua implementacao, foi construido um
arquivo com 25 milhdes de possibilidades de substitui¢do LSB. Também € proposto um método
para otimizar a busca pelo conjunto de imagem mais estratégia de cobertura ideal para uma
mensagem. Esse método consistiu na implementacao de algoritmos bioinspirados, como o ACO

e 0 GA, em uma arvore de busca estruturada a partir do arquivo de bitsets.

No que tange aos resultados, o modelo de esteganografia LSB proposto revelou-se
promissor, beneficiando-se da inser¢do ndo sequencial dos bits da mensagem. Essa abordagem
alinha-se ao demonstrado por Elshare e EL-Emam (2018), o qual sustenta que a inser¢ao nao
linear amplia a imperceptibilidade do método LSB. O modelo demonstrou superioridade frente
as técnicas de estegandlise, reduzindo a detectabilidade da ocultagcdo em comparaciao ao LSB
tradicional. A validacdo do método foi corroborada pela andlise da diferenca de pixels entre
a imagem de cobertura e a estego-imagem (imagem resultante), métrica também adotada por
Abbas et al. (2015).

Em conjunto, os resultados obtidos nas métricas PSNR e SSIM, utilizadas pelos autores
Sari et al. (2022), Ibanez, Djamal e Najmurrokhman (2018) e Li et al. (2017), mostraram-se
satisfatdrios. O modelo proposto apresentou bons valores no teste de PSNR, com uma média de
3 dB acima do resultado das imagens geradas pelo LSB comum. Também obteve indices altos
nos testes de SSIM, comprovando a eficdcia do modelo em diminuir as alteracdes geradas pelo
LSB e mantendo a qualidade da imagem. Além disso, o uso de chaves adiciona um nivel de

seguranga extra ao modelo proposto.

O uso das técnicas de otimizacdo ACO e GA enriquece o modelo. Analisando a imple-
mentacdo do ACO, os resultados apontam para um desempenho melhor da l6gica sem evaporacio
do feromdnio. O ACO sem evaporacao alcancou resultados levemente superiores a implementa-
¢ao com evaporac¢do, mostrando-se mais rapido, especialmente quando o nimero de formigas
por ciclo cresce. Portanto, a implementacdo sem evaporacdo mostrou-se mais adequada para o

contexto deste trabalho.

O algoritmo inspirado no GA mostrou-se igualmente promissor. No contexto do problema
apresentado, a mutagdo surgiu inicialmente como um obstdculo, pois o algoritmo gerava solucdes
invdlidas, fora do espaco de busca. Com a adequacdo do algoritmo, que, independentemente da
solucdo gerada pela mutagdo, mantinha o individuo dentro do espago possivel, obteve-se um
6timo desempenho na exploragio da Arvore de Busca. Com um niimero de individuos fixado em

100, o algoritmo mantém bons resultados com o operador de elitismo moderado (5%), enquanto
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forca a populacdo a explorar as possibilidades com uma alta taxa de mutagdo (30%) em conjunto
com a logica de crossover. O aumento das geracOes mostrou que o algoritmo tende a estagnar
parcialmente a partir de 2 mil geracdes, ja que continua evoluindo de forma gradual e muito

mais lenta a partir desse ponto.

Embora os algoritmos bioinspirados nem sempre alcancem a distidncia de Hamming
absoluta, os experimentos comprovaram que a combinagdo de estratégias aleatérias com um
banco de imagens vasto e variado, permitindo ao algoritmo operar em toda a extensdo das
coberturas, proporciona um resultado esteganografico aprimorado. Observou-se que, mesmo com
0 aumento no tamanho das mensagens e do espaco de busca elevando o custo computacional,
as meta-heuristicas ACO e GA mantiveram uma diferenca de apenas 4% em relacdo ao 6timo
global, apresentando um tempo de processamento até 100 vezes menor que a busca exaustiva.
Esse equilibrio valida a eficiéncia do modelo, especialmente em cendrios de alta complexidade

onde a reducdo da laténcia operacional € prioritdria frente ao custo minimo de qualidade.

A abordagem apresentada neste trabalho diferencia-se de métodos convencionais encon-
trados na literatura ao antecipar a etapa de geracdo das chaves de insercdo, dissociando-a do
processo de ocultacdo da mensagem. Ao realizar o processamento das estratégias em uma fase
prévia, o método tende a reduzir a lat€ncia durante a escrita dos dados e favorece a escalabilidade,
viabilizando a utilizacdo de conjuntos de imagens mais amplos. Tal caracteristica sugere que
a estrutura de arvore de busca desenvolvida pode servir como base para que trabalhos futuros

avaliem o desempenho de outras meta-heuristicas ou técnicas de otimizacao.

Adicionalmente, a base estabelecida neste trabalho abre precedentes para investigagdes
subsequentes que busquem elevar o nivel de inteligéncia do modelo de pré-processamento. Como
perspectiva futura, vislumbra-se a integracao de técnicas de aprendizado de maquina (Machine
Learning) para automatizar a identificacdo de regides de interesse em conjuntos massivos de
imagens, visando otimizar os resultados obtidos nas distancias absolutas de Hamming e aprimorar

a imperceptibilidade do sistema.
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