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Resumo

O presente estudo, realizado por meio de uma RSL tem por objetivo analisar e comparar
as vantagens e desvantagens dos paradigmas SDN e NFV em relacao a arquitetura de redes
tradicionais. A pesquisa adotou como metodologia as diretrizes do protocolo PRISMA, uti-
lizando bases de dados académicas de alto impacto. A estratégia de busca focou em estudos
que abordavam SDN, NFV, redes tradicionais e os eixos de comparagao (custo, desempenho,
agilidade e seguranca). No total, 13 artigos foram selecionados e analisados em profundidade
para extracao de dados, abrangendo o estado da arte entre 2012 e 2025. A RSL confirmou
que a principal vantagem da “softwarizacao” reside na significativa reducao de CAPEX e na
melhoria da agilidade operacional e do TTM, impulsionada pelo uso de COTS. O SDN con-
tribui com a programabilidade e o controle centralizado, aumentando a eficiéncia energética.
Contudo, a analise também identificou desafios cruciais, como a dificuldade em garantir o
mesmo nivel de desempenho e baixa laténcia das func¢oes virtuais em comparagao a equipa-

mentos ASICs, a complexidade do framework MANO e as novas superficies de ataque.

Palavras-chave: Redes Definida por Software, Virtualizacao de Fungoes de Rede, Redes

Tradicionais/Legadas, Comparagao/Vantagens/Desvantagens.
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Abstract

The present study aims to analyze and compare the advantages and disadvantages of SDN
and NFV paradigms in relation to traditional network architectures. The research adopted a
systematic literature review methodology following the PRISMA guidelines, utilizing high-
impact academic databases. The search strategy focused on studies addressing SDN, NFV|
traditional networks, and the comparison axes (cost, performance, agility, and security).
In total, 13 articles were selected and analyzed in depth for data extraction, covering the
state of the art between 2012 and 2025. The review confirmed that the primary advantage
of network "softwarization"lies in the significant reduction of CAPEX and the improve-
ment of operational agility and time-to-market, driven by the use of commercial off-the-shelf
hardware. SDN contributes with programmability and centralized control, increasing energy
efficiency. However, the analysis also identified crucial challenges, such as the difficulty in
guaranteeing the same level of performance and low latency of virtual functions compared
to ASIC equipment, the complexity of the management and orchestration framework, and

new attack surfaces.

Keywords: Software-Defined Networking, Network Functions Virtualization, Traditional

Networks/Legacy Networks, Comparison/Advantages/Disadvantages.
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Capitulo 1

Introducao

A base da sociedade moderna tem sido a infraestrutura das redes de comunicagao; no en-
tanto, o modelo tradicional, consolidado ao longo de varias décadas, chegou a um ponto de
transformacao. Historicamente, as redes eram montadas com base em aparelhos de hardware
(parte fisica e tangivel de computadores, celulares e dispositivos eletronicos) proprietério e
especializado, nos quais as func¢oes de controle, dados e gerenciamento estavam intimamente
integradas. Como resultado desta integragao vertical, surgiram sistemas robustos, mas inter-
namente inflexiveis, caros e lentos para se ajustar as novas exigéncias do mercado [Yang et
al. 2020; Zhang et al. 2018]. A introdugao de novos servigos ou mesmo a ampliagao da capa-
cidade demandava a compra e implementacao de novos equipamentos dedicados, resultando
em elevados CAPEX (Capital Ezxpenditure Custo de Capital) e um longo ciclo de inovagao.
O cenério atual, impulsionado pela IoT (Internet of Things Internet das Coisas), pela com-
putagao em nuvem e pela necessidade de servicos sob demanda, exige uma infraestrutura
de rede que seja agil, programavel e capaz de escalar rapidamente. A propagacao de bilhoes
de dispositivos e a chegada das redes 5G trazem uma complexidade e um volume de trafego
que as redes convencionais tém dificuldade em administrar de maneira eficiente [Alam et al.
2020; Akyildiz, Lin e Wang 2015].

Como resposta, surgiram dois paradigmas inovadores: o SDN (Software-Defined Networking
Redes Definidas por Software) e o NFV (Network Functions Virtualization Virtualizagao
de Fungoes de Rede). Embora possuam focos distintos — o SDN na centraliza¢ao do con-
trole e o NFV na virtualizagao de fung¢oes em hardware COTS (Commercial Off-the-Shelf
hardware de Prateleira) — ambos visam desvincular as fung¢oes de rede do hardware subja-
cente [Duan, Ansari e Toy 2016]. Esta RSL (Revisao Sistematica da Literatura) analisa 13
estudos selecionados que demonstram como essa “softwarizacao” transforma redes estaticas
em plataformas dinamicas [Bonfim, Dias e Fernandes 2018]. Além de grandes Data Centers
(Centro de Dados), este estudo investiga os impactos dessas tecnologias em pequenas redes
e em arquiteturas emergentes, como as redes centradas em informagao, onde a virtualizagao
de nods busca superar a estagnacao do modelo TCP/IP tradicional [Castillo 2024]. Portanto,

busca-se analisar as vantagens e desvantagens desses conceitos, fornecendo uma base sélida
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sobre a transicao para uma infraestrutura de rede definida por software.

1.1 Justificativa e Relevancia do Trabalho

A escolha deste tema deve-se & necessidade de superar as limitagoes do modelo de redes
tradicional, que se tornou um gargalo para a inovacao. A dependéncia de hardware proprie-
tario resultou em infraestruturas rigidas e de dificil escalabilidade, incapazes de lidar com o
volume massivo de trafego da era do 5G e da edge computing (computagao de borda) tecno-
logia que aproxima o processamento e o armazenamento de dados dos dispositivos finais para
reduzir a laténcia. Investigar a transi¢ao para modelos como o SDN e o NF'V ¢ essencial para
compreender a evolu¢ao da rede para uma plataforma programéavel. Este estudo é de suma
importancia para a area de Telematica, pois a “softwarizacao” representa uma mudanca de
paradigma na entrega de servigos. A pesquisa destaca a dréstica redu¢ao do CAPEX e do
OPEX (Operational Ezpenditure Custos Operacionais) ao substituir equipamentos dedica-
dos por software (conjunto de instrugdes, dados ou programas logicos usados para operar
computadores e dispositivos eletronicos, executando tarefas especifica) executado em instan-
cias virtuais [Mijumbi et al. 2015|. A adogao dessas tecnologias reduz significativamente o
TTM (Time-to-Market Tempo de Langamento no Mercado), permitindo o langamento de
servigos em horas [Han et al. 2013]. Além disso, o controle centralizado permite uma otimi-
zagao holistica e energética dos recursos [Hameed et al. 2025|. A relevancia deste trabalho
amplia-se ao abordar temas criticos e atuais, como a seguranca em ambientes multi-tenant
(multi-inquilino) e o papel dos hypervisores no isolamento de recursos fisicos [Blenk et al.
2016; Natarajan e Wolf 2012|. Ao consolidar evidéncias de 13 artigos selecionados via pro-
tocolo PRISMA, esta monografia oferece uma visao atualizada (2012-2025) sobre como o
SDN e o NFV fornecem a agilidade necessaria para gerenciar a heterogeneidade de dispo-
sitivos em redes modernas, garantindo a sustentabilidade técnica e economica das futuras

infraestruturas de comunicagao.

1.2 Objetivos

Esta secao apresenta o objetivo geral que norteia esta pesquisa, bem como os objetivos

especificos estabelecidos para delimitar as etapas necessérias para a sua execugao e analise.

1.2.1 Objetivo Geral

Reunir e analisar, de maneira sistematica, os principais estudos sobre a implementacao e
integracao de SDN e NFV, visando identificar os beneficios operacionais, os desafios de
isolamento de recursos e os impactos que essa transicao representa frente as arquiteturas de

redes tradicionais.
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1.2.2 Objetivos Especificos

e Avaliar os impactos da “softwarizacao” de rede nos eixos de custo, desempenho e agi-

lidade operacional;

e Identificar as vulnerabilidades de seguranca e os desafios de desempenho (sobrecarga

de virtualizagao) introduzidos pelas novas arquiteturas.

1.3 Organizacao do Trabalho

Para facilitar a compreensao da temaética e dos procedimentos adotados, este trabalho esta

estruturado em cinco capitulos, organizados da seguinte forma:

e Capitulo 1 — Introducao: Apresenta o contexto do estudo, a justificativa para a anéalise
da “softwarizacao” de redes, além de delimitar o objetivo geral e os objetivos especificos

desta pesquisa;

e Capitulo 2 — Fundamentagao Tedrica: Retine os conceitos essenciais sobre redes tradi-
cionais, SDN, NFV e IoT;

e Capitulo 3 — Metodologia: Este capitulo detalha a metodologia da RSL, definindo as

questoes de pesquisa, termos de busca e os critérios de inclusao e exclusao de artigos;

e Capitulo 4 — Resultados: Neste capitulo, realiza-se o resumo individual de cada um
dos 13 artigos selecionados, detalhando suas principais contribui¢oes para o estado da
arte. O conteiido é organizado em agrupamentos teméticos, comparando os estudos

sob as dticas de arquitetura, desempenho/eficiéncia e seguranga cibernética,

e Capitulo 5 — Consideracoes Finais: Sintetiza as conclusoes obtidas, verificando o cum-
primento dos objetivos propostos e indicando sugestoes para trabalhos futuros com

base nas lacunas identificadas.



Capitulo 2

Fundamentacao Teoérica

2.1 Redes Tradicionais

As redes tradicionais, que dominaram o cenério de comunicac¢ao por décadas, sao definidas
por uma arquitetura de integracgao vertical [Mijumbi et al. 2015|. Nessa estrutura, cada dis-
positivo de rede como roteadores, switches de camada 3, firewalls e balanceadores de carga
¢ uma unidade auténoma onde os planos de dados, controle e gerenciamento estao rigida-
mente interligados. O plano de dados é responsavel pelo encaminhamento fisico dos pacotes,
o plano de controle executa os protocolos de roteamento OSPF (Open Shortest Path First
Abra o Caminho Mais Curto Primeiro) ou BGP (Border Gateway Protocol Protocolo de
Gateway de Fronteira) para tomar decisoes de caminho, e o plano de gerenciamento permite
a configuracao do dispositivo.

A principal caracteristica dessas redes é o uso de hardware proprietario e especializado,
frequentemente otimizado com ASICs (Application-Specific Integrated Circuits Circuitos In-
tegrados de Aplicagao Especifica) para desempenho méximo [Yang et al. 2020]. Embora
isso garanta alta performance e confiabilidade, impoe severas limitagoes. A dependéncia de
fornecedores especificos e o alto custo de aquisi¢ao e manutencao desses equipamentos resul-
tam em um elevado CAPEX. Além disso, a logica de controle distribuida e a necessidade de
configurar individualmente cada dispositivo tornam o gerenciamento complexo e propenso a
erros. A aplicacao de uma politica de seguranca ou a otimizacao de um caminho de trafego
em toda a rede exige intervengoes manuais demoradas e complexas, resultando em baixa
agilidade e um longo TT'M para novos servigos.

A rigidez e a dificuldade de inovacao inerentes a essa arquitetura foram os incentivado-
res para o surgimento dos conceitos de aplicacao. A Figura 2.1 ilustra os componentes que
constituem a infraestrutura de redes tradicionais, caracterizada por uma arquitetura rigida e
dependente de proprietary hardware (hardware dedicado). Nota-se a presenga de dispositivos
com funcgoes especificas e isoladas, como roteadores, switches, firewalls e pontos de acesso,
cada qual operando com seu proprio plano de controle e gerenciamento. Esta configuracgao,

embora fundamental para a evolugao das telecomunicagoes, apresenta desafios significativos
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de escalabilidade e flexibilidade, uma vez que a implementagao de novas politicas de rede ou
a alteracao na topologia exige intervengoes fisicas ou configuragoes manuais individualizadas
em cada equipamento, o que contrasta com a agilidade proposta pelos novos paradigmas de

redes “softwarizadas” [Bonfim, Dias e Fernandes 2018].

Dispositivos de Rede
EEE  Sich  mummlemmm Roteador pumplieey Poritode Acesso gy

| Y=
L)

e I

Dispositive que interliga
varios dispositivos em uma
rede lecal (LAN),

Dispositive que conecta diferentes
redes e direciona o trifego de
dados entre elas

Dispaositivo que permite a conexios
sem fio de dispesitivos & rede
cabeada

T

Dispositivo que monitora e filtra o
trafego de rede, protegendo contra
ameagas & acessos nio autorizados.

Dispasitive que interliga varios
| dispositives, replicanda os dades
para todas as portas,

m 3

Computador cu sistema que fornece
recursos, servicos & dades para outros

drspositivos na rede.

Figura 2.1: Dispositivos de Redes Tradicionais.
Fonte: Autor, com auzilio de Inteligéncia Artificial (2026).

2.2 SDN

O SDN (Software-Defined Networking Redes Definidas por Software) emergiu como uma
resposta direta as limitacoes de rigidez e complexidade das redes tradicionais, propondo uma
separagao fundamental entre o plano de controle e o plano de dados [Zhang et al. 2018|. A
esséncia do SDN reside na centralizacao do plano de controle em uma entidade légica tinica, o
Controlador SDN. Este controlador mantém uma visao global e unificada de toda a topologia
da rede, atuando como o “cérebro” da infraestrutura. Essa visao centralizada permite que os
administradores de rede implementem politicas de forma consistente e otimizem o trafego
de maneira holistica, algo impossivel em redes distribuidas. A arquitetura SDN é composta

por trés planos:

e Plano de Aplicacao (Application Plane): Contém as aplicagoes de rede (balanceadores
de carga, sistemas de segurancga, gerenciamento de trafego) que definem o comporta-
mento da rede. Elas se comunicam com o controlador através das NBI (Northbound

APIs Interfaces de Programacao de Aplicagoes de “Norte”);

e Plano de Controle (Control Plane): O Controlador SDN, que traduz as politicas de

alto nivel das aplicagoes em regras de fluxo especificas;
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e Plano de Dados (Data Plane): Composto por dispositivos de encaminhamento simples
(muitas vezes switches COTS) que apenas executam as regras de fluxo. A comunicagao
entre o controlador e o plano de dados é feita através das SBI (Southbound APIs
Interfaces de Programagao de Aplicagbes de “Sul”), sendo o protocolo OpenFlow o

padrao mais proeminente [Hussain et al. 2022].

A principal vantagem do SDN é a programabilidade. Ao expor a logica de controle atra-
vés de APIs (Application Programming Interface Interface de Programagao de Aplicagoes),
o SDN permite que desenvolvedores criem aplicagoes que interagem diretamente com a rede,
automatizando tarefas e introduzindo novos servicos rapidamente. Isso resulta em maior
agilidade, flexibilidade e a capacidade de inovar sem depender de ciclos de desenvolvimento
de hardware proprietario. A arquitetura do SDN, representada na Figura 2.2, propoe a de-
sagregacao entre o plano de controle e o plano de dados. Diferente da rede tradicional, a
inteligéncia é centralizada em um controlador l6gico, que traduz politicas de alto nivel em re-
gras de fluxo, comunicando-se com os dispositivos de encaminhamento através de protocolos
padrao, como o OpenFlow [Hussain et al. 2022|. Essa abstragdo permite um gerenciamento
dindmico e programavel de toda a infraestrutura, facilitando a automacgao da rede |Zhang
et al. 2018|.

Plano de Aplicagdo (Plano de Aplicagdo)

f N Contém aplicaces de rede (balanceadares
| Gerenciamento de Trifego Seguranga de carga, sistemas de seguranga,
e gerenciamento de trafego). Comunicam-se
| Balanceamento de Carga ;
) pan— com o controlador por meio das

AP para Norte. APls para Norte (NBI).
(MBI}

Traduz as politicas de alto nivel das aplicagbes
‘ Controlador SDN em regras de fluxo, Comunica-se com os
dispositivos da rede por meio das
APl para Sul APls para Sul (SBI).
(SEl)
Plano de Contrale @ @ Dispositivos de encaminhamento simples
{Plano de Controle)
executam as regras de fluxo, coma switches,
I Comunicam-se com o controlador por meio do
€ &

Figura 2.2: Arquitetura de Planos SDN.
Fonte: Autor, com auzilio de Inteligéncia Artificial (2026).
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2.3 NFV

O NFV (Network Functions Virtualization Virtualizagdo de Fungoes de Rede) é um conceito
complementar ao SDN, focado na virtualizagao das func¢oes de rede que tradicionalmente
exigiam hardware dedicado e especializado, as chamadas middlebozes (Caixas Intermedia-
rias) [Yang et al. 2020]. O NFV foi inicialmente proposto pelo ETSI (European Telecom-
munications Standards Institute Instituto Europeu de Normas de Telecomunicagoes) e tem
como objetivo principal a reducao de custos e o aumento da flexibilidade operacional. Ao
substituir equipamentos proprietarios caros por software rodando em infraestrutura COTS,
as operadoras e empresas podem reduzir drasticamente o CAPEX. Além disso, a virtualiza-
¢ao permite que as fungoes de rede sejam implantadas, escaladas e movidas dinamicamente,

de acordo com a demanda, o que otimiza o uso de recursos e reduz o OPEX.

A arquitetura NFV é tipicamente dividida em trés dominios principais:

e VNFs (Virtualized Network Functions Fungdes de Rede Virtualizadas): O software que

implementa a fungao de rede (firewall virtual, NAT virtual, VPN virtual);

o NFVI (Network Functions Virtualization Infrastructure Infraestrutura de Virtualiza-
¢ao de Fungoes de Rede): O ambiente de hardware e software (servidores COTS, hy-

pervisores) onde as VNFs sao executadas;

e MANO (Management and Orchestration Gerenciamento e Orquestracao): O framework
responsavel pelo gerenciamento do ciclo de vida das VNFs (instanciagao, escalona-

mento, término) e pela orquestragao dos recursos da NFVI;

A capacidade de implantar e encadear rapidamente VNFs para criar SFCs (Service Func-
tion Chains Cadeias de Fungoes de Servigo) é um dos maiores beneficios do NFV. Isso per-
mite que novos servicos sejam lancados em questao de horas ou dias, em contraste com os
meses necessarios no modelo tradicional. O NFV, portanto, foca na eficiéncia da infraes-
trutura, enquanto o SDN foca na programabilidade da rede. A arquitetura NFV, ilustrada
na Figura 2.3, visa dissociar as fung¢oes de rede (como Firewalls, VPNs e NAT) do hard-
ware proprietario, permitindo que estas sejam executadas como instancias de software sobre
Hardware COTS. Nesse ecossistema, os hypervisores de rede desempenham um papel crucial
na abstracdo dos recursos fisicos para as instancias virtuais |[Blenk et al. 2016]. Esse geren-
ciamento é realizado pelo framework MANQO, responsavel por automatizar o ciclo de vida e
a alocacao de recursos das funcoes virtualizadas, sendo esta a base arquitetural detalhada
por [Mijumbi et al. 2015]."
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Figura 2.3: Dominios da Arquitetura NFV.
Fonte: Autor, com auxilio de Inteligéncia Artificial (2026).
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2.4 10T

A ToT (Internet of Things Internet das Coisas) representa a evolugao da conectividade, onde
bilhoes de dispositivos heterogéneos — desde sensores de baixo consumo a veiculos autono-
mos — estao ligados a rede para trocar dados e automatizar processos. Esta escala massiva
impoe desafios sem precedentes as arquiteturas de rede tradicionais devido a necessidade de
baixa laténcia, gestao de densidade e suporte a diferentes protocolos de comunicacao [Alam
et al. 2020).

A importancia da IoT para este estudo reside na sua sinergia com o SDN e o NFV:

e Gestao de Trafego e QoS (Quality of Service Qualidade de Servigo): A natureza dina-
mica da IoT exige que a rede se adapte rapidamente a picos de trafego. O SDN oferece
o controle centralizado necessario para aplicar politicas de QoS de forma abrangente,
garantindo que aplicagdes criticas (como satide ou seguranga) tenham prioridade sobre

trafego menos sensivel [Bonfim, Dias e Fernandes 2018];

e FEdge Computing (Computacao de Borda) e NFV: Para evitar o congestionamento
do nucleo da rede e reduzir a laténcia, muitas func¢oes de processamento da IoT sao
movidas para a borda da rede (Edge). O NFV permite que fungdes como gateways
de seguranca, firewalls e processadores de dados sejam implantados como VNFs em
dispositivos de borda, eliminando a necessidade de hardware especializado em cada
local remoto [Alam et al. 2020];

e Seguranca e Escalabilidade: A IoT expande a superficie de ataque de forma exponen-
cial. A integragdo SDN/NFV permite uma resposta rapida a incidentes de seguranga
através do isolamento de fluxos de trafego comprometidos e da rapida atualizacao de

fungoes de segurancga virtualizadas [Hussain et al. 2022].

Desta forma, a IoT deixa de ser apenas uma rede de dispositivos para se tornar uma rede
inteligente e programével, onde o SDN gere a conectividade flexivel e o NFV garante que as
SFC necessarias estejam disponiveis onde e quando o dispositivo [oT precisar [Duan, Ansari
e Toy 2016] [Hameed et al. 2025]. A Figura 2.4 ilustra a convergéncia tecnologica entre
SDN, NFV e a IoT. A integragao demonstra como a virtualizagao permite que fungoes de
seguranca e processamento Fdge Computing sejam movidas para a borda da rede, reduzindo
a laténcia e garantindo a escalabilidade necessaria para o grande volume de dispositivos
IoT. Simultaneamente, o controlador SDN assegura a qualidade de servigo QoS e a protegao

proativa, mitigando ataques em redes complexas [Alam et al. 2020| [Yang et al. 2020].
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Capitulo 3

Metodologia

3.1 Metodologia

A metodologia empregada para desenvolvimento do trabalho foi a RSL (Revisao Sistematica
da Literatura), um método que visa sintetizar um amplo conjunto de informagoes existentes
sobre um fenémeno especifico. Dessa forma, a RSL realizada buscou analisar e comparar
as vantagens e desvantagens do SDN e do NFV em relagao as redes tradicionais baseadas
em hardware especifico, consolidando informagcoes relevantes a partir de estudos previamente
publicados. Para garantir a clareza, anélise e sintese dos estudos, foram seguidas as diretrizes
do método PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses
Principais Itens para Relatar Revisoes Sistematicas e Meta-anélises) |[Page et al. 2021]. Este
protocolo orientou as etapas de identificacao, triagem, elegibilidade e inclusao dos artigos

cientificos que compoem o corpo de analise desta revisao.

3.1.1 Questoes de Pesquisa

As questoes a seguir foram elaboradas para direcionar a analise comparativa entre as novas
arquiteturas de rede e o modelo legado, abordando os eixos de custo, desempenho e segu-

ranca:

a) Quais sdo os principais beneficios econdémicos e operacionais da ado¢ao de SDN e NFV

em comparacao ao hardware especifico das redes tradicionais?

b) Quais s@o os desafios técnicos e de desempenho mais significativos na implementagao

de Funcoes de rede virtualizadas VNFs?

¢) Quais sao os novos riscos e vulnerabilidades de seguranga introduzidos pela centrali-

zagao do controle e pela virtualizacao?

11
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d) Qual é o impacto da programabilidade do SDN na eficiéncia energética e na gestao de

trafego de redes densas, como em cenarios de [oT?

e) Quais sao as tendéncias futuras para a integragdo SDN/NFV na orquestragao de redes

de proxima geracao?

3.2 Palavras-Chave

A etapa de busca por literatura relevante na revisao sistemética é aprimorada pela defini¢ao
cuidadosa de palavras-chave, que formam a base para as strings (Palavras) de busca nas
bases de dados cientificas selecionadas. As palavras-chave foram selecionadas para cobrir os
pilares fundamentais da pesquisa: a arquitetura legada, os novos paradigmas de “softwari-
zagao” [Mijumbi et al. 2015] e os eixos comparativos de impacto econdémico e operacional.
Assim, a Tabela 3.1 mapeia esses conceitos nos idiomas nativo e inglés, atuando como um
guia metodologico para a construcao da estratégia de busca e identificacao sistematica dos

estudos mais relevantes.

Tabela 3.1: Palavras-Chave Utilizadas na Pesquisa

Termos em Portugués Termos Equivalentes em Inglés

Rede Definida por Software Software-Defined Networking (SDN)
Virtualizacao de Funcoes de Rede Network Functions Virtualization (NFV)
Redes Tradicionais / Legadas Traditional Networks / Legacy Networks
Comparacao / Vantagens / Desvantagens | Comparison / Advantages / Disadvantages

3.2.1 Termos de Busca

Para compreender a fundo a comparagao entre o modelo de redes tradicionais e as arquitetu-
ras SDN e NFV| foi realizada uma pesquisa sistemética na base de dados académica Capes.
As strings de busca foram formuladas com base em palavras-chave relevantes que cobrissem
os trés principais componentes da questao de pesquisa: as tecnologias de “softwarizagao”, a
referéncia ao modelo legado e os eixos de comparacao (vantagens/desvantagens). As logicas
impostas, como o operador “OR” para sinénimos e “AND” para a intersec¢ao de conceitos,
visam maximizar a abrangéncia da busca, ao mesmo tempo em que preservam a relevancia
dos resultados. Abaixo tem as strings utilizadas nas bases de dados. Esses dados sao essen-

ciais para entender a amplitude da pesquisa existente sobre os paradigmas de SDN e NFV.

(“SDN” OR “Software-Defined Networking”) AND (“NFV” OR “Network Function Vir-
tualization”) AND (“Traditional Networks” OR “Legacy Networks”) AND (“Comparison” OR
“Advantages” OR “Disadvantages”)
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3.2.2 Critérios de Inclusao

Os critérios de inclusao sao fundamentais para a selecao dos artigos para esta RSL, conforme
orientado pelo protocolo PRISMA. Este processo garante que a base de evidéncias seja com-
posta por informagoes altamente relevantes e dotadas de autoridade cientifica, permitindo
uma comparagao justa entre as arquiteturas SDN/NFV e as redes tradicionais |[Page et al.
2021]. A definigao desses critérios visa mitigar vieses de selegao e focar em estudos que apre-
sentem dados técnicos s6lidos sobre os eixos de custo, desempenho e agilidade. O recorte
temporal iniciado em 2012 justifica-se por ser este o ano do marco inicial da NFV, com a
publica¢ao do primeiro whitepaper (Documento Técnico) pelo ETSI, desencadeando uma
variedade de publicagoes sobre a “softwarizagao” de redes [Mijumbi et al. 2015]. Além disso,
a exigéncia de revisao por pares assegura que as conclusoes sobre vantagens e desvantagens
tenham sido validadas pela comunidade cientifica [Bonfim, Dias e Fernandes 2018|. Mais
abaixo temos uma visao clara e objetiva dos critérios de inclusao e adotados, facilitando a
reprodutibilidade do estudo e a compreensao dos requisitos especificos que os artigos esco-

lhidos devem cumprir.

Critérios de Inclusao (CI):

e CI1: Artigos publicados entre 2012 e 2025;
e CI2: Artigos revisados por pares;
e CI3: Artigos que estejam na lingua inglesa;

e CI4: Artigos indexados nas bases de dados IEEE Xplore, ScienceDirect, Scopus e Go-

ogle Académico;

e CI5: Artigos que realizam comparativos diretos ou anélises de desempenho entre SDN/NFV

e infraestruturas legadas;

e CI6: Trabalhos do tipo Survey, Literature Review ou estudos experimentais com foco

em arquitetura de rede.

3.3 Dados Coletados

A busca inicial realizada nas trés bases de dados selecionadas resultou em um montante
bruto de 828 publicagbes. A distribuigao desses resultados revela um cenario heterogéneo
quanto ao volume de registros indexados em cada plataforma, evidenciando o alcance de
busca para o ecossistema de redes programéveis. O Google Académico apresentou o maior
volume de publicacoes identificado, totalizando 529 artigos, o que corresponde a 63,89%
do escopo bruto da pesquisa. Esse dominio numérico resulta diretamente da qualidade da

plataforma em realizar buscas amplas em arquivos institucionais, teses, trabalhos e registros
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de eventos, capturando uma teia densa de discussoes que abrange desde revisoes gerais até
estudos de caso praticos e avaliagoes de desempenho.

Em seguida, o Portal de Periodicos CAPES consolidou-se como a segunda maior fonte de
dados da revisao, retornando 271 registros, o que representa 32,73% do total acumulado. Por
se tratar de uma associagao nacional que inclui importantes bases internacionais e peridodicos
revisados por especialistas, portanto, o grande volume nesta base garante que discussoes
consolidadas sobre a transicao arquitetural e o embate direto entre a programabilidade em
software e a rigidez do hardware dedicado.

Por fim, a base Scopus apresentou a menor incidéncia quantitativa em termos brutos, com
28 publicacoes identificadas, equivalendo a 3,38% da amostragem inicial. Apesar do menor
volume relativo, a inclusao desses registros ¢é altamente estratégica, visto o rigor de indexacao
da Scopus, que concentra pesquisas de alto impacto voltadas a infraestrutura, eficicia e
métricas analiticas de desempenho de novas arquiteturas em substituicao as redes legadas.
A Figura 3.1 ilustra a distribuigdo percentual consolidada desses resultados, permitindo
visualizar graficamente o peso de cada base de dados antes da etapa de filtragem e eliminagao
de duplicatas pelo método PRISMA.

Dados Coletados

Quantidade Percentual

e Google Académico 520 63,89%

271 32,73%
63,89%

28 3,38%

( Total de Registros 828 100%}

Figura 3.1: Distribuicao dos resultados do termo nas bases de dados.

Fonte: Autor, com auxilio de Inteligéncia Artificial (2026).

3.4 Artigos Escolhidos

A escolha dos artigos que compoem esta revisao foi fundamentada em critérios de relevancia
temética, visando responder & questao central sobre as vantagens e desvantagens de SDN e
NFV frente as redes tradicionais. O processo de afunilamento seguiu estritamente o protocolo
PRISMA, sendo dividido em quatro fases principais: Identificagao, Triagem, Elegibilidade e
Inclusao. Na fase de Identificagao, a busca inicial nas bases consultadas (Google Académico,

Portal de Periodicos CAPES e Scopus) retornou um montante bruto de 828 registros. Apos
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o processo de remocao de duplicatas e limpeza de metadados realizado com o auxilio das fer-
ramentas Mendeley e Zotero Connector, foram eliminados 482 artigos repetidos, resultando

em um total de 346 registros tinicos para anélise.

A fase de Triagem foi composta pela filtragem técnica baseada na leitura criteriosa de

titulos e resumos:

e Nesta etapa, foram aplicados filtros de aderéncia tematica (foco no embate entre
SDN/NFV e hardware especifico) e recortes de elegibilidade. Esse processo resultou
na exclusao de 318 registros que nao atendiam ao escopo técnico desta pesquisa ou
consistiam em materiais nao revisados por pares (como resumos simples de eventos,

tutoriais ou apresentagoes), restando 28 artigos selecionados para o passo seguinte.

Na fase de Elegibilidade, os 28 artigos remanescentes foram submetidos a uma anélise
detalhada por meio de leitura integral. O objetivo foi verificar a presenca de evidéncias com-
parativas diretas, metodologias claras e resultados verificaveis. Esta analise fina resultou na
exclusao de 15 registros que, embora relevantes no resumo, nao aprofundavam a discussao
técnica necessaria sobre a infraestrutura de hardware ou nao apresentavam métricas compa-

raveis.

Por fim, na fase de Inclusao, restaram os 13 estudos escolhidos para a sintese quali-
tativa e quantitativa final. Estes artigos representam as evidéncias mais robustas sobre a
“softwarizacao” de redes no cenério cientifico, abrangendo desde anélises de laténcia, efici-
éncia energética e throughput (Taxa de Transferéncia) até impactos em OPEX e CAPEX.

Todo este fluxo esta detalhado no fluxograma da Figura 3.2.
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Capitulo 4

Resultados

4.1 Resultados da RSL

Os resultados obtidos, sintetizados nas Tabelas 4.1 e 4.2, respondem diretamente & questao
central desta pesquisa ao categorizar as evidéncias por suas contribuigoes tedricas, praticas
e comparativas. A analise dos 13 artigos selecionados confirmou a relevancia e a complemen-
taridade dos paradigmas SDN e NFV, demonstrando que a migracao para a “softwarizagao”
transforma redes estaticas em plataformas dindmicas essenciais para viabilizar infraestrutu-
ras modernas, como as redes 5G [Akyildiz, Lin e Wang 2015].

A consolidacao dessas evidéncias permitiu observar uma evolucao cronolbgica e temética na
literatura: enquanto o foco inicial residia na redugao de custos (CAPEX/OPEX) e na auto-
magao via framework MANO [Mijumbi et al. 2015], as discussoes mais recentes avangaram
para camadas de abstragao complexas. Esse novo panorama técnico destaca o papel dos
hypervisores de rede no isolamento de recursos |Blenk et al. 2016| e a integragao de fungoes
virtualizadas em redes centradas em contetido, visando superar as limitagoes de roteamento
das topologias legadas [Castillo 2024]. Assim, os resultados aqui expostos oferecem uma visao
holistica sobre o equilibrio entre custo, desempenho, escalabilidade e seguran¢a nos novos

modelos de rede.
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Tabela 4.1: Coleta de dados: Resumo das aplicacdes e potenciais impactos encontrados nos
artigos analisados.

Artigo

Autor(es)/Ano

Periodico

Aplicacao Sugerida

Impactos Potenci-
ais

Network Function Vir-
tualization:  State-of-
the-art and Research
Challenges

[Mijumbi et al.
2015]

IEEE Communica-
tions Surveys & Tu-
torials

Aplicavel como base
tedrica para contextu-
alizar NFV

Identifica lacunas:
adaptagdo, migragao,
inalterabilidade.

Network function vir-
tualization: Challenges
and opportunities for
innovations

[Han et al. 2013]

IEEE Network Ma-

gazine

Discussao pratica so-
bre limitagoes e desa-
fios reais

Destaca que NFV
nao substitui hard-
ware imediatamente,

podendo  introduzir
despesa geral, aju-
dando a delimitar

cenarios de aplicagao.

Software Defined [Zhang et al. IEEE Communica- Revisdo de SDN para Apresenta  avangos

Networking (SDN) 2018] tions Surveys & Tu- comparagées SDN vs. e limitagées do con-

Research Review torials NFV trole  programaével,
ajudando a identificar
pontos de integragao
SDN-NFV.

A Survey of Network [Alam et al. International Jour- Aplicagdes SDN/NFV  Mostra como

Virtualization Techni- 2020] nal of Computer em IloT NFV+SDN  podem

ques for Internet of Networks and Com- melhorar escalabi-

Things Using SDN and munications Secu- lidade, seguranga e

NFV rity otimizacao de recur-
sos em loT.

Recent Advances of [Yang et al. 2020] IEEE Transactions Focado em alocagdo Redug¢do de CA-

Resource Allocation in
Network Function Vir-
tualization

on Parallel and Dis-
tributed Systems

de recursos, encadea-
mento de funcdo de
servigo, qualidade de
servigo

PEX/OPEX, desafios
de roteamento e QoS.

Software-Defined
Networking:  Catego-
ries, Analysis, and
Future Directions

[Hussain et al.
2022]

Sensors

Revisao e anélise de ca-
tegorias de SDN, inclu-
indo testes de rede e
verificacao e seguranca

Simplificacdo do ge-
renciamento e progra-
magao da rede. Ajuda
para academia e in-
duastria  implementa-
rem e testarem apli-
cagoes.

Security ~ issues in
network virtualization
for the future Internet

[Natarajan e
Wolf 2012]

International Con-
ference on Com-
puting, Networking
and Communicati-

ons (ICNC)

Enderegamento e dis-
cussao de questoes de
seguranga em virtua-
lizacao de rede (NV)
para o futuro da Inter-
net

Reforca a confianga
e responsabilizagao e
o monitoramento de
Redes Virtuais (VN).

Integrated NFV/SDN
Architectures: A Sys-
tematic Literature Re-
view

[Bonfim, Dias e
Fernandes 2018|

ACM  Computing

Surveys  (Revisao
Sistematica da
Literatura)

Revisao Sistematica da
Literatura (RSL) fo-
cada em arquiteturas
NFV/SDN integradas

As tecnologias NFV
e SDN s&o comple-
mentares e capazes
de fornecer uma so-
lugao de rede consoli-
dada. SDN facilita a
conectividade flexivel
e automatizada en-
tre VNFs (Fungoes de
Rede Virtual).
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Tabela 4.2: Coleta de dados: Resumo das aplicacdes e potenciais impactos encontrados nos

artigos analisados.

Artigo

Autor(es)/Ano

Periodico

Aplicagao Sugerida

Impactos Potenci-
ais

A Comparative Study
of the Emnergy Effici-
ency of Traditional
Network Topology
and Software-Defined
Networking (SDN)
Topology

[Hameed et al.
2025]

International Jour-
nal of Innovations
in Science & Tech-
nology (IJIST)

Estudo  comparativo
da eficiéncia energética
entre topologias de
rede tradicionais e
topologias SDN

O SDN centraliza o
controle da rede, fa-
cilitando a alocagao
e otimizagao de re-
cursos com eficiéncia
energética. Demons-
tra como o SDN pode
oferecer beneficios ao
meio ambiente e &
economia ao reduzir o
uso de recursos e cus-
tos operacionais.

Software-defined

[Duan, Ansari e

IEEE Network

Apresentagao de uma

Permite a explora-

network virtualization: ~ Toy 2016] estrutura arquitetural ¢ao total das vanta-
an architectural fra- chamada SDNV para gens de SDN e NFV.
mework for integrating integrar SDN e NFV, Aborda a provisao
SDN and NFV for fornecendo uma visdo de servicos ponta a
service provisioning in coletiva para a provi- ponta em infraestru-
future networks sao de servigos em re- turas compostas. Po-
des futuras tencial para redugao
do consumo de ener-
gia ao construir uma
infraestrutura de rede
mais ecologica.
Survey on Network [Blenk et al. IEEE Communica- Anélise de camadas de Demonstra como
Virtualization Hyper- 2016] tions Surveys & Tu- abstragdo e isolamento o uso de hyper-
visors for Software torials em redes virtualizadas. wvisores permite o
Defined Networking compartilhamento
de infraestrutura

fisica por multiplos
locatarios com segu-
ranca e isolamento de
recursos.

Wireless Software-
Defined Networks (W-
SDNs)
Function  Virtualiza-
tion (NFV) for 5G
Cellular Systems

and Network

[Akyildiz, Lin e
Wang 2015]

Computer
Networks
vier)

(Else-

Integracdo de SDN e
NFV em infraestrutu-
ras de redes moveis 5G.

Evidencia a viabi-

lidade da “cloudifi-
cagdo” da rede de
acesso, proporcio-
nando elasticidade,

baixa laténcia e re-
dugdo de custos em
larga escala.

An
Integration of the Vir-

tualization of Network

Functions in the Con-
text
Centric Networks

Overview of

of Information

[Castillo 2024]

IEEE Cloud Sum-

mit

Implementacao de
NFV em arquiteturas
de redes centradas em
contetndo.

Propoe a substituigao
de modelos baseados
em host por mode-
los focados em dados,
otimizando o rotea-
mento e equilibrando
custos entre provedo-
res e usuarios.
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4.1.1 Panorama Geral das Publicagoes Selecionadas

O portfolio final desta revisao consolidou-se em 13 artigos representativos do estado da arte
na transicao das redes tradicionais para os paradigmas de “softwarizacao”. A distribuigao
cronologica e metodologica da amostra evidencia a evolugao e a maturidade do tema, englo-
bando desde revisoes de escopo amplo até avaliagoes experimentais de desempenho, o que
assegura uma base de dados abrangente para responder aos objetivos desta pesquisa [Mi-
jumbi et al. 2015].

A analise preliminar da literatura selecionada revela uma divisao clara de abordagens. De
um lado, um grupo expressivo de estudos concentra-se nas fundagoes arquiteturais e nas
vantagens econOmicas e operacionais da convergéncia SDN/NFV, com énfase na otimiza-
¢ao de CAPEX/OPEX, ganho de agilidade e viabilizacao de ecossistemas modernos como o
5G [Bonfim, Dias e Fernandes 2018; Duan, Ansari e Toy 2016; Hameed et al. 2025; Akyildiz,
Lin e Wang 2015].

De outro, emergem investigacoes focadas nos desafios técnicos da implementacao pratica,
englobando a sobrecarga (overhead) das fungdes virtuais frente aos hardwares ASICs [Han
et al. 2013; Alam et al. 2020|, a complexidade dos frameworks de orquestracao [Yang et
al. 2020], os novos riscos de seguranga em ambientes multi-inquilino ou IoT |[Zhang et al.
2018; Hussain et al. 2022|, e o uso de hypervisores e novas topologias para superar as limi-
tagoes do modelo legado [Blenk et al. 2016; Castillo 2024].

Para sistematizar e aprofundar essa anélise comparativa, os 13 estudos foram mapeados e
organizados de acordo com suas principais contribuic¢oes. A secao a seguir detalha esse agru-
pamento tematico e estabelece os eixos de discussao que fundamentam as conclusoes deste
trabalho.

4.2 Agrupamento Tematico e Comparacao

Para viabilizar a analise comparativa, os 13 artigos selecionados foram categorizados em
trés eixos tematicos principais baseados em suas contribui¢oes dominantes: Arquitetura e

Integracao, Desempenho e Eficiéncia, e Seguranca.

4.2.1 Arquitetura e Integracao de Redes “Softwarizadas”

Os estudos concentrados neste eixo estabelecem que a transicao para a “softwarizacao” supera
uma simples substituicao de componentes fisicos, consistindo em uma reestruturagao logica

e conceitual da infraestrutura corporativa podem ser observados no Quadro 4.3.
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Tabela 4.3: Comparativo entre artigos sobre Arquitetura e Integragdo

Autor (Ano)
[Mijumbi et al. 2015]

Contribuicao Central
Detalhamento do framework ETSI e
MANO.

Conectividade dinamica para ca-
deias de servigos.

Foco Principal
Arquitetura NFV

[Duan, Ansari e Toy 2016] Integracao SDN/NFV

[Bonfim, Dias e Fernandes 2018| | Softwarizagao Desagregacao de hardware e soft-
ware.

[Natarajan e Wolf 2012] Virtualizagio Isolamento de redes virtuais (Multi-
tenancy).

[Blenk et al. 2016] Hipervisor SDN Abstracao e isolamento em redes fa-
tiadas.

[Castillo 2024] Integragdo ICN/NFV | Virtualizacao de noés em redes cen-

tradas em conteudo.

A convergéncia entre as propostas de [Mijumbi et al. 2015] e [Duan, Ansari e Toy 2016|
evidencia que o acoplamento do controle centralizado a virtualizagao de fungoes é o pré-
requisito para a automagao de topologias complexas. Essa perspectiva de abstracao é refi-
nada por [Blenk et al. 2016] ao demonstrar a viabilidade técnica do isolamento 16gico em
cenarios multi-inquilino, cujos pilares de seguranca e coexisténcia inicial remetem aos re-
quisitos fundamentais propostos por [Natarajan e Wolf 2012]. Expandindo o escopo das
aplicacoes, [Castillo 2024] transpde essa flexibilidade estrutural para redes centradas em

dados, superando a rigidez do modelo de roteamento host-to-host tradicional.

4.2.2 Desempenho e Eficiéncia Operacional

Este grupo retine as investigacoes voltadas aos impactos praticos causados pela introdugao
das camadas de virtualizagao na linha de frente do processamento de pacotes, bem como

estratégias de sustentabilidade podem ser observados no Quadro 4.4.

Tabela 4.4: Comparativo entre artigos sobre Desempenho e Eficiéncia Operacional

Autor (Ano)

Foco Principal

Contribuicao Central

[Han et al. 2013]

Desempenho NFV

Identificagao de gargalos em VNFs
vs. hardware dedicado.

[Alam et al. 2020]

IoT e Edge

Avaliagao de laténcia em fungoes vir-
tualizadas na borda.

[Hameed et al. 2025]

Eficiéncia Energética

Estratégias de redes verdes através

de controle centralizado.
Avaliagao qualitativa de SDN/NFV
em redes moveis.

[Akyildiz, Lin e Wang 2015| | Sistemas 5G

A literatura desse eixo revela uma divisao inseparavel ao paradigma. Enquanto [Hameed
et al. 2025| quantifica redugoes expressivas no consumo energético decorrentes da consolida-
¢ao de recursos, [Han et al. 2013| e [Alam et al. 2020] alertam para os impactos severos na
laténcia nominal e na formacao de gargalos em fungoes virtualizadas quando comparadas a

velocidade de comutagao dos circuitos ASICs. Todavia, a analise de [Akyildiz, Lin e Wang
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2015] refle que, no ecossistema 5G, a “cloudificagao” das fungoes é obrigatoria para garantir a
elasticidade da rede. Assim, conclui-se que o ganho em agilidade operacional e escalabilidade

justifica a tolerancia a perdas marginais de desempenho bruto.

4.2.3 Seguranca e Resiliéncia em Redes Definidas por Software

O terceiro eixo agrupa o mapeamento de vulnerabilidades nas interfaces de comunicagao
e a proposi¢ao de mecanismos de defesa baseados na visibilidade total do fluxo de trafego

podem ser observados no Quadro 4.5.

Tabela 4.5: Comparativo entre artigos sobre Sequranca e Resiliéncia em SDN

Autor (Ano) Foco Principal Contribui¢ao Central
[Zhang et al. 2018] Vulnerabilidades SDN | Mapeamento de ataques ao contro-
lador e interfaces.

[Yang et al. 2020] Seguranga em IoT Uso de SDN para mitigagao diné-
mica de ataques DDoS.
[Hussain et al. 2022 | Visibilidade de Rede Beneficios do controle centralizado

para auditoria de seguranga.

Os resultados demonstram que a centralizacao do plano de controle atua simultanea-
mente como um facilitador e um vetor de risco arquitetural. Sob a 6tica defensiva, [Hussain
et al. 2022| e |[Yang et al. 2020] provam que a concentracao da inteligéncia simplifica a au-
ditoria global do trafego e acelera a mitigagao de ataques distributivos em ambientes de
alta densidade como a IoT. Em contrapartida, [Zhang et al. 2018| ressalta que essa mesma
centralizacao institui um ponto tnico de falha critico: caso o controlador seja saturado ou
comprometido, a integridade operacional de toda a infraestrutura subjacente é interrompida.
Esse cenario reitera a necessidade de tratar a seguranca de forma nativa e distribuida nas

arquiteturas de proxima geracgao.



Capitulo 5

Consideracoes Finais e Sugestoes para

Trabalhos Futuros

Este capitulo apresenta, primeiramente, as consideracoes finais obtidas a partir da revisao
sistematica realizada, destacando as principais conclusoes sobre a viabilidade e os impactos

da transi¢ao das redes tradicionais para os paradigmas SDN e NFV.

5.1 Consideracgoes Finais

Este trabalho analisou, por meio de uma revisao sisteméatica da literatura, as vantagens
e desvantagens dos paradigmas SDN e NFV em comparagao com a arquitetura de redes
baseada em hardware especifico. A pesquisa confirmou que as inovagoes introduzidas pela
“softwarizacao” da infraestrutura nao representam apenas uma evolucao incremental, mas
uma resposta arquitetural imperativa para atender as demandas de escalabilidade e dina-

mismo impostas pela computacao em nuvem, IoT e pelas redes 5G.

Os resultados consolidados apontam que a principal vantagem da convergéncia entre
SDN e NFV reside na otimizacao econdémica e na agilidade operacional. A desagregagao
entre hardware e software viabilizada pelo NFV promove uma reducao drastica de CAPEX
e OPEX ao migrar fungdes de rede para hardware padronizado de prateleira [Mijumbi et al.
2015; Hameed et al. 2025]. Paralelamente, a programabilidade e a centralizagao do plano de
controle introduzidas pelo SDN asseguram uma gestao de trafego dinamica e uma eficiéncia
energética superior |[Zhang et al. 2018; Hussain et al. 2022|. Essa sinergia reduz significa-
tivamente o tempo de lancamento de novos servigos no mercado, provendo a elasticidade
necessaria para suportar o trafego massivo contemporaneo por meio da “cloudificagao” da
rede de acesso [Akyildiz, Lin e Wang 2015].

Por outro lado, a transicao para esses paradigmas impoe desafios criticos de engenharia.

Os dados revisados reiteram que o desempenho bruto e a laténcia das fun¢oes virtuais ainda

23
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encontram barreiras quando comparados a velocidade de comutacao dos circuitos integrados
especificos das redes tradicionais [Han et al. 2013]. Sob a ética da resiliéncia, a centraliza¢ao
do controlador SDN introduz um ponto tnico de falha potencial e novas superficies de ataque.
Além disso, o suporte a ambientes multi-inquilino exige o uso rigoroso de hypervisores de
rede para garantir o isolamento efetivo de recursos entre fatias virtuais distintas [Blenk et
al. 2016].

A complexidade operacional dos frameworks de orquestracao [Yang et al. 2020| e a neces-
sidade de evolugao para redes centradas em conteido [Castillo 2024] representam as fronteiras
atuais da area para superar o engessamento do modelo TCP /IP tradicional. Conclui-se, por-
tanto, que a integragao consolidada do SDN e NFV [Bonfim, Dias e Fernandes 2018; Duan,
Ansari e Toy 2016| oferece a plataforma flexivel e escalavel necessaria para as proximas dé-
cadas. Embora os gargalos técnicos exijam mitigacao continua, os ganhos em flexibilidade
estrutural e programabilidade superam as limitagoes da rigidez legada, definindo o futuro

definitivo da infraestrutura de redes.

5.1.1 Sugestoes para Trabalhos Futuros

Visando transpor as evidéncias documentais para cenarios praticos de validagao, sugerem-se

os seguintes trabalhos futuros:

e Implementacao e Simulagcao em Ambiente de Laboratério: Desenvolver cené-
rios de testes controlados utilizando emuladores e simuladores de rede de co6digo aberto
(como Mininet ou Kathard). O objetivo é avaliar experimentalmente as métricas de
desempenho bruto, como laténcia no plano de controle, vazao da taxa de transferéncia
e a eficacia do isolamento de recursos em hypervisores sob condigoes de estresse de

trafego;

e Estudo de Caso em Pequenas Infraestruturas: Avaliar a viabilidade técnica e
econdmica da aplicagao pratica de controladores SDN e func¢oes virtualizadas em am-
bientes de menor escala (como redes locais de pequenas empresas ou comércios). Essa
etapa buscard mensurar o impacto real na simplificacao do gerenciamento cotidiano e
validar se a redugao de investimentos (CAPEX/OPEX) prevista na literatura de larga

escala se replica de forma proporcional nesses cenérios;

e Auditoria de Seguranca Pratica: Realizar testes de vulnerabilidade e simulagoes de
ataques de negacao de servigo voltados ao plano de controle centralizado nos cenarios
simulados, testando a resiliéncia das camadas de abstragao e medindo o tempo de

convergéncia e mitigagao da rede de forma automatizada.
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