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Resumo

A segurancga de redes enfrenta desafios crescentes devido & sofisticacao e velocidade dos
ataques modernos. A integracao entre IDS (Intrusion Detection System - Sistemas de
Detecgao e Intrusao) e mecanismos de resposta automatizada, como SOAR (Security

Orchestration, Automation and Response - Orquestra¢do, Automacgao e Resposta de
Sequranga ) e SIEM (Security Information and Event Management - Gerenciamento de
Informagoes e Eventos de Seguranca), surge como alternativa promissora para reduzir o
tempo de mitigagao e aumentar a resiliéncia das infraestruturas digitais. Esta RSL
(Revisao Sistematica da Literatura) investiga pesquisas publicadas entre 2020 e 2025,
avaliando abordagens, arquiteturas e resultados sobre a integracao IDS—automacao. Foram
selecionados 19 estudos apos triagem em bases como IEEE, Scopus, ScienceDirect e Google
Scholar. Os resultados mostram avangos significativos em automagao inteligente, Zero
Trust, defesa ativa e uso de machine learning para aprimorar detecgao e resposta. A
integracao reduz incidentes, acelera reagoes e melhora a eficiéncia da seguranca de redes.
Palavras-chave: Seguranca em Redes; Deteccao de Intrusao; SOAR; SIEM; Automagao

de Seguranca; Ciberseguranca.
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Abstract

Network security faces increasing challenges due to the sophistication and speed of modern
attacks. The integration between Intrusion Detection Systems (IDS) and automated
response mechanisms, such as SOAR and SIEM, emerges as a promising alternative to
reduce mitigation time and increase the resilience of digital infrastructures. This
Systematic Literature Review investigates research published between 2020 and 2025,
evaluating approaches, architectures, and results on IDS-automation integration. nineteen
studies were selected after screening databases such as IEEE, Scopus, and ScienceDirect.
The results show significant advances in intelligent automation, Zero Trust, active defense,
and the use of machine learning to improve detection and response. Integration reduces
incidents, accelerates reactions, and improves the efficiency of network security.
Keywords: Network Security; Intrusion Detection; SOAR; SIEM; Security Automation;
Cybersecurity.
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Capitulo 1

Introducao

O avanco das tecnologias de informacao e comunicacao impulsionou uma crescente
dependéncia das redes de computadores em praticamente todos os setores da sociedade,
incluindo ambientes corporativos, governamentais, académicos e industriais. A expansao da
conectividade digital, aliada ao uso de computacao em nuvem, dispositivos moveis e
Internet das Coisas (IoT), proporcionou maior eficiéncia operacional e compartilhamento
de dados em larga escala. Entretanto, essa evolugao tecnoldgica também ampliou
significativamente a superficie de ataque das infraestruturas computacionais, tornando a
seguranca das redes um dos principais desafios da atualidade [Lee, Jang-Jaccard e Kwak
2022|
Historicamente, os mecanismos de seguranga em redes eram baseados predominantemente
em solugoes perimetrais, como firewalls e controles de acesso estaticos, cuja principal
fungao era impedir acessos nao autorizados vindos de redes externas. Contudo, com o
surgimento de ataques mais sofisticados, capazes de explorar vulnerabilidades internas e
realizar movimentacao lateral dentro das redes, tornou-se necessario o desenvolvimento de
mecanismos capazes nao apenas de bloquear acessos, mas também de detectar
comportamentos maliciosos em tempo real. Nesse contexto, surgiram os IDS (Intrusion
Detection Systems - Sistemas de Detecgao e Intrusao), que passaram a desempenhar papel
fundamental na identificacao de atividades suspeitas por meio da analise de assinaturas e
detecgao de anomalias [Rahman e Islam 2022].

Com o aumento exponencial do volume de trafego e eventos de seguranca, os IDS passaram
a gerar grandes quantidades de alertas, exigindo solucoes capazes de correlacionar
informagoes provenientes de multiplas fontes. Assim, foram desenvolvidos os sistemas de
gerenciamento e correla¢ao de eventos de seguranga SIEM (Security Information and Event
Management - Gerenciamento de Informagoes e Eventos de Seguranga) , que permitem
centralizar logs e realizar analises mais abrangentes do ambiente monitorado [Ahmed e
Khan 2022|. Apesar disso, a analise manual dos alertas ainda representa um gargalo
operacional, especialmente diante da velocidade e da complexidade dos ataques modernos.

Mais recentemente, a evolugao do estado da arte em seguranca cibernética introduziu
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plataformas SOAR (Security Orchestration, Automation and Response - Orquestracao,
Automacao e Resposta de Seguranga), que permitem automatizar processos de resposta a
incidentes por meio da execucao de fluxos de acoes previamente definidos. Essas solugoes
reduzem o tempo de resposta e minimizam erros humanos, permitindo que eventos
detectados por IDS resultem em agoes automaéticas de mitigagao [Ahmed e Khan 2022].
Paralelamente, modelos modernos como o paradigma Zero Trust (Confianga Zero)
passaram a adotar o principio de verificagao continua de identidade e comportamento,
fortalecendo a capacidade de deteccao e contencao de ameagas dentro das redes
corporativas [Zhang, Li e Chen 2023|.

No estado da arte atual, observa-se uma tendéncia crescente de integracao entre
mecanismos de deteccao, analise e resposta automatizada, frequentemente apoiada por
técnicas de aprendizado de maquina e anéalise comportamental. Essas abordagens permitem
identificar padroes complexos de ataques e executar respostas em tempo quase real,
aumentando a resiliéncia dos sistemas frente a ameagas avancadas |Garcia e Mendes 2023].
Entretanto, ainda existem desafios relacionados & interoperabilidade entre ferramentas,
redugao de falsos positivos e confiabilidade das decisdes automatizadas [Wang e Zhou 2024].
Diante desse cenario, este trabalho investiga o tema deteccao e mitigagao de ameacas em
redes computacionais, com foco especifico na integragao entre sistemas de deteccao de
intrusao e mecanismos automatizados de resposta a incidentes. O problema central
abordado consiste em compreender como diferentes estratégias de integracao entre IDS e
sistemas de resposta automatizada podem contribuir para a reducao de incidentes de
seguranca em ambientes de rede.

Como principal contribuicao, este trabalho apresenta uma analise sistematica das
abordagens existentes na literatura, identificando mecanismos tecnologicos, desafios e
tendéncias relacionadas a automagao da seguranca em redes. Os resultados obtidos foram
alcancados por meio de uma Revisao Sistematica da Literatura, conduzida conforme
diretrizes metodologicas consolidadas [Page, McKenzie e Bossuyt 2021], permitindo a

selecao, analise e sintese critica de estudos cientificos relevantes na area.

1.1 Justificativa e Relevancia do Trabalho

O aumento continuo do nimero de ataques cibernéticos e o impacto financeiro e
operacional causado por incidentes de seguranca tornam a protecao das redes uma
prioridade estratégica para organizacoes modernas. Ataques atuais sao caracterizados por
alta automacao, rapidez de propagacao e capacidade de evasao de mecanismos tradicionais
de defesa, o que exige solugoes igualmente dindmicas e inteligentes.

A escolha do tema justifica-se pela necessidade crescente de integrar mecanismos de
deteccao e resposta automaética, reduzindo o tempo entre a identificacao de uma ameaca e

sua mitigacao efetiva. Além disso, a automacao da seguranca representa uma tendéncia
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consolidada na &area de ciberseguranga, sendo amplamente adotada em SOC (Security
Operations Center - Centro de Operagoes de Seguranga). Assim, o estudo contribui para a
compreensao das tecnologias emergentes e auxilia no desenvolvimento de arquiteturas mais

resilientes e eficientes.

1.2 Objetivos

Neste topico serao apresentados os objetivos principais desse trabalho

1.2.1 Objetivo Geral

Investigar os mecanismos de integracao entre sistemas de deteccao de intrusao e sistemas
de resposta automatizada, analisando sua contribuicao para a reducao de incidentes de

seguranca em redes computacionais.

1.2.2 Objetivos Especificos

Identificar os principais modelos de deteccao de ameacas utilizados em redes;

Analisar o funcionamento e as caracteristicas de plataformas SIEM e SOAR;

Avaliar abordagens de automacao aplicadas a resposta a incidentes de seguranca;

Investigar desafios e limitagdes na integragao entre IDS e sistemas automatizados;

Sintetizar tendéncias e boas préticas identificadas na literatura cientifica.

1.3 Questao de Pesquisa

A definicao da questao de pesquisa é uma etapa fundamental em uma Revisao Sistematica
da Literatura, pois orienta todo o processo de busca, selecao e analise dos estudos
relevantes. A partir da delimitag@o clara do problema investigado, torna-se possivel
estabelecer critérios de busca adequados e identificar trabalhos que contribuam
diretamente para a compreensao do tema analisado.

Considerando o contexto atual de crescimento das ameagas cibernéticas e a necessidade de
mecanismos mais eficientes para deteccao e resposta a incidentes de seguranca, esta
pesquisa busca investigar como diferentes tecnologias de seguranca da informacao podem
ser utilizadas de forma integrada para fortalecer a protecao de redes e sistemas
computacionais.

Dessa forma, a questao de pesquisa que norteia este trabalho é definida como:

Quais 0s mecanismos de integragao entre IDS e sistemas de resposta

automatizada para a redugao de incidentes de seguranca?
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A partir dessa questao central, a revisao sistematica busca identificar, analisar e sintetizar
os estudos existentes na literatura que abordam a aplicagao dessas tecnologias, suas
arquiteturas, mecanismos de funcionamento e contribuigdes para o fortalecimento da

seguranca cibernética em ambientes organizacionais.

1.4 Organizagao do Trabalho

Para facilitar a compreensao da temaética abordada e dos procedimentos adotados na

pesquisa, este trabalho esta estruturado em cinco capitulos, organizados da seguinte forma:

e Capitulo 1 — Introdugao: Apresenta o contexto da seguranca cibernética nas redes
modernas, destacando o crescimento das ameagas digitais e a necessidade de mecanis-
mos mais avancados de detecgao e resposta a incidentes. Também sao apresentados a

justificativa, o objetivo geral e os objetivos especificos desta pesquisa.

e Capitulo 2 — Fundamentagao Tedrica: Apresenta os conceitos fundamentais rela-
cionados a seguranca de redes e as tecnologias utilizadas para deteccao e resposta a
incidentes. Sao discutidos os principios e caracteristicas de ferramentas e arquiteturas
como SIEM, SOAR, IDS e o modelo de seguranca Zero Trust, além de suas aplicagoes

na protecao de infraestruturas digitais.

e Capitulo 3 — Metodologia: Descreve os procedimentos metodolégicos utilizados para
a realizacao da Revisao Sistemética da Literatura. Neste capitulo sao apresentados os
critérios de busca, as bases de dados utilizadas, os critérios de inclusao e exclusao dos

estudos, bem como o processo de selecao e analise dos artigos cientificos.

e Capitulo 4 — Resultados: Apresenta os resultados obtidos a partir da Revisao Siste-
mética da Literatura. Neste capitulo sao discutidos os principais achados dos estudos
selecionados, destacando as contribuicoes relacionadas ao uso de SIEM, SOAR, IDS e
do modelo Zero Trust para aprimorar a deteccao, analise e resposta a incidentes de

seguranca cibernética.

e Capitulo 5 — Consideracoes Finais: Apresenta a sintese das principais conclusoes
obtidas a partir da anélise dos estudos selecionados, verificando o atendimento aos
objetivos propostos. Também sao discutidas as limitagoes da pesquisa e apresentadas
sugestoes para trabalhos futuros relacionados & evolugao das solugoes de seguranca

cibernética.



Capitulo 2
Fundamentacao Teoérica

Este capitulo apresenta os conceitos fundamentais necessarios para a compreensao do tema
abordado neste trabalho, bem como os principais avancos tecnolégicos relacionados a
detecgao e mitigagao de ameacas em redes computacionais. Inicialmente sao discutidos os
conceitos de seguranca em redes e evolucao das ameagas cibernéticas, seguidos pela
descricao dos IDS, SIEM, plataformas SOAR e modelos modernos de seguranca, como o
paradigma Zero Trust. Por fim, sao apresentados os avangos recentes relacionados a

automacao e ao uso de técnicas inteligentes na defesa cibernética.

2.1 Seguranca em Redes de Computadores

A seguranca em redes de computadores tem como objetivo proteger dados, sistemas e
servigos contra acessos nao autorizados, alteragoes indevidas e interrupgoes de
funcionamento. Tradicionalmente, a protecao das redes era baseada em mecanismos
perimetrais, como firewalls e sistemas de autenticagao, que buscavam impedir acessos
externos maliciosos. Contudo, a crescente complexidade das infraestruturas digitais e a
evolugao das ameagas tornaram essas abordagens insuficientes [Mukhopadhyay et al. 2011].
Ataques modernos exploram vulnerabilidades internas, utilizam técnicas de evasao e
frequentemente permanecem ocultos por longos periodos dentro das redes comprometidas.
Dessa forma, tornou-se necessério o desenvolvimento de mecanismos capazes de monitorar
continuamente o ambiente e identificar comportamentos suspeitos em tempo real |Lakbabi,
Orhanou e Hajji 2013|.

2.2 Sistemas de Deteccao e Intrusao

Os IDS (Intrusion Detection System - Sistemas de Detecgao e Intrusdo), sao ferramentas
responsaveis por monitorar atividades em redes e sistemas computacionais com o objetivo
de identificar possiveis violagoes de seguranca. Esses sistemas analisam pacotes de rede,

registros de eventos e padroes de comportamento em busca de atividades
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maliciosas |[Mukhopadhyay et al. 2011].

Os IDS podem ser classificados em trés categorias principais:

e Baseados em assinatura: detectam ataques conhecidos por meio da comparagao com

padroes previamente catalogados;

e Baseados em anomalia: identificam desvios em relacao ao comportamento considerado

normal;

e Sistemas hibridos: combinam multiplas técnicas para aumentar a precisao da detecgao.

Apesar de sua importancia, IDS tradicionais apresentam limitagoes, como elevado niimero
de falsos positivos e dependéncia de anélise humana para resposta aos incidentes
detectados. Esse fator motivou o desenvolvimento de solu¢oes complementares capazes de
correlacionar e automatizar agoes de seguranga [Lakbabi, Orhanou e Hajji 2013].

A Figura 77 ilustra o funcionamento de um Sistema de Detecgao de Intrusao em conjunto
com um firewall no processo de monitoramento do trafego de rede. Inicialmente, as
conexoes que chegam a rede passam pelo firewall, responsavel por aplicar regras de
filtragem e decidir se o trafego deve ser bloqueado ou permitido com base em politicas de
seguranca previamente definidas.

Quando uma conexao é permitida, o IDS atua analisando o trafego que circula na rede com
o objetivo de identificar comportamentos suspeitos ou padroes associados a ataques
cibernéticos. A partir dessa anélise, o sistema é capaz de classificar o trafego como legitimo
ou suspeito, permitindo a identificacao de possiveis tentativas de intrusao.

Além da detecgao, o IDS também auxilia no processo de andlise de eventos de seguranga e
pode gerar alertas para administradores ou outros sistemas de seguranga. Em arquiteturas
modernas de seguranca, essas informacoes podem ser utilizadas por plataformas de
gerenciamento e resposta a incidentes, como sistemas SIEM e SOAR, possibilitando agoes

de resposta mais rapidas e eficientes diante de ameacas identificadas.

« Bloquear conexdo
7

E—
] » Detectar
Conexio — i
TR _y Trafego suspeito — —» Analisar
— ] 4 Permitir conexdo :-::""-L 7 Responder
A Trafego legitimo
Firewall \J
i
IDS

Figura 2.1: Funcionamento de um Sistema de Detecgao de Intrusao (IDS) em conjunto com um
firewall. Fonte: [Tinoco 2026/
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2.3 Gerenciamento de Informacoes e Eventos de
Seguranca

Os sistemas SIEM (Security Information and Event Management - Gerenciamento de
Informagdes e Eventos de Seguranga) surgiram como uma evolu¢do dos mecanismos de
monitoramento de seguranca, permitindo a coleta, armazenamento e correlacao de eventos
provenientes de diversas fontes, incluindo IDS, firewalls, servidores e aplicagoes
corporativas [Vazao et al. 2023].

A principal fungao do SIEM é fornecer visibilidade centralizada do ambiente de seguranga,
permitindo identificar padroes complexos de ataque por meio da correlacao de eventos
distintos. Dessa forma, os analistas conseguem compreender melhor o contexto dos
incidentes e priorizar respostas.

Entretanto, embora o SITEM melhore significativamente a analise de eventos, sua eficacia
ainda depende da intervencao humana para tomada de decisao, o que pode gerar atrasos
em cenarios de ataques rapidos e automatizados [Sridharan e Kanchana 2022.

A Figura 2.2 apresenta a arquitetura conceitual de um sistema SIEM. Esse tipo de sistema
tem como principal fungao coletar, normalizar, armazenar e analisar dados de seguranca

provenientes de diferentes fontes presentes na infraestrutura de tecnologia da informacao.

SIEM — Gerenciamento de Informagodes
e Eventos de Seguranca

Aplicagdes E-mail Servidores Dispositivos Firewalls
em Muvem de Rede
B — 1 T+
O | 2 B | -t || B
P
] L
l I ! A \ !
' A
Dispositivqs Finais Identidade e Logins / 7 ~
(Endpoints) Controle de Acesso Entradas de
UsusH Resultados
D — D suario
L] & @
e e
= et &R =3 A\ erasae
| Mévais leT Jl ) . Seguranga
L [ 1 J
5 [
Telemetria ~#|  Relatérios
il
' "\
Sistema de Gerenciamento de . ’ Correlagio de
Eventos e Informagbes de Seguranga Eventos
"
|
[ I 1 Resposta
Normalizaga Ar it Anilise (+ o b Automatizada
h - Sy  (SOAR)
,9) —
===}
L >

Figura 2.2: Arquitetura conceitual de um sistema SIEM. Fonte: [M 2026]. (Adaptada pelo autor
com auzilio de IA).

No modelo apresentado, o SIEM recebe telemetria de diversos componentes do ambiente

computacional, incluindo dispositivos de rede como firewalls, servidores, servigos de e-mail,
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aplicagoes em nuvem e dispositivos finais, como laptops, smartphones, tablets e dispositivos
de Internet das Coisas. Além disso, informagoes relacionadas a gestao de identidade e
controle de acesso, como registros de autenticacao e login de usuarios, também sao
utilizadas como fonte de dados.

A partir da analise desses registros, o sistema é capaz de correlacionar eventos de
segurancga, gerar alertas, produzir relatorios e apoiar processos de resposta a incidentes.
Em ambientes modernos de seguranga cibernética, os dados processados pelo STEM
também podem ser utilizados por plataformas de automacao e orquestracao, como sistemas
SOAR, permitindo a execugao de respostas automatizadas a ameagas
detectadas [Sridharan e Kanchana 2022].

2.4 Orquestracao, Automacao e Resposta de Seguranca

As plataformas SOAR (Security Orchestration, Automation and Response - Orquestragao,
Automagao e Resposta de Seguranga) representam uma evolugao na area de seguranga
cibernética ao introduzir automacao e orquestragao nos processos de resposta a incidentes.
Essas solucgoes integram diferentes ferramentas de seguranga e permitem a execugao
automatica de a¢oes por meio de fluxos operacionais denominados playbooks
(roteiros) [Waelchli e Walter 2025].

Entre as principais funcionalidades dos sistemas SOAR destacam-se:

e automacao da analise de alertas;
e cxecugao automatica de respostas a incidentes;
e integracao entre multiplas ferramentas de seguranca;

e reducao do tempo de resposta e da carga operacional dos analistas.
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SOAR — Orquestragao, Automacgao e Resposta de Seguranga

O SOAR integra pessoas, processos e tecnologias para automatizar e orquestrar a resposta a incidentes de seguranga.

g -
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Figura 2.3: Arquitetura conceitual do sistema SOAR. Fonte [Islam 2026]. (Adaptado pelo autor
com auzilio de imagem,).

A Figura ?? ilustra uma visao conceitual da arquitetura de uma plataforma SOAR. Nesse
modelo, a organizacao utiliza uma plataforma SOAR para integrar diferentes ferramentas
de seguranca responsaveis pelas etapas de deteccao, anélise e resposta a incidentes.

A plataforma executa e gerencia processos de orquestragao, os quais coordenam atividades
e tarefas especificas relacionadas ao tratamento de eventos de seguranca. Essas atividades
sao suportadas pelas capacidades fornecidas pelas ferramentas de seguranga integradas ao
sistema.

Além disso, o modelo destaca a utilizagao de roteiros, que representam fluxos estruturados
de resposta a incidentes. Esses roteiros sao projetados por especialistas e implementam
planos de resposta automatizados, permitindo que a plataforma execute agoes de forma
coordenada, padronizada e com menor intervencao humana. Dessa forma, o SOAR
contribui para aumentar a eficiéncia operacional, reduzir o tempo de resposta a incidentes
e melhorar a integragao entre diferentes solugoes de seguranga. A integracao entre IDS |
SIEM e SOAR possibilita que eventos detectados sejam automaticamente analisados e

mitigados, reduzindo significativamente o impacto dos ataques [Bridges et al. 2023|.

O que o SOAR nao é 7

De acordo com [Kallimath e Savalagimath 2020], uma solu¢do SOAR nao substitui
analistas qualificados. Implantar uma solucao SOAR para substituir analistas
inevitavelmente criard mais riscos em vez de mitiga-los. Em vez disso, uma solugao SOAR
deve ser vista como um facilitador tanto para o programa de seguranga quanto para os

analistas de seguranca.
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O SOAR é uma solugao para mitigar ameacas a seguranga por meio da automacao, que é
programada para coletar dados sobre ameagas & seguranca de varias fontes e responder
rapidamente a eventos de seguranca de baixo nivel sem intervencao humana.

As solugbes SOAR nao sao projetadas para ingerir um grande volume de eventos brutos.
Em vez disso, as solugoes SOAR sao projetadas para detectar o incidente onde a
funcionalidade do SIEM termina, fornecendo uma resposta automatizada e orquestrada
durante a fase de identificagdo, bem como nas fases de contengao, erradicagao e

recuperacao.

2.5 Modelo Confianca Zero

O modelo de seguranca Zero Trust (Confianca Zero) surgiu como resposta as limitagoes
das arquiteturas tradicionais baseadas em perimetro. Seu principio fundamental consiste
em assumir que nenhuma entidade deve ser automaticamente confidvel, independentemente
de sua localizagao na rede [Narasappa 2025|.

Nesse modelo, cada acesso é continuamente validado com base em identidade,
comportamento e contexto operacional. Essa abordagem reduz a movimentacao lateral de
atacantes e melhora a capacidade de deteccao de atividades suspeitas.

A integracao do Zero Trust com sistemas de detecgao e automacao fortalece a seguranca ao
permitir respostas dinamicas baseadas no nivel de risco identificado.

A Figura 2.4 ilustra a arquitetura conceitual do modelo de seguranga Zero Trust, que se
baseia no principio de que nenhum usuario, dispositivo ou sistema deve ser
automaticamente confiavel, independentemente de estar dentro ou fora da rede
organizacional. Nesse modelo, todas as requisi¢oes de acesso sao continuamente verificadas

antes de serem autorizadas.
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Zero Trust — Nunca Confie, Sempre Verifique

Modelo de seguranga baseado no principio de que nenhuma entidade, interna ou externa,
deve ser confidvel por padrio. Todas as solicitagdes sdo verificadas antes do acesso.
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Figura 2.4: Arquitetura conceitual do modelo de sequranga Zero Trust. Fonte: [Narasappa 2025/
(Adaptada pelo autor com auzilio de IA).

A arquitetura é composta por trés elementos principais: o (PDP) Policy Decision Point
(Ponto de Decisao de Politica), responsavel por analisar politicas de seguranga e tomar
decisoes de acesso; o (PEP) Policy Enforcement Point (Ponto de Aplicagao de Politica),
que aplica as decisoes de seguranca permitindo ou bloqueando conexoes; e o Data Plane
(Plano de dado)s, que representa o ambiente onde estao localizados os sistemas, usuérios e
recursos da rede. O processo de decisao utiliza diversas fontes de informacao, como
politicas de acesso a dados, gerenciamento de identidade, sistemas SIEM, inteligéncia de
ameacas e registros de atividades. Com base nesses dados, o sistema avalia continuamente
o contexto das requisi¢coes e determina se o acesso deve ser autorizado ou bloqueado. Dessa
forma, o modelo Zero Trust fortalece a seguranca das redes ao reduzir riscos associados a

acessos indevidos e movimentagao lateral dentro da infraestrutura |[Narasappa 2025].

2.6 Automacao e Inteligéncia Artificial na Seguranca de

Redes

O aumento do volume de dados gerados nas redes modernas tornou inviavel a analise
manual de eventos de seguranca. Como consequéncia, técnicas de aprendizado de maquina
e analise comportamental passaram a ser aplicadas na deteccao de ameagas.

Essas técnicas permitem:

e Identificacao de padroes anémalos complexos;
e Deteccao de ameacas desconhecidas;

e Anaélise preditiva de ataques;
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e Reducao de falsos positivos.

Quando combinadas com plataformas SOAR, essas abordagens possibilitam respostas
automatizadas em tempo quase real, aumentando significativamente a capacidade
defensiva das organizagoes |Vast et al. 2021]. A figura 2.5 ilustra a arquitetura de um
ecossistema moderno de Orquestragao, Automagao e Resposta de Seguranga (SOAR)
integrado com capacidades de Inteligéncia Artificial (IA) e Inteligéncia de Ameagas
(Threat Intelligence). O fluxo demonstra o ciclo de vida de um incidente, iniciando-se na
coleta massiva de dados brutos provenientes de ferramentas de detecgao e armadilhas

(Suricata e TPOT) e seu posterior tratamento via pipeline de logs (Elastic Stack)
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Figura 2.5: Diagrama de um sistema de orquestragao, automagao e resposta de sequranca baseado
em inteligéncia artificial. Fonte: [Vast et al. 2021] (Adaptado pelo autor com auxilio de IA).

O grande diferencial do modelo esta na automacao dos processos analiticos: um agente de
[A valida as ameagas em tempo real e consulta repositérios enriquecidos por ferramentas
externas (como o Spiderfoot, processados via NLP e padronizados em STIX). A partir da
classificacao do status do alerta, o sistema bifurca sua execucao: falsos positivos alimentam
a base de conhecimento para calibragao, enquanto ameacas reais disparam playbooks de
resposta automatizada, geram relatorios de Indicadores de Comprometimento (IOC) e
notificam os especialistas humanos apenas com alertas de alto risco filtrados. Esse modelo
mitiga diretamente o problema da "fadiga de alertas"em Centros de Operacoes de

Seguranga (SOC), otimizando o tempo de resposta a incidentes criticos [Vast et al. 2021].

2.7 Integracao entre Deteccao e Resposta Automatizada

A literatura recente aponta que a integracao entre mecanismos de detecgao e sistemas

automatizados de resposta representa uma das principais tendéncias da seguranca
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cibernética moderna. Arquiteturas integradas permitem que alertas gerados por IDS sejam
correlacionados por sistemas SIEM e transformados em agoes automaticas por plataformas
SOAR [Mala et al. 2025]. A Figura 2.6, ilustra a integragao entre os principais mecanismos
modernos de seguranca em redes computacionais, destacando a relagao entre sistemas IDS,

SIEM, SOAR e o modelo Zero Trust.

INTEGRAGAO ENTRE IDS, SIEM, SOAR E ZERO TRUST

Arquitetura de Seguranga Integrada
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Figura 2.6: Arquitetura Integrada entre IDS, SIEM, SOAR e Zero Trust. Fonte: (Elaborado pelo
autor com auzilio de IA).

Inicialmente, o IDS é responsavel por monitorar o trafego da rede e identificar atividades

suspeitas ou comportamentos andémalos. Os eventos detectados sao enviados ao SIEM, que

centraliza, correlaciona e analisa logs provenientes de diferentes dispositivos e servigos da
infraestrutura.

Em seguida, as informacgoes processadas pelo SIEM sao utilizadas pelo SOAR, responsavel
por automatizar processos de resposta a incidentes, executando agoes como bloqueio de
conexoes, isolamento de dispositivos comprometidos e aplicacao de politicas de contencao.
Paralelamente, o modelo Zero Trust atua de forma integrada, aplicando autenticagao
continua, segmentacao de rede e validagao permanente de usuérios e dispositivos,
reduzindo a confianga implicita na infraestrutura.

A integracao dessas tecnologias proporciona maior visibilidade da rede, redugao do tempo
de resposta a incidentes, automacao de processos de seguranca e fortalecimento da
resiliéncia cibernética em ambientes corporativos modernos. Essa integragao reduz o tempo
entre detecgao e mitigagao, fator critico para minimizar danos causados por ataques. Além
disso, abordagens baseadas em automagao contribuem para maior escalabilidade e

eficiéncia operacional em ambientes complexos.
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2.8 Sintese da Fundamentacao Teérica

A anélise dos conceitos apresentados demonstra uma evolucgao clara das arquiteturas de
seguranga: de mecanismos estéticos e isolados para ecossistemas integrados, automatizados
e inteligentes. O IDS continuam desempenhando papel central na deteccao de ameagas,
porém sua eficicia é ampliada quando integrados a sistemas SIEM e SOAR, aliados a
modelos modernos como Zero Trust e técnicas de inteligéncia artificial.

Essa base teodrica sustenta a investigacao proposta neste trabalho, que busca compreender
como diferentes mecanismos de integragao contribuem para a redugao de incidentes de

seguranca em redes computacionais.

2.9 Revisao Sistematica da Literatura

E descrito a seguir, os procedimentos metodologicos adotados na conducao da Revisao
Sistematica da Literatura, utilizada para investigar mecanismos de IDS e sistemas
automatizados de resposta a incidentes de seguranca em redes computacionais.
Esta pesquisa foi conduzida por meio de uma Revisao Sistemética, um método escolhido
por permitir a sintese e anélise de um grande volume de informagoes sobre um
determinado tema. De acordo com [Sampaio e Mancini 2007], esse tipo de revisao
possibilita a incorporacao de uma variedade maior de resultados relevantes, em vez de
restringir as conclusoes a leitura de um numero limitado de estudos. [Silva 2019] destaca
que a publicacao de revisoes sistematicas pode servir como um meio para a disseminacao

continua de contribuic¢oes significativas para a academia.

Tabela 2.1: Principais referéncias metodoldgicas utilizadas para a condugao da Revisao Sistemdtica.

Referéncia Tipo de Estudo Contribuicao para o
TCC
Sampaio e Mancini (2007) | Guia Metodolégico Forneceu o roteiro para

a sintese criteriosa da
evidéncia cientifica e es-
truturacao das etapas
da revisao.

Silva (2019) Artigo Editorial Fundamentou a distin-
¢ao entre revisoes narra-
tivas e sistemaéticas, va-
lidando o rigor cientifico
do método escolhido.

A Tabela 2.1 apresenta a caracterizacao dos estudos selecionados para esta Revisao
Sistemaética da Literatura, estruturada conforme o rigor metodolégico sugerido
por [Sampaio ¢ Mancini 2007] e [Silva 2019] para garantir a transparéncia e a
reprodutibilidade do processo de coleta. Os artigos foram analisados sob a Otica de suas

contribuigoes para a deteccao de ameagas e automagao de respostas, abrangendo desde
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solucoes consolidadas de SIEM e IDS até arquiteturas emergentes como o framework
SMASH (SDN-MTD) e modelos adaptativos de Zero Trust. A sintese desses estudos revela
uma tendéncia clara de integracao entre tecnologias como a convergéncia de SOAR com
Machine Learning e inteligéncia artificial visando mitigar vulnerabilidades criticas e

reduzir a carga operacional em ambientes de rede complexos.



Capitulo 3

Desenvolvimento

3.1 Fundamentacao Teodrica

A metodologia empregada neste trabalho baseia-se na realiza¢ao de uma Revisao
Sistematica da Literatura, seguindo diretrizes metodolégicas amplamente utilizadas em
pesquisas cientificas. Inicialmente, foi definida uma questao de pesquisa voltada a
integracao entre mecanismos de deteccao e resposta automatizada em seguranca de redes.
Em seguida, foram elaboradas termos de busca contendo palavras-chave relacionadas ao
tema, aplicadas em bases cientificas reconhecidas, como Scopus, IEEE Xplore e
ScienceDirect, por meio do Portal de Periédicos CAPES. Apoés a etapa de busca, foram
aplicados critérios de inclusao e exclusao para sele¢ao dos estudos relevantes, considerando
periodo de publicacao, idioma, tipo de documento e aderéncia ao tema da pesquisa. Os
artigos selecionados passaram por analise qualitativa, permitindo a extracao e sintese das
principais contribuicoes, tecnologias utilizadas, desafios identificados e resultados

apresentados pelos autores.

3.2 FEtapas da Revisao Sistematica

Neste estudo, a pesquisa segue as diretrizes do método PRISMA para revisar a literatura e
orientar futuras pesquisas sobre o tema “Deteccao e Ameacas em Redes”. O processo de

Revisao Sistematica incluiu as seguintes etapas:

Defini¢ao da questao de pesquisa;

Selegao das bases: Scopus, IEEE Xplore e ScienceDirect (via Portal CAPES);

Definigao de strings de busca;

Aplicacao de critérios de inclusao/exclusao;

Triagem dos artigos;

16
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e Sintese dos resultados.

A pergunta central foi "Quais mecanismos de integracao entre IDS e sistemas de resposta
automatizada ajudam a reduzir incidentes de seguranca em redes?” A busca foi realizada
por meio de keyword strings nas bases IEEE Xplore, Scopus e ScienceDirect. As buscas
também foram realizadas na base Google Scholar, utilizando termos adaptadas, devido as
limitagoes de operadores booleanos da plataforma. Foram utilizadas combinagoes de
termos relacionados a IDS, SIEM, SOAR e Zero Trust, com o objetivo de ampliar a
cobertura da literatura e identificar estudos relevantes nao indexados em outras bases. Os
termos selecionadas foram: ( ("intrusion detection system “OR” "IDS") AND ("security
orchestration and automated response “OR” "SOAR") AND ("security information and
event management “OR” "SIEM") AND ("zero trust") ). Os resultados obtidos na primeira
etapa, incluindo a definicao dos termos e a escolha das fontes de busca podem ser vistos na
Tabela 1. Foram criados filtros para selecionar os artigos (etapa 3) que trariam informagoes
mais relevantes ao estudo (Tabela 3). O segundo filtro foi a sele¢ao pelo idioma inglés e o
terceiro, por tipo de producao académica. Foram selecionados apenas artigos cientificos e
conferéncias enquanto outras formas textuais foram desconsideradas. Esta metodologia
assegurou a identificacao de estudos relevantes e consistentes, que permitiram a analise

aprofundada do tema, conforme sera apresentado nas secoes subsequentes.

Tabela 1 — Termos de busca e quantidade obtida

Termos de busca aplicadas nas bases — valores de artigos encontrados.

‘ String de Pesquisa ‘ Scopus ‘ IEEE Xplore ‘ ScienceDirect ‘ Google Scholar ‘

( ("intrusion detection sys- 17 18 13 67
tem"“OR”  "IDS") AND
("security orchestration and
automated response"“OR”
"SOAR") AND ("security
information and event mana-
gement"“OR” "SIEM") AND

("zero trust") )

‘ Total (indicativo) ‘ 125 ‘
|

A selecao foi fundamentada na relevancia e qualidade dos resultados obtidos, com énfase

em estudos relacionados a tecnologias voltadas & deteccao de ameagas em redes ou temas
correlatos. A Tabela 2 ilustra a quantidade obtida de artigos nas bases de dados, apds os

filtros de pesquisa.
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Tabela 2 — Quantidade obtida de artigos apoés os filtros

de pesquisa em cada base

Plataforma Quantidade obtida
Scopus 5

IEEE Xplore 16

ScienceDirect 4

Google Scholar 45

Total (indicativo) 70

Tabela 3 — Filtros aplicados e justificativa

Filtros aplicados na triagem e respectiva justificativa.

Filtro ‘ Justificativa

Periodo: 2020— | Selecionar estudos recentes, acompanhando a evolugao
2025 moderna dos sistemas IDS e das plataformas de resposta
automatizada (SOAR, SIEM, automagao de incidentes).

Idioma: Inglés Estudos em inglés abrangem a maior parte da producao
cientifica internacional.

Tipo de docu- | Garante que somente estudos revisados por pares e tec-
mento: Artigos | nicamente validados fagam parte da sintese.

cientificos e
artigos de confe-
réncias

Area de conheci- | Restringe a literatura as areas diretamente relacionadas
mento: Compu- | a seguranca de redes e automacao de resposta.

ter Science, En-
gineering

Disponibilidade | Assegura possibilidade de leitura integral e extracao me-
de texto com- | todolégica dos dados.
pleto

Foi realizada a criagao de filtros para selecao dos artigos que trariam informagoes mais
relevantes ao estudo (Tabela 3). Selecionou-se inicialmente os artigos de 2020 até 2025,
pois devido a atualidade das tecnologias, ainda nao existem artigos em quantidade
significativa que as avaliem, outra coisa importante foi o inico das buscas, que ocorreram
em fevereiro de 2026.. O segundo filtro foi a selegdo por idioma (inglés) e o terceiro, por
produgao literaria. Foram selecionados apenas artigos cientificos, incluindo os de revisao;

capitulos de livros e outras formas textuais foram desconsideradas.
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3.3 Fluxograma PRISMA

No quarto filtro foi realizada a sele¢ao dos artigos. Os critérios de elegibilidade foram (i) a

identificagao da palavras "IDS”, "SOAR?”, "Security orquestration,automation and

response” explicita no resumo e (ii) Termos que remetessem ao universo que abrange

seguranca de redes e ameagas, tais como: intrusion detection, security networks, Internet

das Coisas. Ao final, conforme Figura 3.1, restaram 39, dos quais foram lidos apenas 19

para verificar se abrangiam o tema escolhido: Detecgao e ameagas em redes. As etapas 4, 5,

6 e 7 — coleta de dados, analise e apresentacao dos dados, interpretacao dos dados e anélise

critica, respectivamente — serao apresentadas e discutidas nas se¢oes seguintes.

Q
o]
(g
&
O
=
5
< Buscas: Scopus, IEEE Xplore, ScienceDirect
(n = 125)
Q
1
< Y
s Niimero de registros ap6s eliminar duplicados Registros Excluidos
(n = 111) (n = 14)
5}
<
= Y
E Numero de registros apos aplicados os filtros Registros Excluidos
& (n = 70) (n = 31)
0
Y
Nimero de registros completos disponiveis Registros Excluidos
2 (n = 39) (n = 19)
E
O
=
Y

(= 1)

{Nﬁmero de registros apos aplicados os critérios de elegibilidade}_} Registros Excluidos

(n = 20)

Y
{ Numero de estudos incluidos

(n = 19)

Figura 3.1: Fluzograma PRISMA da revisao sistemdatica. Fonte: (Elaborado pelo autor)

A Figura 3.1 ilustra o fluxograma do processo de selecao dos estudos incluidos nesta

Revisao Sistemética da Literatura, seguindo a logica do protocolo PRISMA. Inicialmente,

foram coletados 125 artigos nas bases de dados consultadas. Apds a aplicagao de critérios
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iniciais de relevancia, 39 estudos foram considerados potencialmente relacionados ao tema
da pesquisa.

Na etapa seguinte, ap6s a analise dos titulos, resumos e critérios de elegibilidade, os 39
artigos foram selecionados para avaliagao mais detalhada. Por fim, apds a leitura completa
e aplicagao dos critérios de inclusao e exclusao definidos na metodologia, 19 artigos foram

efetivamente escolhidos para compor a anélise final da revisao sistemética.
Esse processo estruturado de filtragem permitiu reduzir gradualmente o conjunto inicial de
estudos, garantindo que apenas pesquisas relevantes e alinhadas aos objetivos do trabalho

fossem incluidas na anélise.

3.4 Distribuicao de artigos pesquisados

A Figura 3.2 apresenta a distribui¢ao dos artigos coletados nas bases de dados utilizadas

na pesquisa, totalizando 125 trabalhos.

Distribuicao de Artigos

16,3%

27 Artigos ; . Scopus: 27 Artigos

62 ’4% 1 0’4% \ - ScienceDirect: 13 Artigos

67 Artigos 13 Artigos

. |EEE Xplore: 18 Artigos

1 0‘,9% Al - Google Scholar: 67 Artigos
18 Artigos ‘

Total: 125 Artigos

Figura 3.2: Distribuicao dos artigos encontrados nas bases de dados. Fonte: (Elaborado pelo autor
com auzilio de IA).

Observa-se que o Google Scholar concentrou a maior quantidade de publicacoes, com 67
artigos (62,4%), demonstrando sua relevancia como fonte complementar de estudos
cientificos na area de seguranca em redes. Em seguida, a base Scopus apresentou 27 artigos
(16,3%), enquanto a IEEE Xplore contribuiu com 18 artigos (10,9%). A menor
participagao foi identificada na ScienceDirect, com 13 artigos (10,4%). Esses resultados
demonstram que a maior parte dos estudos relacionados ao tema foi encontrada no Google
Scholar, enquanto as demais bases contribuiram de forma complementar para a composi¢ao

da revisdo sistematica da literatura.



Capitulo 4

Resultados

Este capitulo apresenta os resultados obtidos a partir da Revisao Sistematica da
Literatura, conduzida conforme o protocolo PRISMA descrito no Capitulo anterior. A
analise dos estudos selecionados teve como objetivo identificar como a integracao entre

Sistemas de Deteccao de Intrusao (IDS) e mecanismos automatizados de resposta contribui
para a reducao de incidentes de seguranca em redes computacionais.
Os resultados sao apresentados de forma analitica, destacando tendéncias observadas,

tecnologias empregadas e contribuicoes identificadas nos artigos analisados.

4.1 Resultados da Revisao Sistematica

A busca, triagem e analise dos estudos permitiu identificar um conjunto de 20 artigos
relevantes relacionados aos mecanismos de integracao entre Sistemas de Detecgao de
Intrusao e Sistemas de Resposta Automatizada, tais como SOAR, SIEM e arquiteturas
Zero Trust - (Confianca Zero). Apos a remogao de duplicados, leitura de titulos, resumos e,
posteriormente, leitura completa, 19 estudos atenderam integralmente aos critérios de
inclusao estabelecidos na etapa de planejamento da revisao.

Os resultados sao apresentados a seguir por meio de uma caracterizacao geral dos estudos
selecionados, seguida de analises estruturadas que incluem: classificacao metodologica,
distribui¢ao temporal da produgao cientifica, categorizacao tematica e sintese comparativa
das contribuicoes.

A Tabela 4.1 ilustra informagcoes essenciais dos cinco estudos incluidos, ja as tabelas 4.2 e
4.3 sao apenas as continuagoes da tabela. Contendo autor, ano, objetivo, abordagem
aplicada e principais contribui¢oes para o tema de integracao entre IDS e sistemas de

resposta automatizada.

21
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Tabela 4.1: Caracterizacao dos estudos selecionados na Revisao Sistemdtica da Literatura.

Artigo Autor(es)/Ano | Tecnologias Objetivo do Estudo Principais  Contribui-
coes

SIEM Integration with | Ahmed e Khan | SIEM, SOAR, Auto- | Integrar plataformas | Redugao do tempo de res-

SOAR for Automated | (2022) magcao SIEM e SOAR para | posta (MTTR), automagao

Incident Response automatizar  processos | de playbooks e melhoria da

de resposta a incidentes.

correlacao de eventos de se-
guranga.

SIEM integration with
SOAR

Sridharan e Kan-
chana (2022)

SIEM, SOAR, IDS,
1PS

Propor integragao entre
SIEM e SOAR para lidar
com grandes volumes de
dados e ameagas avanga-
das|cite: 505, 508|.

Redugao do volume de aler-
tas no SOC através da iden-
tificagdo de casos duplica-
dos e diminui¢ao do tempo
de respostalcite: 508|.

Integration of Intrusion
Detection Systems with

Garcia e Mendes
(2023)

IDS, Resposta Auto-
matizada

Investigar integragao en-
tre IDS e mecanismos au-

dindmica de
melhoria da

Mitigagao
ameagas e

Detection and Response
using Machine Learning
Techniques

(2022)

ning

Automated Response tomatizados de resposta. | eficiéncia operacional.
Mechanisms
Autonomous Intrusion | Rahman e Islam | IDS, Machine Lear- | Desenvolver modelo au- | Redugao de falsos positivos

tonomo de detecgao uti-
lizando aprendizado de
maquina.

e aumento da precisdao da
detecgao de ameagas.

Integrating Zero Trust
Architecture with Auto-
mation and Analytics for
Resilient Cybersecurity

Narasappa (2025)

Zero Trust
SOAR, ML

(ZTA),

Propor um framework
unificado que integra
ZTA com automagao
adaptativa ao risco e
anéalise basecada em Ma-
chine Learning|cite: 2].

Desenvolvimento do sis-
tema RAAC para decisoes
de acesso dinadmicas e uso
de Isolation Forests para
detecgao de anomalias com
96,4% de precisdo|cite: 3,
6.

A Comparative Study
of Related Technologies
of Intrusion Detection &
Prevention Systems

Mukhopadhyay et
al. (2011)

IDS, IPS, Firewall

Realizar estudo compa-
rativo entre tecnologias
de detecgao e prevengao
de intrusao.

Definicao do IPS como con-
trole ativo e evolugao tecno-
logica sobre firewalls tradi-
cionais.

Tabela 4.2: Continuacao da caracterizagdo dos estudos selecionados.

tive Cyber Defense

Artigo Autor(es)/Ano | Tecnologias Objetivo do Estudo Principais = Contribui-
coes

Moving Target Defense | Wang e  Zhou | MTD, Honeypots Aplicar técnicas adapta- | Maior resiliéncia da infraes-

and Honeypots for Adap- | (2024) tivas para mitigacdo de | trutura e aumento da difi-

ameagas avancadas.

culdade de exploragao por
atacantes.

Towards Automatic De-
tection and Mitigation
of High-Risk Cyberse-
curity Vulnerabilities at
Networked Systems

Polénio, Moura e
Marinheiro (2025)

SOAR, SDN, VLAN

Propor arquitetura auto-
matizada para mitigagao
de vulnerabilidades criti-
cas.

Descoberta automatica de
dispositivos, classificacao
de riscos e mitigagao dina-
mica baseada em VLANSs.

Novel Architecture of
Security Orchestration,
Automation and Res-
ponse in Internet of
Blended Environment

Lee, Jang-Jaccard
e Kwak (2022)

SOAR, IoT

Propor arquitetura
SOAR aplicada a ambi-
entes conectados e IoT.

Integracao entre automacgao
e analise de ameacas em
ambientes hibridos.

Automating Security
Incident Response
in SCADA  Systems

through SIEM-ML Inte-
gration

Al-Dahasi e Khan
(2024)

SIEM, Machine Le-
arning, SCADA

Automatizar resposta a
incidentes em sistemas

SCADA.

Aplicagdo de aprendizado
de maAquina para acelerar
deteccao e mitigacao de
ameagas industriais.

Artificial Intelligence ba-
sed Security Orchestra-
tion, Automation and
Response System

Vast et al. (2021)

TA, SOAR, Deep Le-
arning

Propor um  sistema
SOAR baseado em IA
com perfil de eventos in-
dividual usando detecgao
por Deep Learning]cite:
917|.

Padronizagdo de dados de
multiplas fontes (firewalls,
IDS) e geragao automética
de relatorios de Indicado-
res de Comprometimento
(IoC)|cite: 918, 919].
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Tabela 4.3: Continuacao da caracterizacio dos estudos selecionados.
Artigo Autor(es)/Ano | Tecnologias Objetivo do Estudo Principais  Contribui-
coes

Security Orchestration,

Bartwal et al.

SOAR, Honeypots

Implementar honeypots

Aprimoramento da detec-

Automation, and Res- | (2022) comportamentais  inte- | ¢ao e analise automatizada
ponse Engine for Deploy- grados ao SOAR. de ataques.

ment of Behavioural Ho-

neypots

Testing SOAR Tools in | Bridges et al. | SOAR Avaliar ferramentas | Identificagdo de limitagoes
Use (2023) SOAR utilizadas em | e beneficios operacionais

ambientes reais.

das plataformas SOAR.

Reducing the Risk of So-
cial Engineering Attacks
Using SOAR Measures in
a Real World Environ-
ment

Waelchli e Walter
(2025)

SOAR, Engenharia
Social

Propor medidas de
SOAR para reduzir a
suscetibilidade humana
a ataques de engenharia
social em ambientes
reais|cite: 2532].

Redugao do risco através de
playbooks que forcam troca
de senhas ou bloqueio de
contas apds detecgao de in-
cidentes]cite: 2537].

Implementing and evalu-
ating a GDPR~compliant
open-source SIEM solu-
tion

Vazao et al. (2023)

SIEM, GDPR, Elas-
tic Stack

Definir e validar uma so-
lucado SIEM de codigo
aberto que garanta con-
formidade com o GDPR
através de medidas técni-
cas|cite: 1338|.

Desenvolvimento de algo-
ritmo de pseudonimizagao
de logs em tempo real e
avaliagdo de desempenho
em ambiente real|cite: 1341,
1342).

SPIFFE-Based Zero-
Trust Authentication for
Al Agent Ecosystems

Pappu, Bhushan e
Mittal (2025)

Zero Trust, Autenti-
cagao

Implementar autentica-
Gao Zero Trust para ecos-
sistemas baseados em IA.

Fortalecimento da autenti-
cagao continua e protegao
de agentes inteligentes.

SMASH: An SDN-MTD
framework for efficient
honeypot deployment

d’Ambrosio et al.
(2025)

SDN, MTD, Honey-
pots

Mitigar ameagas internas
e automatizar a imple-
mentagao de honeypots.

Uso de Redes Definidas por
Software (SDN) para criar
defesas proativas e enganar
atacantes.

Network Access Control
Technology Proposition

Lakbabi, Orhanou
e El Hajji (2012)

NAC,
IDS/IPS

Firewall,

Analisar a interagdo en-
tre NAC e outros com-
ponentes para uma pos-
tura de seguranga cen-
tralizada.

Proposta de um servidor de
politica central (PDP) atu-
ando como ponto de orques-
tragao da rede.

The Complete Guide to
Security Orchestration,
Automation and Res-
ponse (SOAR)

Kallimath e Sava-
lagimath (2023)

SOAR, Threat Intel-
ligence

Definir as fungoes criti-
cas do SOAR e o ali-
nhamento de workflows a
procedimentos operacio-
nais.

Sistematizacao dos compo-
nentes do SOAR: orques-
tragao, automacao, gestao
de casos e inteligéncia de
ameagas.

4.1.1 Principais tecnologias e aplicagoes relacionadas a deteccao
de ameacas em redes, segundo os estudos analisados.

A Figura 4.1 ilustra uma organizacao visual das principais tecnologias, componentes e

aplicagoes associadas & deteccao de ameacas em redes encontradas nos estudos analisados.

O diagrama evidencia como diferentes mecanismos trabalham de forma integrada para

compor uma arquitetura moderna de seguranca cibernética.
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Tecnologias
e Aplicagoes

Sistemas de

Detecgao Monigorélr-nento
a e Analise
- (IIn];E)rSu;aO Resposjta de Eventos
Automatizada

a Incidentes

Detecgao baseada Analise de trafego

em assinatura
e anomalia

e telemetria
de rede

Plataformas
SOAR

Integracao
com SIEM

Figura 4.1: Principais tecnologias e aplicagoes relacionadas & deteccao de ameagas em redes, se-
gundo os estudos analisados. Fonte:(Elaborado pelo autor).

A Figura 4.1 ilustra inicialmente o papel dos Sistemas de Deteccao de Intrusao, que
empregam métodos baseados em assinatura, anomalia ou modelos hibridos para identificar
atividades suspeitas no trafego de rede. Esses sistemas funcionam como o niicleo da
detecgao, alimentando os demais componentes com informagoes essenciais.

Em seguida, observa-se a integragao direta com plataformas de Resposta Automatizada,
principalmente solucoes SOAR, que executam acoes de mitigacao definidas em roteiros,
permitindo reducao de tempo de resposta e menor dependéncia de intervencao humana. A
figura 4.1 também ilustra a interacao com sistemas SIEM, responsaveis pela coleta,
normalizacao e correlagao de logs provenientes de diversas fontes, ampliando a visibilidade
sobre o ambiente e fornecendo dados ricos para automacgao.

Além disso, a figura 4.1 ilustra tecnologias complementares como analise de trafego,
telemetria e monitoramento continuo, que sustentam uma abordagem mais robusta de
detecgao e resposta. Em sintese, a Figura 4.1 ilustra que a efetividade na deteccao de

ameagas depende da combinagao entre monitoramento, analise e automacao, reforgando a
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importancia do alinhamento entre IDS, SIEM e SOAR.
4.1.2 Os desafios associados & integracao entre sistemas de

deteccao de intrusao e resposta automatizada.

A figura 4.2 resume os principais desafios identificados nos estudos quanto a integracao
entre sistemas de deteccao de intrusdes e mecanismos automatizados de resposta. O

diagrama retrata como cada obstéculo impacta diretamente a eficacia e a escalabilidade

das solugoes.

Desafios

Alta taxa
de falsos
positivos

Integracao
heterogénea
de sistemas

Laténcia
na resposta
a incidentes

Dificuldade de

Complexidade
correlacao

de eventos

na orquestragao
de respostas

Escalabilidade
em grandes
redes

Dependéncia
de intervencao
humana

Figura 4.2: Principais desafios associados a integracao entre sistemas de deteccao de intrusdo e
resposta automatizada. Fonte: (Elaborado pelo autor).

Entre os desafios mais recorrentes, destaca-se a alta taxa de falsos positivos, que
compromete a precisao das decisoes automatizadas e pode levar a execucao indevida de
agoes corretivas. Outro ponto critico é a laténcia na resposta, especialmente em ambientes
distribuidos ou com grande volume de trafego, dificultando a contencao rapida de

incidentes.
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A figura também evidencia a heterogeneidade dos sistemas, que torna complexa a
orquestracao entre ferramentas distintas, como IDS, SIEM e SOAR. A correlacao de
eventos surge como outro problema relevante, ja que a fusao de dados de miltiplas fontes
exige modelos avancados de anélise para evitar interpretagoes equivocadas.

Outros desafios incluem questoes de escalabilidade, principalmente em redes amplas ou de
alta criticidade, e a dependéncia de intervencao humana, ainda necesséaria em cenarios que
exigem julgamento contextual. A complexidade da orquestragao de respostas
automatizadas reforga a necessidade de arquiteturas mais adaptativas e solugoes baseadas
em Machine Learning (Aprendizado de Maquina).

Assim, a figura sintetiza os principais entraves praticos para a adoc¢ao plena de automagao
na seguranca de redes, servindo como base para discussao de solu¢oes emergentes e lacunas

da literatura.

4.2 Visao Geral dos Estudos Selecionados

Apos a aplicacao dos critérios de selegao, os artigos cientificos considerados diretamente
relacionados & questao de pesquisa proposta,foram incluidos para a sintese dos resultados.
Esses estudos abordam diferentes perspectivas da segurancga em redes, incluindo integracao

SIEM-SOAR, arquiteturas Zero Trust, automagao de resposta a incidentes e uso de

inteligéncia artificial na deteccao de ameacas. As Tabelas 4.4 e 4.5, apresentam uma visao

geral dos trabalhos analisados.

Tabela 4.4: Artigos selecionados na Revisao Sistemdtica (Parte 1)

Autor/Ano

Tema Principal

Contribuicao

Kallimath e Savala-
gimath (2023)

Definicao e Fungoes
do SOAR

Guia completo sobre orquestragao, automa-
¢ao e gestao de incidentes.

chana (2022)

Ahmed e Khan | Integracao SIEM- | Automagao da resposta a incidentes e redu-
(2022) SOAR ¢ao do MTTR.

Bridges et al. | Orquestracao  de | Metodologias para automacao de fluxos de
(2023) Seguranca trabalho em operagoes de seguranca.
Bartwal et al. | Frameworks de | Analise de eficacia de sistemas de resposta a
(2022) Resposta incidentes em tempo real.

Lee, Jang-Jaccard e | Deteccao de Amea- | Uso de técnicas avangadas para identificacao
Kwak (2022) cas proativa de vetores de ataque.

Sridharan e Kan- | SIEM e SOAR Gestao de grandes volumes de dados e redu-

cao de alertas duplicados.

Narasappa (2025)

Zero Trust e SOAR

Framework RAAC para decisoes de acesso
dinamicas com 96,4% de precisao.

d’Ambrosio et al. | SDN e  MTD | Automacao de honeypots para mitigacao de
(2025) (SMASH) ameacas internas.

Lakbabi et al. | NAC e IDS/IPS Proposta de servidor de politica central
(2012) (PDP) para orquestragao de rede.

Mukhopadhyay et
al. (2011)

IDS e IPS

Estudo comparativo definindo o IPS como
controle ativo sobre firewalls.




4.2

VISAO GERAL DOS ESTUDOS SELECIONADOS

Tabela 4.5: Artigos selecionados na Revisao Sistemdtica (Continuagao)

Autor/Ano Tema Principal Contribuicao

Vast et al. (2021) IA e SOAR Uso de Deep Learning para perfil de eventos
e geracao de [oCs.

Vazao et al. (2023) | SIEM e GDPR Pseudonimizagao de logs em tempo real para

conformidade de dados.

Waelchli e Walter

SOAR e Eng. So-

Playbooks automatizados para mitigacao de

(2025) cial riscos do fator humano.

Wang e  Zhou | MTD e Honeypots | Aumento da resiliéncia da infraestrutura via
(2024) defesa adaptativa.

Polénio et al. | SOAR e SDN Mitigagao dinamica de vulnerabilidades atra-
(2025) vés de isolamento por VLAN.

Al-Dahasi e Khan | STEM e SCADA Automagao de resposta em sistemas criticos
(2024) industriais usando ML.

Pappu et al. (2025)

Zero Trust e TA

Autenticagao baseada em SPIFFE para ecos-
sistemas de agentes de TA.

(2022)

Garcia e Mendes | Detecgao Inteli- | Investigacao de mecanismos automatizados
(2023) gente integrados ao IDS.
Rahman e Islam | IDS e ML Reducao de falsos positivos através de mode-

los auténomos de deteccao.

Observa-se que todos os estudos convergem para a necessidade de automatizar o processo

de resposta a incidentes, reduzindo a dependéncia da intervencao humana.

4.2.1 Integracao entre IDS, SIEM e SOAR

Um dos principais resultados identificados foi a consolidacao da integracao entre IDS,

27

SIEM e plataformas SOAR como abordagem central para seguranga moderna em redes.
Os artigos analisados demonstram que o IDS atua como mecanismo inicial de detecgao,
responsavel por monitorar o trafego e identificar comportamentos suspeitos. Em seguida,
sistemas SIEM realizam a correlagao de eventos provenientes de miltiplas fontes,
permitindo contextualizar o incidente detectado.

Por fim, plataformas SOAR executam respostas automatizadas, como bloqueio de
enderecos IP, isolamento de dispositivos comprometidos e geracao automatica de alertas
operacionais.

Os estudos indicam que essa integragao reduz significativamente o MTTR (Mean Time to
Repair - tempo médio de resposta a incidentes), fator considerado critico na contencao de

ataques cibernéticos.

4.2.2 Automacao da Resposta a Incidentes

Os resultados apontam que a automagao é um dos elementos mais relevantes para a

evolugao da seguranca em redes. A literatura evidencia que Centros de Operagoes de
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Seguranca enfrentam grande volume de alertas diarios, tornando inviavel a anélise manual
de todos os eventos.

A utilizagao de roteiros automatizados em plataformas SOAR permite executar acoes
previamente definidas assim que determinados padroes sao identificados pelo IDS ou STEM.
Essa abordagem reduz erros humanos e aumenta a velocidade de mitigacao de ameagas.
Além disso, os estudos mostram que a automacao contribui para padronizar processos de

resposta, garantindo maior consisténcia nas agoes executadas.

4.2.3 Uso de Inteligéncia Artificial na Deteccgao

Outro resultado relevante identificado foi o crescente uso de técnicas de aprendizado de
méquina para aprimorar a deteccao de intrusoes.

Os artigos analisados indicam que modelos inteligentes conseguem identificar padroes
anémalos em grandes volumes de trafego de rede, aumentando a capacidade de deteccao de
ataques desconhecidos Zero-day. Essas técnicas também auxiliam na reducgao de falsos
positivos, um dos principais desafios enfrentados por sistemas IDS tradicionais.

A combinagao entre deteccao baseada em inteligéncia artificial e resposta automatizada foi

apontada como tendéncia dominante na literatura recente.

4.2.4 Arquiteturas Zero Trust e Seguranca Continua

Os estudos também destacam a adogao crescente do modelo Zero Trust, no qual nenhuma
entidade da rede é considerada confidvel por padrao.

Nesse modelo, mecanismos de deteccao e resposta operam continuamente, validando
acessos e monitorando comportamentos em tempo real. A integracao com sistemas
automatizados permite respostas imediatas diante de atividades suspeitas, reduzindo
movimentagoes laterais de atacantes dentro da rede.

Essa abordagem reforca a importancia da integracao entre monitoramento continuo e

automagao de seguranca.

4.2.5 Sintese dos Resultados

De forma geral, os principais resultados da Revisao Sistematica indicam que:

A integracao IDS-SIEM-SOAR representa a arquitetura predominante em seguranca

moderna;

A automacao reduz significativamente o tempo de resposta a incidentes;

Técnicas de aprendizado de maquina aumentam a eficiéncia da detecgao;

O modelo Zero Trust fortalece estratégias de monitoramento continuo;
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e A combinagao entre deteccao inteligente e resposta automatizada aumenta a resiliéncia

das redes.

Esses resultados demonstram que a evolugao da seguranca em redes esta diretamente
associada a automacao e a integragao de multiplas camadas de defesa, consolidando uma

abordagem mais adaptativa frente as ameacas cibernéticas atuais.

4.2.6 Discussao dos Resultados

A anélise conjunta dos estudos demonstra que a seguranca em redes esta evoluindo de
modelos reativos para arquiteturas proativas e automatizadas. Enquanto solugoes
tradicionais dependiam majoritariamente da analise humana, os sistemas atuais combinam
detecgao inteligente, correlacao de eventos e resposta automatizada.

Os resultados indicam que a integragao entre IDS e sistemas automatizados responde
diretamente a questao de pesquisa deste trabalho, evidenciando que mecanismos de
orquestracao e automacao sao capazes de reduzir o impacto de incidentes de seguranga ao
diminuir o tempo de resposta e aumentar a precisao das agoes de mitigacao.
Entretanto, os estudos também apontam desafios importantes, como a complexidade de
integracao entre ferramentas heterogéneas, necessidade de ajuste continuo dos modelos
inteligentes e riscos associados & automacao excessiva sem supervisao adequada. A anélise
integrada dos estudos selecionados revela que a seguranca de redes contemporanea esta
deixando de ser uma estrutura baseada em perimetros estaticos para se tornar um
ecossistema dinamico e adaptativo. A convergéncia entre monitoramento, inteligéncia e
resposta automatica emerge como a principal tendéncia para lidar com a sofisticacao das

ameacas cibernéticas.

Orquestragao e Definicao Funcional do SOAR

A base da resposta moderna a incidentes reside na integragao entre SIEM e SOAR. De
acordo com [Kallimath e Savalagimath 2020], o0 SOAR redefine a operagao de seguranga ao
permitir a ingestao de dados de fontes heterogéneas e a aplicagao de fluxos de trabalho
alinhados a procedimentos operacionais padrao. Essa definigdo é corroborada por [Ahmed e
Khan 2022|, que demonstram que tal integracao é vital para a redugao do Tempo Médio de
Reparo, permitindo que processos que antes levavam horas sejam executados em segundos
via playbooks.

[Sridharan e Kanchana 2022] complementam essa visao ao destacar que o uso do SOAR
auxilia na gestao da fadiga de alertas no Security Operations Center - (Centro de
Operagoes de Seguranga), filtrando eventos duplicados. [Kallimath e Savalagimath 2020]
reforcam que o valor central do SOAR nao é apenas a automagao, mas a assisténcia
"potencializada por maquinas"aos analistas humanos, garantindo consisténcia e

visibilidade em paineis de controles centralizados de gerenciamento de casos.
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Defesa Proativa, Decepg¢ao e SDN

Uma das contribui¢oes mais inovadoras encontrada nesta revisao é o uso de SDN (Software
Defined Networking - Rede Definida por Software) para defesas proativas. O framework
SMASH, proposto por [d’Ambrosio et al. 2025], utiliza a flexibilidade da SDN para
implementar o conceito de Honeypot as a Service. Ao integrar técnicas de MTD (Mowing
Target Defense - Defesa contra Alvos Moveis), o sistema consegue enganar atacantes e
mitigar ameagas internas de forma automatica. Esta abordagem ¢ refor¢ada por [Wang e
Zhou 2024], que argumentam que a resiliéncia da infraestrutura aumenta exponencialmente
quando o atacante é confrontado com um ambiente cujas propriedades mudam
constantemente.

A mitigagao técnica em nivel de rede também é abordada por [Polénio, Moura e
Marinheiro 2025], que demonstram como o SOAR interage com controladores SDN para
realizar o isolamento imediato de hosts comprometidos através da reconfiguracao dinamica
de VLANSs. Essa interacao entre orquestracao de seguranca e controle de acesso é um
conceito que remonta aos trabalhos de [Lakbabi, Orhanou e Hajji 2013] e [Mukhopadhyay
et al. 2011], que ja discutiam a importéancia de sistemas de prevengao (IPS) e controle de

acesso (NAC) atuarem como bragos executores de politicas centralizadas.

Inteligéncia Artificial e a Arquitetura Zero Trust

A Inteligéncia Artificial atua como o motor dessa automacao. [Vast et al. 2021| propoem
um sistema SOAR que utiliza Deep Learning para criar perfis de eventos individuais,
permitindo a geragao automatica de Indicadores de Comprometimento. No campo da

detecgao, [Rahman e Islam 2022| provam que o aprendizado de maquina é essencial para

reduzir a taxa de falsos positivos em IDS. Essa capacidade inteligente torna-se critica em
ambientes de alta complexidade, como os sistemas SCADA (Supervisory Control and Data

Acquisition - Supervisao e Aquisicdo de Dados) analisados por [Al-Dahasi e Khan 2024],

onde a automacao pode prevenir danos fisicos em infraestruturas industriais.

No topo dessa piramide tecnologica, a arquitetura Zero Trust redefine o acesso. [Narasappa
2025] propoe o sistema RAAC (Risk-Adaptive Access Control - Controle de Acesso
Adaptavel ao Risco), que utiliza modelos de Isolation Forests para detectar anomalias com
96,4% de precisao, adaptando as permissoes de acesso em tempo real. Essa seguranca
continua ¢é estendida para ecossistemas de agentes de IA por |[Pappu, Bhushan e Mittal
2025|, que utilizam identidades baseadas no protocolo SPIFFE (Secure Production Identity
Framework for Everyone - Estrutura de Identidade Segura para Produgao para Todos)

para garantir a autenticidade em ambientes de nuvem.

Conformidade e o Fator Humano

Por fim, a discussao aponta que a automacao nao deve negligenciar a privacidade e o fator

humano. [Vazao et al. 2023| trazem uma contribuigao prética essencial ao demonstrar que
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solugoes de monitoramento podem ser compliant com o GDPR (General Data Protection
Regulation - Regulamento Geral sobre a Protegao de Dados) através de algoritmos de
pseudonimizagao de logs. Paralelamente, [Waelchli e Walter 2025| abordam a
vulnerabilidade humana, demonstrando que o SOAR pode combater a Engenharia Social

ao automatizar o bloqueio preventivo de credenciais e forcar a troca de senhas apods a

deteccao de incidentes suspeitos.

Em suma, os resultados indicam que o futuro da defesa de redes reside na integracao
profunda: a visibilidade do SIEM, a inteligéncia da IA, a flexibilidade da SDN e o rigor do
Zero Trust, todos orquestrados por plataformas SOAR que, como definido por [Kallimath e

Savalagimath 2020], unem pessoas, processos e tecnologia em um fluxo de trabalho

unificado.



Capitulo 5
Consideracoes Finais e Sugestoes para

Trabalhos Futuros

Este capitulo apresenta, primeiramente, as consideragoes finais obtidas a partir da Revisao
Sistemética. Permite concluir que integrar IDS e sistemas de resposta automatizada reduz
significativamente incidentes de seguranca. Plataformas SOAR e SIEM desempenham

funcao central na coordenacao e execugao de agoes rapidas, combinando miultiplas

tecnologias em uma arquitetura moderna e eficaz.

5.1 Consideracgoes Finais

O presente trabalho teve como objetivo investigar as abordagens relacionadas a detecgao e
mitigacao de ameacas em redes computacionais, com foco especifico na integracao entre
IDS e mecanismos automatizados de resposta a incidentes, como plataformas SIEM e
SOAR. A motivagao para este estudo esteve associada ao crescimento da superficie de
ataque das infraestruturas digitais e a necessidade de reduzir o tempo de resposta diante
de ameacas cada vez mais sofisticadas.
Por meio da Revisao Sistemética da Literatura, conduzida conforme protocolo
metodologico estruturado, foi possivel identificar as principais estratégias adotadas na
literatura para integracao entre mecanismos de detecgao e resposta. Os resultados
evidenciam que a automacao de processos de seguranca, aliada a correlacao inteligente de
eventos e ao uso de técnicas de aprendizado de maquina, contribui significativamente para
a reducao do Tempo Médio de Deteccao e do Tempo Médio de Resposta, além de diminuir
a dependéncia de intervencao humana em tarefas repetitivas.
Observou-se também que plataformas SIEM desempenham papel central na consolidacao e
analise de grandes volumes de logs, enquanto solu¢oes SOAR ampliam a capacidade
operacional ao permitir a execugao automatizada de playbooks de resposta. A integracao
eficiente entre essas ferramentas possibilita respostas mais rapidas e consistentes,
aumentando a resiliéncia organizacional frente a ataques avangados.
Entretanto, a analise dos estudos selecionados revelou desafios relevantes, como a alta taxa
de falsos positivos em sistemas de deteccao, dificuldades de interoperabilidade entre
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ferramentas heterogéneas, complexidade na orquestracao de respostas automatizadas e
questoes relacionadas a confiabilidade das decisoes baseadas em inteligéncia artificial. Esses
fatores demonstram que, embora a automacao represente um avanco significativo, sua
implementagao exige planejamento estratégico, padronizacao e governanca adequada.
Como principal contribuicao, este trabalho sistematiza o estado da arte sobre a integragao
entre detecgao e resposta automatizada, organizando as evidéncias cientificas disponiveis,
identificando lacunas e apontando tendéncias tecnologicas emergentes, como o uso de
arquiteturas Zero Trust e modelos baseados em anéalise comportamental.

Como limitagoes, destaca-se a restricao as bases de dados selecionadas e ao periodo
definido no protocolo da RSL, o que pode ter excluido estudos relevantes publicados fora
desse escopo. Além disso, por se tratar de uma pesquisa de natureza tedrica, nao foram
realizados experimentos praticos ou implementagoes em ambiente real para validagao
empirica das abordagens identificadas.

Para trabalhos futuros, sugere-se a realizacao de estudos experimentais que avaliem, em
ambientes controlados ou corporativos, o impacto quantitativo da integracao entre IDS,
SIEM e SOAR na reducao de incidentes de seguranca. Recomenda-se ainda investigar
modelos hibridos que combinem automacao com supervisao humana inteligente, bem como
explorar técnicas avangadas de aprendizado de Ezplainable Al - (Maquina Explicavel)

aplicadas a seguranca de redes.

5.2 Conclusao

Conclui-se que a integragao entre mecanismos de deteccao e resposta automatizada
representa uma evolugao necessaria na defesa de infraestruturas digitais modernas. Embora
desafios técnicos e operacionais ainda persistam, a consolidacao dessas tecnologias tende a

fortalecer significativamente a postura de seguranga das organizacoes, tornando-as mais
preparadas para enfrentar ameagas cibernéticas cada vez mais complexas e dinamicas. Os
estudos selecionados convergem ao apontar que: Automacao é indispensavel para lidar com

o volume e velocidade dos ataques modernos. SOAR, quando conectado a STEM e IDS,
transforma alertas brutos em ac¢oes imediatas, reduzindo o tempo de contencao de minutos

para segundos. Zero Trust complementa IDS ao validar continuamente identidades e
comportamentos, criando um ambiente menos permissivo e mais seguro. Machine learning
emerge como pilar da detecgao moderna, reduzindo falsos positivos e permitindo resposta
preditiva. Defesa ativa (honeypots + MTD) adiciona camadas estratégicas que confundem
atacantes e geram sinais tteis para o IDS.

Portanto, a literatura demonstra que a integracao entre, IDS, SIEM, SOAR, Zero Trust e
Machine Learning. Constitui hoje o caminho mais promissor para reduzir incidentes,
aumentar a precisao da deteccao e fortalecer a resiliéncia cibernética ddetectar
correlacionar analisar responder tudo de forma automatizada e continua, com minima

intervengao humana.
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