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RESUMO

Certificacdo Digital no Brasil veio para dar mais seguranga e facilitar a vida dos
cidadaos brasileiros, onde através do certificado digital desburocratiza diversas
situacbes e necessidades que antes levavam horas, dias, meses e até anos para
serem resolvidas, podendo ser resolvida em alguns cliques, envio e assinaturas das
documentagbes através do certificado digital. Fazendo uma breve pesquisa na
internet, percebesse que o ramo da certificagdo digital cresce a cada dia no pais,
mesmo com as diversas normas e exigéncias implementadas pelo ITl e ICP-Brasil,
orgaos esses que regulamentam a certificagcdo digital, muitos empresarios e
empreendedores vendo que €& uma necessidade da populacdo brasileira, quer
disponibilizar desse diferencial em suas organizagdes. Procurou-se assim, identificar
quais sao as principais estratégias de marketing utilizada pelas Autoridades
Certificadoras e Autoridades de Registro para captagdo de novos clientes e
parceiros, podendo assim se destacar no mercado altamente competitivo que atuam.
A metodologia teve como base a pesquisa de campo coletando os dados através de
questionarios enviados por e-mail, para ACs e ARs no territorio nacional. Com isso,
através dos resultados obtidos, foi possivel identificar quais as estratégias marketing
utilizadas pelas ACs e ARs perante os seus concorrentes para captar novos
parceiros e clientes. Conclui-se que, a fidelizagcdo através de bonificacbes e
comodidade aos clientes sao diferencias competitivos primordiais nos dias das ACs
e ARs.

PALAVRAS-CHAVE

Certificacao Digital. Seguranga. Estratégia. Comodidade. Fidelizagao.



RESUMO

Digital Certification in Brazil came to give more security and facilitate the lives of
Brazilian citizens, where through digital certificate bureaucratizes various situations
and needs that previously took hours, days, months and even years to be resolved,
and can be solved in a few clicks, sending and signatures of the documentation
through the digital certificate. Doing a brief research on the Internet, realize that the
branch of digital certification grows every day in the country, even with the various
standards and requirements implemented by ITlI and ICP-Brasil, which regulate
digital certification, many entrepreneurs and entrepreneurs seeing that is a necessity
of the Brazilian population, wants to make available this differential in their
organizations. We sought to identify the main marketing strategies used by the
Certification Authorities and Registration Authorities to attract new clients and
partners, thus being able to stand out in the highly competitive market that they
operate. The methodology was based on the field research, collecting the data
through questionnaires sent by e-mail, to ACs and ARs in the national territory. Thus,
through the results obtained, it was possible to identify the marketing strategies used
by the CAs and ARs before their competitors to attract new partners and customers.
It is concluded that loyalty through bonuses and convenience to customers are the
main competitive differences in the days of CAs and ARs

KEY WORDS

Digital Certification. Safety. Strategy. Convenience. Loyalty.
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1 INTRODUGAO

A Certificacdo Digital hoje no Brasil € usada por pessoas fisicas, juridicas,
processos e servidores, o foco desse trabalho se dara em pessoas fisicas e juridicas
que fazem a utilizagcdo para uso profissional ou mesmo pessoal onde através da
certificacao digital, dispde de uma maior seguranga na assinatura de documentos, e-
mails e acesso a sistemas de 6rgaos federais e estaduais que exigem o certificado
digital como por exemplo; acesso a Receita Federal, com disponibilidade de verificar
pendéncias, solicitar de parcelamentos em caso de divida ativa. Ja as pessoas
juridicas, utilizam para envio de declaragdes mensais e anuais, resolugbes de
pendéncias junto ao 6rgdo competente em caso de divida ativa pode solicitar o
parcelamento, envio de documentagdes e informagdes que s6 podem ser enviadas
através do acesso com o certificado digital para os 6rgdos Federais e Estaduais.
Com isso, a abrangéncia e exigéncia desses 6rgdos competentes vém crescendo a
cada dia que passa, dando assim, obrigatoriedade a utilizagao da certificagcdo para
grande parte da populagao brasileira. A mais atual e comentada no momento é a
oportunidade da pessoa fisica, utilizar a sua Carteira Nacional de Habilitacdo (CNH)
em seus Smartphones, caso o titular da habilitacdo tenha o seu certificado digital de
pessoa fisica, podera ter a CNH em seu Smartphone sem a necessidade de ira até o
Detran da sua cidade para comprovar as informagdes fornecidas no site do Denatran,
outra que estd como projeto ainda para ser implementada € a transferéncia de
veiculos realizada digitalmente.

Certificacao Digital veio para oferecer mais seguranca a populagao brasileira
quanto ao envio de documentagao para os 6rgaos governamentais, facilitando assim
a identificacdo do respectivo usuario e oferecer também a Receita Federal do Brasil,
um maior controle quanto aos impostos das pessoas fisicas e juridicas, isso se da
devido a uma senha criptografica que é gerada para o Cadastro de Pessoa Fisica
(CPF) ou Cadastro Nacional de Pessoa Juridica (CNPJ) que esta fazendo a
utilizacdo do sistema. Atualmente empresas seus respectivos contadores e
profissionais liberais sdo os que mais tém a necessidade da Certificagdo Digital,
trazendo assim facilidade e agilidade nos processos juntos aos &rgaos
governamentais.

Anteriormente sem a utilizacdo da tecnologia era necessario o protocolo fisico

de documentos, gerando assim uma maior morosidade no servigo publico. A
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tecnologia junto com a implantacédo da Certificagdo Digital veio para dar mais
agilidade e desburocratizagao aos tramites, reduzindo o tempo gasto nos processos,
trazendo assim beneficios a populacéo brasileira.

Com isso, esse artigo busca analisar as estratégias de marketing utilizadas
pelas Autoridades Certificadoras e Autoridades de Registro para a captagdo de
novos clientes e parceiros, onde sera identificada as formas de divulgagcdo dos
novos produtos pelas Autoridades Certificadoras (ACs) e as formas de divulgacao
dos novos servigos oferecidos pelas Autoridades de Registro (ARs), como também
identificar as estratégias utilizadas para captagdo de novos clientes pelas AC e AR e
verificar as bonificagdes concedidas aos novos parceiros das AR.

Essa pesquisa se inicia devido a busca de conhecimento da area que o
pesquisador atua profissionalmente, onde 0 mesmo é responsavel por um Ponto de
Atendimento (PA) na cidade de Jodo Pessoa e busca conhecimento do mercado
nacional, para implantar em Jodo Pessoa medidas de sucesso adotadas em outras
cidades do pais. Como pesquisador e futuro Bacharel em Administracdo, essa
pesquisa ira mostrar que busca de conhecimento, de mercado, de marketing de
divulgacao e busca de parcerias em outras regides e ndo s6 na que o mesmo atua,
dara um vasto conhecimento e um crescente conhecimento perante aos seus
concorrentes. Para a Administragdo, essa pesquisa trara um assunto ainda pouco
explorado no meio académico que é a Certificagao Digital, buscando contribuir tanto
na area académica como também no ambiente profissional, e aos demais que se
interessarem pelo estudo aqui explorado. A sociedade da regido que o pesquisador
atua, ira oferecer um servico de qualidade perante aos seus concorrentes,
oferecendo assim, conforto, comodidade, agilidade, presteza e economia para os
seus clientes e tranquilidade aos seus parceiros, pois sabera que ao indica-lo, os
seus clientes irdo dispor de todas essas qualidades no servigo e vantagens citadas
acima.

Sendo assim, como se dao as estratégias de marketing utilizada pelas
Autoridades Certificadoras e Autoridades de Registro para a captacdo de novos

clientes e parceiros?
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2 METODOLOGIA DA PESQUISA

O presente estudo tem como objetivo geral analisar as estratégias de
marketing utilizadas pelas Autoridades Certificadoras e Autoridades de Registro,
posteriormente tem os seguintes objetivos especificos, identificar as estratégias
utilizadas para captagao de novos clientes; verificar as bonificagdes concedidas aos
Novos parceiros; mapear as estratégias utilizadas pelas Autoridades de Registro
para compartilhamento de outros servigos.

Trazendo a seguinte de problematica, como se dao as estratégias de
marketing utilizada pelas Autoridades Certificadoras e Autoridades de Registro para

captacao de novos clientes e parceiros?

2.1 CARACTERIZACAO DA PESQUISA

Essa pesquisa é classificada como descritiva, pois, tem como objetivo
descrever as estratégias utilizadas pelas Autoridades Certificadoras (AC) e
Autoridades de Registro (AR) para captacéo de novos clientes e parceiros. Segundo
Otani e Fialho (2011), trata-se da exposi¢ao de um fato ou de um fenémeno através
de pesquisa ou descrigao.

A pesquisa é classificada como campo/aplicada tendo o intuito de buscar
dados e informacgdes acerca do problema estudado através de pessoas. Conforme
Otani e Fialho (2011) a pesquisa é caracterizada através do seu desenvolvimento,
sendo efetuadas observagdes diretas das tarefas de um grupo estudado, entrevistas
com individuos de determinado grupo, para analisar e interpretar as interagoes
ocorridas no grupo.

Com isso, sendo analisados os componentes de um determinado universo,
parafraseando Marconi e Lakatos (2010), o universo ou populagado é o aglomerado
de seres animados ou inanimados que exibem caracteristicas em geral.

A amostragem é uma fatia do universo. Buscou-se através dela as estratégias
utilizadas pelas Autoridades Certificadoras e Autoridades de Registro. Para Gil
(2017), é caracterizado pela triagem de uma amostra de cada subgrupo da
populacdo, a extensdo das amostras dos varios grupos nao € proporcional a
extensdo desses estratos em relagao a populacdo. Assim obter as informagdes da

situagdo atual do objetivo, fato esse que sera obtido através de uma abordagem
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quantitativa dos individuos. Para Otani e Fialho (2011), considera que totalidade
pode ser quantificavel, o que significa traduzir em numeros os valores e
conhecimentos para classifica-las e analisa-las.

O método utilizado nesta pesquisa sera o indutivo, pois foram utilizadas
pesquisas bibliograficas e documentais, sendo assim, pode-se através desse
método, conforme os autores Otani e Fialho (2011) defendem, na linha de
pensamentos indutivo, a generalizagdo deriva de reflexdes de casos da realidade

concreta.

2.2 UNIVERSO, AMOSTRAGEM E AMOSTRA

O universo da pesquisa serdo todas as Autoridade Certificadoras e
Autoridades de Registro que estdo homologadas no Instituto de Tecnologia da
Informacéo (ITl), que junto a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
regem e viabilizam a emissdo de Certificado Digital no Brasil, atualmente
homologadas existem 13 Autoridades Certificadoras e 2047 Autoridades de Registro,
criando assim o universo da pesquisa.

Com isso, foram estratificadas as informacdes de amostras de duas regides
do pais, amostras essas que estado localizadas nas cidades e estados que compdem
as regides Centro-Oeste e Nordeste. Sendo captadas dados de cinco Autoridades

de Registro e uma Autoridade Certificadora

2.3 INSTRUMENTO DE COLETA DE DADOS

O instrumento da pesquisa sera através de questionarios que serao
distribuidos através de e-mail para enderegos eletrbnicos das Autoridades
Certificadoras e Autoridades de Registro. O questionario sera apenas com perguntas
fechadas, por ser uma pesquisa quantitativa sendo o mesmo elaborado e enviado

através do google docs.

2.4 PERSPECTIVA DE ANALISE DE DADOS
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Com o intuito de coletar os dados para analise das estratégias de marketing
utilizadas pelas Autoridades Certificadoras e Autoridades de Registro, foi utilizado a
ferramenta online Google documentos para elaboragdo do questionario enviado
através de e-mail. Através da mesma ferramenta online, foi tratado os dados e
elaborado os graficos de analises das respostas obtidas.

Utilizando Microsoft Excel, para a elaboragdo das planilhas e graficos de
complementando as informagdes contidas nos graficos elaborados na ferramenta

online, esclarecendo as informagdes contidas no trabalho.
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3 CERTIFICAGAO DIGITAL

Atualmente no Brasil para aumentar a seguranga das informacgdes
transmitidas pela internet como mensagens, e-mail, envio de documentos, acesso a
sites do governo, esta sendo utilizada a Certificagdo Digital. O Certificado Digital &
uma chave criptografica de uma pessoa fisica, juridica, instituicdes e ou servidores,
onde através dela é feita a identificacao do usuario.

‘o certificado digital ICP-Brasil funciona como uma identidade virtual que
permite a identificagdo segura e inequivoca do autor de uma mensagem ou
transacéo feita em meios eletrénicos, como a web.” (INSTITUTO NACIONAL DE
TECNOLOGIA DA INFORMACAO, 2017). O Certificado Digital é gerado através de
uma Autoridade Certificadora, de acordo com os dados fornecidos pelo requerente,
onde ira conter nome, data de nascimento, CPF, RG e e-mail, como também a
assinatura da Autoridade Certificadora que emitiu aquele Certificado Digital, no caso
de uma pessoa fisica. Ja para a emissao do certificado para uma pessoa juridica ira
conter os dados da empresa como nome da empresa e CNPJ e os dados do
responsavel legal, que serdo os mesmos dados da pessoa fisica, mais a assinatura
da Autoridade Certificadora, como também em todos os casos ira conter a chave

publica e privada, serao responsaveis pela criptografia do arquivo.

“Esse documento eletronico é gerado e assinado por uma terceira parte
confiavel, ou seja, uma Autoridade Certificadora - AC que, seguindo regras
estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade
(pessoa, processo, servidor) a um par de chaves criptograficas.”
(INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, 2017)

A cada ano que passa existe mais preocupagdo com a seguranga da
informacgéo, isso € demonstrado através das atualizagdes das formas de emissdo do
Certificado Digital, como identificacdo do cliente, verificacdo de assinaturas, foto,
biometria, veracidade da documentacdo apresentada que é feita pelo Agente de
Registro através de consultas a érgdos organizacionais na hora da validagado do
Certificado Digital, isso se da devido a novas normas que sédo implementadas pelo
Instituto Nacional de Tecnologia da Informacgéo e Infra Estrutura de Chaves Publicas
Brasileira, que sao os 6rgaos competentes para reger a Certificacdo Digital no Brasil
que através de Auditorias surpresa fazem a fiscalizacdo das emissodes feitas pelas

Autoridades de Registro.
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Compreende as etapas abaixo, realizadas mediante a presenca fisica do
interessado, com base nos documentos de identificagdo citados nos itens
3.1.9,3.1.10 e 3.1.11:

i. confrmacdo da identidade de um individuo: comprovacdo de que a
pessoa que se apresenta como titular ou responsavel pelo certificado ou
como representante legal de uma pessoa juridica é realmente aquela cujos
dados constam na documentagao apresentada;

NOTA 1: nos casos que envolver certificado para titular pessoa fisica, fica
vedado qualquer espécie de procuragao;

NOTA 2: nos casos em que envolver certificado para titular pessoa juridica,
admite-se procuragao apenas se o ato constitutivo prever expressamente a
autorizagdo para constituir procurador, devendo-se, para tanto, revestir-se
da forma publica com poderes especificos para atuar perante a ICP- Brasil;
NOTA 3: nos casos de falecimento de um ou dos responsaveis legais por
quaisquer empresas de um modo geral, desde que haja deciséo judicial
com nomeagao de inventariante e termo de compromisso de inventariante
assinado, e nomeacgao expressa deste como administrador, sera admitida a
pessoa nomeada na qualidade de responsavel legal do Certificado Digital
para todos os fins legais e administrativos.

ii. confirmacdo da identidade de uma organizagao: comprovagédo de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular
do certificado e de que a pessoa que se apresenta como representante
legal da pessoa juridica realmente possui tal atribuigéo;

iii. emissdo do certificado: conferéncia dos dados da solicitagdo de
certificado com os constantes dos documentos apresentados e liberagdo da
emissao do certificado no sistema da AC;

(DPC AC SOLUTI VALIDACAO DA SOLICITACAO DE CERTIFICADO,
2001. Pag 16)

3.1ITI EICP-BRASIL

Vinculado a Casa Civil da Presidéncia da Republica o Instituto Nacional de
Tecnologia da Informagao (ITl) executa as politicas da Infraestrutura de Chaves
Publicas Brasileiras (ICP-Brasil) e € também na cadeia de Certificacdo Digital a
primeira Autoridade Certificadora denominada AC-Raiz. O ITI tem como fungéo,
auditar e fiscalizar as regras estabelecidas pelo Comité Gestor, dando autonomia
para descredenciar os participantes da cadeia e credenciar novos participantes a

cadeia, como também, auditar e supervisionar os processos de Certificagao Digital.
Segundo Ribeiro, Marinho, Pereira, Loddi e Souza (2010, p. 09) “é

responsavel pelo conjunto de técnicas, praticas e procedimentos a serem
implementados pelas organizagdes, com o objetivo de estabelecer os
fundamentos técnicos e metodolégicos de um sistema de certificagéo digital

baseado em chaves publicas.”

A Certificagcado Digital da ICP-Brasil teve inicio a partir da Medida Provisoria
2.200-2 de 24 de agosto de 2001, tem como fungédo dar seguranga ao usuario da

Certificacao Digital através de uma cadeia hierarquica de confianga.
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O art. 1° e 2° da Casa Civil (Medida Proviséria n.2.200-2, de 24 de agosto
de 2001) adota:

Art. 12 Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-
Brasil, para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletrénica, das aplicagdes de suporte e das
aplicagbes habilitadas que utilizem certificados digitais, bem como a
realizacao de transacgdes eletrbnicas seguras.

Art. 22 A ICP-Brasil, cuja organizagao sera definida em regulamento, sera
composta por uma autoridade gestora de politicas e pela cadeia de
autoridades certificadoras composta pela Autoridade Certificadora Raiz - AC
Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades de Registro
- AR.

Com o Decreto 6.605 de 14 de outubro de 2008 houve a criagcdo do Comité

Gestor da Infraestrutura de Chaves Publicas Brasileiras (CG ICP-Brasil), esse

Comité Gestor, € composto por um Secretario-executivo, um Coordenador, seis

Representantes do Governo e seis Representantes da Sociedade Civil, tendo assim

a fungao de criar as politicas da Certificacao Digital, legislando regras que devem ser

seguidas pelas Autoridades Certificadoras e Autoridades de Registro, para a

validacdo e emissdo do Certificado Digital, sendo assim auditadas e fiscalizadas

pelo ITl, entre as diversas competéncias do ITl esta também a de fiscalizar,

homologar, auditar a

Foi publicado

AC-Raiz e delegar atribuigdes.
no Diario Oficial da Unido de 20 de junho de 2017 1960 da

Independéncia e 1290 da Republica a nomeagao dos membros do CG ICP-Brasil.

Abaixo tabela adaptada das nomeagdes.

Tabela 1 - Nomeagdes

Funcgao Titular Suplente
Secreta_rlo- Gastdo José de Oliveira Ramos
executivo
Coordenador Luiz Carlos Azevedo Nelson do Vale Oliveira
Fernando Nascimento Barbosa Claudia Maria de
Andrade
Rafael Cunha Alves Moreira Claudio Augusto Novais
Representantes de Ferraz
G y . .
overno Marcelo Daniel Pagotti i?niz Ney de Oliveira

Marcus Vinicius Antunes

Joelzo Francisco da Silva .
Liberato
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Otavio Viegas Caixeta Seérgio Antonlo Garcia
Alves Junior
José Garcia da Luz Leonard_o Mussel
Bracaglia
Julio César Rogério Consentino énton_lo Sergio  Borba
angiano
Manuel Dantas Matos André Pinto Garcia
Representantes da Nivaldo Cleto Bruno Linhares Gomes
Sociedade Civil Soares
Gianni Moreira Leitdo Armando’ _Verglllo dos
Santos Junior
Salvador Medeiros Ferrer Wander Blanco Nunes

Fonte: adaptada: Comité Gestor (INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO,
2017)
Resumindo, o ITI rege e fiscaliza o ICP-Brasil, que cria através do Comité

Gestor as regras para a validacao, verificagdo e emissdo do Certificado Digital,
executadas essas pelas Autoridades de Registro. De acordo com dados do ITI foram
emitidos 3.255,560 certificados digitais no Brasil em 2016. Tabela sera incluida no

para comprovacao da informagao passada.

3.1.1 TIPOS DE CERTIFICADO DIGITAL

Serdo abordados dois tipos de Certificado Digital nesses presente artigo,
deixando claro que existem mais outros 6 tipos de Certificados, sendo os mais
comercializados e foco dessa pesquisa os certificados dos tipos, A1 e A3, que sao
Certificados do Tipo A caracterizado e denominado para Assinatura Digital, onde o
mesmo assina documentos, acessa oOrgaos federais que utilizam e exigem a
necessidade do Certificado Digital para acesso, faz transagdes eletrdnicas, dando

sempre autenticidade e integridade do documento por parte do emissor.



21

Figura 1: Tipos de Certificado Digital

Chave Cri i
Tipo de L oy
ificado | Tamanho § Processo . (amos)
certifica . i Midia de Armazensment
Fepositono protezido por senha e'on idenhificacdo
Alesl ATk [ | e :
Cartiio Inteligente ou foken, ambos sem capacidade de

A?a 52 1024 software  peracdo de chave e protegidos por senhz efou 1dentficagdo 2
brometrica.
Cartdo Intelipente ou foken, ambos com capacidade de

AleS3 1.024 hardware geragdo de chave e protemdos por senha efou 1dentficacio 3

brométnica ou hardware cnptografico.
Cartao Intelipente ou foken, ambos com capacidade de
Adel4 2048 hardware  geragdo de chave e protemidos por senha efou 1dennificagdo 3
brometnca ou hardware cnptografico.
Fonte: Braga (2008)

De acordo com Resende (2009 p. 119) “Nos tipos A1 e S1, as chaves
privadas ficam armazenadas no computador do usuario e nas demais A2,
A3, A4, S2, S3 e S4, as chaves privadas e as informacdes que se referem
ao seu certificado ficam armazenadas em um hardware criptografico, ou
seja, um smart card (um cartdo inteligente) ou cartdo de memoria (token
USB ou pen drive). As informacfes sdo acessadas através de uma senha
pessoal obtida pelo usuario no momento em que solicita e efetiva a
certificagao.”

O Certificado Digital do tipo A1 € um arquivo gerado pelo préprio cliente em
um software e armazenado no computador do préprio usuario e titular, tem validade
unica de 1 ano e permite que seja gerado cépias do arquivo, recomendasse sempre
que o usuario tenha uma copia do arquivo, pois, o executavel arquivo.pfx que é
gerado sO permite que seja gerado uma vez e com esquecimento da senha de
instalacdo, perda ou extravio desse arquivo, sera necessario que o cliente faca a
emissao de um novo Certificado Digital.

Os dados que constam no Certificado Digital sdo protegidos por meio de uma
senha criada pelo cliente, através dela é possivel fazer copiar ou mover a chave
privada ao certificado associada. Em caso de um terceiro sem a autorizagdo do
titular tenha a pose do certificado e senha, recomendasse que seja feita
imediatamente a revogacgao do certificado, através de uma senha enviada para o e-
mail do titular do certificado digital ou entrando em contato com uma Autoridade de
Registro ou Ponto de Atendimento, vinculada a Autoridade Certificadora que emitiu o
certificado digital, impossibilitando que seja utilizado sem o conhecimento ou
consentimento do real titular, em caso de certificado do tipo A1 e A3, o procedimento
de revogacao € o mesmo. Segundo Resende (2009 p. 120) “Revogacgao € o ato pelo

qual o usuario do certificado anula a validade juridica de um certificado digital.”
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Ja o Certificado Digital do tipo A3 é um arquivo gerado e armazenado em uma
midia criptografica, que pode ser um Token ou um Smartcard emitido
exclusivamente por um Agente de Registro vinculado a uma Autoridade de Registro
e uma maquina homologada pelo ICP-Brasil, esse certificado pode ter validade de 1
a 3 anos e nao permite que seja feito copias do arquivo gerado na midia
criptografica. Nao é possivel o uso da chave privada por terceiros a ndo ser que o
mesmo tenha o conhecimento da senha que € de posse e criado pelo proprio titular
do Certificado Digital, além das midias criptograficas oferecem uma seguranca a
mais que sdo duas senhas, a Personal Identification Number (PIN) e a PIN Unlock
Key (PUK), ambas criadas pelo préprio cliente e titular do Certificado na hora da
emissao feita pelo Agente de Registro.

Ambos os tipos de Certificados A1 e A3, podem ser utilizados por pessoa
fisica ou juridica, permitindo assim, que o cliente possa escolher o certificado digital
que mais se adeque a sua necessidade no momento. Apenas no caso de acesso
Caixa Econdbmica Federal através do portal da Conectividade social que existe a
necessidade e obrigatoriedade para pessoa juridica utilizar o Certificado do tipo A3,

independente da validade.

3.1.2 UTILIZAGAO DO CERTIFICADO DIGITAL

Nesse presente topico iremos abordar as principais finalidades do Certificado
Digital para pessoa fisica e pessoa juridica, pois, como esta sendo ressaltado no
trabalho de concluséo de curso, sao as principais linhas que estdo sendo seguidas e
abordadas.

A utilizagdo do Certificado Digital por pessoa fisica tem varias finalidades,
Segundo Resende (2009 p. 120) “As vantagens no uso de certificados digitais sao
inumeras, como dar agilidade nos processos burocraticos, reduzir custos, prover
maior seguranga nas transacoes pela Internet, dar respaldo legal e sigilo”. Com isso,
oferece ao usuario agilidade, comodidade e economia, onde o usuario ndo precisa
mais se deslocar até um 6rgdo do governo e dar entrada em documentos fisicos,
reduzindo assim o tempo, gasto com papéis e com deslocamento.

Atualmente com a degradacdo do meio ambiente, a certificacdo digital vem
dando uma boa contribuicdo para a preservagao com a redugao de utilizagado de

papel, por ter validade juridica oferece outros beneficios as pessoas fisicas que
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utilizam o certificado digital, tais como; Assinar e-mails e documentos com validade
juridica, enviar a declaragdo de imposto de renda, comunicar a Caixa Econdmica
Federal a contratagcao de algum funcionario em seu CPF, sera emitido um certificado
digital onde sera incluido o numero do Cadastro Especifico do Instituto Nacional do
Seguro Social (CEl) ao CPF do titular ao Certificado Digital, para que essa

comunicacao seja feita.

Segundo Braga (2008, p. 64) “Trata-se de uma versao eletronica do CPF -
Cadastro de Pessoa Fisica. Além de identificar com seguranga pessoas
fisicas, o e-CPF garante confiabilidade, privacidade, integridade e
inviolabilidade em mensagens e em diversos tipos de transagdes realizadas
via Internet. Além disso, o certificado digital tem validade juridica para ser
utiizado como assinatura de proprio punho, comprovando que seu
proprietario concorda com o documento assinado.”

Resende (2009 p. 121) “O Certificado Digital OAB é emitido apenas para
advogados regularmente inscritos na Ordem dos Advogados do Brasil. Desde 2015
em Jodo Pessoa é necessario a utilizagdo do certificado digital pelos advogados,
onde através Processo Judicial Eletronico (PJE) é possivel peticionar novas acoes,
acompanhar o andamento processual, protocolar recursos, receber intimagdes dos
processos que o advogado é parte, entre outras fungdes que o sistema oferece, mas
s6 o profissional que acessa através do certificado digital.

Alguns hospitais ja utilizam a certificado digital para identificacdo do
profissional da saude que acessou uma area restrita ou passou ou aplicou alguma
medicacdo ao paciente, com isso, da mais seguranga ao paciente que esta
recebendo a medicacdo e a qualquer momento que necessario pode identificar o
profissional que passou e o que aplicou a medicagdo, como também oferece
seguranga ao profissional que esta no plantdo, o qual podera ser identificado por
todas as acdes tomadas.

Para os médicos, além de utilizacdo nos hospitais, os mesmos podem utilizar
para assinar receitas, assinar a carteira de profissionais que trabalham em seu
consultério, como foi mencionado anteriormente com a utilizagdo do CEI, além de
poder utilizar ndo como profissional e utilizar as varias outras funcionalidades da
certificacdo digital. Engenheiros também utilizam a certificagdo digital de forma
profissional e pessoal, onde pode assinar projetos, assinar a carteira de profissionais
da obra, também coma inclusdo do CEIl. Pela exigéncia da certificacao digital pelos
orgaos do governo a profissdo que mais utiliza o certificado digital sdo os contadores,

onde faz todas as movimentagdes necessarias para os clientes junto aos 6rgéaos
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federais, como declaragdes, parcelamento, acessos, cadastros de funcionarios,
envio de documentacdes dos seus clientes, podendo ser feito através do certificado
digital do cliente ou através de uma procuragao passada pelo e-CNPJ do cliente ao
e-CPF do contador, podendo assim representar perante ao 6rgao a pessoa juridica
do cliente. De acordo com Braga (2008, p. 65) “Funciona como uma verséao digital
do CNPJ Cadastro Nacional de Pessoa Juridica. Além disso, garante a autenticidade
e a integridade na comunicagao de pessoas juridicas.”

Para pessoa juridica o Certificado Digital estd sendo mais exigido pelos
orgaos do governo federal, onde a cada ano que passa, aumenta a necessidade e
busca enquadrar todas as pessoas juridicas para a utilizagdo do Certificado Digital,
sendo assim, sera listada abaixo as principais utilizagoes:

- Cadastro na Caixa Econbmica para liberacdo de Fundo de Garantia do
Tempo de Servigo (FGTS);

- Emissao de Nota e Cupom Fiscal Eletrénico;

- Utilizagao do Sistema Publico de Escrituracao Digital (SPED);

- Relagao Anual de Informacgdes Sociais (RAIS);

- Contribuicdes do Programa de Integracédo Social (PIS) e Contribui¢do para o
Financiamento da Seguridade Social (COFINS);

- Manifesto de Documentos Fiscal Eletrénico (MDF-e);

Aos poucos as exigéncias para utilizacao da Certificacdo Digital esta sendo
implementada no Brasil, em alguns casos esta sendo feito de forma singela oferendo
beneficios para quem tem e utiliza o Certificado Digital, um dos casos € a
possibilidade de nao precisar comparecer ao Detran de emissdo da Carteira
Nacional de Habilitagdo (CNH) para comprovar presencialmente os seus dados
cadastrais e ter a mesma em seu Smartphone ja aprovado pelo Conselho Nacional
de Transito (Contran), onde através do Certificado Digital é feito o cadastro no
Departamento Nacional de Transito (Denatran) e vocé podera a partir de fevereiro
de 2018 ter a CNH no Smartphone.

“‘Até fevereiro de 2018 motoristas de todo pais poderdo apresentar a
Carteira Nacional de Habilitagdo — CNH em formato eletrénico, a CNH-e. A
emissado do documento digital foi aprovada no dia 25 de julho de 2017, pelo
Conselho Nacional de Transito — Contran. O formato digital tem a mesma
validade do documento impresso, visto que é assinado com certificado
digital no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil. (INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO,
2017).
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Ja para pessoa juridica, a exigéncia a partir primeiro de janeiro de 2017,
empresas com 11 funcionarios ou mais, deverdo utilizar o certificado digital para as
obrigacdes legais de envio de Relagdo Anual de Declaragdes Anuais (RAIS),

publicada no Diario Oficial da Uniao.

O art. 5° e 6° do MTB (Portaria n.1.464, de 30 de dezembro de 2016) adota:
Art. 5° E obrigatéria a utilizagdo de certificado digital valido padrdo ICP
Brasil para a transmissdo da declaragdo da RAIS por todos os
estabelecimentos que possuem a partir de 11 vinculos, exceto para a
transmissdo da RAIS Negativa e para os estabelecimentos que possuem
menos de 11 vinculos.

Paragrafo Unico. As declaracdes poderdo ser transmitidas com o certificado
digital de pessoa juridica, emitido em nome do estabelecimento, ou com
certificado digital do responsavel pela entrega da declaragdo, sendo que
este pode ser um CPF ou um CNPJ.

Art. 6° O prazo para a entrega da declaragédo da RAIS inicia-se no dia 17 de
janeiro de 2017 e encerra-se no dia 17 de margo de 2017.
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4 AUTORIDADES CERTIFICADORAS E AUTORIDADES DE REGISTRO

As Autoridades Certificadoras podem ser empresas publicas ou privadas que
sao vinculadas e abaixo da AC-Raiz seguindo as regras do ICP-Brasil, tem a funcao

de emitir, renovar, distribuir, revogar e gerenciar os certificados digitais emitidos.

Braga (2008, p. 59) “Autoridade Certificadora AC é a entidade subordinada
a hierarquia da ICP-Brasil responsavel por emitir, distribuir, renovar, revogar
e gerenciar certificados digitais. Cabe também a AC emitir listas de
certificados revogados LCR e manter registros de suas operagbes, sempre
obedecendo as praticas definidas na Declaracdo de Praticas de Certificagdo
-DPC.

Tabela 2: Estrutura da ICP-Brasil

Estrutura da ICP-Brasil

16 Autoridades Certificadoras — ACs de 1° nivel

79 Autoridades Certificadoras — ACs de 2° nivel

8 Autoridades de Carimbo do Tempo — ACT

662 Autoridades de Registro — AR

2186 Instalagdes Técnicas — IT

28 Prestadores de Servico de Suporte — PSS

4 Prestadores de Servigo Biométrico — PSBio
Fonte: Adaptado de Instituto Nacional de Tecnologia da Informagéo - ITI

Vinculadas as Autoridades Certificadoras existem as Autoridades de Registro,
que tem como finalidade o recebimento do cliente, onde faz a validagao, verificacao,
emissao e revogacao do certificado digital, onde pode fazer a identificagao do cliente,
sempre com a presenca do solicitante. A Autoridades de Registro também tem
obrigacao de registrar e armazenar as suas operag¢des para o caso de uma auditoria
da Autoridade Certificadora poder demonstrar que esta funcionando de acordo com
as normas do ICP-Brasil, caso isso ndo aconteca a Autoridade de Registro pode ser
descredenciada da Autoridade Certificadora, que tem obrigagcdo de auditar e
fiscalizar as Autoridades de Registro a ela vinculadas.

Braga (2008, p. 59) “Autoridade de Registro AR € a entidade
responsavel pela interface entre o usuario e a Autoridade

Certificadora. Vinculada a uma AC, tem por objetivo o
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recebimento, validacdo, encaminhamento de solicitagdes de
emissdo ou revogacao de certificados digitais as AC e

identificacao, de forma presencial, de seus solicitantes.”

Estrutura da ICP-Brasil
Atualizado: 01172017
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Figura 2: Instituto Nacional de Tecnologia da Informacao - ITI

Estrutura resumida: relacdo resumida com as Autoridades Certificadoras - ACs de 1°

nivel e 2° nivel.

41 ESTRATEGIAS DE MARKETING UTILIZADAS PELAS AUTORIDADES
CERTIFICADORAS E AUTORIDADES DE REGISTRO

O marketing desenvolve-se em meio as empresas ou até mesmo na vida
profissional, mas realmente o que o marketing faz? Sa&o diversos os
questionamentos presentes nesta linha de pesquisa. Todas as empresas necessitam

de planejamento prévio, mas isso nem sempre resulta em sucesso da organizagao.
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O marketing apresenta inumeras subdivisdes, mas através dela é possivel alcangar
resultados positivos. Conforme Silva (2014 P.3) “os riscos sdo componente presente
em todas as fases da jornada empreendedora e vocé tera de lidar com as incertezas
em diversas situagdes e momentos limitrofes para decidir qual caminho seguir”.

Em meio a todas as organizagbes existem duvidas, mas um dos melhores
caminhos é planejar e avaliar o que pode ser ou nao implantado/melhorado. O
mercado de certificados digital € amplo, se as empresas se organizarem & possivel
ampliar cada vez mais este modelo de negdcio. A tecnologia e estratégia esta para
somar com as organizag¢des, um simples planejamento pode trazer mais clientes e
consequentemente aumentar o lucro. A ideia central do marketing ndo € apenas
vender um produto, é agregar valor para que o cliente sinta uma experiéncia unica.
O certificado digital esta ai para trazer seguranca e conforto para os seus clientes.

Parafraseando Kim & Mauborgne (2015 P.6), “A verdade que os setores
jamais ficam estacionados. Estdo sempre em evolugédo. As operagdes tornam-se
mais eficientes, os mercados se expandem...”. Seguindo a linha de pensamentos
dos autores supracitados, o mercado ensina que a capacidade de criar novos
horizontes é possivel, se caso a estratégia for de recriagdo também é possivel. O
empreendedorismo e o marketing caminham lado-a-lado, diante desse pressuposto
Cohen (2014 P.48) afirma que, “o lucro e rentabilidade sdo exigéncias absolutas”.
No mundo atual, as pessoas buscam mais lucros e menos valorizagdo, nas
organizagdes que buscam o valor agregado é possivel que alinhado com um bom
plano de marketing 0 mesmo possa evoluir.

Tidd & Bessant (2015 P.9) “embora os novos produtos sejam encarados como
a linha de frente da inovagao no mercado, a inovagao de processos desempenha um
papel estratégico também importante”. A estratégia esta interligada com o marketing,
uma das estratégias presentes nas organizagbes que fazem parte de certificagédo
digital é a juncdo entre as autoridades. Na questado de hierarquia, a Autoridade de
Registro € dependente da Autoridade Certificadora, mas € possivel uma juncgao
linear entre as autoridades de Registro. O lucro ainda € uma questdo central nas
organizagdes, porém é algo que deve ser pensado de forma légica, pois a0 mesmo
tempo que pode aumentar o lucro, os concorrentes diretos podem agir
estrategicamente. Cohen (2014 P. 49) “a maximizagao do lucro guiando o propdésito
de uma empresa pode permitir que o0s concorrentes entrem com uma atencgao

melhor para ganhar os mercados, fornecendo um valor maior ou cobrando menos”.



29

Dando continuidade aos pensamentos de Cohen (2014 P.41) “o marketing € a
base de todo o negdcio, sendo, assim, muito importante para todos os aspectos
dele”. O marketing ndo é a solugao de todos os problemas, mas ele pode auxiliar os
demais setores da empresa, se houver um bom planejamento, ocorrem bons
resultados. Nenhuma ferramenta seja ela de marketing ou estratégica vai garantir o
sucesso da organizagao, o sucesso € algo que deve ser buscado constantemente.

Diante dessa breve explanagdo sobre marketing e como ele pode influenciar
dentro de uma empresa, buscando sempre aumentar a demanda de vendas, atraves
de novos clientes e parceiros para a instituicdo, as Autoridades Certificadoras e
Autoridades de Registro, utilizam dessas ferramentas para se tornar competitiva
diante do mercado e perante os seus concorrentes de Certificacdo Digital. Utiliza-se
assim de ferramentas como; visita in loco a clientes e parceiros, divulgacao em
midias sociais, panfletagem, bonificagbes financeiras, brindes e outdoors. Fazendo
assim, que torne a instituicdo mais visivel e lembrada pelos clientes que necessitam

da Certificagao Digital.
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5 ANALISANDO AS ESTRATEGIAS DE MARKETING UTILIZADAS PELAS
AUTORIDADES CERTIFICADORAS E AUTORIDADES DE REGISTRO

Apos a obtencao dos dados coletados através dos questionarios respondidos
pelas Autoridades Certificadoras e Autoridades de Registro, visando responder os
objetivos especificos, pdde-se analisar quais sdo as estratégias de marketing
atualmente utilizadas por elas para captagcédo de novos clientes e parceiros.

Com isso, percebeu-se que ao agregar beneficios, facilidades e comodidade
ao servigo prestado, essas Autoridades de Registro visam e buscam fidelizar os
seus clientes e parceiros. Associando e somando servicos personalizados, de
qualidade e em horarios flexiveis, busca-se aumentar a demanda dos atendimentos
mensais para emissao Certificado Digital.

Esses clientes, grande parte indicados por parceiros que conhecem e primam
por um servico de qualidade aos seus também clientes, pois esses parceiros
indicam os clientes para a Autoridade de Registro, parceiros esse que podem se
destacar, contadores, empresas de solucbes em softwares e administradoras de
condominios, se tornaram as empresas que mais necessitam utilizar o certificado
digital no expediente de trabalho. Com isso, devido as exigéncias da utilizacdo do
certificado digital para CNPJs, grande parte da demanda das Autoridades de

Registro vem a partir da indicagao desses profissionais liberais e empresas.

Grafico 1 — Classificacao das instituicoes

A Entidade se classifica como?

m Autoridade de Registro Autoridade Certificadora

Fonte: Dados da pesquisa, 2018



31

Primeiro foi necessario saber em qual categoria a instituicdo se classifica, se
a mesma € uma Autoridade Certificadora ou uma Autoridade de Registro, ao fazer a
triagem das informagbes contidas nos questionarios respondidos enviados e
recebidos através da ferramenta online, Google documentos, pode-se chegar as
seguintes informacdes, pode-se constatar que 83% desses questionarios foram
respondidos por Autoridades de Registro e 17% respondido por Autoridades
Certificadoras. O que ja se esperava, devido a quantidade bem superior das

Autoridades de Registros espalhadas pelo pais.

Grafico 2 — Regido das organizagdes

Regiao que esta localizada

W Nordeste Centro Oeste

Fonte: Dados da pesquisa, 2018

Em seguida, foi questionado em qual regiao do pais a sede da instituicao
estava localizada podendo-se chegar as seguintes informagbdes contidas nas
respostas dos questionarios, Foi diagnosticado apds analise dos questionarios
respondidos pelas Autoridades Certificadoras e Autoridades de Registro que 67%
delas se encontram no Nordeste do Brasil e os outros 33% se encontram no Centro
Oeste do pais. Cohen (2014 P. 49) “a maximizag¢ao do lucro guiando o propdsito de
uma empresa pode permitir que os concorrentes entrem com uma atengao melhor

para ganhar os mercados, fornecendo um valor maior ou cobrando menos”.
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Grafico 3 — Quantidade de Autoridades de Registro

Se Autoridade Certificadora, quantas
Autoridades de Registro possui?

0%

100%

mdel1al25 de 1262250 mde251a375 mde376a500 Acima de 501

Fonte: Dados da pesquisa, 2018

De acordo com as Autoridades Certificadoras que colaboraram com a
pesquisa, elas se encontram no primeiro grau de desenvolvimento, onde possuem
entre 1 e 125 Autoridades de Registros vinculadas a sua rede. Existe necessidade e
interesse das Autoridades Certificadoras poder atender clientes em todo pais e fora
do pais, isso se faz viavel e possivel através das Autoridades de Registro
espalhadas no territério nacional e internacional, pois existem ARs instaladas em
outros paises como; Portugal, Estados Unidos e Espanha. Sendo assim, quanto
maior a abrangéncia, maior o numero de clientes e maior a quantidade de

Certificado Digital emitido pela Autoridade Certificadora.

Grafico 4 — Pontos de Atendimento das Autoridades de Registro

Se Autoridade de Registro, quantos pontos de
atendimento possui?

mdela2s de26a50 mde51a75 mde76a100 Acima de 101

Fonte: Dados da pesquisa, 2018
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Entre as Autoridades de Registro, pode-se perceber que 80% delas tem de 1
a 25 pontos de atendimentos vinculados a sua rede e 20% tem de 26 a 50 pontos de
atendimento. Essa opcéo de Ponto de Atendimento, se da devido ao alto custo para
abertura de uma Autoridade de Registro e exclusividade de instalagdo em um
determinado Estado, oferecendo assim, a possibilidade de criacdo desses pontos
em locais que ja exercem outras atividades no ambiente, se adequando apenas as
normas de seguranga e capacitagdo do funcionario que ira exercer a atividade de
Agente de Registro. Com isso, quanto maior o numero de pontos de atendimento
vinculados a Autoridade de Registro, maior sera a quantidade de Certificados

Digitais emitidos por ela, para a Autoridade Certificadora a qual esta vinculada.

5.1 AGOES DAS AUTORIDADES CERTIFICADORAS

Grafico 5 — Estratégia de Marketing da Autoridade Certificadora

Existe estratégia de Marketing da Autoridade
Certificadora para captacao de novos clientes?

0%

100%

mSim mNdo

Fonte: Dados da pesquisa, 2018

Enquanto que 100% das Autoridades Certificadoras utilizam de alguma
estratégia para captagdo de novos clientes para as Autoridades de Registro que
estdo vinculadas a Rede, por ser uma organizagcao de maior porte e ter abaixo delas
ARs (Autoridades de Registros) que dependem da validacdo dos Certificados
Digitais que sao distribuidos pelas ACs (Autoridade Certificadora) , se faz necessario
divulgagdo e aumento de credibilidade a marca, se utiliza de estratégias de

marketing.
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Grafico 6 — Tipos de estratégia utilizadas pelas Autoridades Certificadoras

Tipos de estratégias utilizadas pelas Autoridades
Certificadoras

14% 15%

W Portal da empresa Facebook m Youtube
W Instagram Midia Impressa Outdoors

M Participacdo em eventos

Fonte: Dados da pesquisa, 2018

As Autoridades Certificadoras por ser instituicbes de grande porte, necessitam
de estratégias de marketing que a tornem sempre visiveis a populagdo de forma
geral, pois existe no mercado algumas marcas ja consolidadas e que sao referéncias
no mercado nacional, algumas até vinculadas a Orgdos Federais, que da uma
credibilidade perante as outras Autoridades Certificadoras, com isso, 0 que mais se
destacou na analise dos dados, € a utilizagdo de estratégias que dao credibilidade a
marca da Autoridade Certificadora, através da participacdo em eventos do ITl e o
portal da empresa, onde € disponibilizado solugdes de Certificacdo Digital para os
clientes. Cohen (2014 P.41) “o marketing € a base de todo o negdcio, sendo, assim,

muito importante para todos os aspectos dele”.
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Gréafico 7 — Parceria entre as Autoridades Certificadoras

Ha parceiros vinculados a Autoridade
Certificadora?

0%

B Sim Nao

Fonte: Dados da pesquisa, 2018

As Autoridades Certificadoras necessitam dos parceiros vinculados, com isso
100% delas tem parceiros vinculados a rede, dando a possibilidade do contato direto
desses parceiros com as Autoridades de Registros vinculada a Autoridade
Certificadora, dando credibilidade as essas instituigdes que com muito ou pouco

tempo de funcionamento, pode nao ser conhecida a sua forma de atuacéo na regiao.

Gréfico 8 — Diferenciais entre as Autoridades Certificadoras

Diferenciais que as Autoridades Certificadoras
oferecem aos seus parceiros.

H Bonificacdo financeira Bonificagcdo com brindes

H Desconto nas renovacoes

Fonte: Dados da pesquisa, 2018

As Autoridades Certificadoras oferecem aos parceiros e Autoridades de
Registros, alguns beneficios como bonificagdes financeiras, essas exclusivas a

contadores, onde ao comprar o certificado através do cadastro junto as Autoridade
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Certificadora, é creditado um percentual do valor cobrado pelo certificado digital e
pago pelo cliente, essa pratica obteve 33%.

Ja a bonificagdo com brindes, também ficou com 33% e € distribuido para as
Autoridades de Registro vinculadas a rede que as mesma também sao distribuidas
aos parceiros vinculados. Como também desconto nas renovagbes com também

33% oferecidas aos clientes dos parceiros.

Tabela 3 - Compilagdo das respostas: Nesta tabela foram selecionadas as ideias principais dos
questionarios presentes. Diferenciais competitivos que as Autoridade Certificadora possuem:

Valores acessiveis, facilidades no pagamento, sistema facil, agil e pratico para as
Autoridades de Registro, canais direto para facilitar a comunicagao e agilizar as

solucdes de problemas.

Fonte: Dados da pesquisa, 2018

5.2 ESTRATEGIAS DAS AUTORIDADES DE REGISTRO

Grafico 9 — Estratégia de Marketing

Existe estratégia de Marketing da Autoridade de
Registro para captacgao de novos clientes?

mSim mNdo

Fonte: Dados da pesquisa, 2018

Ao questionar se as Autoridades de Registro tinham alguma estratégia para
captacdo de novos clientes, foi percebido que 80% delas tem utilizdo alguma
estratégia, enquanto que 20% delas, n&o praticam nenhuma estratégia de marketing
que propague ou divulgue a marca ou o servigo fornecido por essa Autoridade de

Registro.
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Gréafico 10- Autoridades de Registro e os seus tipos de estratégias

ESTRATEGIAS UTILIZADAS PELAS
AUTORIDADES DE REGISTRO

]

PORTAL DA FACEBOOK WHATSAPP INSTAGRAM MiDIA VISITA IN
EMPRESA IMPRESSA Loco

Fonte: Dados da pesquisa, 2018

Tabela 4 — Compilacdo das respostas: Nesta tabela foram selecionadas as ideias principais das
estratégias de marketing dos questionarios presentes.

Q1 | Visita com intuito de adquirir novos clientes, folhetos em escritério de

contabilidade divulgando.

Q2 | Disponibilidade dos servigos e valores na website da Autoridade

Q3 | Distribuicdo de panfletos nas empresas da cidade e regido, cartazes
espalhados em pontos estratégicos (empresas), divulgagao nas redes sociais
Instagram e Facebook.

Fonte: Dados da pesquisa, 2018

Grafico 11 — Parceria das Autoridades de Registro

Ha parceiros vinculados a Autoridade de
Registro?

B Sim M Ndo

Fonte: Dados da pesquisa, 2018
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As Autoridades de Registros necessitam de parceiros para aumentar a
demanda de clientes, esses principais parceiros sao contadores, empresas de
solugdes em software e administragcdo de condominios, com isso, 60% delas tem
parceiros vinculados a sua rede de relacionamentos, enquanto 40% nao tem vinculo

com parceiros que podem indicar clientes.

Gréfico 12- Diferencias das Autoridades de Registro

Quais diferenciais as Autoridades de Resgistro
oferecem aos seus parceiros.

W Comodidade aos clientes do parceiro
Desconto na renovagdo

B Certificado Digital para o parceiro

Fonte: Dados da pesquisa, 2018

Ao questionar quais os diferenciais que a Autoridade de Registro oferecem
aos seus parceiros, foram levantados trés pontos essenciais para o0 bom
relacionamento com os parceiros, oferecendo assim, comodidade aos clientes do
parceiro, desconto em renovagdes e para o contador, empresas em solugdes em
softwares, advogados e administradoras de condominios, é disponibilizado o
certificado digital para o CPF ou o CNPJ do parceiro. De acordo com as informagdes,
podemos perceber que o desconto em renovagdes sdo os mais oferecidos com 50%
das Autoridades Certificadoras dispondo aos clientes, vindo logo apés a comodidade

com 33% e o certificado digital com 17%.
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Grafico 13 — Ambiente das Autoridades de Registro

O ambiente da Autoridade de Registro é
compartilhado?

B Sim Nao

Fonte: Dados da pesquisa, 2018

Tabela 5 - Compilacdo das respostas: Nesta tabela foram selecionadas as ideias principais dos
questionarios presentes. Diferenciais competitivos diante que as Autoridades de Registro possuem:

Autoridades de Registro

Escritorio de Contabilidade, Corretora de Seguros, Escritério de Advocacia.

Atendimento, Credibilidade, com atendimento, bom relacionamento com os
clientes, flexibilidade com horarios, bom atendimento por parte dos

funcionarios, agilidade, comodidade e conforto ao cliente.

Fonte: Dados da pesquisa, 2018
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6 CONSIDERAGOES FINAIS

Certificacao Digital, tema ainda pouco abordado em estudos, mas que ira
crescer bastante o interesse da populacdo académica brasileira. Regido e
fiscalizado pelo Instituto Nacional de Tecnologia da Informagéo e pela Infraestrutura
de Chaves Publicas Brasileiras, atualmente o meio mais seguro de comunicagao,
assinatura e acesso a sistemas, hoje em dia € uma necessidade a utilizagdo do
Certificado Digital pela populagao, profissionais liberais e principalmente empresas,
seguem as regras de acordo com as exigéncias de identificagdo através do
Certificado Digital. Tema esse ainda pouco conhecido por muitos, mas que ira
despertar o interesse devido as facilidades, comodidade e agilidade que esta
trazendo aos processos junto a 6rgaos federais, estaduais, municipais € mesmo de
identificacdo pessoal, um dos cases de sucesso que foi implantado a partir de 01 de
fevereiro de 2018 é o caso da CNH digital. Alguns desses 6rgdos ja utilizam a
Certificacdo Digital em seu sistema interno e externo, com isso, se faz necessario
que muitos se adequem a essa situagao.

Com isso, buscando analisar as estratégias de marketing utilizadas pelas
Autoridades Certificadoras e Autoridades de Registro, para captagdo de novos
clientes e parceiros, com isso, se buscou diagnosticar como cada uma se comporta
diante dos concorrentes, foi analisado entdo alguns aspectos adotados por elas para
obter resultados satisfatorios em relagdo a quantidade de Certificados Digitais
emitidos, isso se da devido ao alto indice de crescimento de empresas que se
adequam e iniciam as atividades no ramo.

Foi diagnosticado na pesquisa que as Autoridades Certificadoras e
Autoridades de Registro utilizam estratégias de marketing iguais umas das outras,
como por exemplo; divulgagdo em midias sociais, panfletagem, visitas in loco.
Atualmente se destaca quem realmente se diferencia de seus concorrentes, com
iSsO, € necessario que seja reavaliado essas estratégias, para que a Autoridade
Certificadora e Autoridade de Registro, se destaque perante a seus concorrentes e
seja referéncia em sua regiéo.

Como Certificagdo Digital esta sendo inserida aos poucos na sociedade,
poucos sabem para que serve e como se utiliza o Certificado Digital. Basicamente é
uma senha criptografica do CPF ou CNPJ do titular do Certificado Digital, com isso,

ao acessar sistemas, sites ou mesmo assinar documentos, se da autenticidade,
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confidencialidade e integridade as informacdes eletrénicas com validade juridica. Ou
seja, ndo € mais necessario o uso de caneta e papel para autenticar documentos,
com o nao uso do papel, a Certificacdo Digital contribui com toda a sociedade que
habita 0 mundo, através da redug¢ao do uso do papel que degrada o meio ambiente,
quando n&o descartado de forma correta pela sociedade. Levanta-se também a a
diminuigdo da produgao do papel, reduzindo assim a matéria prima utilizada para
industrializacdo do mesmo, como; madeira, agua, energia, queima de combustivel
para distribuicdo do material e produtos quimicos que sao utilizados na produgao do
papel.

Esse presente estudo, ira contribuir para a vida profissional deste discente,
pois através dele, sera possivel implementar algumas estratégias adotadas pelas
Autoridades Certificadoras e Autoridades de Registro no Ponto de Atendimento que
o discente atua profissionalmente. Com a contribuicdo dos dados coletados, pdde-se
enxergar que se faz necessario novas estratégias, para se diferenciar dos
concorrentes da sua regiao, pois o Ponto de Atendimento visa novos horizontes e
busca se tornar uma Autoridade de Registro, aumentando assim a sua autonomia de
barganha em valores e bonificagbes para os seus clientes e parceiros que faz parte

de sua rede, perante a Autoridade Certificadora.
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APENDICES

APENDICE A
FORMULARIO PARA CAPTAGAO DOS DADOS

Estudo sobre as estratégias de marketing utilizadas pelas Autoridade
Certificadoras e Autoridades de Registro, pertencente ao trabalho de concluséo de
curso de graduagdo em Administracdo do IFPB (Instituto Federal de Educagao da
Paraiba). Salientamos que os dados servirdo apenas para analise da pesquisa em
estudo sem nenhuma pretensdo de divulgar as devidas coletas. Desde ja
agradecemos a contribui¢ao!

Enderego de e-mail

A Entidade se classifica como?

Autoridade Certificadora

Autoridade de Registro

Qual regiao esta localizada?

Norte

Sul

Sudeste

Centro Oeste

Nordeste

Em qual Estado?

Se Autoridade Certificadora, quantas Autoridades de Registro possui?

de1a125

de 126 a 250

de 251 a 375

de 376 a 500

Acima de 501

Se Autoridade de Registro, quantos pontos de atendimento possui?

de1a25

de 26 a 50

de51a75

de 76 a 100

Acima de 101




Ha estratégia de marketing para captacgao de clientes?

Sim

Nao

Caso sim, marque as opgoes abaixo:

Portal da empresa

Facebook

WhatsApp

Instagram

Youtube

Visitas in loco

Midia impressa (folhetos)

Outdoor

Participacdo em eventos

Outros

Dentre as listadas acima descreva como sao utilizadas:

Ha parceiros vinculados a instituicao?

Sim

Nao

Caso sim, quais os vinculos estabelecidos para manter a parceria?

Bonificagdo Financeira

Comodidade aos clientes do parceiro

Bonificagdo com brindes

Certificado Digital para o parceiro

Desconto na renovagao

Outros ( )
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Sendo Autoridade de Registro existe compartilhamento do ambiente com
outros servigos?

Sim

Nao

Caso sim, qual o servigco compartilhado?

Diante da competitividade, quais os diferenciais que sua instituicao possui?
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